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Yaygin olarak sifreli para islemlerinde kullanilan kay1t zinciri teknolojileri, veri kayitlarmin agik,
degistirilemeyen ve “dagitik kayit aginda” tutuldugu bilgisayar teknolojileridir. Bu teknolojiler
temel olarak; sifreleme, taraflar aras1 mutabakat, kimliklerin agiklanmamasi ve banka gibi merkezi
kurumlardan bagimsiz islem yapabilme 6zelliklerine sahiptir. Bunlara “giivenlik” unsurunun da
eklenmesi, bu teknolojilerin uygulama alanlarini gelistirmistir. Kayit zinciri teknolojilerinin
internet ag1 tizerinden kullanimiyla girilen veri aktarim stirecinde veri girisi ve bu verilerin
izlenmesi, taraflar arasinda tizerinde anlagsma saglanan “akilli s6zlesme” kapsamindaki kurallara
uygun olarak ytriitiilir. Siirecin etkin isleyisi sifrelemenin sagladigi “giiven” temeline dayalidir.
Kayit zinciri teknolojisi uygulamalarinda finansal aktarim islemleri i¢in 6denen komisyon ve
aktarim tcretleri vb. 6demelerin olmamasi, ugtan uca aktarimin sagladigi etkinlik gibi nedenlerle
bu teknolojilerin ekonomik faaliyetlerde kullanimi artmaktadir. Finans sektorii yaninda, saglik,
bilimsel arastirmalar, sanayi, ticaret, tedarik zinciri, kamusal alanlardaki yasal kayitlar, ulastirma,
lojistik sektorleri, sanal evren ve NFT uygulamalarinda bu teknolojilerin kullaniminin yayginlastigi
goriiliyor.

Anahtar Kelimeler: Kayit Zinciri, Dagitik Kayit Agi, Sifreleme, Giiven, Akilli Sozlesme
Blockchain Technologies and the Economic Activities

Abstract Research Paper

Blockchain technologies extensively used in cryptocurrency transactions are computer technologies
in which data records are kept in an open, unalterable, and in a “distributed network of records”.
These technologies mainly have the features of encryption, the agreement between the parties, non-
disclosure of identities, and independent transactions from central institutions such as banks.
Adding the “security” element to these peculiarities has improved the application areas of these
technologies. With the use of blockchain technologies over the internet, data entry and monitoring
of these entered data during the transfer process are carried out in accordance with the rules within
the content of the “smart contract” agreed between the parties. The effective functioning of the
process is based on the “trust” provided by encryption. The use of these technologies in economic
activities is increasing due to the lack of fees such as commission and transfer fees paid for financial
transfer transactions etc., and the efficiency provided by end-to-end data transfers in Blockchain
technologies. In addition to the financial sector, it is observed that the use of these technologies is
widespread in health, scientific research, industry, trade, supply chain, legal records in public areas,
transportation, logistic sectors, Metaverse and NFT applications.
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Giris

Satoshi Nakamoto tarafindan 2008 yilinda yayimlanan “Bitcoin: A peer-to-
peer Electronic Cash System” baslikli makalede, parasal bir deger olarak tanimlanan
Bitcoin’in internet ag1 iizerinden sifreli islemlerle alim-satimmin nasil yapilacagi
anlatilmistir. Finans sektoriinde alim-satim1 yapilan yeni bir {iriin olarak dogan sanal
para (Crypto currency) Bitcoin islemleri, blok zinciri (kayit zinciri)? teknolojilerinin
yaygin olarak kullaniminin baglangicini olusturmustur. Kayit zinciri teknolojisi ile
yapilan Bitcoin alim-satim islemlerinde, banka ve araci kurumlar gibi merkezi kayit
yapilarina gereksinim bulunmamasi, finans sektoriinde biiyiik bir yenilik olarak
ortaya cikmistir. Parasal transfer (aktarim) islemlerine aracilik yapan banka ve
finansal kuruluslar gibi merkezlere 6denen yiiksek komisyon ve havale iicretleri vb.
O0demelerin olmamasi, aktarim siiresinin kisalig1 gibi etkenler finans sektorii yaninda
bir¢ok sektorde kayit zinciri teknolojilerinden faydalanmanin 6niinii agmistir.

Ekonomik verilerin kaydinin tutulmasi ve aktarimina iliskin mevcut
uygulamalarda kurumsal yapilar tarafindan yerine getirilen islemler i¢in taraflar
arasinda giivence unsuru olarak yer alan merkezi yapilar yerine, kayit zinciri
teknolojilerinin internet temelli ag yapisinda verilerin “dagitik kayit ag1” (distributed
registered ledger) kaydina dayali olarak izlendigi, dijital ortamda kamuya agik ¢alisan
aglar soz konusudur. Bu dagitik ag yapisinda veri kaydi tutulmasi ve transfer
islemleri  sifrelemenin  getirdigi  giivene  dayali  olarak  yiriitiilerek
sonuglandirilmaktadir.

Kayit zinciri teknolojilerinin kullanimiyla birlikte giindeme gelen diger bir
yenilik de bu teknolojilerin sifrelemeye dayali isleyisi nedeniyle, sistemde kayit
yapan kisilerin kimliklerinin sakli kalmasinin saglanmis olmasidir. Bunun yaninda
kay1t zinciri sistemi; veri girisi, agda yapilacak kayit islemleri, verinin kontrolii ve
dagilimma iliskin kosullarin belirli olmasi (agiklik-geffaflik) ve bunlara ait kurallarin
onceden belirlenerek “akilli s6zlesmelere” yazilmast ile siirecin degistirilemeyen bu
sOzlesmelere dayali olarak yiiriitiilmesi gibi temel O6zelliklere sahiptir. Bunlara
giivenlik unsurunun da eklenmesiyle birlikte, kayit zinciri teknolojilerinin sanal para
islemleri diginda finans sektoriiniin diger alanlartyla, iiretim, perakende, lojistik,
saglik gibi sektorlerde de kullanim1 giindeme gelmistir. Nitekim, 2008 yilindan bu
yana kayit zinciri teknolojisinin ekonomik faaliyetlerdeki uygulamalarinda artis
gozlenmektedir.

Calismamizin ikinci kisminda kayit zinciri teknolojisinin tanimi verilerek,
kayit zinciri sisteminin nasil ¢alistigi anlatilacak, iiclincli kisimda kayit zinciri
teknolojisinin yapisint olusturan bloklar, 6zet deger, kayit zinciri asamalar1 ve
sifreleme konulari incelenecek, dordiincii kisimda kayit zinciri ¢esitleri agiklanacak,

2 Calismamizda “Blok zinciri” tanimlamasi yerine, Tiirkiye Bilisim Dernegi’nin énermesi olan “Kayit Zinciri”
tanimlamasi kullanilmistir.
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besinci kisimda kayit zinciri teknolojilerinin ekonomik faaliyetler tizerindeki etkileri
incelenerek, sonu¢ kismida degerlendirmelere yer verilecektir.

2. Kayit Zinciri Teknolojileri Nedir, Nasil Calisir, Kurallar

Kayit zinciri teknolojileri, bilgisayar-yazilim miihendisligi bilimi alaninda
gelistirilen dagitik, degistirilemeyen, agik “veri kayit” teknolojileridir. Verilerin
bilgisayarda olusturulan veri tabanma girilmesiyle, bu verilere ait kayitlarin
tutulmasi, izlenmesi, saklanmasi ve bilgilerin aktarimi gibi islemler dijital-internet
ortaminda yapilir.

Kayit zinciri teknolojileri platformlarinda (uygulama alanlarinda), gerekli
bilgisayar donanimi ve yazilimlar1 kullanilarak finansal, ticari, kamusal alanlardaki
veri aktarimi, veri derleme vb. iglemler i¢in veriler belirli bir veri tabanina-kay1t agina
(bloklara) kaydedilir. Her bir islem bir blokta kaydedildikten sonra bu isleme ait
bilgilerin 6zeti (hash) ¢ikarilir.> Kayit zinciri halkalarini meydana getiren bloklarin
birbiriyle iligkisi, her blogun kendi “6zet” degerinin kendinden sonraki blok i¢inde
yer alarak, bloklarin zincir sisteminde birbirine baglanmasi seklinde gerceklesir.
Bloklara bilgi girisi yapanlar “madenciler” (kayit tutanlar) olarak adlandirilir.
Bilginin kayda alinmasinin gerekli oldugu herhangi bir islemde kayit zinciri
teknolojisini kullanmak miimkiindiir.

Kayit agy, ilk kayittan (genesis blok)? itibaren kayit zincirinde kayit yapanlar
tarafindan tutulan biitiin bilgileri igeren bir “kayit agacidir”. Agacin her bir dali bir
zincir bloguna tekabiil eder ve her blok kendinden 6nceki bloklar yoluyla baglangi¢
bloguna baglanir. Birbirine bagli bloklardan olugsan yapisi nedeniyle bu teknolojiye
“blok zinciri-kayit zinciri” teknolojisi denilmektedir. Bu teknolojiler, dijital ortamda
dagitik kayit aglari (distributed ledger technology) olarak da adlandirilmaktadir.
Dagitik kayit aglari, uctan uca yapisiyla, sifreleme teknolojileri kullanilarak, verinin
tim kullanicilar arasinda “dagitik ve degistirilemez” bir sekilde kayit altina
alinmasini saglamaktadir. (Sen, 2019; 4-9)

Kayit zinciri teknolojileri, zincirde yer alan katilimcilarin goriis birligine

3 Kayit zinciri teknolojileri uygulamasmin ilk 6rnegi olan Bitcoin yaratma islemi, bloklar iginde islem
havuzunda 1 MB seviyesinde bir blok ve blok &zetini olusturma islemidir. Bu siirecte en uygun blok 6zetini
yapan islemci (madenci) Bitcoin-para 6diilii kazanir. Madenciler para kazanmak i¢in en uygun “6zet” olusturma
arayislart sirasinda; kayit zincirine kaydedilecek islemlerin dogrulanmasi, yeni blok olusturulmasi, blok
islemlerinin dogrulanmasi ile dagitik kayit aginin siirekliligini saglamis olurlar. Bu yapisiyla Bitcoin kayit
zinciri, agik bir zincirdir. Bu sistemde elektronik-sanal para, iki taraf arasinda internet tizerinden aracisiz olarak,
sifreleme yapilmak suretiyle dogrudan gonderilir. Catallanma (forking), blok biiyiikliigiinde 6nceden anlasilan
boyutun degistirilmesini ifade etmekte kullanilan bir tanimlamadir. Baglangic blok biiyiikliigiindeki degisiklik
katilimcilarim tamami tarafindan kabul edildiginde “goniillii ¢atallanma”, katilanlar tarafindan kismen kabul
edildiginde ise “zorunlu ¢atallanma” olarak adlandirilmaktadir. Diger taraftan, farkli bloklarin olusumunda
kullanicilar (tireticiler-madenciler) zor olan kayit zincirini se¢ecektir, segilmeyen bloklar, dksiiz (orphan) blok
olarak adlandirilir. (Giiven, Sahinoz, 2018: 68-73)

* “Genesis” ad1 verilen baslangi¢ bloku, kendinden 6nce blok bulunmadigindan 256 adet 0 (sifir) sayisindan
olusur. Zincire dahil olan bloklardan birisinden dnceki bloga “ebeveyn blogu” adi verilir. Her blogun bir adet
ebeveyn blogu bulunmakla birlikte, kendisinin birden fazla yavru blogu bulunur. Bu durum her bir ebeveyn
blok i¢in gegerlidir. (Giiven, Sahinoz, 2018: 53, 64)
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dayali veri kullanimi ve sifreleme sistemi nedeniyle kullanici kimliklerinin sakli
tutuldugu, giiven olusumuna dayali olarak islem yapilan teknolojiler olarak ortaya
cikmistir. Merkezi herhangi bir idarenin miidahalesi olmadigindan, sistemin y6netimi
teknolojinin kendi algoritma temelli uygulamalari tarafindan yerine getirilmektedir.

Kayit zinciri ag kaydini olusturan parasal aktarimlar, alict ve satict kimlik
bilgileri vb. veri kayitlari, taraflar arasinda belirli kurallara uygun olarak diizenlenen
“sozlesmede” yer alir. Sozlesmeler, taraflar arasinda iizerinde anlasmaya varilarak
diizenlenir ve giiven olusumu temeline dayali olarak hazirlanir. S6zlesme konusu
islem asamalar1 birbirini izler ve ¢oziildiikge ilerleyen kosullara bagl olarak islerlik
kazanir. Bu nedenle, sozlesmeler “akilli s6zlesmeler” (smart contracts) olarak
tanimlanir. Sozlesmelerde, taraflar arasindaki ddeme kosullari, giiven olusumunun
saglanmasi, ipotek ve zorlayici kurallar gibi hususlar yer alir. So6zlesmenin
imzalanmasiyla, taraflarin sézlesme siirecinin nasil igleyeceginin yontemi ve usulleri
tizerinde goriis birliginin saglandig1 ve yapilacak islemlerin gecerliliginin kabul
edildigi hususlar1 onaylanmis olur. Bu yapisiyla kayit zinciri teknolojileri “giiven
temelli” sistemler olarak kabul edilmektedir. (Cong ve He, 2018: 6, 11-12, Pon, 2016:
3-6, Abadi ve Brunnermeier 2018: 7-9, Berryhill vd.,2019: 10-13, Usta ve Tekin,
2018: 23-28, Dilek, 2018: 11, Holden, Malani, 2019: 20-24, Catalini ve Gans, 2019)

Kayit zinciri teknolojilerinde veriye dayali kayit zincirinin olugmasi sirasinda
zinciri olusturan birden fazla sayidaki taraf, her bir kayit blogundaki bilgi iceriklerini
gorlip, i¢erigin ne oldugu hakkinda bilgi sahibi olur. Bu husus, kayit zinciri sistemine
islerlik kazandirilmasinda gerekli bir kosuldur. Bunun yaninda, sistemin 6ngoriilen
bi¢imde ¢aligmasini teminen;

1. girilen kayitlarin-bilgilerin incelenmesi, degerlendirilmesi ve degistirilme
imkaninin olmasi,

il. taraflar arasinda sifrelemeye dayali goriis birligi siirecinde saglanan giiven
mekanizmasimin kurulmus olmasi gerekir.

Kay1t zinciri sisteminde kayitlarin tutuldugu her blogun kendine ait kurallari
vardir. Bunlar, “kullanicilar” tarafindan s6zlesmeyle belirlenen ve {izerinde “goriis
birligine varilan” kurallardir. S6z konusu kurallara gore kayitlarda su bilgilerin yer
almasi gereklidir.

e Kayitlarin kaydedilme kurallari; nasil kaydedilecegi, nasil siralanacagi,
hangi hususlar1 kapsayacagi,

e Bloklarin biiyiikliigii; blok doldugunda yapilacak islemler, yeni blok a¢ilma
kosullari,

e Her bir kaydin ait oldugu blok,
e Kayda ait baglik, tarih, kayit numarasi, sifre,

e Bloklar aras1 baglantilarda hangi kosullarin aranacagi,
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e Bloklarda yer alan verilerin agda dagitimi, saklanmasi, izlenmesi ve kontrol
edilmesine ait kurallarin neler olacaginin belirlenmesi, agiklik-seftaflik.

Kurallara uyulmamas: hali kayit zinciri teknolojilerinin isleyisini
durdurmaktadir. Bir blokta belirlenen kurallara uyulmamasi durumunda, bunu
ogrenen diger bloklardaki kayit tutanlar ayni kayit zincirinde islem yapmayacaktir.
(Gtiiven ve Sahinoz, 2018: 44, Cong ve He, 2018: 8-9, Pon, 2016: 6, 10-11, Abadi ve
Brunnermeier 2018; 8, Berryhill vd. 2019: 15-18)

3. Kayit Zinciri Asamalari ve Kayit Sistemi
3.1 Kayit Siireci, Ozet Deger ve Giivenli Islem

Kayit zincirine giren 6zgiin-orijinal veya sonradan degistirilmis verinin 6zeti
icin “Ozet deger” (parmak izi) tanimlamasi kullanilmaktadir. Kayit zincirindeki her
blok: bir sonraki blogun 6zeti, kendi i¢erdigi bilginin 6zeti ile kendinden onceki
blogun kapsadigi ve kendisine aktarilan 6zetin toplamindan olusur. Kayit zinciri
sistemine girilen veri degeri {izerinde yapilan herhangi bir degisiklik, aninda 6zgiin
veri igeriginin degismesine neden olur. Veri iizerindeki degisiklikler, 6zgiin veri ile
son kullanictya ulagan veri karsilastirildiginda agik¢a goriiliir. Verinin 6zgiinliigiiniin
kanitlanmas1 “6zet degerlerin® karsilastirilmasiyla saglanir. Ozet degerler, bu
karsilastirma ve tespit islemi nedeniyle kayit zincir siirecinin giivenli isleyisi
bakimindan 6nem tagsir.

Kayit zinciri teknolojilerinde giivenlik 6n planda olan bir 6zelliktir. Bunu
saglayan temel algoritma (¢Oziimiin sirali mantiksal islemlerle ifadesi) “Gzet
algoritmasi™ dir. Ozet algoritmasini olusturan fonksiyon, hangi boyutta olursa olsun,
uzun veya kisa metinleri “sabit uzunlukta bir veriye” doniistiiriir. Ozet deger
fonksiyonu algoritma cesitleri cok sayida olup, bu algoritmalar en uygun fonksiyon
bloklar1 birbirine baglayarak, kayit zinciri olusumu ve zincirin giivenliginin
saglanmasinda temel unsuru tegkil eder. (Giiven, Sahin6z, 2018: 45, 50-51, Yermack,
2017: 4)

Kay1t zinciri siirecinin temel yapis1 asagidaki gibi gosterilebilir.

Sekil 1. Kayit zinciri siireci

Blok 0 (Genesis Blok) Blok 1
Tarih (zaman damgasti) Tarih
Veri; Blok 1
Veri; Blok 0 verisi verisi
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Ozet Ozet
Onceki Blok
Ozeti

Kaynak Berryhill, J., vd. 2018:16

Kaya1t zinciri sisteminde yer alan her bir katilimci katildig1 andan itibaren zincir
kapsam1 bloklarda yer alan tiim bilgilere tam olarak sahiptir. Bloklarin igerdigi
bilgilerde yapilacak herhangi bir degisiklik, 6zetlerin degismesine yol acacak ve tiim
katilimeilar bu degisiklikten aninda haberdar olacagindan, ¢ogunlugun onayladigi
degisiklikler gecerli olacak, onaylanmayan degisiklikler ise gegersiz olacaktir. Bu
durum, sistemin giivenli isleyisi acisindan bir sigorta islevi gordiigiinden, giivenli
calisan bir yapinin varligi, katilimcilarin birbirini sahsen tanimalar1 ve giiven duyma
gereksinimlerini ortadan kaldirir. Bu da kayit zinciri teknolojileriyle yapilan
islemlerin kendiliginden olusan bir giiven ortaminda yapilmasini saglayarak, bu
teknolojilerin kullanimda bir tstiinliik saglamaktadir.

Verilere iliskin kayitlarin belirli bir veri tabanina-bloklara yiiklenmesi sonucu,
kullanim kapasitesi dolan veri tabanma yeni veri yiikklemesi yapilamaz. Bunun
izerine yeni veriler i¢in ikinci-yeni veri tabani olusturulur. Bu veri tabanma da
kapasitesi dolana kadar veriler yiiklenir. Bu iki veri tabani birbirine baglanir ve veri
bloku zinciri olusmus olur. Blok-kayit zincirine ¢ok sayida veri tabaninin baglanmasti
miimkiin olmaktadir. Bu veri kayit yapisina, genel kayit ag1 (general ledger) adi
verilmistir.

Dagitik veri tabanli ag yapisinin olusumu, agda yapilacak islemlerin
niteliginden kaynaklanir. Kayit zinciriyle, iki kisi arasindaki veri aktariminda
sozlesmeye dayali bir siire¢ ¢ergevesinde aracisiz dogrudan aktarim islemi
gerceklestirilmektedir. Aciklik ilkesinin bir geregi olarak; kayit zinciri aginda yeni
kayit-yeni veri girisi yapilmasi yaninda, 6nceden girilmis olan kayitlarda bir
degisiklige gidilmesi, ancak kayit zinciri sozlesmesindeki kurallarin yerine
getirilmesi halinde miimkiin olmaktadir. Bu isleyis yapisiyla ag tizerindeki islemlerin
giivene dayali olarak yiiriitilmesi, veri aktarim islemlerinin hukuksal gecerlilige
dayandirilmasi gibi yasal zorunluluklara karsi kayit zinciri teknolojilerini ayricalikli
kilmaktadir. (Giiven, Sahindz, 2018: 64-68, 74-79, Nakamoto, 2008, Bosu vd., 2019:
4-5, Narayanan, vd., 2016.)

3.2 Sifreleme ve Anahtarlar

Kayit zinciri teknolojileri sisteminde birden fazla katilimecida veri
bulundugundan, taraflar veri iletimi sirasinda kendilerine ait “sifreleri” kullanir. Her
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islem, yapildiktan sonra «degistirilemeyen-sifrelerle» kayit zincirine kaydedilir.
Sistemin isleyisinde giiven ve gercek bilgi, gercek veri aktarimi en 6nemli unsur
olarak 6n plana c¢ikar. Giivenin saglanmasi ise sifreleme ve dijital imzayla hem
koruma hem dogrulama yapilmasiyla miimkiin olmaktadir. Sifreleme yapisinda
kullanilan iki tiir anahtar bulunur. Bunlar agik anahtar ve ©Ozel anahtar olarak
adlandirilmastir.

Acik anahtar; sadece girilen verinin sifrelenmesi i¢in kullanilir. A¢ik anahtarla
veri bilgileri sifrelenerek kapatilmig-gizlenmis olur, bu anahtar1 kullanarak veri
bilgilerine tekrar giris yapilamaz, ¢iinkii agik anahtarin tek bir iglevi vardir, “veriyi
saklamak-kilitlemek”. Sifrelenen verinin igerdigi bilgi kapali-gizli olarak,
degistirilmeksizin iletilecektir. S6zlesme iki taraf arasinda yapildigina gore, bilgiyi
alacak olan taraf kendi acik anahtarini bilgiyi ileten tarafa gonderir. Bilgiyi ileten
taraf karsi tarafin gonderdigi bu acik anahtarla veriyi sifreleyerek alictya geri
gonderir. Bilgiyi alan taraf kendi 6zel anahtari ile sifreyi ¢ozerek bilgiyi goriir.
Buradaki temel kriter, bilginin s6zlesmeyi yapan iki taraf arasinda bilinir olusudur.
Bilginin ii¢lincii sahislarin eline gegmesi istenmediginden, buna karsin bir giivenlik
onlemi alinmasi gerekecektir. Bilgi liclincii bir sahsin eline gegse bile bu kisi sadece
alicida bulunan 6zel anahtara sahip olmadigi i¢in bilginin igerigini goremez.

Ozel anahtar; acik anahtarla saklanan-kilitlenen sifreyi ¢ozme islemi igin
kullanilir. A¢ik anahtarla girilen verinin goriilmesi ancak ve sadece 6zel anahtarla
yapilabilir. Bu iglevlerine gore, a¢ik anahtar ile 6zel anahtarlar birbirinin
tamamlayicis1 konumundadir. Birisi digerinin yaptig1 isi yapamaz, ikame edemezler.
Acik anahtarla verinin goriilme imkani olmadigina gore, acik anahtarla 6zel anahtar
da elde edilemez. Bilgi, dijital imzalama asamasinda 6zel anahtarla sifrelenerek,
dijital imza atilmis olur. Kars1 tarafin sé6zlesmenin imzalandigini gérmesi i¢in, imzay1
atan kisi kars1 tarafa kendi agik anahtarini gonderir. Kargi taraf, kendisine iletilen
kilitli-imzali belgeyi, imzalayan kiginin génderdigi agik anahtarla acarak belgenin,
belgeyi gonderen kisi tarafindan imzalandigini ve kayitlarin degistirilmedigini
gormis olur. (Giiven, Sahindz, 2018: 45-64)

Kay1t zinciri aglarinda bir hesabin sahibi, bir say1 ve harf dizisi olan “sifreli
0zel bir anahtar” ile hesabina ait islem giivenligini saglamaktadir.

3.3 Blok Yapisini Olusturan Alanlar ve Islevleri

1. Alan: Veri tabaniin okundugu ve alandaki bilgilerin bir blok oldugunun
belirtildigi siirim alanidir. Bu alanda, blogun yapisi, uzunlugu, kayitlarin sekli,
alanlarin siras1 gibi kurallar belirtilir. Bu alan ayni1 zamanda degismeyen “sihirli say1
0xD9B4BEF9” nin bulundugu alandir. Biiyiikliigi 4 Bayt.

2. Alan: Blogun biiyiikliigiiniin, yani sonunun gosterildigi alandir. Buytkliigii
4 Bayt.

3. Alan: Blok basligiin belirtildigi bu alan ¢esitli alanlardan olusur. Ornegin,
giincellemeler, bir onceki blogun 6zet degeri bu bloktaki islemlerin 6zeti (blok
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icindeki islemlerin ikili olarak gruplanarak ozetlerinin alinmasi-Merkle Agaci)
sonrasi, en son kalan iki Ozetin 6zetinin (Merkle agaci kokiiniin Hash degeri)
hesaplanmasi bu alanda yapilir. Blok olusum siiresi i¢inde (zaman damgali-time-
stamped) bloktaki kayitlart olustururken problemlerin ¢oziimiinde karsilagilan
zorluklarin giderilerek ig kanit1 bu alanda yerine getirilir. Kurala uygun hesaplanan
blok 6zeti-Hash degerini bulana kadar, deneme-yanilma yoluyla bu alandaki sayilar
(tek kullanimlik sayilar-nonce) degistirilerek kullanilir. 3. alanin toplam biytikliigii
80 Bayt’dur.

4. Alan: Kag¢ adet kayit / islem oldugunu gosteren kayit sayaci bu alanda
bulunur. 1-9 Bayt biiyiikligtindedir.

5. Alan: Kaydedilen islemler bu alanda yer alir. Biiyiikliigii ise islem hacmine
gore degisir. (Giiven, Sahindz, 2018: 54-62, Cong ve He, 2018: 12-13)

4. Kayit Zinciri Cesitleri

Kay1t zinciri yapisinda, izin gerekmeksizin sadece zincire giris yapip verileri
gorme imkani oldugu gibi, izne bagli veya izne bagli olmayan ag girisleriyle zincirde
islem yapma, veri girme-yeni blok ilave etme asamalarina ge¢is de miimkiin
olmaktadir. Bunun i¢in bazi uygulamalarda mutabakat yapisina uyum ve mutabakat
stirecinin isleyisine katilim izni gerekebilmektedir. Mutabakat siiregleriyle ilgili
izinlerin gerekli oldugu kayit zinciri gesitlerinde, verilen “mutabakata uygunluk
izinleri” nedeniyle zincirin giivenli igleyisi saglandigindan bu durum kayit zinciri
teknolojilerinin yaygin kullanimini destekleyen bir unsur olarak karsimiza
¢ikmaktadir. Burada incelenen kayit zinciri ¢esitleri, Abadi ve Brunnermeier (2018:
10-12), Berryhill vd. (2019: 18-19), Usta ve Tekin (2018: 30-35) ¢alismalarinda yer
verildigi gibi; izne bagli, izin gerektirmeyen ve 6zel kayit zinciri olarak {i¢ ana grup
ve alt gruplari olarak ele alinmuistir.

4.1 izne Bagh Kayit Zincirleri

Izne bagl kayit zincirleri, tamamen veya kismen izne tabi olan uygulamalar
olmak tizere iki ayr1 tiirden olusur.

4.1.1 Tamami izne bagh kayit zincirleri

Kayit zinciri aginda veri okuma ve mutabakat siirecine katilarak yeni veri-blok
eklemek icin ayr1 ayr1 izinlerin alinmasi gereken kayit zinciri aglaridir.

4.1.2 Kismen izne bagh kayit zincirleri

Kay1t agindaki islem hakki bir kisi yerine bir¢ok katilimcidan olusan “sinirh
sayidaki-6zel bir kullanici grubuna™ verilir. Bu grup kayit zinciri politikalarini
belirleyerek yonetirken ayni zamanda iglemlerin yapilmasi ve degistirilmesinden
sorumlu tek yetkilidir.

Kayit agimi gorme-okuma hakki “belirli-6zel bir grup i¢in™ vardir, bu 6zel
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gruptaki katilimcilara kayit zinciri agina girip verileri okuma izni verilir. Bu okuma
iznini alan 6zel grubun, mutabakat siirecinde yer almasi i¢in ayrica izne gerek
bulunmaz, aga giren bu 6zel gruptaki herkes mutabakat siirecine dahil olarak yeni
veri girigi yapabilir. Bagka bir anlatimla, okuma izni alanlardan sadece mutabakat
uyumu i¢in se¢ilmis olanlar- izin verilenler yeni veri girme-yeni blok ekleme iglemi
yapabilmektedir.

4.2 izin Gerektirmeyen Kayit Zincirleri

Kayi1t zincirinde sisteme giris, okuma ve agda gegerli mutabakata uyarak
mutabakata dahil olmak kaydiyla yeni bloklar olusturmanin tamamen serbest oldugu
aglar izin gerektirmeyen-acik kayit zinciri aglaridir. Miimkiin oldugunca katilimet
sayisinin artiritlmasini amaglayan yapisiyla tam ve kismi izin gerektirmeyen kayit
zinciri aglar1 kamuya agik kayit zinciri aglari olarak adlandirilmaktadir.

4.2.1 Tamam izin gerektirmeyen kayit zincirleri

Kayit zinciri agina girerek verileri gormek ve mutabakat yapisina uygun olarak
yeni veri girisi yapmak i¢in izin gerekli degilse bu tiir aglara “tamami izin
gerektirmeyen kayit zinciri ag1” denilmektedir.

Kamuya agik kayit zinciri islemlerinde kayit tutan herkes sisteme-dagitik kayit
agina veri girisi yapabilir, sisteme giren herkes girilen tiim kayitlar hakkinda ayni
bilgilere sahip olur. Bitcoin vb. sifreli para iglemleri bu tiir kamuya agik islemler
kapsamindaki uygulamalardir. Bu uygulamalar birbirini hi¢ tanimayan katilimcilar
arasinda yapilan islemlerin diizenli yiiriitiilmesini saglamak i¢in “is kanit1” (Proof of
Work) yapilir. Aga katilanlar, veri zincirini olusturan bloklarin birer kopyasina
sahiptir. Yeni veri-yeni blok girisi halinde, her katilimeir yeni bloklarin mutabakat
kosullarina uygunlugunu kontrol eder. Bu yapilar1 nedeniyle izin gerektirmeyen
aglar en yaygin kullanilan kayit zinciri ag: tiiriidiir.

Ac¢ik kayit zinciri aglari, Kkayitlarin merkezi kurumlarda tutuldugu
uygulamalara gore ¢cok daha seffaf bir yapiya sahiptir. Kayit tutanlar izne bagl kayit
zinciri tiirtinde oldugu gibi kontrol edilir. Ag kullanicilarinin tamaminin kimlikleri
acik degildir, gizli tutulur. Ancak kayit tutanlarin kimliklerinin gizlenmesi halinde,
kimlik yonetimi yapilmast gerekir. Kayit tutanlardan bazilar1 daha hizli yeni blok
olusturarak ve zincirdeki islem hacmini ¢ogunluk sayidaki kayit tutanlar aleyhine
artirarak, biiyiik kazang yaratabilecektir. Bu tiir islemler bir saldiri- “Sybil saldir1”
olarak adlandirilir. Bu nedenle, sitemde kayit tutanlara iligkin “kimlik yonetimi”
onem kazanir. Bitcoin, Ethereum ve Litecoin gibi belli bagh sifreli para kayit
zincirlerinde kimlik yonetimi i¢in “igslem onay1” olarak bilinen kimlik belirleme
yontemi uygulanmaktadir.

Acgik kayit zinciri aglarinda bilgisayarda islem yapmanin yiiksek maliyet
gerektirmesi nedeniyle olusan olumsuzluklara karsin, sanal para igslemlerine katilimin
tesviki amaciyla yeni blok ekleyenler 6diil-sanal para kazanir. Bu 6diil, zincire ilave
edilecek her bir yeni blok karsiliginda kayit tutanlar genellikle para basma hakki
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(senyoraj) ve islem iicreti elde edilmesi seklinde gerceklesir. Ac¢ik kayit zinciri
yapilarinda bilginin yeni bir kayit zincirine tagmabilir olusu ve saldir1 yapilmayan
zincirlere ge¢is imkanlariin varligi ise bu sistemin avantajli yanlari olarak karsimiza
cikmaktadir.

4.2.2 Kismen izin gerektirmeyen kayit zincirleri

Bir kayit zinciri agma girerek mevcut verileri okumak icin izin gerekli
olmay1p, agin mutabakat kapsamina uygun islem yaparak yeni veri girmek i¢in izin
almak gerekiyorsa, bu tiir aglar “kismen izin gerektirmeyen” kayit zinciri aglaridir.

Aga katilim serbest olmakla birlikte, mevcut aga yeni blok eklemek i¢in segici
davranilmakta, yeni veri girisi kosullara bagli olarak ger¢eklesmekte, okuyucu
sayisina gore daha sinirli sayidaki katilimer mutabakat siirecine dahil edilmektedir.

4.3 Ozel Kayit Zinciri

Bu sistemde, kayit aginda kayith “bir kayit tutucu” vardir ve sistemin
isleyisinin izlenmesi ile kontrolii onun tarafindan yerine getirilir. Sistemin
kullanicilari, islemleri izlemek isteyen miisteriler veya tiim kayitlar1 gormek isteyen
bir diizenleyici (regulator) gibi sadece okuyucu olan gruplardan olusur. Kayitlar
tutan kisi;

° kayit aginin diizenlemesine iligkin kurallar1 veya komisyon yapisini
degistirecek olursa veya

° gercege aykirilik teskil eden hileli islemler yaparsa, gerekli goriildiigiinde
uygun bir sekilde cezalandirma yoluna gidilmesi dahil, kullanici tarafindan tam
olarak kontrol altinda tutulur.

5. Kayit Zinciri Teknolojileri ve Ekonomik Faaliyetler

Kayit zinciri teknolojilerinin ilk ve en yaygin kulanim alani olan “sifreli para
yatirimi” yaninda, bu teknolojilerin veri aktarim islemi yapmaya uygun (tamper-
proof) yapisi, yasal diizenlemeler ¢er¢evesinde belirlenen otomatik 6demeler, para
transferleri, evrak diizenleme ve belge yonetimi vb. islemlerinde siireglerin
etkinligini artirmaktadir. Kayit zinciri sisteminin, akilli s6zlesmelerle ger¢ceklesen
alim, satim-aktarim isleminin merkezi bir idarenin kontrolii olmaksizin, s6zlesmeye
katilan taraflarin tizerinde anlastiklar1 ortak kurallara gore ve taraflar arasindaki
dogrudan mutabakatla yapilmasi, islem siireclerindeki etkinlik artigina olumlu katki
yapmaktadir. Islem siirecleri sirasinda 6ncelikle, veri aktarim islemlerinde biirokratik
asamalar olusturan tgiincii kisi-idare araciliginin ortadan kalkmasi sonucu, veri
akisma iliskin sozlesmelerin yiiriitilmesinde c¢alisan sayisinin azalmasiyla zaman
kazanimi ve isgiicii maliyetlerinden tasarruf elde edilmektedir. Bdylelikle, tek bir
merkezi yapmin diizenleme yetkisinden dogan tekelci diizenleme yapisi da ortadan
kalkmis olmaktadir.

Maliyet avantaji1 yaratilarak elde edilen etkinlik ve islevsellik, bu teknolojilerin
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ekonomik faaliyetlerde artan 6l¢iide uygulama alani bulmasini saglamaktadir. Alim-
sattim konusu ticari faaliyetlerdeki toplam 1is siireci maliyetlerinde saglanan
tasarruflar, kayit zinciri teknolojilerine dayali sézlesmelerin gelisimini olumlu yonde
etkilemektedir. Bunun yaninda, kayit zinciri yapisinda isgiicii maliyetleri ve finansal
islem maliyetlerindeki azalig sonucu sosyal ve ekonomik fayda artisi, sahtecilik ve
maddi hatalarda ise azalis meydana gelmektedir.

Kayit zinciri yapisinda ugtan uca iletimle islem siireci sonunda elde edilen
pozitif yonlii kazanimlari sdyle siralayabiliriz;

° slirecin daha hizli ve giivenli ilerlemesi,

° islem adedi azalip, islem siirecleri sadelestigi i¢in biirokratik siirecin takibi,
resmi izinler, mutabakat ve kontroller vb. gereksinimlerin azalmasi,

° sahtecilik yapilmasi halinde bunun tespiti ve 6énlenmesinin miimkiin olmast;
kullanici, verisini bagka bir kurum ile paylastiginda verinin dogrulugu kayit zinciri
sisteminden kontrol edilebilmesi,

° temel kimlik verileri disinda, kullaniciya ait kisisel verilerin paylasilmasi i¢in
bir ag olusturulmasi,

° bilgisayar aginda, islemlerin kaydinin tutulmasi, dogrulamasinin yapilmasi.

Serbest piyasa ekonomisi kosullarinda c¢alisan rekabetci yapidaki bir piyasaya
yeni giris yapmak isteyen bir iiretici, piyasaya ancak daha yiiksek bir kalite veya
diisiik fiyatla giris yapabilecektir. Bunun gegerli olmamasi halinde, yeni firmalarin
piyasaya girme olasilig1 diisiik kalacaktir. Clinkii tiiketiciler piyasada ge¢cmisi olan,
denenmis, kalitesi bilinen markal1 iiriinleri tercih edecektir. Kayit zinciri teknolojileri
uygulanmalarinda, uygulamanin tarafi olan ag kullanicilarinin-sézlesme taraflarinin
“piyasada bilinir-yerlesik olup olmadiklar1 hususu bir 6n kosul olmaktan ¢ikmakta,
hatta bazi durumlarda tamamen ortadan kalkmaktadir. Bu durum, kayit zinciri
teknolojilerinin, taraflarn  kimliklerinin sakli kalmasini saglayan uygulama
yapisindan kaynaklanan ve piyasaya giris serbestisi saglayarak rekabet¢i serbest
piyasada siirdiiriilen ekonomik faaliyetlerin gelisimine yaptigi olumlu katkisi olarak
degerlendirilmelidir.

KZ teknolojilerinin en yaygin kullanim alani, kripto para borsalarindaki alim
satim islemlerinde karsimiza ¢ikmaktadir. Bunun yaninda, K7 teknolojilerinin kripto
paralarin, metaverse ve NFT uygulamalar1 gibi yeni alanlarda “bir ekosistem
cercevesinde” kullanimina baslandig1 gézlenmektedir. Web 3.0 olarak adlandirilan
K7 teknolojilerinin uygulamalarinin gelisiminde en ©6nemli unsur olarak, bu
teknolojilerin “giivenlik™ protokollarinin iyilestirilmesi konusu 6n plana ¢ikmaktadir.
Bunun yaninda, sinirli bir kullanict grubu ve Kkitlesine hitap etmek yerine, “tim
toplum katmanlariin erisimine acik™ olmasi, bu teknolojilerin giinliik yasama giris
slirecinin hizlanmasinda etkili olacagi anlagilmaktadir.

Calismamizin bu kisminda kayit zinciri teknolojilerinin  ekonomik
faaliyetlerde yaygin olarak kullanildig1 alanlar incelenmistir.
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5.1. Kayit Zinciri Teknolojileri ve Kripto Varhiklar

Kayit zinciri altyapilarinda islem yapan c¢ok sayidaki yazilimci bu
platformlarin kullanicist olarak, altyapilarin sahibi konumuna gelmektedir. Kayit
zinciri teknolojilerinin dijital platformlarda kullanimiyla, 6rnegin kripto varlik
(token) yaratilmasi, bunlarin alim-satim islemlerinin gerceklesmesi ve bir deger
olarak saklanmasi miimkiin olmaktadir. (Usta, 2021) Bu teknolojiler, kripto paralarin
(cryptocurrency) finansal bir yatinm araci olarak alim-satimi yoluyla
degerlendirilerek, yatirim piyasalarinda farkli bir yatirnm araci olarak yer almasini
saglamustir.

Kay1t zinciri teknolojilerinin kripto para olarak ilk kullanimi “Bitcoin™ (2009)
olmustur. Bilgisayar yazilim programlariyla olusturulan ve satilan kripto  para
cesitleri 2009 yilindan itibaren, hizla artarak, biiyiik bir gelisme gostermistir. Daha
sonraki donemde gelistirilen Ethereum altyapisi (2013), kayit zinciri tabanli bir
teknoloji olarak, “kripto para birimi-Ether” ve “¢ok tarafli akilli sozlesme”
uygulamalarinda kullanilmaktadir. Giliniimiizde, Bitcoin, Ethereum, Ripple, Litecoin,
Mixcoin, Zerocoin gibi 20.000 dolayinda kripto para ve varliklar, 500'{in {izerindeki
Kripto para borsasinda KZ teknolojileri altyapisiyla piyasalarda alim-satim
islemlerine konu olmaktadir. (Blockchain Tirkiye, 2021, 13-14, 18, ve
BloombergHT 12.5.2022)

Kripto paralarin “stabil-coin” olarak adlandirilan ve 1 Dolar = 1 Coin para
seklinde belirlenen degerlerle piyasadaki arzi iki farkli degerleme yoOntemine
dayandirilmistir. Birinci olarak, bazi kripto paralar ABD Dolar1 (Dolar) gibi gercek
fiziki bir deger karsilig1 satisa sunulanlar, ikinci olarak, piyasa degeri Dolar vb.
geleneksel yatirim araglar1 benzeri herhangi bir fiziki-maddi varliga dayali olmayan,
sadece yazilim algoritmalari ile deger artigi, kaydi bir artis saglayan, degeri pasif-
gelirlere dayali olusturularak belirlenen kripto paralar.

Ozellikle, bu ikinci tiir kriptolarmn belirli bir maddi karsiligmin olmayis,
belirsizlik yaratmasi nedeniyle finansal piyasa yatirimcilart ve bu piyasalarin
istikrarli sekilde gelisimi agisindan temel bir risk unsuru niteligindedir. Belirsizligin
yarattig1 bu riskler, parasal likiditenin daraldigi, ekonomik biiylimenin geriledigi
donemlerde, bankacilik dis1 finansal piyasalarda daha da belirginlesmektedir.
Nitekim, ABD Merkez Bankasinin (FED) Mayis 2022 ayinda enflasyonla miicadele
kapsaminda aldig1 faiz artis1 ve bilango kiicliltme ag¢iklamasi sonrasi, kripto para
piyasalarinda biiyiik oynakliklar sonucu Bitcoin, Ethereum, Binance Coin, gibi
belli basli kripto paralarda biiyiik deger kayiplari meydana gelmistir.

Terra isimli kripto para kurulusu tarafindan, degeri 1 Dolara esitlenerek satisa
cikarilan ve istenildiginde Dolar olarak takas edilebilen “sabit coin-stable coin Terra
USD-UST" yiizde 84 deger kaybederek, 20 cent diizeyine gerilemistir. Algoritmik
yazilimlara dayali ¢ikarilan ve kripto piyasasinda ilk 10 sirada yer alan Terra Luna
Coin’in arzinin artirilmasina karsin, gerekli alim talebiyle karsilik bulmayinca, Luna
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fiyat1 %99,9 diserek, bir ay 6nceki piyasa degeri olan 120 Dolarin ¢ok altina 1 Cent
sevilerine gerilemistir. Bu durum kripto piyasasindaki giivensizligi artirmis, Bitcoin
ve Ethereum gibi en biiyiik coinlerde kisa siirede %40-45 oraninda deger kayiplarina
yol agmustir. (BloombergHT ve Diinya Gazetesi, 12-13.5.2022) Kripto piyasasinda,
diizenleyici ve denetleyici kurumsal bir yapinin olmayisi, bu paralara karsgin yatirimei
risklerini ortadan kaldirmak ve sisteme duyulan giiveni artirmak ig¢in, diinya
genelinde kapsam ve icerik olarak benzer nitelikteki diizenlemelerin gerekliligi
ortaya ¢ikmaktadir.

Kayit zinciri teknolojileriyle olusturulan “altyapilarda™ farkli bankacilik
hizmetlerine iligkin igslemler yapilarak, ¢ok sayidaki banka miisterisinin bu altyapilari
kullanimina imkan tanimaktadir. Ozellikle, birden fazla bankayla ¢alisan miisteriler
icin bu altyapilar, zaman tasarrufu ve islem kolaylig1 gibi iistiinliikler sagladigindan,
daha uygun islem ortamlar1 olusturmatadir. Bankalar verdikleri bankacilik
hizmetlerini bu altyapilar tizerinden kullanima agtikca, klasik sube iizerinden veya
banka-miisteri arasinda ytiriitiilen dijital bankacilik hizmetleri giderek azalacak, K7
teknolojileri tabanl altyapilarin kullanimi1 yayginlasacaktir. Bankalarin bu altyapilari
kullanimi1 miisteri kayiplarini onleyecegi icin tercihin &tesinde bir zorunluluk
olacaktir.

Kayit zinciri teknolojilerinin kullaniminda ve yayginlagsmasinda karsilagilan
baslica eksiklik, yonetim ve idari yapilarla ilgili olarak diinya genelinde gegerli
olacak, hukuki temellere dayali yasal diizenlemelerin olmayisidir. Ornegin, finansal
sisteme yonelik olarak, kripto varliklarindan kaynaklanan risklerin kapsamli bi¢imde
diizenlendigi uluslararasi standartlarin belirlenmemis olmasi temel bir eksiklik olarak
ortaya ¢ikmakta ve bu alanda diizenleme yapilmasina gereksinim bulundugu kabul
edilmektedir. Uluslararasi Para Fonu (IMF), Uluslararas1 Odemeler Bankasi1 (BIS) ve
Avrupa Merkez Bankasi (ECB) gibi uluslararasi kuruluslar, kripto para birimlerine
yonelik “kapsamli, tutarli ve koordineli” bir kiiresel politika olusturulmast geregi
tizerinde durmaktadir. (Blockchain Tiirkiye Platformu, 12.12.2021)

Kripto piyasalarinda islem goren kripto paralar yaninda, dijital oyunlarda ileri
asamalara gecilerek puan toplanmasi vb. islemlerden elde edilen parasal getiriler
yoluyla saglanan kripto varliklarla "bir ekonomik deger" yaratilmis olmaktadir.

5.2. Metaverse — Sanal Evren

Internete bagl bilgisayar, tablet, telefon gibi elektronik araglarin
ekranlarindan iilke sinirlarini asan iletisim, milyonlar ve milyarlar diizenindeki birey
ve isletmeler arasinda ¢ok hizli, zaman ve mekan unsuruna bagli kalmaksizin
saglanabilmektedir. Metaverse uygulamalari, bu iletisim ve etkilesimi “¢ok sayidaki
katilimeinin bir arada oldugu sanal ortamlara” tasimaktadir. Metaverse, internetten
sonraki “teknolojik devrim-yeni nesil internet” olarak tanimlanmaktadir. (Can, 2021)
Metaverse uygulamalarinin zaman ve mekandan bagimsiz uygulamalari miimkiin
kilmasmin, ekonomik ve toplumsal yasamda yeni bir iletisim ve iliski bigimi
donemine girildigini géstermektedir.
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Metaverse alanindaki islemler, internet ortaminda Sanal Gergeklik (Virtual
Reality-VR), Artirilmig Gergeklik Augmented Reality-AR), Karma Gerg¢eklik-Mixed
Reality-MR gozliikleri kullanilarak, sanal igerik ve fiziki igeriklerin ayni zamanda
etkilesimiyle yapilmaktadir. Bireyler, sanal ortamda, “Avatar” ad1 verilen ve o bireyi
temsil eden ‘“‘sanal-bedensel kisilikle” ozdeslestirilerek, diinyanm herhangi bir
cografyasindaymig gibi baska sanal kisilerle de etkilesime gegebilmektedir. Kisiyi
temsil eden Avatarlar aracilifiyla, arkasinda “gerc¢ek bireylerin” oldugu baska
Avatarlarla farkli sanal mekanlarda “ger¢ek zamanli” iletisimde bulunulabilmekte,
bireysel veya toplu goriismeler, konferans ve toplantilara katilim, aligveris, gezi vb.
etkinlikler yapilabilmektedir. Bunu miimkiin kilan ¢esitli Metaverse platformlarinda
yapilan sanal gezintilerle, bireysel avatarlar iizerinden fiziki mekanlarda yapilan satin
alma islemleri gerceklestirilebilmektedir.

Metaverse uygulamalarinin gelisimi i¢in Avatarlarin, internet ortaminda
olusturulacak “farkli altyapilara™ giris yapabilmesinin bir 6n kosul olacagi agiktir.
Internet erisim hiz1 ve kapsama alan1 genisligi, bireyler i¢in internet protokol (IP)
adreslerinin kullanilmasin gibi teknolojik altyapt imkanlari, yeterli VR, AR
gozlikleri kullanimi  veya “yeni goriintii teknolojilerinin™  gelistirilmesi,
yayginlagmasi da bu konudaki temel gerekliliker olarak karsimiza ¢ikmaktadir.

Uluslararasi diizeyde faaliyet gosteren, Microsoft, Facebook, Nvidia, Roblox,
Epic Games, Snapchat, Apple gibi biiyiik teknoloji ve dijital ag sirketlerinin
Metaverse uygulamalarint gelistirme ve bu kapsamda kendi “sanal alyapilarini™
kurma c¢alismalar1 bulunmaktadir.(Can, Cem, 2021) Nitekim, 2021 yilinda,
Facebook, Instagram ve WhattsApp uygulamalarin1 “Meta” adi verilen bir sirket
biinyesine dahil eden Facebook, bu uygulamalarin Metaverse evreninde “Horizon”
adiyla faaliyetlerini gelistirmek iizere “igerik iireticilerine yatirim” yapmaktadir.
Facebook, Meta adini1 alarak, Metaverse diinyasina verdigi dnemi ortaya koymustur.
Microsoft ve ¢ok sayidaki oyun sirketinin de Metaverse uygulamalarina gecis
calismalar1 bulunmaktadir. (Can, 2021)

Biiyiik sayilarla ifade edilen Facebook, Instagram, WhatsApp gibi sosyal
medya alanlar1 kullanicilarinin Metaverse uygulamasina gegisi, dijital alandaki
reklamcilik basta olmak {izere, pazarlama, satis, aligveris, oyun, eglence, gezi, is
gorlismeleri ve toplantilari, dijital gayrimenkul alim satimi, finansal iglemler, canli
konser izleme, sanal siiflarda egitim, saglik hizmetleri gibi etkinliklerin yapilmasini
olanakli kilacagindan, Metaverse evreni biiyiik sayida katilimcinin yer aldigi yeni ve
genis bir is hacmi olusturacaktir. Bu ¢er¢cevede sanal ofislerin kurulmasi, finansal
islemlerin sanal ortamda banka binalarina gitmeden yiiriitiilmesi ve Metaverse
uygulamalarinin buralardan yonetimi saglanmaktadir. Sanal magazalarda fiziki ve
sanal satiglarin birlesmesi ve kripto paralarla satis yapilmasi ile bu mecralarda reklam
sayfalar1 agilmasina baglanmistir. Bagka bir uygulamada, yeni model bir aracin bire
bir aynisi metaverse alaninda sanal olarak simiilasyon yoluyla gelistirildikten sonra
fiziki iiretimine gecilmesiyle, dogrudan iiretim siirecinde yasanmasi olas1 kayiplar
azaltilarak, imalat asamasi oncesinde aracin kalitesi ve performansinda yaklasik
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yilizde 30 civarinda bir iyilestirme-maliyet avantaji saglanmistir. (Ward, 2022) Buna
gore, Metaverse altyapilarinin kullanimiyla ekonomik faaliyetlerde etkinlik ve
verimlilik artis1 saglanmasimin miimkiin oldugu goriilmektedir.

Metaverse teknolojisi altyapisini olusturan teknoloji sirketleri gelecekte,
“fiziksel diinyadaki iktisadi ve sosyal” etkinlikleri “sanal diinyaya™ tagidiklar1 6l¢iide
diinya pazarlarinda s6z sahibi olacaklar1 sdylenebilir.

5.3 NFT- Nitelikli Fikri Tapu

KZ teknolojileri altyapisinda tanimlanan “Token/Jeton”, genelde “sanal
ortamdaki sifreli bir degeri” ifade eder ve bu altyapida gecerli islemler sonucu elde
edilir. NFT (Non-Fungible Token), birey ve tiizel kisiliklere ait sanatsal veya maddi
degeri olan varliklarin dijital/sanal ortamda korunmasi, satist vb. yoluyla
degerlendirilmesi, degerinin korunmasi amaciyla olusturulan bir “deger saklama”
yontemi olarak gelistirilmis ve Tiirk¢e dilinde “Nitelikli Fikri Tapu” olarak
tanimlanmigtir. NFT'ler bireylere ve kurumlara ait “6zgiin ve farkli” degerler olarak
belirtilebilir. NFT'lere 6rnek olarak; dijital ortamda ve sosyal medya alanlarinda
yazilan hikaye, deneme, edebi, felsefi ve benzeri tiirden yazilar, resimler ve diger
sanat eserleri, tasarimlar, tweet'ler, fotograflar, forma, afis vb. gorseller, videolar
belirtilebilir.

NFT'ler Metaverse gibi dijital ortamlardada “kripto para cinsinden parasal bir
deger” karsihiginda bulundurulmaktadir. NFT'lerin KZ teknolojileri altyapisinda
“kopyalanamaz ve sifreli” olarak saklanmast bu varliklarin giivence altinda
tutulmasimi saglar. Bunun 6tesinde, 6zel koleksiyonlar gibi bazi NFT'ler “sertifika”
ile belgelendirilerek, bu degerlere iliskin “sahiplik” konusu belgeye bagli hale
getirilir. NFT lerin sanal ortamda kripto paralarla degerlenmesi ile bunlarin ticari bir
isleme konu olmasi halinde, kripto para karsiliginin reel para ile degisiminin
Metaverse altyapisinda gerceklesmesi s6z konusu olacaktir. (Ward, 2022) NFT'lere
ilisgkin yasal diizenlemelerin yapilmasiyla, NFT’lerin izinsiz kullanimi ve
kopyalanmasi1 gibi girisimleri etkisiz kilacagindan, bu varliklarin yaygin kullanimi1
artacaktir.

5.4 Diger Sektorlerde KZ teknolojileri

Kayit zinciri teknolojilerinin, merkeziyetsiz veri aktarimi, taraflar arasinda
akilli sozlesmelerle saglanan mutabakatlar yoluyla islem siire¢lerinde etkinlik
saglayan yapisi, bu teknolojilerin finans, saglik, bilimsel aragtirmalar, sanayi, ticaret,
tedarik zinciri, kamusal alan (tapu sicil kayitlar1 vb.), ulastirma ve lojistik
sektorlerinde uygulama imkanmi artirmaktadir.  Benzer nedenlerle, kamu
sektorlerindeki dijital kimlik ve pasaport diizenlemeleri, vergi ve sosyal giivenlik
prim 6demeleri, secim uygulamalari, enerji sektorlerinde ve giivenli iletisim
saglamasi nedeniyle de askeri alanlarda da bu teknolojilerin kullaniminin artmaya
basladig1 goriilmektedir.

Kayit zinciri yapisinda ticarete konu olan bir malin sevkiyat asamasindan,
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depolanmasi ve perakende satislara kadar tiim asamalari, alic1 ve satici tarafindan
gercek zamanli olarak izlenip, silirecin tamami onaylanarak belgelenmesi
saglanmaktadir. Bunun yaninda nakliye ve parasal aktarim islemlerindeki
belirsizlikler ve zaman kaybi1 onlenmektedir. Kayit zinciri uygulamalart ile
gergeklestirilecek uluslararasi ticaret konusu bir iiriine ait islem siirecinde yer alan;

° kamu kurumlari; bakanliklar, vergi daireleri, glimriik idaresi, giimriik
komisyoncusu

° bankalar,

° thracatei birlikleri, sanayi ve ticaret odalari

° yerel yonetimler,

° liman idaresi, gemi sirketi, lojistik firmalari

° bilgi teknolojileri saglayicilar

gibi iglem yapma yetkisi ve sorumlulugu bulunan ¢ok sayidaki farkli tiizel kiside
dagitik olan veri kayitlari, dogru, ger¢ek ve tiim taraflarca es zamanli olarak
izlenebilmektedir. Akilli sozlesmelerde belirlenen kurallara uygun olarak calisan
islem siirecinde, ticari islemlere aracilik yapan kisi ve kurumlarin tamaminin “ayni
agda” ve es zamanli olarak yer almasi siirecin etkinligini artirmaktadir. (Cong ve He,
2018: 12-15, 26, Dilek, 2018: 12)

Kayit zinciri teknolojileri {iilkemizde, ugtan uca diye tanimlanan is
stireglerinde, tiretimden nihai tiiketiciye kadar olan asamalarin izlenmesinde etkin
olarak kullanilmaya baslandig1r goriilmektedir. Finansal kuruluslar tarafindan bu
teknolojiler kullanilarak, ihracat islemlerine iliskin 6deme ve parasal transferler, {iriin
siparis baglangicindan, mal teslimine kadar gegen siirede hizli ve giivenilir sekilde
yapilabilmektedir. Enerji sektoriine iligkin olarak; elektrik, petrol ve dogalgaz iletim
ve sehir i¢i dagitimi, ticareti ile bunlarin finansmani, sebeke veri yonetimi, kamu
hizmet saglama alanlarinin isleyisi, faturalandirma ve 6deme siireglerinde kayit
zinciri teknolojilerinin kullanilmasi ¢alismalar1 bulunmaktadir. (Blockchain Tiirkiye,
Kasim, 2021 ve Aralik, 2021)

5.5. Ekonomik Biiyiime ve Kayit Zinciri Teknolojileri

Ekonomilerde, teorik yaklagsima uygun olarak sermayenin marjinal
hasilatindaki artisin bir iist sinirinin bulunmasi ve diistik isgiicti maliyet farklarindan
dogan rekabet giiclinden yararlanmak {izere, sermaye yatirimlarinin gelismekte
tilkelere yonelmesi sonucu diinya dlgeginde iiretim ve ticarette yapisal bir degisim
yasanmistir. Bu siirecte, basta Cin olmak {izere gelismekte olan iilkeler, gelismis
tilkeler dahil diinya pazarlarina sanayi iirtinleri ihracat eder duruma gelmistir. Klasik
ve neoklasik biiylime teorilerinde sermaye ve isgiicli faktdor yogunluklarina dayali
maliyet avantajimin sagladigi bu rekabet¢i ekonomik yapi, i¢sel biiyiime teorilerinde
(endogenous growth) ar-ge ve inovasyon sonucu elde edilen, “bilgi faktorii temelli,

134



Blokzincir Teknolojileri ve Ekonomik Faaliyetler KURTOGLU

patente dayali1 teknolojik tistiinliik™ ile a¢iklanmistir. (Kurtoglu, 2019)

Giiniimiizde, diinya ol¢eginde dijital teknolojilerin kullaniminin artistyla
ekonomik faaliyetlerin yapisi da degisime ugramaktadir. Bu teknolojilerin iktisadi
faaliyetler tizerindeki etkileri, sanayi sektorii ile sinirlt olmayip, ekonomik ve sosyal
yasamin her alaninda belirgin bi¢ciminde goriilmektedir. "Yazilim temelli" olan bu
teknolojilerin, geleneksel biiylime modellerinde bahsi gegen "teknoloji" faktorii ve
“ar-ge'ye dayali bilginin ekonomik biiyiime ve rekabet giicliniin motoru oldugu” i¢sel
biiylime modellerindeki bilgi faktoriiniin etkisinden nitelik ve nicelik olarak farklilik
gosterdigi sOylenebilir.

Kayit zinciri ve diger dijital teknolojilerin “iiretim iligkilerini etkileme siireci”,
yazilim gelistirebilen ¢ok sayidaki girisimci tarafindan kullanilmasi, kullanicilar
acisindan elde edilecek "fayda" diizeyine bagl olarak gelisecektir. Bu durum, bu
teknolojilerin tekelci bir yapida gelisimini sinirlayarak, rekabetci teknolojiler niteligi
tasimasini saglamaktadir. Nitekim, kayit zinciri teknolojileriyle tiretilen kripto para
islemleri, kisa denilebilecek bir zaman siirecinde binlerle ifade edilecek sayida farkl
kripto para iiretimine ve “kripto para piyasasi” olusumuna yol agmistir. Benzer
bicimde, kayit zinciri teknolojisi altyapilarinda gelistirilen "Metaverse" ve "NFT"
uygulamalarinin ekonomik faaliyetler kapsamindaki etkinligi ve gelisimi de
yayginlik kazanmaktadir. Bu uygulamalara herhangi bir mekén ve zamanda katilim
saglanarak islem yapilabilmektedir. Bu platformlarda yaratilan ekonomik degerler,
kullanicilar bakiminda bir gelir teskil ederken, bu degerlerin bankacilik kredi
islemlerinde "yasal teminat" olarak gosterilmesi de miimkiin olabilecektir. Kayit
zinciri altyapilarinda yaratilan bu "degerler" milli gelir hesaplar1 agisindan bir
finansal getiri niteligindedir. Buna gore, ekonomik bilyiime teorileri agisindan, yapay
zeka teknolojilerinde oldugu gibi,5 kayit zinciri teknolojileri de ekonomik biiylime
acisindan milli gelir artisina katki yapan bir “liretim faktorii” niteligi kazanmaktadir.

Kay1t zinciri teknolojilerinin, verimlilik artisi yaratan isleyisi ve uygulandigi
sektorlerdeki rekabet giiciine olumlu katki saglayan yapisiyla, iktisadi temellerdeki
degisim siirecinin bir par¢asini olusturdugu goriilmektedir. Bu nedenle, kayit zinciri
teknolojilerinin ~ 6niimiizdeki donemlerde ekonomik faaliyetler genelinde
yayginlagmasini beklemek dogru bir yaklasim olacaktir.

Kay1t zinciri, yapay zeka, robotikler, bulut bilisim, nesnelerin interneti gibi
dijital teknolojilerin, tiretim siireclerinde sermaye ve isgiicii faktorleri gibi islev
gormesi, ekonomik biiyltime literatiiriinde, gézlem, hipotez ve teorem olusumu
acisindan incelenmesi gereken yeni bir olgu olarak karsimiza ¢ikmaktadir.

5 Yapay zeka teknolojilerinin makine dgrenmesi yoluyla sagladigi sorun belirleme, dneri gelistirme ve problem
¢ozme islevi" insan faktorii etkisi olmaksizin yerine getirilir. Bu yapisiyla yapay zeka teknolojileri tiretim
siirecine katki saglayan bir "{iretim faktorii" olarak islev goriir. (Kurtoglu, 2021).

135



Sosyal ve Beseri Bilimler Arastirmalari Dergisi Giiz/Autumn 2022, Cilt/Volume 23
Journal of Social Sciences and Humanities Researches Sayi/Issue 51

Sonug¢

Kay1t zinciri teknolojileri uygulamalaria konu olan veriler ve iglem siirecleri
cok sayidaki katilimer tarafindan izlenerek, denetlenmektedir. Islemler, internet agi
tizerinden veri ve bilgi akisi/aktarimi yoluyla kiiresel diizeyde gerceklesmektedir.
Veri isleme siireci, diinya 6lgegindeki her tiirlii veriye erisimi icermekte oldugundan,
veri degisiminin kiiresel 6lgekte yapilmast miimkiin olmaktadir.

Iki taraf arasinda veri aktarimi islemleri nedeniyle tutulan kayitlarin “sifreli”
olarak gercgeklestirilmesi ve baglangicta belirlenen kurallara uygun olarak hazirlanan
“sozlesmelere” islerlik kazandirilmasi gibi hususlar, kayit zinciri teknolojilerinin
seffaflik ve veri giivenligini saglayan temel unsurlar1 olarak karsimiza ¢ikmaktadir.
Kurumsal belge saklama-dogrulama islemlerinde giivenlik “sifreleme” ile a¢iklik ise
“akilli s6zlesmelerle” saglanmaktadir.

Bu isleyis yontemiyle giivenilirlik konusu, merkezi bir yonetimle yapilmig
olan s6zlesmelerden daha giiclii bir goriis birliginin varligina dayanmaktadir. Kayit
zinciri teknolojileriyle yaratilan veri tabani sisteminde, katilimcilarin her biri veri
tabanindaki bilgilere erisim sagladigi gibi, veriler {iizerinde diizenleme ve
degisiklikler yapabilmektedir. Katilimcilar arasinda saglanan goriis birligi nedeniyle
bu siirecte; mahkemeler, hiikiimetler, noterler gibi sozlesmeleri onaylayan-
dogrulayan hicbir merkezi yonetim biriminin-otoritesinin diizenleyici, denetleyici
yetkisinin bulunmamasi, basta finans sektorli olmak {izere tiim ekonomik
sektorlerdeki veri aktarim siiregleri i¢in dnemli bir yenilik olarak ortaya ¢ikmistir.
Islem yapanlarin mutabakati olmadan siirecte veri ekleme ya da degisikligin
yapilamamasi 6nemli bir 6zelliktir. Bir baska 6nemli 6zellik de kayit zinciri veri
tabaninin dagitik yapida olmasidir. Giivenlik ve seffaflik agisindan 6nemli olan bu
ozellik ile ayn1 anda, ayni verilerin binlerce hatta milyonlarca noktada uyumlu bir
sekilde ve her kay1t noktasinda sifrelenerek kaydedilmesi saglanmaktadir.

Kay1t zinciri teknolojilerinin ekonomik faaliyetlerde kullanimiyla; parasal ve
zaman tasarrufu, maliyet avantaji yaratilmasi sonucu islem siireglerinde etkinlik ve
verimlilik artis1 saglanmaktadir. Bu da bu teknolojilerin yogun rekabet ortaminda
stirdiirilen  iktisadi  faaliyetlerde  kullanimmin  yayginlagsmasma  temel
olusturmaktadir.

Kayit zinciri teknolojileri ve endiistri 4.0 siirecini etkin kilacak diger dijital
teknolojilerin ekonomik faaliyetlerde kullaniminin yayginlagmasinin, geleneksel
sermaye ve iggiicli faktoriine dayali rekabet¢i ekonomik sistemde piyasada var
olabilmenin kosullarini degistirecegi agiktir. Bu nedenle, kayit zinciri teknolojileri ve
dijital teknolojilerin gelisiminde, kamunun, kullanic1 ve diizenleyici olarak siirece
gerekli 6l¢tide katilimi 6nem tastyacaktir.
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