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21’inci yiizyihn getirdigi devinimlere ve ¢agin gereklerine uyum saglamak
olduk¢a onemlidir. Cagin degismesi ve ozellikle bilisim teknolojileri alaninda bag
dondiiriicii gelismeler, kaginilmaz olarak hukuk diinyasinda da ¢esitli degisimlere yol

a¢maktadwr: Karsilagstirmalt hukuk sistemlerine bakildiginda, yargida dijitallesmenin
siklikla dile getirildigi ve alt yapi ¢calismalarimin hizla stirdiiriildiigii goriilmektedir.

2020 yilinda beklenmedik sekilde COVID-19 pandemisinin diinya ve iilke
genelinde giderek yayilmasi, egitimden saghga kadar her alanda dijitallesmenin
ne kadar énemli bir gereksinim oldugunu gozler éniine sermistir. Aynt durum, yargi
hizmetleri agisindan da soz konusu olup, ertelenmek zorunda kalinan durugmalar,
bitmek bilmeyen yargilama siiregleri ve insan saghiginin tehlikede olmasi itibariyle
is gilictintin sayisinin azalmast yargida dijitallesme gereksinimini vazgegilmez
hale getirmistir Bu durumda gerek sorusturma gerekse kovusturma evresinde
bir¢ok islemin online yapilmasina olanak saglanmasi gerekmektedir. Bu baglamda
online uygulamalart bir siire énce hayata gegirmis olan iilkelerin kanunlarindaki
diizenlemeler ve deneyimleri goz oniinde bulundurularak Tiirk hukukunda ceza
muhakemesinin dijitallesmesi tizerine diistiniilmesi gerekmektedir.

Anahtar  Kelimeler:  Sorusturma, Kovusturma, Dijitallesme, Yargida
Dijitalizasyon, Online Durusma

DIGITALIZATION OF THE JUDICIARY IN CRIMINAL PROCEDURE LAW
Abstract

1t is very important to adapt to the movements brought by the 21st century and
meet the requirements of the era. Due to the change of age and the incredible speed
of technological developments, various changes must also occur in the legal world.
Looking at comparative legal systems, it is seen that digitalization in the judiciary is
often expressed and infrastructure work is continuing rapidly.
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The pandemic process, which began unexpectedly in 2020, has shown how
important digitalization is. Due to the delayed hearings, endless judicial processes
and the fact that human health is in danger, the decrease in the number of labor forces
has once again underlined the need for digitalization in the judiciary. However, both
the investigation and the prosecution phase of the online work should be provided. In
this context, it is necessary to consider the regulations in the laws of the country that
have implemented online applications some time ago and the applicability of these
regulations in Turkish law.

Keywords: Investigation, Prosecution, Digitalization, Digitalization in The
Judiciary, Online Trial

GIRIiS

Ceza muhakemesi hukukunda dijitallesme, diinyada ve Tiirkiye’de
siklikla giindeme getirilen bir konu haline gelmistir. Yargilama i¢in yeni
ve radikal bir degisiklik Onerisi geldiginde, durumu disaridan bir gézlemci
olarak degerlendirme gereksinimi vardir. Yargilama faaliyetlerinin siber alana
kaymast, yeni ve farkli bir yasal yaklasimi da giindeme getirmektedir. Ozellikle
2019 yilmin son aylarinda Cin’de baslayip giderek tiim diinyaya yayilan
COVID-19 pandemisinin yarattig1 olaganiistii durum nedeniyle yargilamalarin
yapilamamasi ve lilkelerde yargi siirelerinin gecici siire durdurulmasit 6nemli
zaman ve para kayiplarma sebebiyet vermistir. Iste bu noktada yargmin
dijitallesmesi tizerinde yeniden diisiinmek ve degerlendirmelerde bulunmak
zorunlulugu daha da giincellik kazanmistir. Nitekim halihazirda tartigilan
konulardan biri de Oniimiizdeki on yillik siire igerisinde, karar verme
yetkisinin makinalara aktarilmasinin ve yargida kismen somutlasmaya da
baslayan yapay zeka kullanimi ile dogrudan etkilesim kurma mekanizmasinin
gelistirilmesinin getirecekleridir.

Sanal ortamda var olan ya da uygulanan tehdit, yiize karst dogrudan
yapilan tehdit kadar gii¢lii olarak hissedilmediginden, bireyler daha az énlem
almakta ve ongdremedikleri tehditlere karsi daha rahat davranabilmektedirler.
Ozellikle ¢ocuk pornografisi ve nefret suglarina iliskin sanal ortamda 6nemli
riskler meveuttur'. Soz konusu suglar basta olmak tizere suglulukla miicadele

' Susanne Beck, “Die Diffusion strafrechtlicher Verantwortlichkeit durch Digitalisierung und

Lernende Systeme”, Zeitschrift fiir Internationale Strafrechtsdogmatik, 15. Vol., 2/2020,
s.41-51, s.43.
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edebilmek i¢in yargida dijital deneyim adim adim yerlesmeye baglamistir.

Yargida basvurulacak dijital araglar, zaman ilerledik¢e ekonomi ve
ticaret alanina da yansiyan etkiler gosterecektir. Giliniimiizde, elektronik
ticaret alaninda ortaya c¢ikan ¢ogu uyusmazlikta geleneksel hukuk kurallarina
bagvurulmasinda bir sakinca goriillmemektedir. Buna karsilik hukukun diger
alanlarinda dijital bir yargilamanin nasil yapilabilecegi cesitli tartigmalar1 da
beraberinde getirmektedir. Internetin yapsi, belirli web sitelerinin ve sitelere
ait kimi bilgilerin kaynagini gizleme olanagi saglar. Bu da dogal olarak sugun
islendigi yerin ve failin tespitini oldukca zorlastirir. Mahkemelerin, eylemin
nerede islendigini, sug siber uzayda islense dahi, tespit etmesi gerekmektedir?.
Ceza muhakemesi hukuku, bilimsel ve teknolojik gelismeler karsisinda
ister istemez birtakim degisikliklere ugramak ve teknolojik gelismeler
karsisinda kendisini yenilemek zorunda olan bir alandir. Iste bu gergevede
biz de c¢alismamizda, ceza muhakemesi hukuku bakimindan dijitallesme
gereklilikleri ve karsilagtirmali hukuk alanindaki 6rneklemin Tiirk hukukunda
uygulanabilirligi izerinde duracagiz.

I. Yargida Dijitallesme Beklentileri

Yargidadijitallesme ¢ergevesinde, 2030 yilinakadar, yapay zekalarin yargi
mekanizmasi igerisinde aktif kullanimini i¢in adim atilmasi hedeflenmektedir?.
Ozellikle yapay zekanim verdigi kararlarin, insanoglunun verdigi kararlarla
kargilagtirildiginda daha az hata payi1 igerecegi diisliniilmektedir. Ancak
dijitallesme i¢in, yargida atilmasi gereken pek cok adim bulunmaktadir.
Yasalagma siireci belki de bu adimlardan sonuncusudur. Bireyin dijitallesme
baglamindaki konumunun ne olacagi, fail ve magdura etkileri, karar verme
yetkisinin yapay zekaya aktarilmasi ve dijitallesmenin toplumsal ve bireysel
sonuclar dikkatlice irdelenmelidir.

Ceza muhakemesi hukukunun dijitallesmesi, yiiriirliikte olan kanunlarin
teknolojik ve bilimsel degisiklikler 1s1ginda ortaya ¢ikan yeni yasam
gergekligine adapte edilmesi ile miimkiin olacaktir®. Bu itibarla kanunlarimizda

2 Dow Jones v Gutnick davasi, Avustralya’daki internet yarg yetkisindeki en nemli otoriteye

iliskin bir yargilamadir. Avustralya 2002 HCA 56; 2002 210 CLR 575. Macquarie Bank v
Berg 1999 NSWSC 526; Alan Davidson, “Jurisdiction in Cyberspace”, Social Media and
Electronic Commerce Law, 2nd Edition, Publisher: Cambridge University Press, August
2018, 5..327-349, 5.329-330.

3 Beck, s.41.
4 Ringe/ Trute, Zentrum fiir Recht in der digitalen Transformation (ZeRdiT); Milan Kuhli/
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cagin gerekliliklerine uygun birtakim degisikliklerin yapilmasi artik bir
zarurettir. Dijitallesmenin beraberinde getirdigi degisikliklerin ayni1 zamanda
mevcut hukuk sistemlerinde hakim olan temel hukuk ilkelerinde de birtakim
degisiklige yol agacag ifade edilmektedir’.

Amerika Birlesik Devletleri’nde bir siiredir, suclularin tekrar sug isleme
olasiliklarinda yapay zeka kullamilmaktadir®. Ornegin, birkag yil once,
Eric Loomis isimli hiikiimlii altt y1l hapis cezasina carptirilmadan hemen
once deneme amach kullanilan “Compas™ algoritmasi ona ¢ok yiiksek bir
mahktmiyet riski atfetmistir’. Ancak robot hakimlerin su an i¢in istenilen
diizeyde olmadigi agiktir. Algoritmalarin g¢esitli kaynaklardan gelen biiyiik
miktarda verileri islemekle sinirli bir roli oldugu gézlenmektedir®. Dolayisiyla
yargl mekanizmasinda yapay zekanin dogrudan kullanilmasi i¢in biraz daha
zamana ihtiya¢ bulunmaktadir.

Yapay zeka kullanimimin yargi agisindan kazanimlarina olagantistii bir
potansiyel degeri atfedilmektedir. Avrupa Komisyonu tarafindan kurulan
Yapay Zeka Uzerine Ust Diizey Uzman Grubu, bunu “bireylerin ve toplumun
refahini ve ortak iyiligi artirmak i¢in umut verici bir ara¢” olarak gérmektedir®.
Nitekim Grup Nisan 2019°da giivenilir bir yapay zeka icin gerekli etik kurallar
yayinlayarak yapay zeka sistemlerinin demokrasi, hukukun stinliigii ve
bireyler agisindan tasidig1 riskler minimize edilmeye ¢alisilmigtir',

Janique Briining, “Einleitung zur ZIS-Sonderausgabe, Strafrecht und Digitalisierung in
Wissenschaft und Praxis”, Zeitschrift fiir Internationale Strafrechtsdogmatik, 2/2020, 15.
Vol., 5.39-41.

5 Beck, s.41.

¢ https://www.propublica.org/article/machttp://www.zis-online.com/dat/arti-
kel/2020 2 1342.pdthine-bias-risk-assessments-in-criminal-sentencing ~ (Erisim  Tari-
hi:06.06.2020)

7 Smith, New York Times (22.6.2016), https://www.nytimes.com/2016/06/23/us/backlash-
in-wisconsin-against-using-data-to-foretell-defendants-futures.html?module=inline (Erisim
Tarihi: 21.06.2020); Lasse Quarck, “Zur Strafbarkeit von e-personen”, ZIS, Vol.15, 2/2020,
$.65-70, s.65.

8 Quarck, s.65.

o Kai Cornelius, “Kiinstliche Intelligenz”, Compliance und sanktionsrechtliche
Verantwortlichkeit, Zeitschrift fiir Internationale Strafrechtsdogmatik, 15. Vol. 2/2020, s.51-
65;s.51.

10 Hochrangige Expertengruppe fiir Kiinstliche Intelligenz (Fn. 3), S.5. Grubun getirdigi etik
kurallar soyledir: Yapay zeka; a) yasal olmali, yani yiiriirliikteki tiim yasa ve yonetmeliklere
uymalidir, b) etik ilke ve degerlere uygunlugu garanti etmelidir, yani etik olmalidir ve c)
hem teknik hem de sosyal agidan saglam olmalidir.
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Dijitallesme ve otomasyonun ceza hukukunda yol acacagi gelismeler
konusunda beklenti, dnce fail ve daha sonra magdur bakimindan gelismelerin
olmasi yoniindedir. Siipheli ya da siliphelilerin oncelikle ele gecirilmesi,
islenmesi muhtemel suglari azaltacak ve buna paralel olarak dogacak zararlari
minimize edecektir. Ornegin kimlik av1 ya da hack gibi bilisim sistemlerine
sizma, genellikle magdura kiigiik zararlar vermekle beraber, failler bu
eylemlerini kalabalik kisi gruplarina karsi islediginde ¢ok biiyiik gelirler elde
edebilmektedir.

Ozel ve olaganiisti durumlarda ceza muhakemesi hukukunda
dijitallesmenin oncelikle hayata gegirilmesi gerektigi kabul edilmektedir''.
Ornegin Isvigre hukukunda 6zellikli durumlara 6zgii dijitallesmenin onii
acilmaya calisilmaktadir'?. Tabi bu noktada klasik ceza muhakemesi evrelerine
ozgl ilkelerin bulundugu goz ardi edilmemelidir. Halka aciklik ilkesinin
dijitallesme ile gerceklesip gerceklesemeyecegi tartisilmakta ve dijitallesme
ile halka acikligin daha genis kitlelere yonelik gergeklestirilebilecegi kanaati
bulunmaktadir’®. Dijital medya araglar1 (podcast ya da web TV gibi) ile
miizakerelerin ve yargilama prosediirlerinin daha genis kitlelere ulasacagi bir
gercektir'®, Boylelikle, mahkeme salonlarina ulagsmak i¢in harcanan zaman ve
emek daha verimli baska bir hizmet i¢in kullanilabilecek ve masraflarda ciddi
bir azalma s6z konusu olabilecektir. Ayrica dijitallesme ile yargilama siireleri
kisalabilecek ve AIHS m. 6 geregi makul siirede yargilanma hakki tesisinde
hiikiimetlerin eli kuvvetlenecektir. Yargilamada bir aksaklik, hata s6z konusu
ise yliksek yargilama mercileri s6z konusu eksiklik ve aksakliklari, sistemde
kayitli bulunan celseleri izleyerek de net bir sekilde gorebilecek ve ¢oziim
cok daha hizli gelistirilebilecektir. Ancak, miizakerelerin ya da kararlarin

" Andreas Lienhard/Daniel Kettiger, “Justiz in Krisenzeiten-Digitalisierung fordern”, NZZ

Nr. 84 09.04.2020, S.8. (www.swisslex.ch/de/doc/essay Erisim tarihi:03.05.2020).

Benjamin Schindler, (Verfahrens und Gerichtsorganisationsrecht/Justizéffentlichkeit im
digitalen Zeitalter), Recht im digitalen Zeitalter, Festgabe Schweizerischer Juristentag 2015
in St. Gallen, s.741-757, s.742.

13 Schindler, s.743. ZPO ve BGG geregi mahkeme kararlarinin erisilebilir olmasi kantonlarda
bir zorunluluktur ve halka agiklik ile seffafligi saglamaktadir. (Daniel Hiirlimann,
Publikation von Urtelien durch Gerichte, in: sui-generis, 2014, s.30 (dn.35)). Beat Brandli,
“III. Kommunikation im Recht/Einsatz von Informations und Kommunikationstechnologie
im schweizerischen Zivilprozess”, Kommunikation in Wirtschaft, Recht und Gesellschaft,
Stampfli Verlag, 2010, 5.239-260, s.242 vd.

14 Isvigre’de 21 Haziran 2013 tarihinde Federal Yiiksek Mahkemede goriilen Motion Schmid
davasinda kararin canli yaymda halka duyurulmasi ilk kez gliindeme gelmistir. (Schindler,
8.750).
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canli yaymn akisi ile paylasilacak olmasi yargi mensuplarinin baski altina
girmelerine sebebiyet verebilecektir.

Yargida dijitallesmenin birtakim avantajlart oldugu gibi dezavantajlari
da bulunmaktadir. Muhakeme hukukunda geleneksel olarak halk, sozlii
yargilamay1 izlemek suretiyle durusmalar takip edebilmektedir. Dijitallesme,
kara Avrupasi hukuk sistemini benimseyen iilkelerde daha ziyade tebligat,
sesli-gortintiilii iletisim araclar1 araciligi ile bilgilendirme asamasinda so6z
konusudur'®. Isvicre drnegine bakacak olursak, elektronik ortamda adli islem
yapma, 2000’li yillarin basindan itibaren giindeme getirilmis (kismen de
hayata gecirilmis) olup 2013 yilindan itibaren ERV (Eigenmittelverordnung!'®)
uygulamasiyla avukatlar, yargilama makamlari, noterler arasinda elektronik
adli iletisim ag1 olusturulmustur'’. Almanya’da da ulusal yargi iletisim ag1 ile
adli is ve islemlerin dijital ortamda yapilmasi saglanmakla birlikte, yine de
dijitallesmenin tam anlamiyla gergeklestiginden s6z edilememektedir. Diger
bir deyisle dijitallesme istenen seviyeye ulasmamustir.

Yargida dijitallesmenin en ¢ok da organize suglulukla miicadele alaninda
kazanim saglayacagi diigiiniilmektedir. Organize suclarla miicadele edebilmek
icin sorugturmaislemlerinin sanal ortamda daha etkin yapilmas1 gerekmektedir.
Organize suglulukta, failler bilgisayar teknolojisini etkin bicimde kullanmakta
ve devletin gozetiminden kaginmak i¢in siber alanda deep web ya da dark web'®
de denilen internetin en derin seviyesinde su¢ islemeye devam etmektedir.
Benzer sekilde, orgiitlii suclulukta orgiit iiyelerinin kendi aralarmmda ugtan
uca sifreli telefon uygulamalart kullanmalari, sorusturma makamlarinin
isini oldukga zorlagtirmaktadir. Bu itibarla, pratikte uzaktan erisim yoluyla,
siiphelilerin kisisel bilgisayarlarina ulasmak ve delil toplamak i¢in artan bir
istek vardir!®.

15 Schindler, s.749-750.

¢ Eigenmittel und Risikoverteilung der Banken und Wertpapierhauser, D:01.06.2012,
Inkraft:01.01.2013.

17" Brandli, s.243.

18 Derin ag ya da derin web arama motorlarinin igerigini kaydedemedigi verilerin bulundugu
binlerce linkten olusan bir sistem olarak tanimlanmaktadir. https://tr.wikipedia.org/wiki/
Derin_Ag (Erisim Tarihi: 14.05.2020).

Ernst Platz, “Rechtliche Zulassigkeit von “Remote Forensic Software” in der Schweiz-
Inwieweit existiert in der Schweiz eine rechtliche Grundlage fiir den Einsatz von “Remote
Forensic Software” durch die Ermittlungsbehorden?””, sic, 2008, s.838-844.
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I1. Sayisal Delil ve Su¢ Sorusturmalarina Etkisi
A. Sayisal Delil

Sayisal delil, bir veridir. Ogretide yapilmis olan en detayli tanima
bakacak olursak, Degirmenci sayisal delili su sekilde tanimlamistir: “Saysal
delil, ceza muhakemesinde maddi olay: kismen veya tamamen agiga ¢ikaracak
nitelikte, bilisim sisteminde saklanan ve ortaya ¢ikarilmasi hukuki ve teknik
stire¢lerin sonucu olan veridir”®. Sayisal delile dikkat ¢ekici 6zelligi veren
hususun, verinin saklandigr ya da depolandigi yerin oldugu noktasinda
bir sliphe bulunmamaktadir. Sayisal delil, bilisim sistemleri araciligiyla
olusturulan ya da bilisim sistemlerinde depolanan veri oldugundan, elde
edilmesinde klasik yontemlerin kullanilmasi her zaman sonug vermeyecektir.
Klasik olay yeri sorusturmalarinda fiziksel delillerin toplanmasi ile; sayisal
su¢ sorusturmalarinda ise sayisal delilin toplanmasi ile olay sorusturmacilarin
goziinde tekrar canlandirilmaya calisilmaktadir. Bu baglamda kisaca sayisal
delilin elde edilme ydntemleri ve bu yoOntemlerin sorusturmalara etkisi
iizerinde duracagiz.

B. Sayisal Delilin Su¢ Sorusturmalarina Etkisi

Sayisal delil, sabit disklerde, belleklerde, mobil telefonlarda,
bilgisayar ve bilgisayar islevi géren cihazlarda, bilgisayar aglarinda, sistem
giinliiklerinde, elektronik postalarda ve veri tabanlarinda bulunabilmektedir.
Sayisal delilin elde edilmesinde ulusal ve uluslararasi baglamda 6nerilen pek
¢ok metodoloji mevcuttur?. Ulkemizde konuyla baglantili ilk diizenleme,
5320 sayili Ceza Muhakemesi Kanunu’nun Yiiriirlik ve Uygulama Sekli
Hakkinda Kanun ile yiiriirliikkten kaldirilan 4422 sayili Cikar Amagli Sug
Orgiitleri ile Miicadele Kanunu’nun 4’iincii maddesidir. Bilgisayar verilerini
incelemeye olanak veren diizenlemenin gelistirilmis hali, 5271 sayili
Ceza Muhakemesi Kanunu’nun 134 ve 135’inci maddesinde diizenlenmis
bulunmaktadir. Bilisim sistemlerinde 134 iincii madde hiikmii aracilig1 ile veri
arama; 135’inci madde hiikkmii ile akis halinde bulunan verinin elde edilmesi
miimkiin hale getirilmis bulunmaktadir. Ancak uygulamada sayisal delil elde
etme konusunda yayinlanmis yol gosterici bir kilavuz bulunmadigindan adli
bilisim bilirkisiligi yapan kurum ve kuruluslar tarafindan olaya gore degisen
metodolojilerin kullanildig1 goriilmektedir.

20 Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, Segkin, Ankara 2014, s.31.

21

Konuyla ilgili detayli bilgi i¢in bkz. Degirmenci, s. 161-191.
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Gelisen teknolojiye bagli olarak zaman zaman kullanilan yontemlerde
degisiklik olmaktadir. Nitekim teknolojinin gelismesi ile bilisim sug
faillerinin de kullandig1 yontemler degismektedir. Bu itibarla sayisal delil
elde edilirken delillerin tamaminin kaybolmadan ya da deforme olmadan
elde edilmesinin yaninda giivenliginin saglanmasi hususunda azami 6zen
gosterilmesi gerekmektedir. Sayisal delilin elde edilmesinin 6niine ge¢cmek
amaciyla kullanilan zararli yazilimlar araciligiyla suca iliskin delillerin geriye
doniik olarak tiim izleri silinebilmektedir. Bu itibarla sayisal delilin elde
edilmesi ceza hukukunun genel ve 6zel 6nleme amacinin yerine getirilmesi
bakimindan elzemdir.

Sayisal delillerin elde edilmesinin icrasinda kullanilan ¢evrimigi
arama ya da uzaktan arama (remote search), kolluk kuvvetlerine aga bagh
bilgisayarin sabit diskinde arama olanagi sunmasinin yaninda elektronik
posta ve ag trafiginin izlenmesine de imkan saglamaktadir. Uzaktan arama
yonteminde gercek zamanli denetim yapilabildiginden kamera aktif hale
getirilebilmekte, mikrofon ile ortam dinlemesi gerceklestirilebilmektedir®.
S6z konusu yodntemin yasal zemini gerek uluslararasi gerekse ulusal
platformda bulunmamakla beraber, ¢ogu zaman konut aramasi ile iletisimin
denetlenmesi tedbirlerine iliskin normatif diizenlemeler kiyas yoluyla
uygulama alan1 bulmaktadir. Iletisimin denetlenmesi tedbiri ile biiyiik 6lgiide
benzerlik gostermekle beraber, bu yontemde gergek zamanli veri akigi olmasa
da denetim ve arama yapilabilmektedir. Oysa iletisimin denetlenmesinde,
iletisim olmadiginda denetim de miimkiin olmamaktadir. Bu itibarla remote
search yontemi, bilisim suclari ile miicadele bakimindan etkin bir sorusturma
yontemi olarak kargimiza ¢ikmaktadir.

I11. Yargida Dijitallesme Ornekleri

Sayisal(dijital)delillerindijitalizlemededenilenonlinearastirmalaryoluyla
arastirilmasi da yargimin dijitallesmesi basligi altinda degerlendirilmektedir®.
Benzer sekilde, yapay zekanin karar verme mekanizmasinda kullanilmasi

22 Kees Hudig, “State Trojans:Germany Exports ‘Spyware with a Badge’”, Statewatch, Vol.21,
No:4, 2012, s.1-3; Hans Kudlich, “Ceza Kovusturmasinda Federal Truva Atlari-Dijital
Cagda Ozel Yasam Alaniin Korunmas1”, Ceviren: Rabia Unlii, Alman-Tiirk Karsilastirmali
Ceza Hukuku, C.1, Yayina Hazirlayan: Prof. Dr. Dr. Eric Hilgendorf-Prof. Dr. Yener Unver,
Istanbul 2010, 5.220 vd.

2 Delia Magherescu, “Using New Means of Technology during the Penal Proceedings in
Romania”, Revista Brasileira De Direito Processual Penal Vol:5, Issue:3, s.1189-1217,
2019, s.1191 vd.
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da yargmin dijitallesmesi se¢eneklerinden biri olarak karsimiza ¢ikmaktadir.
Ceza sorumlulugunun tespitinde, sensorler yardimiyla ag iizerinden bilgi
alan ve aldig1 bilgileri degerlendiren yapay zeka makineler 6zel bir rol
oynamaktadir. Ne var ki, makinelerin hangi durumlarda hangi kararlar
verecegini onceden tahmin etmek veya kararlarin neye dayandigini geriye
doniik olarak belirlemek miimkiin olamamaktadir®*. Dijitallesmenin gergek
zamandaki tezahirii olarak karsimiza online (¢evrimigi) ya da uzaktan arama
¢ikmaktadir. Globallesen diinyada biligsim teknolojilerinin geligmesine paralel
olarak bilisim suglari ile miicadele yontemleri siirekli degismektedir. Bilisim
suclar ile miicadelede etkin bir yontem olarak online arama pek cok iilkede
kullanilmaya baslanmistir. Yukarida ifade edildigi tizere kimi {ilkelerde yasal
zemini olmamakla beraber s6z konusu arama, iletisimin denetlenmesi tedbiri
kiyasen uygulanmak suretiyle pratikte hayata gecirilmektedir. Bu baglamda
dijitallesme &rneklerine italya, Almanya, Isvigre, Amerika ve Ingiltere
uygulamalari nezdinde bakilacaktir.

A. italya Ornegi

Birkag yil oOncesine kadar diisliniilemeyen dijitallesme ornekleri
iilkelerde siklikla giindeme gelmeye baslamustir. Ornegin Italyan Yargitay’1
2016 yilinda, casus yazilimlarin bazi sug¢ orgiitlerinin ¢okertilmesi amaciyla
kullanimimin hukuka uygun olduguna karar vermistir>. Boylelikle Italya’da
casus yazilimlar (6rnegin Trojan Horse olarak anilan Truva atlari), organize
suclarla ilgili ceza sorusturmalar1 yiiriitiiliirken miidahaleci bir sorusturma
teknigi olarak kullanilabilir hale gelmistir. Yasal degisiklik ise s6z konusu
karardan birkag¢ y1l sonra yapilmistir. Casus yazilim kullanimina, iletisimin
kesilmesi ve g¢evrimici arama yapilmasi amaciyla bagvurulmasia olanak
taninmaktadir. Bu tiir bir dijital sorusturmanin, ne pahasina olursa olsun maddi
gercege ulagsmak amaciyla yapilacak hukuka aykiri sorusturma iglemlerini
kapsamadigini belirtmek gerekir. Ocak 2019 tarihinde kabul edilen kanun
degisikligi ile yolsuzluk dosyalarina 6zgii olarak orgiit iiyeleri arasi iletigimi
kesmek amaciyla casus yazilimlarin kullanimi serbest kilinmistir?.

2% Yapay zekanin kararlarini belirleme siralamasina iliskin detaylar i¢in bkz. Beck, s.44 vd.

2 Michele Caianiello, “Criminal Process faced with the Challenges of Scientific and
Technological Development”, European Journal of Crime, Criminal Law and Criminal

Justice, 1:27, s.267-291, 2019, s.274.
% jtalyan Ceza Muhakemesi Kanunu m.266-267
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Bu noktada, ceza muhakemesinde maddi gercege ulagmak i¢in her
yontemin hukuka uygun olmadigmi belirtmek gerekir. Nitekim &gretide,
Italyan Yargitay’min kararindan sonra yapilan kanun degisikliklerine
iliskin, durumun bigak sirtinda yiiriimekten farki olmadigi sdylenmistir.
Yerinde olarak, kolluk kuvvetleri ile savcilik makaminin bdylesine genis
bir arastirma yetkisinin olmasi sakincali bulunmustur?’. Her ne kadar casus
yazilimlarm kullanimi, érgiitiin iletisimini kesmek ya da durdurmak amaciyla
kullanilacak olsa da ayni zamanda sabit diski kopyalamak gibi veri elde
etmek amaciyla kisilerin bilgi sistemlerine sizmanin miimkiin olmasi ceza
muhakemesinin esaslar ile kimi temel hak ve 6zgiirliikkler bakimindan oldukca
diisiindiirticiidiir. Zaman igerisinde, ceza muhakemesinde dijital sorusturma,
delil arastirma is ve islemleri ile ilgili yontemlerin genislemesi, temel haklar
bakimindan diisiindiiriicii olacagi gibi, vatandaslarin adalete olan inanglarinin
zayiflamasina da neden olabilecektir.

Temel haklarin ihlal edildigi bir dava Ornegi Italya’da goriilmiistiir.
Sinir Tamimayan Gtivenlik isimli kar amaci giitmeyen bir arastirma sirketi,
Exodus isimli bir casus yazilimin, androidlere yonelik kotii amagl bir yazilim
oldugunu tespit emis ve 2016 yilindan 2019 yilinin baslarina kadar ¢ok
sayida veri toplayarak Google Play Store’da gizlenen bir uygulama oldugunu
belirlemistir®®. Nisan 2019’da aymi yazilimin IOS kullanicilarina yonelik
bir siirimii daha tespit edilince, Napoli Savciligi olaya iligkin sorusturma
baglatmistir. Yapilan arastirmada, Exodus yaziliminin yerel savcilik biirolari
tarafindan da kullanildig1 ortaya ¢ikmistir; ancak halen hangi biirolarin kag
olayda bu yazilimi kullandig1 agiklanmamustir. Iste bdyle bir durumun ortaya
cikmasi adalete duyulan giivenin sarsilmasina sebebiyet vermektedir. Nitekim
sorusturmanin tamamlanmasindan sonra resmi makamlar tarafindan yapilan
aciklamada, hakkinda herhangi bir sorusturma olmayan 1000’in iizerinde
kisinin bilgisinin Exodus araciligiyla ele gecirildigi ifade edilmistir®.

Bu tiir davalardan cikarilabilecek pek cok 6nemli ¢ikarim bulunmaktadir.
Devletin, vatandaslarinin temel hak ve 6zgiirliiklerini korumak ve gézetmek
en Oonemli yiikiimliiliklerdendir. Benzer ihlallerin onlenmesi igin gerekli
tedbirlerin alinmasi gerekmektedir. Bunun ig¢in sinirsiz hareket kabiliyeti
veren teknolojik gelismelerin kullanimi konusunda siki bir denetim

27 Caianiello, s.274.
28 https://securitywithoutborders.org/blog/2019/03/29/exodus.html (Erisim Tarihi: 08.05.2020)

2 Caianiello, s.275.
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yapilmalidir. Aksi takdirde sinirsiz giic kullanimi 6nemli hak ihlallerine
sebebiyet verebilecek ve AIHM nezdinde verilecek ihlal kararlari kagmilmaz
olacaktir. Exodus davasindan sonra, casus yazilimlarin potansiyel olarak
bireylerin 6zel hayatlar1 agisindan tehlike igeren yegéne teknoloji olmadigi
da ifade edilmektedir®. Telefon verilerinin toplanmasi, dijital ¢agin 6nemli
gelismelerinden biri olarak kabul edilir. Modern ceza muhakemesi hukukunda
telefon iletisim verilerinin elde edilmesi birtakim siki kurallara baglanmistir.
Bu kurallarin belki de en dnemlisi hakim/savcilik yazili emrinin bulunmasi
zorunlulugudur. Ancak italyan Ceza Muhakemesi Kanunu’nda savciligin
iletisim verilerinin denetimi ile ilgili sik1 kurallar getirilmedigi, bu s6z konusu
kapsamli yetkinin sorusturma makamlarina sinirsiz yetki ve erisim olanagi
vermesinin tehlike olusturdugu hakli olarak ifade edilmektedir®'.

Avrupa Adalet Divani, telefon verileri toplama islemleri i¢in kolluk
makamlarina emrin yetkili makam olarak hakim tarafindan verilmesi
gerektigini, bunun temel haklarin ihlalini 6nlemek i¢in bir glivence oldugunu
ifade etmistir’?>. Nitekim benzer bir durum GPS takibi bakimindan da soz
konusu olup, savcilik tarafindan somut olaya 6zgii yazili ya da sozlIii bir emir
verilmesine gerek bulunmaksizin polis kontroliinde denetim yapilmasi bir
zafiyet olarak goriilmektedir®.

B. Almanya Ornegi

Alman Federal Anayasa Mahkemesi’nin (Bundesverfassungsgericht)
2008 tarihli bir kararinda bilgi teknoloji sistemlerine gizlice sizmanin ancak
bir yargi karar1 ile miimkiin olacagina isaret edilmis ve 6zel hayatin mutlak
dokunulmaz olan ¢ekirdek alaninin korunmasinin zorunluluguna dikkat
cekilmigtir®®. Kararda, internet araciligiyla gizli sorusturmanin anayasa
aykirihigr ifade edilmemistir; bunun yerine anayasada yer alan haklarin
korunmasi bakimindan online aramanin ya da federal Truva at1 kullaniminin
smir ve kapsamiin belirlenmesi gerekliligi izerinde durmustur. Benzer bir

30 Caianiello, s.276.
31 Caianiello, s.277.

32 Caianiello M., “Increasing Discretionary Prosecutor’s Powers: The Pivotal Role of the Italian
Prosecutor in the Pretrial Investigation Phase”, Oxford Handbook Online Criminology,
Oxford Press, Editors: D.K. Brown-J.I. Turner- B. Weisser, 2019, s.1-27.

3 Caianiello, s.277.

327.02.2008 T. BvR 370/07 https://www.bundesverfassungsgericht.de/SharedDocs/
Entscheidungen/EN/2008/02/rs20080227 1bvro37007en.html
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yaklasim Adalet Divani’min Irlanda Dijital Haklar, Seitlinger ve Digerleri
davasinda da sergilenmistir®®. Divan, tilkelerdeki yasal sistemlerin, AB Temel
Haklar Sarti’'nda yazili ilkelere uygun olmasi sartiyla sorusturma islemleri
yapilirken telefondan veri toplama islemlerinde kisisel veri koruma sinirlarinin
sik1 bir sekilde belirlenmesi gerektigini ifade etmistir.

Nordrhein-Westfalen eyaleti, Anayasanin Korunmasi Kanun’unda
(Verfassungsschutzgesetz) 20 Aralik 2006 yilinda degisiklik yapmak yoluyla
online arama konusunda agik bir diizenleme getirmistir. S6z konusu normatif
diizenleme ile internet iizerinden gizli sorusturma yapilmasit miimkiin
kilinmigtir. Almanya’da 17 Agustos 2017 tarihli Ceza Muhakemesinin
Etkili ve Pratige Uygun Olarak Diizenlenmesi Hakkinda Kanun (“Gesetz
zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens”)
ile ¢evrimigi (online) arastirmalar, gizli sorusturma Onlemi olarak hayata
gecirilmistir. Ancak halihazirda kovusturma evresi igin bir yetkilendirme
s0z konusu degildir. Sisteme gizlice yiiklenen bir izleme yazilim programi
olarak “program kontrollii gizli arastirmact” araciligl ile yapilan®® online
arastirmalar, Ceza Muhakemesi Kanunu’nda sorusturma evresinde temel
haklara ciddi miidahale olarak kabul edilmektedir®’.

C. Isvicre Ornegi

Isvigre’de sorusturma makamlari, bilisim teknolojileri araciligiyla sug
faaliyetlerini ortaya g¢ikarmak adina gesitli araglar kullanmaktadirlar®®. En
sik kullanilan yontem, dogrudan bilgisayar kasalarina el konulmasi suretiyle
disklerde arastirma yapmaktir. Diger bir secenek ise, veri trafiginde fark
edilmeden gizlice telefon ya da bilgisayar baglantilarinin izlenmesidir. Cagin
sucla miicadele gereksinimleri i¢in dijital arastirma faaliyetlerinin yasal
zemine oturtulmasi gerekmektedir. Nitekim Isvigre’de Telekomiinikasyon
Trafiginin Izlenmesi Hakkinda Federal Yasa (BUPF)® ile gizli takibin yasal
dayanag olusturulmustur. Yakin bir zamanda, Vo1P yazilimi olan Skype gibi

35 EU Court of Justice, 08.04.2014 T. C.No: C-293/12 and C-594/12

% Michael Soine, “Die Strafprozessuale Online-Durchsuchung”, Neue Zeitschrift fiir

Strafrecht (NStZ) 2018, s.497; Freiling/Safferling/Riickert, Quellen-TKU und Online-
Durchsuchung als neue Massnahmen fiir die Strafverfolgung: Rechtliche und technische
Herausforderungen JR 9, 2018, s.16.

37 Soine, 5.497.
3 Platz, s.838.

Bundesgesetz vom 18 Marz 2016 betreffend die Uberwachung des Post und
Fernmeldeverkehrs (BUPF)
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telekomiinikasyon hizmetlerindeki u¢tan uca sifrelemenin kolluk ve saveilik
makami i¢in kaldirilmasi talep edilmistir*’. Boylelikle klasik telekomiinikasyon
araglart diginda internet hizmet saglayicisi araciligiyla sunulan hizmetler de
online arastirmanin bir pargasi haline getirilmek istenmektedir.

D. Amerika Ornegi

Amerika Federal Yiiksek Mahkemesi, Haklar Bildirgesi’nde yer alan
ilkeleri, ¢agin gerekliliklerini dikkate alarak, dijital devrimin getirdigi
zorluklara uyarlamisgtir*’. Mahkeme ilk kez US v. Jones Kararinda®? GPS
takip cihazinin takilmasi i¢in Anayasa’nin IV. Degisikliginin giivencelerini
uygulama karar1 almistir. Sonrasinda Carpenter kararinda®, hiikiimetin
bireylerin verilerini toplamasina iligkin gegmise doniik olarak I'V. Degisikligin
koruma alanini genisletmistir*.

Dijital ¢agdan once ceza muhakemesinde delil arastirma faaliyetleri
daha ziyade siipheliyi takip etmekten ibaretti. Ancak dijital araglardan
yararlanmadan arastirma faaliyetlerini yliriitmek, dogrudan siipheliyi stirekli
kolluk kuvvetleri araciligr ile takip etmek hem olduk¢a masrafli ve hem
de olduk¢a zordu. Bu sebeple, nadiren gergeklestirilmekte ve toplumun
bireyin uzun siireli takip edilmemesi gerektigi beklentisine de uygun
davranilmaktaydi®. GPS bilgisinin uzun stireli kayitlar1 time stamp denilen
sekilde, verinin tretildigi, degistirildigi, gonderildigi, alindig1, kaydedildigi
bilgisi ile bunlarin ger¢eklesme zamanlarii elektronik ortamda depolar.
Mobil telefonun yerinin tespitinin yapilmasiyla telefon kullanicisinin ayak
bilegi monitorii takmig gibi gdzetlendigi ve polisin bagka tiirlii edinemedigi
tiim bilgilere erisimin bu yolla saglandig1 belirtilmistir. Mahkeme, s6z konusu
uzun siireli kayitlar yoluyla, vatandaslarin ailevi, politik, dini bilgilerinin ele
gecirilecegini ve bu kayitlarin 6zel hayatin ¢ekirdek kismina zarar verecegini

40 Platz, s.840; Beranok Zanon, Reschtsfragen zu VoIP im Hochschulumfeld, SWITCH
Journal, 2006, s.26.

4 https://www.supremecourt.gov/search.aspx?Search=+Jones++565+U.S.+400+2012&type
=Site (Erisim Tarihi:11.05.2020)

42 Karar tarihi:23 Ocak 2012 https://www.supremecourt.gov/opinions/11pdf/10-1259.pdf
(Erigim Tarihi:20.12.2020).

4 Karar tarihi: 22 Haziran 2018 https://www.supremecourt.gov/opinions/1 7pdf/16-402_h315.
pdf (Erisim Tarihi:20.12.2020)

# Konum bilgilerinin edinilmesi, Carpenter sirketinin kablosuz ag ¢alismalarinm bir tirtiinidiir.

4 Carpenter v. United States, 585 US. (2018) https://www.supremecourt.gov/search.
aspx?filename=/docket/docketfiles/html/public/18-8666.html (Erisim Tarihi:11.05.2020).
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ifade etmistir. Benzer bir yaklasim, cep telefonlarina uzaktan erismek yoluyla
fotograf, video kayitlarindan ya da yazismalardan, hedef kisinin nerede
oldugunu tespit ederek tutuklamalarin yapilmasinda yasanmaktadir*®. So6z
konusu kararlar, geleneksel ceza muhakemesi ilkelerini ve usul kurallarini,
bilimsel ve teknolojik gelismelere adapte ederek basta adil yargilanma
olmak iizere silahlarn esitligi gibi ceza muhakemesinin esaslarini korumay1
basarmistir. Bu agidan séz konusu kararlar, dijital cag bakimindan devrim
niteliginde kabul edilmektedir’.

Avrupa Birligi’ne lye iilkelerde verilen kararlar, ABD Federal Mahkeme
tarafindan verilen kararlarla paralellik arz etmekte olup; dijital yargisal
islemler araciligi ile delil elde edilirken, bireylerin mahremiyetinin ve
hukukun dstiinliginiin korunmasi unutulmamalidir. Savunma makamina,
sorusturma makamlar1 tarafindan uygulanan dijital delil elde edilmesine
yonelik miidahaleci sorusturma islemleri ve koruma tedbirlerine iliskin
savunma yapmasina imkan taninmasi olduk¢a 6nemlidir*.

Adaletin gelecekteki gelisme potansiyeline bakarsak, dijital bir
devrimin gerceklesecegi beklenmektedir. Oniimiizdeki yillarda, &nleyici
ve geleneksel ceza adaleti arasindaki sinirlarin bulaniklastirilmasiyla da
yargl makami yerine gegmek lizere yapay zekanin asamali kullaniminin
devreye girecegi kabul edilmektedir*®. Norobilim araciligiyla ceza adaletinin
yonetiminde yenilik¢i bir yaklasim izlenebilecegine inanilmaktadir. Ornegin
stipheli ya da samgm tehlikelilik durumunu degerlendirmede yapay zekadan
yararlanabilecektir, benzer sekilde delilin niteliginin ortaya konulmasinda
insan faktorii olmadan ndrobilim araciligiyla yargilama makaminin is yiiki
azaltilabilecektir. Konuya iliskin olarak Italya’da, deneme amaciyla tanik,
magdur ve sami@in giivenilirligini test etmek icin yapay zekdnin deneme
amaglt kullanilabileceginden s6z edilmektedir®. 2011 yilinda goriilen bir
davada, yargilamanin sonunda magdurun ve sanigin giivenilirligini test etmek

% Riley v. California, 573, U.S. (2014) https://www.supremecourt.gov/opinions/13pdf/13-
132_819c.pdf (Erisim Tarihi: 11.05.2020).

47 Caianiello, s.280.

#  G.Malgieri /P.De Hert , “European Human Rights, Criminal Surveillance, and Intelligence

Surveillance: Towards “Good Enough” Oversight, Preferably but not Necessarily by Judges”,

The Cambridge Handbook of Surveillance Law (Editors: D.C. Gray-S. Henderson), New

York 2017, 5.509-523.

4 Caianiello, s.281.

30 Caianiello, s.281.
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icin norobilimsel deneye katilmalar1 karara baglanmisti. Hem sanik hem
de magdur IAT, TARA testine tabi tutulmustur. Yapay zekanin kullanildig
IAT-TARA test sonucu doktorlar, magdurun ifadesinin giivenilir oldugunu ve
sanigin mahkdm edilmesi gerektigini test sonuglar ile ortaya koymustur®'.

E. ingiltere Ornegi

Ingiltere’de  bir ceza muhakemesi kanunu bulunmamaktadir;
muhakemeye iligkin kurallar Police and Criminal Evidence Act** ile benzer
baz1 diger kanunlar ve temyiz mahkemesinin ictihatlarindan olugmaktadir.
Nitekim Ingiltere’de de online aramanin temelini olusturabilecek bir kanuni
diizenleme olmadig1 gibi, uzaktan erisim saglayan yazilimlarm kolluk
kuvvetlerince kullanilabilecegine iliskin verilmis ictihadi bir karar da
bulunmamaktadir. Ancak kolluk kuvvetlerinin bir hakim karar1 olmaksizin
bilisim suglar1 faillerinin bilgisayarlarina uzaktan erisim imkani1 saglayan I¢
Isleri Bakanlig1 planinin oldugu ifade edilmektedir®>.

III. Dijitallesmede Olanaklar ve Sinirlar

Adli yazilim olarak islev goren yapay zekanin uzaktan kullanilmasi i¢in
birtakim sinirlamalar séz konusudur. Her seyden dnce bunun i¢in agik bir
yasal diizenleme mevcut olmalidir. Stiphelinin 6zel hayatinin dokunulmazligi,
haberlesme 6zgiirligii ile ilgili dijital islem ile elde edilecek yarar arasinda
bir oran bulunmalidir®. Uygulamada, sorusturma makamlarinin -dijitallesme
araciligryla- sahip olduklar1 daha fazla verinin dogru bir sekilde kullanilmasi,
iki ucu keskin bigak {iizerinde yiirimeye benzetilmektedir. Bu noktada,
kanunilik ilkesi ve orantililik ilkesi dikkate alinarak diizenleme yapilmalidir.

Kanunilik ilkesi miimkiin oldugunca kapsamli ve belirli bir
degerlendirme yapilmasini gerektirirken; orantililik ilkesi miimkiin oldugunca
Olciilii bir miidahale i¢in diizenleme getirilmesini sart kilar. Federal Anayasa
Mahkemesi, 2005 yilinda verdigi bir kararda: “veri tasiyicilarint ve bunlarla
ilgili verileri ararken, giivence altina alirken ve ele gecirirken, arama

5119.07.2011 T., Supreme Court of Cassation http://www.cortedicassazione.it/corte-di-
cassazione/it/homepage.page;jsessionid=24B0D25B5E47D28E 1 E9683F04B746DD9.jvm1

2 1984 tarihli kanun metni i¢in bkz. https://www.legislation.gov.uk/ukpga/1984/60/contents
(Erisim Tarihi:18.04.2021).

Degirmenci, s.232.
3 Platz, s.841; Schneider, s.81.
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kararina esas olayla baglantist olmayan bilgilere erigimden kacinilmalidir”>
demistir. Anayasa ile giivence altina alinmis hak ve 6zgiirliiklerin korunmasi
icin sorusturma makamlarinin sinirsiz bir gsekilde hareket serbestisine sahip
oldugu diisiiniilmemelidir. Kanuni simirlar dahilinde, ilgili temel hakkin
sinirlandirilmasina yonelik kosullara uyularak gerekli aragtirma ve sorusturma
islemleri ytritiilmelidir.

Devletin uzaktan erisim ile drnegin siiphelinin bilgisayarinda arama
yapmasiin bilgisayarda yer alan verilerin biitiinliiglinii bozacagi ifade
edilmektedir®. Sorusturma makamlarinin, uzaktan erisim yoluyla kisisel
verileri de ele gecirebilecegi goéz Oniine alindiginda, Kisisel Verilerin
Korunmast Kanunu’nun uygulama alanina da miidahale giindeme gelebilir.
Big data ¢caginda gizlilik olduk¢a dnemli bir konudur. Ugiincii kisiler tarafindan
depolama alanlarinda, bilgisayarlarda, akilli cihazlarda saklanan kisisel
verilere sorusturma makamlarinin gelisi giizel ve sinirsiz big¢imde erigimi
iizerine dikkatlice diistiniilmelidir. Nitekim giinliik yagamda siklikla, mobil
telefonlarla iletisimde oldugu gibi veri akis yoluyla iletisim kurulmaktadir.
Ozel servis saglayicilari tarafindan depolanan pek ¢ok kisisel veri mevcuttur.
Omegin akilli ev sistemlerinde kisinin sesi, davranis modelleri, goz retinasi
kayitli olup, bu verilerin, sorusturma makamlar: tarafindan tipk: bir teknik
araclarla izleme koruma tedbirinde oldugu gibi bunlarin sugun aydinlatilmasi
amaciylatoplanmak istenmesi, bu verilere erigsimin yasalligi izerine tartismalari
da giindeme getirmektedir’”. Ozellikle, 6zel veri depolayan kurumlarin
sorusturma makamlart ile is birligine girmesinin miimkiin oldugu; bu durumun
bireysel kullanicilarla karsilastirildiginda temel hak ve oOzgiirliikkleri daha
fazla kisitlayici bir korelasyon i¢inde oldugu ifade edilmektedir’®. Nitekim
Almanya’da, elkoyma isleminin konusunu olusturan big datalarin Alman CMK
§ 95 uyarinca bunlar 6zel olarak depolayan sirketlerin esyay1 teslim etme
mecburiyeti kapsaminda sorugturma makamlarina verilecegi belirtilmektedir.
S6z konusu hitkmii tamamlayici nitelikte olan bir diger hiikiim olarak Alman

3 BVerfG, Beschl. v. 12.4.2005 — 2 BvR 1027/02.

% Kisinin bilgisayarinin dokunulmazhig, yetkili kiginin verilerini siber uzayda bozulmadan

tutmasina ve yetkisiz erisimin olmamasina olanak tanir. J. Rehberg/ N. Schmid, Strafrecht
111, 8. Aufl., Ziirich 2003, s.150-151; P. Weissenberger, Basler Kommentar, Strafrecht II, 2.
Aufl., Basel 2007, StGB 143, N.3.

Ralf Peter Anders, “Die Privatsphére im Zeitalter von Big Data Zum staatsanwaltschaftlichen
Zugriff auf personenbezogene Daten in Speichern privater Dritter”, ZIS 15. Vol., 2/2020,
s.70-79, s. 70.

¥ Anders, s.70.
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CMK § 161 (aragtirmalar ve gizli sorusturmalardan elde edilen verilerin
kullanilmasi) gosterilmektedir. Bu maddeye gore maddi gergcege ulagmak
icin, Saveilik makami tiim kamu kurumlarindan bilgi isteyebilir ve her tiirlii
arastirmay1 kendisi yapabilir; polis boyle bir durumda savciligin tiim emir ve
isteklerini yerine getirmeye mecbur olup, tim makamlardan bilgi istemeye
yetkilidir. Bu hiikiimler ¢ergevesinde sorusturma makamlarinin bu tiir verileri
edebilecekleri ve bunun yasal oldugu kabul edilmektedir.

Federal Anayasa Mahkemesi’nin kredi karti verilerinin sorusturma
makamlar1 tarafindan elde edilmesine yonelik verdigi karar bu noktada
olduk¢a 6nemlidir®. Cocuk pornografisi igerigine sahip web sitesine erigim
icin, 79,99 ABD dolarinin kredi kart1 ile 5denmesi zorunlulugu bulunmaktaydi.
Savcilik makami, bu web sitesinin miisterilerini tespit edebilmek amaciyla
Almanya’daki Mastercard ve Visa sirketlerine Filipin’e para transferi
yapan hesaplarin tamamini istemistir. Her iki sirket de savciligin talep ettigi
bilgileri iletmislerdir. Veri aktariminin siijesi haline gelen kredi kart1 sahipleri
anayasa sikayetinde bulunmuslardir. Ancak Federal Anayasa Mahkemesi,
burada bir ihlalin s6z konusu olmadigina, savcilik makaminin Alman CMK
161’inci maddedeki® yetkisini kullandigina, ara¢ ile amag arasinda bir
oran bulunduguna; bu sebeplerle sikayetlerin kabul edilmez olduguna karar
vermistir®!,

¥ BVerfGE NJW 2009, 1405-1408. https://www.bundesverfassungsgericht.de/SharedDocs/
Entscheidungen/DE/2009/02/rk20090217 2bvr137207.html (Erigim Tarihi:29.06.2020)

¢ Savcinin Genel Sorusturma Yetkileri- 1) 160 (1) ila (3) maddelerinde belirtilen amaglar
dogrultusunda, savcilik, diger kanuni hiikkiimler hari¢ olmak iizere, tiim makamlardan
bilgi istemeye ve her tiirlii sorusturmay: kendi basina yapmaya veya bunlar1 polis teskilati
yetkilileri ve memurlarina yaptirmaya yetkilidir. Polis teskilati1 yetkilileri ve gorevlileri
savciligin talep veya emrine uymakla yiikiimliidiir ve bu durumda tiim mercilerden bilgi
istemeye yetkilidir.
(2) Kisisel verilerin silinmesi bu Yasada acik¢a emredildigi i¢in, Federal Veri Koruma
Yasast’nin 58 (3) Bolimii gecerli degildir.
(3) Bu Kanuna gore bir tedbire ancak bazi cezai suglardan siiphelenilmesi halinde izin
veriliyorsa, diger kanunlara gore karsilik gelen bir tedbire dayanilarak elde edilen kisisel
veriler, tedbirden etkilenen kisilerin rizasi olmaksizin ancak ceza yargilamalarinda delil
amaciyla kullanilabilir, durumu agikliga kavusturmak i¢in bu Kanuna gére boyle bir tedbirin
emredilmesi gerekirdi. Bolim 100e paragraf 6 numara 3 etkilenmeden kalir.

(4) Polis kanunu temelinde kapali sorusturmalar sirasinda kendini koruma amach teknik
araglarin kullanimindan apartman dairesinde veya apartman dairesinden elde edilen kisisel
veriler, ancak orantililik ilkesine (Temel Kanunun 13 (5) .Maddesi) uygun olarak delil
amaciyla kullanilabilir. Diizenleyen makamin bulundugu bolgedeki yerel mahkeme (Bolim
162, Paragraf 1) tedbirin yasalligini tesis etmistir; Yakin bir tehlike durumunda, yargi karari
derhal verilmelidir.

¢ Mahkeme, igtihatlar gergevesinde fiziki varligi olan esyanin teslim edilmesine iliskin
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Ozellikle orgiitlii suclulukla miicadele bakimmdan kamu yararmin
on planda tutulmas1 gerektigi, bu sebeple maddi gercege ulagsmak amaciyla
verilere yonelik bu tiir miidahalelerin s6z konusu olacagini soylemek gerekir.
Benzer bakis agisi, siiphelinin 6zel hayatinin korunmasi bakimindan da
gecerlidir. Uzaktan erisim ile bilgisayara entegre olan mikrofon ve kameranin
izlenmesi, ilgilinin 6zel hayatinin dokunulmazliginin ihlal edilmesine yol
acacaktir. Bu itibarla lilkemizde, yapay zeka olan adli yazilimlar1 uzaktan
kullanarak gizli erisimin saglanmasi i¢in muhakkak kanunilik ilkesine
uygun olacak icerikte bir normatif diizenleme olmasi gerekir. Nitekim,
kargilastirmali hukuk sistemlerine baktigimizda, gizli sorugturma islemleri ve
koruma tedbirleri i¢cin muhakkak 6zel bir yetkilendirmenin bulundugu kanuni
bir yetkilendirmenin olmasit gerektigi, 6zel hayatin dokunulmazligina ancak
bu sekilde riayet edilecegi ifade edilmektedir®.

Cevrimigi (online) aramalara yogun bigimde bagvurulmasi, bilisim
teknolojisi sistemlerini izleme veya arastirma olanaklarindan yararlanilmasi,
tedbirden etkilenen kisi sayisin1 artmasina yol agar. Bilgi teknolojilerine dayali
cihazlar, metin mesaji, goriintii ve ses dosyalar seklinde hassas kisisel verileri
icerir. Potansiyel olarak bu kadar kapsamli verilere devlet organlarinin erisim
saglamasi, kacinilmaz olarak toplanan verilerin, davranis profili ve iletisim
profile olusturmaya kadar varan risklere neden olur®.

Alman ceza muhakemesi hukukunda, 24 Agustos 2017’den itibaren
Alman CMK §100b’de yapilan degisiklikle ¢evrimici aramalar i¢in yasal bir
dayanak olusturulmustur®. Alman CMK §100b I, kolluk kuvvetlerine, bilgi
teknolojisi sisteminde teknik araclara miidahale etme ve ondan veri toplama
yetkisi verir. “Bilgi Teknolojisi Sistemi” terimi gelismeye agiktir ve belirli
isletim sistemlerini, giris yollarini, programlamayi veya 6zel teknik 6zellikleri
tanimlamadan gelecekteki cihaz ve program tiirleri de dahil olmak tizere

kurallarin fiziki varligr bulunmayan nesneler igin de kullanilabilecegini ifade etmektedir.
Ancak verilerin ayiklanmasina Ozellikle dikkat edilmesini, verilerin famami yerine,
savciligin ihtiyaci olan verilerin ayiklanarak bir kopyasmnin alinmasi gerektigini ifade
etmistir. Kriterlerin belirlenmesinde ise Siber Su¢ S6zlesmesinin ilgili hiikiimleri dikkate
alimmaktadir. (BVerfG NStZ-RR 2003, 176; BVerfG NJW 2009, 2431; Michael Greven: in
Hannich Rolf, Karlsruher Kommentar zur Strafprozessordnung, 8. Aufl. 2019, § 94, no.4).

2 Anders, s.71.
0 BVerfGE 120, 274 no. 232; 141, 220 no. 238.

¢ Art. 3 des Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens
vom 17. August 2017
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hepsini kapsar®.

Cevrimi¢i (online) arama, Alman CMK § 110 (3)’e gore®® klasik
bilgisayarlarda arama ve kaynak iletisimin denetlenmesi olarak ikiye ayrilir.
Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesinde, c¢evrimici
(online) arama ile teknik olarak benzer Ozellikler tasisa da cihazin daha
kapsamli bir sekilde arastirilmasina izin veren ¢evrimigi aramanin aksine,
sorusturma organlarinin erisim yetkisi esas itibariyle sadece iletisim ile
siirlidir®”. Telekomiinikasyon araglarinda, iletisim verileri sifrelenmeden
once veya sifresi ¢oziildikten sonra kaydedilebilir®®. Nitekim iletisim
siirecinde kaydedilemeyen higbir veri kullanilamaz (Alman CMK §100a (5)1
no. 1b). Cevrimigi aramada ise, bir bilgisayar sisteminde daha kapsamli ve
0zel bir arastirma s6z konusu olup, bu yolla sadece iletisim verileri degil,
sohbetler, yiliklenen fotograflar, yazili notlar ve web sitesi gecmisgleri gibi
tim depolanmig veriler goriintiilenebilir. Boylece izlenen kisinin ¢evrimigi
davraniglarinin kapsamli bir profili ortaya ¢ikarilabilir®. Hiikiimdeki, “ilgili
kisinin bilgisi olmadan bile” ifadesi, ¢evrimi¢i aramanin prensipte gizlice
gerceklestigini acikga ortaya koymaktadir. Bununla birlikte, izlenen kiginin
bunu ogrenmesi, elde edilmis olan delillerin gegerliligini etkilemez.
Stiphelinin hakkinda ¢cevrimi¢i arama yapildigini 6grenmesi ve riza gostermesi,
bundan etkilenebilecek diger kisilerin temel haklarina miidahale yetkisi olarak
degerlendirilemeyecegi gibi; mahkeme karari, siiphelinin tedbir hakkinda
bilgi sahibi olmasi ve riza gostermesi halinde de bir zorunluluktur.

Isvigre ceza muhakemesi hukukunda dijitallesmenin smirlartyla
ilgili tartigmalardan birisi de, yapay zeka olan adli yazilimin teknik cihaz
olarak degerlendirilip degerlendirilemeyecegidir’>. Teknik cihaz olarak

¢ Jirgen-Peter Graf, BeckOK StPO, 28. Edition, § 100 b no. 7.
%  BGH, Beschluss vom 31. Januar 2007 - StB 18/06
¢ Bernd Heinrich / Tobias Reinbacher, Online Durchsuchung, Oktober 2019.

% https://www.jura.uni-wuerzburg.de/fileadmin/02150030/Strafprozessrecht/18a-

quellentkue.pdf (Erisim Tarihi:18.05.2020).

https://www.Ito.de/recht/hintergruende/h/bmjv-bmi-entwurf-ueberwachung-bfv-bnd-
staatstrojaner -online-durchsuchung/ (Erisim Tarihi:18.05.2020).

70 Eschelbach , SSW-StPO, 3. Auflage, 2018, § 100 b no.1.
7" Sonie, s.498.

72

69

) Isvigre’de 01.03.2018 yilinda ylrirliige giren Posta ve Telekominikasyon Trafiginin
Izlenmesine Dair Federal Kanun (BUPF) ve kanunun uygulanma alanini gosteren Y dnetmelik
(VUPF) hiikiimleri uyarinca uzaktan erisim yoluyla iletisim takip edilebilmektedir.
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degerlendirilirse  telekomiinikasyon yoluyla iletisimin  denetlenmesi
cergevesinde sorusturma makamlarinin gerekli gevrimigi arastirma iglemlerini
yapabilecegi kabul edilmektedir. Aksi takdirde kanuni bir dayanak
bulunmadigindan yapilan arastirmalar neticesi elde edilen deliller hukuka aykiri
sayilacaktir. Bu baglamda 6nemli sorunlardan biri de sudur: Sayet adli yazilim
bir cihaz olarak takip amaciyla kullanilacaksa, 6zel hayatin dokunulmazlig
korumasinda olan verileri hakim dosyada nasil degerlendirecektir?
Telekomiinikasyon yoluyla iletisimin denetlenmesi tedbirinde, iletisimin ve
siiphelinin sistem tiizerinden fiziksel takibi s6z konusudur. Ancak uzaktan
adli yazilim ile kisinin kamerasina erisilmekte, mikrofonu kontrol altina
almabilmekte ve anlik mesajlasma igerikleri izlenebilmekte ve veri tastyicisina
aktarilabilmektedir. Bu bakimdan adli yazilimin uzaktan kullanilmasinin, gizli
koruma tedbirlerinden olan telekomiinikasyon yoluyla iletisimin denetlenmesi
ile bir tutulmas1 miimkiin degildir.

IV. Dijitallesmenin Sorusturma Siirecine Etkileri

Zamanin gerektirdigi hizli teknik gelismeler dikkate alindiginda, ceza
hukukunun s6z konusu teknik gelismelere ayak uydurup uyduramadig:
incelenmelidir. Teknik ilerlemenin dogurdugu bilgisayar dolandiriciligi ve
veri hirsizligi gibi suglar’™ ile beyaz yaka suglari ceza muhakemesi hukukunu
ister istemez dijitallesmek zorunlulugu ile karsi karsiya birakmaktadir’.

Sanal ortamda iglenen suglarda, faili tespit etmek ve onu cezalandirmak
oldukca zordur. Ornegin DDos saldirilarinda ya da Shitstormslarda
magdurun saldirtya ugradigindan haberi bile olmayabilmektedir’®. Kullanici
olan magdurlar ¢ogunlukla internet aracilifiyla ya da internette islenen
suclarin azaldigi varsayimiyla hareket etmektedirler. Kargilastirmali hukuka
bakildiginda, sanal ortamda islenen suclarla ilgili olarak daha ¢ok fail odakli
bir yaklagim sergilendigi goriilmektedir”’. Sanal ortamda failin davraniglarinin
izlenmesi ic¢in Ozellikle kolluk makamlarinin dijital yolla iceriklere erisim

73 Platz, s.843.

™ Wolfgang Joecks / Klaus Miebach, Miinchener Kommentar zum Strafgesetzbuch, Bd. 5, 3.
Aufl. 2019, §263a, no.11.

> Frederic Schneider, “Auswirkungen der Digitalisierung auf das Ermittlungsverfahren,
Impulse aus der Strafverteidigungspraxis”, Zeitschrift fiir Internationale Strafrechtsdogmatik,
2020/2,5.79.

76 Beck, s.44.
77 Beck, s.44.
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olanagina sahip olmasi gerekmektedir. Dolayisiyla sorugturma makamlarinin
delil elde etmesi amaciyla gerekli dijital olanaklara sahip olmasi artik bir
zaruret teskil etmektedir.

Ceza muhakemesinde hizla dijitallesen ¢agin gereksinimlerine
yanit vermek ve uygulamada karsilagilan somut olaylara ¢oziim bulmak
amactyla birtakim degisiklikler yapilmasi zorunludur™. Teknik gelisime
uyum saglamayan ve nihayetinde maddi ceza hukuku ile ceza muhakemesi
hukukunda gerekli degisimi yakalayamayan iilkeler yakin gelecekte dnemli
sorunlar yasayacaktir. Bu nedenle, muhakemenin yasam gercekligine siirekli
uyarlanmasi artik bir gereksinim teskil etmektedir.

Dijitallesmenin sorusturmayaetkisinibelirlemeyecalisirkensorugturmaya
hakim olan ilkeler goz ardi edilmemelidir. Oncelikle getirilen diizenlemenin
mutlaka kanunilik ilkesine uygun olmasi gerekmektedir. Nitekim bu konuda
kanuni diizenlemeye sahip Alman Ceza Muhakemesi Kanunu’nun ilgili
maddesinin, kanunilik ilkesine uygun olarak diizenlendigi, bu itibarla temel
haklarin g¢ekirdek alanina dokunulmadigi, 6zenli bir diizenleme getirildigi
ifade edilmektedir’”. CMK’da getirilmesi Onerilen diizenlemenin de benzer
sekilde, korunmak istenen temel hak ve 6zgiirliikkler ile orantili, agik, belirli,
muglak ifadelere yer verilmeden, sorusturma makamlarina verilecek yetkinin
sinirlariin ve kapsaminin belirlendigi bir i¢erige sahip olmasi gerekmektedir.

Dijitallesme ile karanlik bir alanin aydinlatilmasi, daha kisa siirede
adli sonuglar elde edilmesi gibi 6nemli hizmetlerde bulunulmaktadir. Bu
nedenle ceza hukukunun islevselligini arttirmak adina dijitallesmenin hizla
hayata gecirilmesi gerekir. Daha fazla veri, sadece niteliksel olarak degil, ayni
zamanda niceliksel olarak da “daha fazla gergek” anlamina gelir®.

Ceza muhakemesi, basit siiphe dedigimiz bir siiphe derecesi ile baglar
ve saveilik makaminin yaptigi arastirmalar neticesinde basit sliphenin yeterli
siiphe derecesine ulagsmasi ile sorusturma evresi nihayete erer. Bir fiilin
cezalandirilabilmesi i¢in fail tarafindan islendigini gosteren somut gostergeler
olmalidir. Dijital gelisimin bir sonucu olarak giderek daha fazla verinin var
olmasi ve bu verilerin teknik gelisme acgisindan daha hizli bir sekilde analiz

78 Schneider, s. 80.

7 Schneider, s.79; Knauer/ Kudlich/ Schneider, Minchener Kommentar zur
Strafprozessordnung, Bd. 2, 2016, § 152, no.1.

80 Schneider, s.80.
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edilmesi, baglangi¢ siiphesinin giderek daha yogun bir siiphe derecesine
doniismesine yol agmaktadir.

Yargimin dijitallesmesi ile daha fazla veri daha hizli elde edilerek daha
stiratli analiz edilebilir. Uygulamada, dijital alanda ortaya ¢ikan bu gelismenin,
sorusturmanin yiirliylisii iizerinde klasik sorusturma usullerine kiyasla iki
kat etkisi bulunmaktadir. Bdylelikle, baslangi¢ siiphesinden yeterli siiphe
derecesine daha hizli varilabilmektedir. Ozellikle ticari ceza ve beyaz yaka
suclar1 bakimindan sorusturmanin dijitallesmesinin, verilerin kaybolmadan
hizlica elde edilmesini sagladigi ve sorusturmanin tamamlanip kovusturma
evresine siiratle gegisin anahtar1 oldugu ifade edilmektedir®’. Oziinde,
dijitallestirilmis ya da sayisallastirilmis ceza sorusturmalarinin amaci, eylem
ve fail ile ilgili sorusturmanin 6znel diisiincelerden bagisik olarak maddi
gercege daha giivenilir bigimde ulagmak i¢in en nesnellestirilmis sekilde
delilleri toplamaktir®.

Onemli suclar acisindan elde edilen deneyimler, sorusturma makamlari
icin bilgisayar sistemlerinin aranmasi ve elde edilen verilerin degerlendirilmesi
olanaginin daha yaygin kullanimini hakl ¢ikardigini gostermistir. Dolayisiyla
artan dijitallesme, ceza muhakemesi kanunlarinda yeni, kisitlayici ve
sorusturma makamlarina 6zgii yetki veren diizenlemelere duyulan ihtiyaci
ortaya ¢ikarmigtir®?,

Alman kanun koyucu, arama yerlerinin veya sanal ortamda islenen suglar
disinda saklanan verilerin sisteme islenmesi i¢in Ceza Muhakemesi Kanunu §
110 (3)’e karsilik gelen verilere erisim ile ilgili olarak defalarca diizenlemeler
yapmis olsa da yurtdisinda bulunan veriler i¢in kanunda 6zel bir diizenleme
bulunmamaktadir. Bununla birlikte, 6zellikle, dijitallesmeden kaynaklanan
“daha fazla teknoloji ve daha fazla veri” durumu ile nasil basa ¢ikilacagi
heniiz kesin olarak ac¢ikliga kavusturulmamaistir. Diinyanin 6nde gelen internet
operatdrlerinden De-Cix’in, Almanya Federal Istihbarat Teskilatinin (BND)
veri akigin1 kullanmasina karst, 2017 yilinda yiirtirlige giren ve yurtdisindaki
yabancilarin iletisim bilgilerinin izlenmesini diizenleyen BND yasasinin
anayasaya aykir1 oldugu gerekgesiyle agtig1 dava, Leipzig’de Federal idare
Mahkemesince reddedildi. Mahkeme, Igisleri Bakanhiginin, BND’nin
stratejik iletisimi izlemeye yardimci olmasi amaciyla internet sebekelerine

81 Schneider, s.80.
8 Schneider, s.79.
8 Schneider, s.81.
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ihtiyag duyulabilecegi kararmi vermistir®. Iste bu ve benzeri durumlarda agik
bir yetkinin taninmis olmasi ve yetkinin sinirlarinin kanun koyucu tarafindan
belirlenmis olmas1 gerekmektedir.

V. Bir Dijitallesme Ornegi Olarak Online (Cevrimi¢i) Durusma

Ceza muhakemesinin bir diger 6nemli evresi olan kovusturma evresinde
de dijitallesmenin devamliligim gérmek gerekir. Yukarida da ifade ettigimiz
gibi 6zellikle tiim Diinya iilkelerinin etkilendigi COVID-19 pandemi siirecinde
hem toplum sagligini korumak hem de yarginin aksamadan ilerlemesini temin
edebilmek adina online (¢evrimi¢i) durusmalarin hayata gecirilmesi biiyiik
Onem tagimaktadir.

HSK tarafindan Mart ayindan itibaren siklikla COVID-19 kapsaminda
tedbir alinmis ve alinan tedbirlerin siiresinin uzatilmasina karar verilmistir.
HSK’nin verdigi kararlarda 6zellikle cezai islerle ilgili suglulukla miicadele
kapsaminda is ve islemlerin devam etmesi gerektigi ve rutin faaliyetlerin
gecikmeksizin yerine getirilmesi karar1 verilmistir. Nitekim geciken adalet,
adalet degildir. ATHS nin 6’1inc1 maddesi uyarinca adil bir yargilama tesis
edebilmek i¢in makul siirede yargilamalarin bitirilmesi gerekmektedir.

Bu siirecte, acil ve tutuklu isler ile yiirlitmenin durdurulmasi istemlerinin
yerine getirilmesi i¢in yeteri kadar Cumhuriyet Savcisi ve hakimin
gorevlendirilmesine, geri kalan hakim ve savcinin UYAP imkanlarindan
yararlanarak uzaktan caligmalarmin temin edilmesi saglanmistir. Iste tam
olarak su¢ ve suclulukla miicadelenin aksamaksizin siirdiiriilebilmesi
bakimindan miidafi ve wvekilin online olarak durugmalara katilmasinin
miimkiin kilinmasi da biiyiik 6nem arz etmektedir. Boylelikle yargilamalar da
aksamamis olacaktur.

26.03.2020 tarihinde yiirtirliige giren 7226 sayili Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun’un gecici 1’inci maddesi, durma
stiresince, ilk derece adli ve idari yargi mercileri ile bolge adliye ve bolge
idare mahkemeleri bakimindan durugmalarin ve miizakerelerin ertelenmesi
de dahil olmak iizere alinmasi gereken diger tiim tedbirler ile buna iligkin
usul ve esaslarin belirlenmesinde HSK’y1, Yargitay ve Danistay’daki isler
bakimindan ise Baskanlar Kurulu'nu yetkili kilmistir. HSK, ilgili kanunun
verdigi yetkiye dayanarak 30.03.2020 tarihinde aldig1 kararlar1 tiim teskilata

8 https://tr.sputniknews.com/avrupa/201806011033679849-bnd-internet-sebeke-almanya/
(Erisim Tarihi:08.07.2020)
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duyurmustur. CMK’ya gore tutukluluk degerlendirmesinin zorunlu oldugu
durumlarda, tutuklu ve miidafinin SEGBIS uygulamas iizerinden dinlenilerek
durugmalarin icrasina karar verilmistir. Hukuk hakimlerinin bir kisminin da
ceza mahkemesi hakimi olarak nobet listelerine yazilmasina karar verilmistir.

Ancak pandemi karantinasinin bitimi olan 1 Haziran 2020 itibariyle
“yeni normallesme” kapsaminda ¢alismalar baslatilmis ve durusmalar kaldigi
yerden devam etmistir. Bu noktada pandeminin yayilma riski halihazirda
devam etmekte ve durugmalarm online yapilmasimin artik miimkiin kilinmasi
gerekmektedir. Nitekim pandeminin Ongdriilebilir olmayan bir siire daha
devami beklenmektedir. Iste bu noktada CMK’daki durusma evresine iliskin
diizenlemelerin dijitalize edilmesine yonelik alternatiflerin gelistirilmesi
gerekmektedir. Ornegin bu amagla, 20 Eyliil 2011 yilinda yiiriirliige giren
SEGBIS Yoénetmeligi’nde degisiklik yapilmasi énemli bir adim olacaktr.
Yonetmeligin 12 ila 17’inci maddeleri arasinda usul hiikiimlerine yer
verilmistir. Buna gore, sorusturma ya da kovusturma evresinde talep eden
makamin uygun bulmas ile pek ¢ok alternatif durumda SEGBIS ile uzaktan
erisim ya da katilim miimkiindiir. Yonetmeligin 21’inci maddesi uyarinca
SEGBIS, CMK’nin uygulandigi durumlarda kullanilabilir ifadesine yer
vererek, kiyasen hakim ya da mahkemenin uygun buldugu durumlarda
kullanilabilmesinin 6niinii agmaktadir. Usul hiikiimlerine ekleme yapmak
yada var olan hiikiimde degisiklik yapak suretiyle, 6zellikle durugsma evresine
iligkin bir diizenleme yapilmasi isabetli olacaktir.

Durugmalarin dijital ortamlarla yapilmasinin saglanmasi i¢in iilkemizde
adimlar atilmig olup pilot bolgelerde uygulamalar baglatilmistir. Teknolojinin
gelismesi ve hayatimizin her alanina adapte olmasi ile Adalet Bakanhigi, “Yarg:
Reformu Stratejisi”™® metninin “Performans ve Verimliligin Arttirilmasi”
baslikli 4’lincii maddesinin “Yargida bilisim sistemleri gelistirilecektir.”
hedefi dogrultusunda avukatlarin durusmalara video konferans yontemiyle
katilmalarina imkan saglayacak olan e-durusma sisteminin pilot uygulama ile
baslayacagini agiklamistir. 15 Eyliil 2020 tarihi itibariyle Ankara Bat1 Adliyesi
1. ve 2. Tiiketici Mahkemesi ile 1. ve 2. Icra Hukuk Mahkemesi’nde e-durusma
pilot uygulamasi baslamis olup bu uygulama ile bilisim sistemlerinin giiniimiiz
teknolojilerinin imkanlar1 dogrultusunda kullanict dostu yontemlerle hukuk
sistemimize adapte edilmesi yoniinde ilerlenmesi amaglanmaktadir. Esasen
durusma salonlarinda uzaktan teknoloji araciligiyla katilimin varligi, 20

8 https://sgb.adalet.gov.tr/Resimler/SayfaDokuman/23122019162931YRS_TR.pdf  (Erigim
Tarihi: 18.10.2020).
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Eylil 2011 tarih ve 28060 sayili Resmi Gazete’de yayimlanan “Ceza
Muhakemesi 'nde Ses ve Goriintiilii Bilisim Sisteminin Kullanilmas: Hakkinda
Yénetmelik” (SEGBIS) ile baslamus ve siipheli ya da sami@in sesli ve goriintiilii
iletisim kanaliyla yargilama siirecine katilmasiyla kendini gostermistir®.
Ancak miidafinin yargilama siirecine dijital kanallar yoluyla katilabilecegi
e-durusma uygulamasi bu yoniiyle bir ilk olmaktadir. 4 Aralik’ta yapilan
duyuruya gore, e-durusma sistemi yayginlagtirilmaya ¢aligilarak, 07.12.2020
tarihinden itibaren izmir, Bursa, Aydin, Adana, Antalya, Balikesir, Denizli,
Diyarbakir, Erzurum, Eskisehir, Gaziantep, Hatay, Kahramanmaras, Kayseri,
Kocaeli, Konya, Malatya, Manisa, Mardin, Mersin, Mugla, Ordu, Sakarya,
Samsun, Sanlwrfa, Tekirdag, Trabzon ve Van Adliyelerinde Tiiketici, Icra
Hukuk ve Kadastro Mahkemelerinde e-durusma sistemi kullanima agilmistir.

Bu baglamda, online durusmalarda miidafinin savunma makami
olarak iizerine diisen yiikiimliiliik ve sahip oldugu yetkiler bakimindan
katilimin detaylarina iliskin bir belirleme yapilmasina ihtiya¢ bulunmaktadir.
SEGBIS’in dogrudan dogruyalik ilkesini ihlal edip etmedigine iliskin yapilan
degerlendirmeler burada da gbzden gegirilmelidir. Bu noktada, dikkat edilmesi
gereken hususlarin ne oldugunun belirlenmesinde AIHM nin Marcello-Italya
Karar1 ile®” Yargitay 16. CD’nin 19.06.2015 tarih ve 2015/1076-1932 sayili
kararindaki® kriterler gozden uzak tutulmamalidir. Genel kural, sanigin
durugmada hazir bulundurulmasi olmakla beraber, bu yiikiimliiliikk, ancak
somut ciddi nedenlere dayali olarak mahkeme karar1 ile sinirlandirilabilir.
Bahsi gecen kararlara gore, savunmanin yapildigi, esasa iligskin delillerin
toplandig1 oturumlara, sam@m SEGBIS yolu ile katilmasi agik kabuliine
dayali olmalidir. Teknik baglantinin iyi olmasi ve talebi dogrultusunda
sanigin yaninda halihazirda miidafi bulunmasi olanaginin saglanmasi, soru
sorma imkanmin saglanmasi, durusmanin tamaminda katilim kosullar

86

Alman CMK (StPO) m.247a’da tanigin korunmasi maksadiyla video konferans yoluyla
durusmaya katilim diizenlenmistir. Durusma salonunda sesli goriintiilii video konferans
yonteminin kullamlmast birtakim kosullara baglanmstir: Ornegin tanik ya da siiphelinin
belirsiz bir siire mahkemenin bulundugu yere getirilmelerinin miimkiin olmamasi ya da
tanigin uzaklik sebebiyle durusma salonunda bulunmasinin onlardan beklenemeyecek
olmasi gerekmektedir.

87 ATHM Ugiincii Dairesi’nin 05.10.2006 Tarih ve 2004/45106 sayili karar1. https://hudoc.
echr.coe.int/eng#{%22fulltext%22:[%22marcell0%22],%22documentcollectionid2%22:[ %
22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-77246%22]}
(Erisim Tarihi:04.12.2020).

88 Benzer yonde bkz. Yar. 16. CD, 19.06.2015 T., 2015/1078-1930; Yar. 16. CD, 19.06.2015
T., 2015/1083-1926.
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gerceklestiginde, savunma hakkinin kisitlanmadigi kabul edilebilecektir.

Yargr reformu stratejisi kapsaminda e-Durusma uygulamasi nasil
isleyecek sorusuna verilecek yanitlar ise sdyle siralanabilmektedir: e-Durusma
uygulamasiin mevcut oldugu mahkemedeki durusmaya e-durusma yoluyla
katilm saglamak isteyen avukat, UYAP Avukat Portal tizerinden, ilgili
durugmadan 24 saat oncesine kadar uzaktan erigim ile durusmaya katilma
isteginin gerekceleriyle birlikte talepte bulunacaktir. Durusmaya 24 saatten az
bir siire kaldiginda sunulan talepleri ise sistem kendiliginden reddedecektir.
Avukat tarafindan gonderilen e-durugsma talebi, dosyaya bakmakla gorevli
hakim tarafindan degerlendirilecek ve hakim tarafindan talebin kabul edilmesi
halinde avukat, UYAP Avukat Portal uygulamasi iizerinden durugmaya
video konferans yoluyla katilim gdsterebilecektir. Durusmadan 6nce e-imza
veya mobil imza ile kimlik dogrulamasi yapilacak, avukatin bilgileri ve
fotografi Hakim tarafindan UYAP sistemi iizerinden teyit edildikten sonra
durugma baslayabilecektir. Durusma basladiginda UYAP Avukat Portal/
Celse uygulamasi iizerinde “durusmaya katil” butonu aktif hale gelecek ve bu
yontemle durugsmaya dahil olunacaktir. 1136 sayili Avukatlik Kanunu madde
49°da diizenlenen avukatlarin durugmalara ciibbe ile katilma zorunluluguna
e-durusma uygulamasi bir istisna getirmediginden, video konferans yoluyla
yapilan e-durugmalara da ciibbe ile katiim saglanacaktir. Durusmanin
kesintisiz olarak devam etmesi i¢in en az 8Mbit internet baglantisi hiz1 olmasi
ve internet baglantisinin kafe, restoran vb. ortak kullanima agik bir baglanti
olmamas1 gerekmektedir. Durusma sirasindaki goriintii ve ses aktariminin
kalitesi kullanicinin sorumlulugunda olacaktir®.

Online durugsma uygulamasinin, pandemi siirecinde adliyelerde ve
durusma salonlarinda kalabaliklarin olusmasimnin 6nlemesi, avukatlarin ayni
giine verilen farkli sehirlerde birden fazla durugsmasinin olmasi durumunda
hepsine katilim saglayabilecek olmasi, makul siirede yargilamanin
bitirilebilecek olmasi gibi pek ¢ok olumlu yonii bulunmaktadir. Ancak
Bakanlik tarafindan agiklandigi iizere, ortak kullanima agik aglardan erisimin
saglanmasi gibi bir durumda, giivenlik ve gizlilik ihlal edilmeye agik hale
gelebilecektir.

Italya’da uygulanan Italian Trial Online (TOL) ve Kanada’da uygulanan
CIMS online durusma 6rneklerine bakacak olursak; TOL 6rneginde durugma,

% https://bigm.adalet.gov.tr/Home/SayfaDetay/e-durusma-sistemil 7062020040538 (Erigim
Tarihi:04.12.2020).
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durugma salonu disindan katilan kisilerin de erisimine acgildigindan kullanici
kitlesinin genisligi sebebiyle sistemin disaridan satin alinmasi, dosya
giivenliginin saglanamamasi gibi aksakliklarla karsilagiimistir®. Bu baglamda,
iilkemizde pilot uygulama olarak uygulanmaya baslayan e-durusma simdilik
avukatlarla sinirli bir sekilde baslamis olmasi itibariyle teknik aksakligin
daha az yasanacagi umudunu barindirmaktadir. Ancak teknik alt yapinin
iyilestirilmesi boylelikle, avukatlarin durugsmalara katilma esnasinda teknik
problemlerle kars1 karsiya kalmasinin 6niine gegmek gerekecektir.

Bu noktada, karsilagtirmali hukuktaki online durusma ya da online
mahkeme uygulamalarinabakmak yol gosterici olacaktir. Online mahkemelerin
ya da online durugmalarin, sinirh ya da sifir hukuki bilgiye sahip, yetersiz
kaynaklar sebebiyle avukat yardimina erisemeyen taraflar i¢cin dnemli bir
cikis noktast olacagi ifade edilmekle beraber, ilgililere yardimi olmasi
amaciyla, diinyadaki online durugma uygulamalar1 siklikla sadelestirilmis
ve basitlestirilmis ara yiiz kullanmay1 tercih etmektedirler®. Online durusma
uygulamalari, dijital ortamlarinin yargmin tarafsizligi ve bagimsizligi ile adil
yargilanma hakki gibi temel degerlerle ¢elismemek adina, kendi kendisini
temsil eden tarafin 6zerkligini, dolayisiyla kendi kaderini tayin etme hakkini
korumay1 garanti etmektedir®>. Dolayist ile ceza muhakemesi hukukunda
kovusturma evresine hakim olan ilkelerin online durusmalar i¢in de korunmasi
hedeflenmekte ve gerekmektedir.

Online durugsma/mahkeme uygulamalar1 i¢in yapilan arastirmalar, dijital
ara yiizlerin pek ¢ok fonksiyonunu 6n plana ¢ikarmustir. Insan-bilgisayar
etkilesimini algilayan ve takip eden yapay zekd kullanimi ile daha dogru
bir ara yliz yaratma c¢alismalari son on yillik siirecte tim hiziyla devam
etmektedir®’. Ornegin Ingiltere ve Galler’de 1.2 milyon sterlin biitge ayrilarak,
online durugsmalarin ortaya ¢ikardigi sorunlara ¢6ziim bulmak ve isleyisi

% Giampiero Lupo / Jane Bailey, “Designing and Implementing e-Justice Systems: Some

Lessons Learned from EU and Canadian Examples ", Laws (MDPI), Vol 3, Issue: 2, 2014, s.
353-387, 5.386.

o1 Sela Ayelet, “E-Nudging Justice: The Role of Digital Choice Architecture in Online Courts”,
Journal of Dispute Resolution, Vol. 2019, Issue 2, 2019, 5.127-164, s.128.

%2 Ayelet, s.129.

% Ayelet, 5.129; Anthony Jameson / Bettina Beredent/ Silvia Gabrielli / Federica Cena /
Cristina Gena / Fabiana Vernero / Katharina Reinecke, Choice Architecture for Human-
Computer Interaction, 7:1-2, Now- 2014, s.14-15.
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kolaylastirilmak i¢in ¢alisildigi bilinmektedir®™. Teknolojinin kullanilmasi ile
yargilama maliyetleri azaltilabilecek, prosediirler daha seffaf ve kolaylikla
takibi miimkiin olacaktir. Daha erisilebilir ve verimli bir yargilama siireci
s6z konusu olabilecektir”. Ancak yine de yargilama siireglerinde taraflarin
haklarini ve 6nemli usul ilkelerini ihlal etme endisesi vardir. Ozellikle savunma
makaminin etkinligi adina, miidafi ile sanigin online durusmaya kesintisiz,
tiim asamalara hakim olacak sekilde katilimiin saglanmasi, baskalarinin
duyamayacagi ortamda goriismelerinin saglanmasi ve etkin bir savunmanin
ontine engel ¢ikarilmamasi gerekmektedir.

Online durugmalar bakimindan bir diger tehlike, siber uzayda siklikla
kargilagilan sistemin hacklenmesidir®. Bu itibarla bilgi giivenliginin
saglanmas1 bakimindan kimlik dogrulamasi sistemlerinin etkin bir sekilde
e-durusma platformunda kullanilmasi gerekmektedir.

SONUC

Bilgi teknolojileri sistemlerinin ¢ogu, insan hayatinda 6nemli bir rol
oynamaktadir. Bilgisayarlar, laptoplar, tabletler, akilli telefonlar sorusturma
makamlar1 i¢in olduk¢a kiymetli veri kaynaklaridir. Bilisim teknolojileri
cihazlari, ozellikle oOrgiitlii suclarda kriptolojik prosediirlerle tekrar tekrar
kullanilmaktadir. Bu itibarla geleneksel sorusturma yontemleri ¢cagimizda ve
ilerleyen zaman diliminde ¢ogunlukla basarisiz olacaktir.

Toplumun artan dijitallesmesinin dogal olarak ceza muhakemesi
hukuku bakimindan da durmadigi unutulmamalidir. Sorusturma prosediirii
kapsamindaki ger¢ek degisiklikler gbz oniine alindiginda ortaya ¢ikan sorular
ozellikle temel haklarla ilgilidir. Dijital sorusturma prosediiriiniin temel
haklarla uyumlu tasarimi olduk¢a Onemlidir. Bu itibarla gerek kanunilik
gerekse olgiiliiliik ilkeleri 6n plana alinmak suretiyle bir yol haritas1 ¢ikarilmasi
gerekir.

Dijitallesmenin ceza muhakemesi hukukundaki esash iki evre olan hem
sorusturmay1 hem de kovusturmayi kapsamasi gerekliligi de gézden uzak
tutulmamalidir. Bu agidan, kanun koyucu tarafindan getirilmesi Onerilen
dijitalizasyonu saglamaya yonelik diizenlemeler biitiinciil bir yaklagima

% Ayelet, s.130.

% Bu noktada, g¢evrimigi iletigim siireglerinin teknik manada kusursuza yakin iglemesi
gerekliligi hususunda fikir birligi bulunmaktadir. (Ayelet, s.132).

% Ayelet, s.132.
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sahip olmalidir. Ozellikle kovusturma evresinin 6zii olarak kabul edilen
durugma devresinde, vasitasizlik ilkesinin gereklilikleri dikkate alinarak, alt
yap1 yetersizliklerinin ya da eksikliklerinin siiratle tamamlanarak, yargilama
makami, savunma makami ve katilan taraf arasindaki dijital etkilesim kusursuz
bir isleyise kavusturulmalidir.
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