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Oz

Tarih boyunca diinya, dogal kaynaklar etrafinda cereyan eden birgok ¢atismaya sahne olmustur. Bugiin ise, devlet ve
cok uluslu sirketlerin farkli bir kaynaktan pay elde edebilmek i¢in faaliyet yiiriittiigli goriilmektedir. Bilgi ve iletigim
teknolojilerini kullanan ekipman ve hizmetlerin {rettigi bilgi, bunun en c¢arpict orneklerinden biridir. Sanayi
Inkilabr’nin {igiincii dalgasinin basladig: tarihten giiniimiize kadar bilgi; siyasi, ekonomik, toplumsal ve ideolojik
birgok tartismanin konusu olmustur. Bu ¢alismada, kritik bir gii¢ kaynagi olarak bilgi ve onun uluslararasi politik
ekonomi agisindan 6nemi sorgulanacak, siyasi ve ekonomik gelismeleri degerlendirmede oynadigi rol ayrintili bir
sekilde incelenecektir. Calismada ayrica devlet, sirket ve toplum arasindaki karmasik iligkiyi daha iyi anlayabilmek
icin bilgi giivenligi, bilgi yonetimi ve bilgi akisinin kontrolii ile ilgisi bulunan bilgi yedieminligi kavramu literatiirdeki
kit kaynaklar dikkate alinarak agiklanacaktir.
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Abstract

Throughout history, the world had faced many conflicts revolving around natural resources. Today though, states and
multi-national corporations have been doing calculations to take a piece of a quite different resource: the data produced
by the ICT equipment and services. Since the beginning of the third wave of the Industrial Revolution, data has been
in the spotlight of political, economic, social, and ideological debates. In this study, data, a crucial power resource that
helps us understand the digital world we live in, and its importance to the international political economic perspective
questioned, examined and studied with the help of Joseph Nye’s “soft power” terminology. In the last chapter,
information fiduciary concept related to data privacy, data governance, and the control of data flows surveyed lightly
to better understand the importance of information technologies' role in the complex relations between states,
corporations, and individuals.
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Giris

Insanlik tarihinin baslangicindan giiniimiize kadar diinya; dogal kaynaklarin paylasimi hususunda
biliyilk miicadelelere sahne olmustur. Nitekim 1970°li yillarda yasanan Petrol Krizi, bu
miicadelelerin politik ekonomi i¢in en Snemli orneklerinden biridir. Bugiin hala endiistri ve
endiistrilesmenin temel yapitaglar1 arasinda gosterilen petrol hem ekonomik hem de siyasi
cevrelerce kiiresel ¢atisma kavrami kapsaminda 6nemini korumaya devam etmektedir ve bu 6nem
ile uluslararasi iligkiler igerisindeki varligimmi siirdiirmektedir. Ancak 1900’lerin ortalarinda
gerceklesen Sanayi Inkilabi’nim iiciincii dalgasi ile beraber uluslararasi sistemin ana aktorleri
arasinda bilginin tlretimi, toplanmasi ve islenmesi konularinda risk potansiyeli yiiksek yeni bir
catigma ortaya ¢ikmistir.

Kiiresellesmenin etkisiyle gelisimi hiz kazanan uluslararasi politik ekonomi (UPE), giiniimiizde
bagimsiz bir disiplin olarak kendine has bir ¢alisma alani olusturmustur. Bu calisma alani
icerisinde Ozellikle bilginin farkli analiz seviyeleri {izerinden incelenmesi verimli sonuglar
dogurmaktadir. Zira UPE, ekonomik ve politik sistemlerin bir arada ¢alistig1 bir bilim dal1 olarak
bilgi ve bilgi-iletisim teknolojilerinin tek yonlii degil, hem ekonomik hem de siyasi agidan devlet,
toplum ve birey katmanlarinda ayr1 ayri ele alinabilmesine imkan tanimaktadir.

Calismamizda, neoliberal paradigmanin onciilerinden Joseph Nye Jr. tarafindan ortaya atilan
‘yumusak gii¢’ ve anayasa hukuku profesorii Jack Balkin’in gelistirdigi ‘bilgi yedieminligi’
kavramlar1 6ne ¢ikarilarak bilgi ve iletisim teknolojileri ayrintili bir sekilde incelenecektir. Ciinkii
son ¢eyrek asirda bilgi ve iletisim teknolojileri bir doniistime ve gelisime ugrayarak 6zellikle siyasi,
ekonomik, toplumsal ve ideolojik tartismalarin konusu haline gelmistir. Bu noktada da uluslararasi
politik ekonomi disiplini karsimiza ¢ikmaktadir. ‘Bilgi ve iletisim teknolojilerinin gli¢ unsuru
olarak politik ekonomide devlete olan etkileri nelerdir?’ sorusuna cevap arayan bu ¢alismanin ilk
boliimiinde, bilgi ve iletisim teknolojileri ayrmtili olarak anlatilacaktir. Ikinci béliimde ise,
yumusak gili¢ kavrami tanimlanacak, bilgi-iletisim teknolojilerinin uluslararasi iligkilerde giic
kavrami iizerine etkileri ve yumusak giictin bu teknolojilerden nasil etkilendigi ortaya konacaktir.
Caligmanin son bolimiinde ise, bilginin tiretilip islenerek iiriine ¢evrilmesini saglayan teknoloji
firmalarinin ~ ‘bilgi yedieminligi’ kavramiyla dijital bilginin emanetgisi olarak kanuni
yiikimliiliikler altina sokulma c¢abalar1 agik¢a ortaya konacaktir.

1. Bilgi ve Iletisim Teknolojileri

Bilgi teknolojileri; bilginin islenmesi i¢in bir sirket, enstitii ya da herhangi tiirden bir
organizasyonun kullandigi ekipman-teknik olarak nitelendirilmistir (Grauer, 2001: s.7473).
Daha agik bir ifadeyle bilgi teknolojileri (information technologies, IT) ya da uzun ve daha
kapsayici adiyla bilgi ve iletisim teknolojileri (information and communication technologies);
bilginin gonderilmesi, saklanmasi, islenmesi ve bilgiye erisilmesini saglayan elektronik aygitlar,
donanimlar ve servisler biitlinline verilen addir.

Sanayi Inkilab1’nin {igiincii dalgasindan sonra internetin ortaya ¢ikarak yayginlasmasi neticesinde
devlet, toplum ve sirketler, yeni bilgi akislar1 {iretmeyi bagsarmistir. Baska bir ifadeyle binlerce
yilda tiretilmis bilginin tamamindan daha biiytik bilgi yiginlar1 artik giiniimiizde saatler igerisinde
ortaya cikarilabilmektedir. 2013 yili verilerine gore, son iki senede iiretilen bilginin diinyada
tiretilmis toplam bilgi igerisindeki oran1 %90 seviyesinde kaydedilmistir. Bu oranin takip eden
yillarda da ayni seviyede gerceklestigi tahmin edilmektedir (sciencedaily.com, 2021). Nisan 2020
itibartyla diinya niifusunun yalnizca %59’1luk kisminin internet erisimine sahip oldugu goz oniinde
bulunduruldugunda, bilgi tiretimi noktasinda ciddi bir potansiyelin oldugu gériilmektedir. 2020
yilinda kisi bagina diisen bir saniyelik bilgi iiretiminin ortalama 1,7 megabayt olarak gergeklestigi
tahmin edilmektedir. Buna gore kisi basina diisen giinliik bilgi tretimi ise 150 gigabayta
ulagmaktadir (domo.com, 2021). 2025 yilina gelindiginde giinliik bilgi tiretiminin 463 kentrilyon
bayta, yani 2017°deki seviyesinin 185 katina ¢ikacak olmasi, bilginin biiylime hizini artirarak
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genislemeye devam edecegini gostermektedir (raconteur.net, 2021). Son ¢eyrek asirda diinya
capinda oOzellikle bilgi ve iletisim teknolojilerinde gergeklesen degisim ve doniisiimler, bilgi
tiretimine olumlu katkida bulunmustur. Nitekim bilgi ve iletisim teknolojilerinin gelisiminde iki
temel fonksiyon 6ne ¢ikmaktadir: bilginin islenmesi ve bilgi akisinin saglanmas.

2019 y1l1 verilerine bakildiginda, bilginin islenmesi ve bilgi akisinin saglanmasi fonksiyonlarini
kapsayan teknolojiler i¢in yapilan harcamanin yillik olarak 3,8 trilyon dolara ulastigi belirtilmistir
(Gartner, 2018). Bu iki fonksiyonun bugiinkii ekonomik hacmine ulagsmasinda hem biiyiik veri ile
dijital hizmetler (arama motoru, sosyal medya vb.) hem de yari iletken ¢ip teknolojileri ve
kablolu/kablosuz iletisim teknolojileri kullanilmaktadar.

Bilgi ve iletisim teknolojilerinde yazilim ve hizmet faaliyetleri, ilk bilgisayarin profesyonel hayata
entegresinden gilinlimiize kadar yalnizca kendi sektoriinii degil, endiistrilesme silirecine girmis
bircok sektorde de kendine yer bulmakta ve dijitallesmeye katki saglamaktadir. Bilgi ve iletisim
teknolojilerinin yazilim ve hizmet tarafi; otel rezervasyon sisteminden biiyiik veri ile hedef miisteri
tespitine, ofis yazilimlarindan yapay zeka tirlinlerine kadar genis bir alan1 kapsamaktadir. Nitekim
bu yazilim/hizmet ¢6ziimleri, her y1l diinya ekonomisine yiizlerce milyar dolarlik pozitif geri
doniis saglayan verimlilik artiglarina imkan tanimaktadir.

2020 y1l1 verilerine gore 465 milyar dolara ulagsmis olan ve 2021°de %8,8 biiylimeyle 500 milyar
dolar1 asmasi beklenen kurumsal yazilim harcamalari, sirketlerin bilgi ve iletisim teknolojilerinden
istifade ederek verimliliklerini artirmada hangi Seviyeye ulastiklarini agik¢a gostermektedir
(Gartner, 2021).

Yar1 iletken c¢ip; bilgi ve iletisim teknolojilerinin temel mekanizmalari igerisinde, boliinebilir en
kiigiik anlamli deger olarak tanimlanan bilginin sayisallagtirllmak suretiyle tasinmasini,
islenmesini ve depolanmasini saglayan yapitasi gorevini iistlenmektedir. 1990’larda Uzakdogu’da
Ozellikle tiretim alaninda bir¢ok gelisme yasanmistir. Bu gelismeler neticesinde 2020 yilinda 426
milyar dolarlik hacme ulasan ve 2021°de kiiresel ¢ip tedarik problemlerine ragmen 452 milyar
dolar seviyesine ¢ikacagi dngoriilen yar iletken ¢ip sektorii, giiniimiizdeki yliksek hacimli esnek
tiretim imkanlarin1 sunar hale gelmistir (Semiconductor Industry Association, 2020: s.3). Yari
iletken ¢ip, hem tasarim hem de iiretim alt sektorleri bakimindan bilgi ve iletisim teknolojileri
igerisinde katma degeri en yiiksek kategoridir. 1990 yil1 ve sonrasi bu sektdrde yasanan rekabetin
bir sonucu olarak bilgi-iletisim ekipman ve hizmetlerinin maliyetinde de ciddi diisiisler meydana
getirmistir (Hart, 2010: 5.3675). Buna bagl olarak da son ¢eyrek asirda birgok internet hizmetinin
diisiik operasyon maliyeti ile hayata gegirilip bilgi toplama, iletme, saklama ve isleme faaliyetleri
yiiriitmesi miimkiin hale gelmistir.

21. yiizyilda bilgi ve iletisim teknolojileri ¢ergevesinde yasanan doniisiimiin en iyi rnegi, bilginin
tiretim ve dagitim noktasi haline gelmis olan akilli telefonlardir. Bilgi ve bilgi- iletisim teknolojileri
agisindan bilyiikk onem teskil eden bu cihazlarin 2023 yilinda diinyada 4,3 milyar kullaniciya
ulasacagi Ongorilmistir (O'Dea, 2020). Birinci Diinya Savasi’ndan giliniimiize iletisim
teknolojilerinin bir pargasi olan diger taginabilir telefonlardan farkli olarak akilli telefonlar; yiiksek
hizda bilgi alisverisi saglayarak teknolojik alanda bir ¢igir agmis olup insanlarin bilgi tiiketim ve
paylasim aligkanliklarin1 tamamen degistirmistir (Dunaway, vd., 2018: s.117). Bireyin elde ettigi
‘dijital refah’ karsihiginda bilgi ve iletisim teknolojileri vesilesiyle akilli telefonlar iizerinden
saglanan yogun bilgi akisi, tipta salgin hastaliklarin durdurulmasindan (technologyreview.com,
2019) is hayatinda sirketlerin faaliyet yiiriittiigii en biiyiik platformlarin insasina kadar (Schandler,
2013) insan hayatini her yoniiyle kapsamaktadir.

Akilli telefon 6zelinde bilgi ve iletisim teknolojileri i¢in ¢izilen genel ¢erceve, kiiresel bir kaynak
olarak bilginin devlet agisindan 6nem boyutunu anlamak i¢in biiyilk ehemmiyet tagimaktadir.
Kisisel bilginin iiretildigi, toplandig1 ve islenerek c¢iktisinin yeniden bireye ulastirildigl yegane
unsur olan akilli telefon; bilgi ve iletisim teknolojileri igerisinde iistlendigi rol ile aslinda bilginin
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bireyden baglayarak sirket, devlet ve devletlerarasi diizeyde gozardi edilemeyecek bir kaynaga
donlismesini saglamistir. Bu kaynagin devlet agisindan 6nemini anlamak i¢in “yumusak gii¢”
kavramini agiklamak gerekmektedir.
2. Yumusak Gii¢c Kavrami
Literatiire baktigimizda devletler ve bireyler i¢in en dnemli kavramlardan biri olan gii¢ unsuru,
cesitli sekillerde tanimlanmistir. Joseph Nye, giiclin s6zlik anlamini bir isi yapma, bagkalarini
kontrol etme ya da onlara yapmak istemeyecekleri seyleri yaptirma kabiliyeti olarak agiklamistir
(Nye Jr., 1990: s.154). Karl Deutsch ise, giicii catismalardan galip ¢ikma ve engelleri agma
kabiliyeti olarak yorumlamustir (Deutsch, 1967: s.236).
Soguk Savas sonrasi gii¢ kavramui ile ilgili bir makale kaleme alan Joseph S. Nye Jr., eski
donemlerde geleneksel anlamda giiclin taniminda kendine yer bulan askeri kuvvet ve fetih
vurgusunun etkisini kaybettigini, uluslararasi ¢ergevede giiclin cografya, niifus ve hammadde
yerine teknoloji, egitim ve ekonomik biiylime faktorlerinin etkisine girdigini ifade etmistir (Nye
Jr., 1990: s.154).
“Ulasim ve iletisim maliyetlerinin diismesi kiiresel piyasalarda devrim yaratmus,
cok uluslu sirketler ekonomik aktivitelerini sinirlarin étesine tasimistir...- Diinya
siyasetinin karst karsiya oldugu yeni ikilemleri ¢ozmek icin geleneksel gii¢
enstriimanlart yeterli gelmemektedir. Etkili iletisim kapasitesi gibi yeni gii¢
kaynaklari...-, (bu ikilemlerle miicadele konusunda) daha uygun olduklarini

kanitlanmistir” (Nye Jr., 1990: s.161).
Bu donemde degisen ve doniisen uluslararasi arenada giiciin sermaye zengininden bilgi zenginine
dogru gec¢is yaptigini belirten Nye, bilgi tabanli ekonominin yiikselisiyle yeni bilgiye zamaninda
tepki gostermenin yalnizca liretimde degil, ekonominin diger biiyiik sektorlerinde de onem arz
ettigini savunmustur. Ayrica askeri gli¢ kapsaminda bilgi ve iletisim teknolojilerinin istihbarat
amaciyla da hem ekonomik ve siyasi hem de askeri bilgi tiretiminde kullanildigint sdylemistir.
Uluslararas1 sistemdeki yeni yonelimler ve bu yonelimler sebebiyle gii¢ kaynaklarmin
farklilagmasi, uluslararasi iligkilerde giictin de farkli bir agidan ele alinmasi ihtiyacini dogurmustur.
Buna bagli olarak bir devletin diger devlete ya da devletlere kendi istedigini ister hale getirmesi
tanimi {izerinden “yumusak gii¢” sdylemi ortaya ¢ikmistir (Nye Jr., 1990: 5.166).
Joseph Nye ¢alismalarinda yumusak giicii kiiltiirel, ideolojik ve kurumsal olmak tizere ii¢ baslik
altinda toplamaktadir. Ancak bu bagliklar disinda farkli ve yeni ayrimlar da ortaya konabilir.
Nitekim bu anlatilanlara paralel olarak bir sonraki béliimde, ¢alismanin 6nemine vurgu yaptigi
bilgi ve iletisim teknolojilerinin gii¢ unsuru olarak politik ekonomi agidan devleti nasil etkiledigi
anlatilacaktir.
2.1. Uluslararasi Politik Ekonomide Bilgi ve Tletisim Teknolojilerinin Gii¢ Unsuru olarak
Devlete Etkileri
Teknoloji, her daim uluslararasi iligkiler disiplininin merkezinde yer almistir (McCarthy, 2015:
s.1). 1919°da Biiyiik Britanya’da Aberystwyth Universitesi tarafindan agilan ilk uluslararasi
siyaset kiirsiine baskanlik eden Alfred Zimmern, uluslararasi iliskiler disiplininin insasinda
modern iletisim teknolojileri ve endiistrilesmenin  merkezde yer aldigini, uluslararasi
biittinlesmenin de genelde teknolojik inovasyon, 6zelde kiiresel iletisim hacminin artmasi ve daha
kolay hale gelmesinin bir sonucu oldugunu ifade ederek disiplinin daha ilk yillarindan beri
teknoloji ile i¢ i¢e oldugunu gdstermistir (Osiander, 1998: s.417). ikinci Diinya Savasi sonrasi
uluslararast iligkileri sekillendiren kilit sahsiyetlerden Hans Morgenthau, teknolojik gelismenin
iretken oldugu kadar yikici tarafinin da bulundugunu ileri siirerek diinya savasmin aci
tecriibelerini teknolojide elde edilen sigramalarla iliskilendirmistir (McCarthy, 2015: s.2).
Kiiresellesmenin ikinci dalgasiyla birlikte internet gibi yeni iletisim teknolojilerinin yayginlagmasi
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ise, uluslararasi iligkilerin bilhassa bilgi ve iletisim teknolojileriyle daha yakindan miinasebet
kurmasina yol agmustir.

Bilgi teknolojilerinin esasen tarafsiz olduklarini sdylemek, hafife alict olmaktan ¢ok miisamahakar,
serbest bir yargi olacaktir. Onlar iyi veya kotii, sag veya sol, agik veya kapali sistemler seklinde
belirli bir degere egilim gostermezler. Bir bakima egilimleri insanlar tarafindan saglanan bir
tarafsizlik igerisindedirler. Bilgiye deger yiikleyen insanin ta kendisidir. Bilgiyi siyaset sahnesiyle
bulusturup onu iyi ya da kotii olarak yaftalayan da bireyler ve organizasyonlar olmustur. Bu itibarla
bilginin tarafsizligi her yone agik bir serbestlik icerisindedir, boylece demokrat veyahut otoriter
aktdriin bilgiyi nasil goriiyorsa dyle kullanmas1 miimkiin hale gelir. Bilginin ve onu {iretip akisini
saglayan teknolojilerin tarafsiz oldugu onciiliiyle harekete gegmenin kayda deger bir faydasi vardir.
Bu onciil, bilgi teknolojilerinin insanlarin se¢cim yapma hakkini elinden aldigi yoniindeki
determinist yaklasimlardan kaginmamizi saglamaktadir. Daha olumlu bir bigimde sdyleyecek
olursak, tarafsizligin kabulii, bizi insana ve onun bilgi teknolojilerini nasil kullanip kullanmadigina
odaklanmaya zorlamaktadir. (Rosenau, 2002: s.275)

Teknolojinin  ve hatta bilgi-iletisim teknolojilerinin  uluslararas1 iliskiler igerisinde
kavramsallastirilma ¢abalar1 yeni degildir. Tarih boyunca her zaman insan ve ¢evresinde yer almis
olan teknoloji, 20. yiizyilin basindan itibaren uluslararasi iliskiler disiplininin konu aldig1 anarsi,
egemenlik ve gilic gibi olgularin kavramsal ¢ercevesini degistirecek nitelikte atilimlara sahne
olmustur. Gli¢ olgusu 6zelinde bilgi ve iletisim teknolojileri ise uluslararasi giic dinamiklerini
etkilemis, gii¢ dagilimini degistirecek dl¢iide degisim hareketleri meydana getirmistir (McCarthy,
2015: 5.2).

Bilgi ve iletisim teknolojilerinin son ¢eyrek asirdaki gelisimi vasitastyla dnemli bir gii¢c kaynagi
haline gelmis olan bilgi ya da onun béliinebilir en kiigiik islevsel unsuru olan veri (Schroeder, 2018:
5.128), devlet ve bireyi her ydniiyle saran yeni alt iiriinler dogurmustur. internetin kesfi ile etkisi
giderek artmakta olan bilgi-iletisim teknolojileri ve ortaya ¢ikardig alt iiriinler, uluslararasi politik
ekonominin ¢aligsma alani i¢erisinde 6nemli bir yer teskil etmektedir. (Al ve Katitas, 2017: 5.28)

Calismanin ilk kisminda agiklanan bilgi akislari, Rosenau’nun ifadeleri temel alinacak olursa
ancak devlet, toplum, sirket, organizasyon ya da bireyin ona yiikledigi anlam veyahut onu
kullanma metodu c¢ercevesinde iyi ya da kotii seklinde tanimlanabilecektir. Nitekim bilgi ve
iletisim teknolojilerinin yikict hale gelmesi de yine onu kullanan devlet ya da bireyin tercihleriyle
miimkiin olabilecektir. Bu bakimdan bilgi, aslinda Joseph Nye’in yumusak gii¢ tabirine uygun gii¢
unsuru veyahut giic davraniglari ortaya g¢ikarabildigi gibi, geleneksel giic kavrami olarak da
smiflandirilabilecek giic kaynaklar iiretebilmekte, gii¢ davranislar: tasarlayabilmektedir. Ancak
bu c¢alismada devlet agisindan bilgi ve bilgi teknolojilerinin yumusak gii¢ kavramini nasil
etkiledigi konu alinmaktadir.

Bir toplumun askeri silahlar1 ve stratejileri, genelde o toplumun siyasi, ekonomik ve en 6nemlisi
teknolojik durumunu yansitmaktadir (Berkowitz, 1997: 5.60). Bu durum, bugiin toplumlarin kendi
bilgilerini iiretip tiretmedikleri, bilgi akiglarina hakim olup olmadiklari sorulari iizerinden yeniden
degerlendirilmeye ihtiyagc duymaktadir. Devletler artik sahip olduklar1 efektif bilgi iiretim
mekanizmalar1 ve biriktirmeyi basardiklart nitelikli veriler ile siyasi, ekonomik ve tabi ki
teknolojik tstiinliiklerini gostermektedir. Bilgi akislart tizerindeki hakimiyet, giderek diinyadaki
dogal kaynaklar tlizerinde tesis edilen otorite kadar onem teskil eder hale gelmektedir. ABD’nin
uluslararasi sistemdeki en kuvvetli rakibi olan Cin’e ait bilgi ve iletisim hizmetlerinden rahatsiz
olmasinin en biiylik sebebi de budur (Rubio, 2019).

Bilgi, calismanin basinda karsilastirildig: petrolden farkli olarak birey veya topluluklarin tercihleri,
davraniglari, aligkanliklart hakkinda 6nemli detaylar barindiran bir deger olarak devletlerin giiclinii
artirmak tlizere yiizyillar boyunca kullanmis oldugu bir kaynaktir. Dogal kaynaklarin korunmasi
icin askeri giiciinii devreye sokan devletler, bilgi akisinin kontrolii konusunda ise dogal kaynaklara
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kiyasla ¢ok daha ge¢ reaksiyon almistir. Zira bilgi, geleneksel kaynaklardan farkli olarak
harcandikca tlikenen degil, siirekli biriken bir dogaya sahiptir. Tarith boyunca bilgi akisi
durmaksizin devam etmis, akis debisi higbir zaman azalmamuis, aksine katlanarak artmistir. Bilgi
ve bilgi akisinin korunmasi mevzusu da aslinda kaynagin gitgide varligini artirmasiyla dogru
orantili olarak devlet, sirket ve toplumlarin giindeminde iist siralara ytikselmistir.

Bilgi ve onun toplanip islenmesinde rol oynayan teknolojilerinin yumusak giic ile
iliskilendirilmesi ise, en basta yumusak giiclin tanimlanmasiyla ortaya ¢ikmaktadir. Bir devletin
kendi istedigini diger devletlerin de istemesini saglamasi, yani askerl kuvvet veyahut sert bir gii¢
davranis1 gostermeden kendi istedigini diger devletlere yaptirmasi, bugiin veri akigina hilkkmeden
otoritelerin sik¢a bagvurdugu bir yontem haline gelmistir. Bu konuda literatiire gegmis en meshur
vaka, Rusya’nin 2016’daki ABD baskanlik se¢imlerine miidahalesidir (Nye Jr., 2017; Allcott ve
Gentzkow, 2017: s.212). Sovyetler Birligi, ikinci Diinya Savasi sonrasi ideolojik temeller
iizerinden diinyanin muhtelif cografyalarinda sert giic yerine yumusak gii¢c unsurlariyla varlik
gostermeyi bagsarmistir. Buna mukabil Rusya’nin bilgi ve iletisim teknolojilerinden istifade ederek
kurdugu dijital kuvvetler ile giiniimiiz uluslararasi sisteminin en kuvvetli iilkesinde kendi
istediklerini sert giice bagvurmadan gergeklestirdigi ileri siiriilmektedir. Burada dikkat edilmesi
gereken ise, yasanan hadisenin akabinde Rusya’nin umdugu sonuca ulagamamasi ve genel
anlamda yumusak giiclinii olumsuz etkileyecek bir durumla karsi karsiya birakilmasidir (Nye Jr. J,
2017). Bu durum, ABD’nin bilgi ve iletisim teknolojileri kullanilarak kendisine karsi harekete
gegirilen bir yumusak gii¢ mekanizmasina nasil reaksiyon verdigi ve kendi toplumuna kars1 hangi
gii¢ unsurlarini harekete gecirdigini gdstermesi bakimindan biiyiik ehemmiyet tasimaktadir. Oyle
ki ABD, kendi kontroliinde tuttugu bilgi akis sistemleri iizerinden i¢ siyasetini etkileyebilecek bir
tehditle ylizlesmek durumunda kalmistir.

Bilgi ve teknolojinin uluslararas: iliskilerde bir gii¢ unsuru olarak kavramsallastiriimasinda
uluslararasi politik ekonomi perspektifi onemli avantajlar saglamaktadir. Ulusal-uluslararasi
ekonomi ve ulusal-uluslararasi politika alanlarinin bir arada ve karsilikli etkilesimiyle olusan
uluslararasi politik ekonomi, teknoloji ve teknolojinin oncii gelistiricisi konumundaki ¢ok uluslu
sirketleri inceleme alani igerisine dahil eden bir bilim dalidir (Al, 2015: s.154). Olaylara tek
yoniiyle degil, hem ekonomik hem de siyasi acilardan ele almasi bakimindan UPE, bilgi ve
teknolojinin gii¢ unsuru olarak devlet, toplum ve birey katmanlarinda ayr1 ayri ele alinabilmesini
saglamaktadir.

Politik ekonominin bir mevzuya farkli analiz seviyeleri iizerinden yaklagmasi, 2017’ deki Toshiba
ornegi tizerinde en iyi sekilde etkisini gdstermistir. Japonya’da koklii bir gegmise sahip olan
Toshiba, bilgi ve iletisim teknolojileri agisindan kritik dneme sahip olan yari iletken ¢ip liretim
birimini 2017 yilinda ekonomik gerekgelerle satisa ¢ikarmak istediginde, potansiyel alic1 olarak
Cinli firmalar ile kars1 kargiya kalmistir. Uluslararasi sistemin yeni siiper giicii olmaya aday Cin,
yar1 iletken ¢ip alaninda sahip oldugu teknolojik bilgiyi birka¢ misline katlayacak olan bu satin
alim firsat1 i¢in miimkiin olan en iyi sartlar1 saglayacak olsa da kisa siire igerisinde ABD ve
Japonya’nin ulusal giivenlik kaygilariyla engellemelerine maruz kalacagi disiiniilmektedir
(scmp.com, 2021) (asia.nikkei.com, 2021). Meseleye sirketler diizeyinden bakildiginda, herhangi
bir sektorde birbiriyle rekabet icerisinde olmayan iki kurumun karsilikli menfaatini gézetecek
sekilde ideal bir satin alim gergeklesmesi miimkiin goriinmektedir. Ancak devlet diizeyinde
yiiriitiilecek bir analiz, ABD’ nin bilgi ve iletisim teknolojilerinde kilit rol oynayan yari iletken ¢ip
endiistrisini sistemdeki en kuvvetli rakibine alan agacak bir ticari anlagsmanin ger¢eklesmesini
istemedigi, sahip oldugu degerli gii¢ unsurlarindan 6diin vermemeyi tercih ettigi goriilecek ve
ABD’nin rasyonel bir davranis icerisinde oldugu anlasilacaktir. Ote yandan yine yumusak giiciinii
devreye sokarak {ilkesi disindaki yetismis yar1 iletken ¢ip uzmanlarini anakaraya geri dondiirme
miicadelesi veren Cin, giiniimiiz uluslararasi iligkilerinde bilgi iiretimi, toplanmasi ve islenmesi
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stireglerinde kontrolii ele gecirmek igin ne tiir giic davranislar sergilenebilecegi sorusuna degerli
cevaplar iiretmektedir (asia.nikkei.com, 2021).

3. Bilgi Yedieminligi Kavram

Icerisinde bulundugumuz bilgi caginda verinin toplanmasi, analiz edilmesi ve bir iiriine doniismek
tizere kullanilmasi, insan hayatint hemen her yoniiyle etkilemektedir. Verinin {iriine doniisme
stirecinde kullanilan algoritma ve benzeri mekanizmalarin giderek kuvvetlenmesi ise, bilgiyi
toplayip kullanan insan grubu, sirket ve devletlerin de dogru orantili bir bigimde giiclerini
artirmasina sebep olmustur (Balkin, 2016: s.1185). Bir bakima bilgi ve iletisim teknolojileri,
yalnizca devletler igin degil, bilgi akisinda kavsak rolii listlenen ¢ok uluslu sirketler i¢in de ciddi
bir gii¢ unsuru haline gelmistir. Sirketler, cogu zaman devletlerin etki alan1 disina ¢ikmalari
miimkiin olmasa da biriktirdikleri bilgiden kendi kurumsal ¢ikarlarini gézeterek istifade etmelerini
engelleyecek hicbir kisitlamaya maruz kalmamaktadir. Bu hususta Balkin’in Uber 0Ornegi,
sirketlerin elde ettikleri veriyi ‘Tanr1 Goriisii’ tabir edilen bir bilgi silahina doniistiirdiigiinii ve bu
silah1 ticari rakiplerine ve hatta masum bireylere yoneltebildigi gercegine vurgu yapmaktadir
(Balkin, 2016: s.1187).

Yediemin kavrami, bir malin sahibi teslim alana dek muhafaza edilmek iizere teslim edildigi yer
veya kisiyi tamimlamak i¢in kullanilmaktadir. Bilgi yediemini, hususen dijital bilginin
yedieminligi kavramu ise, bilgisayar bilimi ve milletleraras1 hukuk profesorii Jonathan Zittrain ile
anayasa hukuku profesorii Jack Balkin tarafindan gelistirilmis bir kavramdir. Geleneksel manada
yedieminlik miiessesesini kanunen teknoloji firmalar1 i¢in uyarlamayi teklif eden Zittrain ve
Balkin, nasil bir doktor, psikolog veyahut hastane bireyin bilgi glivenligi hususunda belirli kanuni
yikiimliiliikleri yerine getirmek zorunda ise, benzer sekilde Google, Facebook ve tiirevi sirketlerin
de toplayip isledikleri bilginin emanetgileri olarak tanimlanarak sorumluluk iistlenmeleri
gerektigini savunmaktadir (Balkin, 2016: s.1209; Zittrain, 2018: 5.335).

Bireyin profesyonel iliski icerisinde oldugu avukat, doktor veya psikologlarin da birer bilgi
emanetcisi oldugunu belirten Balkin, temelleri ¢cok eski donemlere dayanan profesyonel iligki
slirecinde miisteriden elde edilen bilginin yine miisteri lehine kullanildigi, aksinin gergeklesmesi
halinde 6zel hayatin gizliligini ihlale kadar kotii sonuglarin ortaya ¢ikabilecegini belirtmektedir.
Ote yandan bilgi ¢aginda bireyin giinliik hayatinin bir parcasi haline gelmis olan arama motorlari,
sosyal aglar, internet saglayicilari, mobil operatorler ve yazilimlar, birer bilgi yediemini olarak
faaliyet gostermelerine karsin kanunen bireyin sahsina ait bilgiler tizerindeki haklarini1 gérmezden
gelerek emanete hakki ile sahip ¢ikmamaktadir (Balkin, 2016: 5.1221).

Dijital cagda insanlar, kendilerine ait veriyi toplayan ve topladigi veriyi kendilerine karsi kullanan
dijital isletmelere giderek daha bagimli hale gelmistir. Sirketler, son kullanicinin ne yaptigini
tahmin etmek ve kontrol etmek i¢in topladiklari veriyi kullanmakta, hatta veriyi reklam veren
isletmeler gibi {iglincii sahislarin erisimine agmaktadir. Dijital firmalar 6ncelikle insanlari, verileri
konusunda kendilerine giivenmeye davet etmektedir. Kullanicilar bu giliven teklifini kabul
ettiginde ise, sirketlerin kisisel verilerini nasil kullanacagi, verinin sirketteki glivenligi (veyahut
giivensizligi) ve sirketin verileri bagkalariyla paylagsmasi ya da satmasi hususunda korumasiz hale
gelmektedir. Balkin; bilgi kapitalizmi nedeniyle ortaya ¢ikan dijital firmalara bagimlilik ve
bilginin korunaksiz hale gelmesi sorunlarina ¢6ziim olarak son kullanic1 verisi toplayan sirketlerin
yasalara gore bir bilgi yediemini pozisyonunda hesap verebilir olmasi fikrini ortaya atmistir
(Balkin, 2020: s.11).

Dijital teknoloji firmalari, hayatin birgok alaninda insan faaliyetlerinin bir parcasidir. Boylece
insanin aliskanliklari, davraniglar, iletisimde oldugu diger insanlar1 ve hatta viicut 6zelliklerini
Ogrenebilen isletmeler, kendi operasyonlar1 hakkinda ise kullanicilar1  yeterince
bilgilendirmemektedir. Balkin; sirket ve kullanici arasinda ortaya ¢ikan bilgi asimetrisi nedeniyle
insanin sirketler karsisinda miidahaleye agik hale geldigini ve kendisine ihanet etmeyecegi ve
kandirmayacagi hususunda sirketlere giivenmeye mecbur kaldigin1 vurgulamaktadir. Taraflar
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arasindaki bilgi asimetrisi disinda seffaflik sorununa da deginen Balkin, gizlilik ayarlarin
karmagik hale getiren sirketlerin ne zaman, nerede, hangi veriyi topladigini bilmenin miimkiin
olmadigini, bununla birlikte dijital platform algoritmalarinin kullaniciyr daima daha fazla veri
iretmeye tesvik edecek sekilde yazildigini ileri stirmektedir. Bu durumda taraflar arasinda gii¢
dengesizligi ortaya ¢ikmaktadir. Kullanici, her zaman sirketlerin manipiilasyonlarina maruz
kalabilecek bir pozisyonda gelecekte sonuglarinin neler olabilecegini bilemeden daha fazla veri
iretmektedir. Buna ragmen son kullanici verilerinin giivende oldugunu taahhiit eden sirketler,
insanlara dijital hayatlarini kendilerine teslim edebilecekleri konusunda ikna etmeye calismaktadir
(Balkin, 2020: s.12).

Mevcut durumda sirketler, bilgi giivenligini glivence altina almak maksadiyla hizmet sartlar1 ve
gizlilik politikalarin1 yenilemekte, muglak ifadelerle olusturulan son kullanic1 sézlesmeleriyle
kesin taahhiitler vermekten kacinmaktadir. Balkin, dijital bilginin toplanmasi, islenmesi,
korunmast veya satilmasi hususlarinda sozlesme usulii bir taahhiidiin yeterli olamadigini
savunmakta ve yasal olarak baglayiciligi daha kuvvetli taahhiitler olusturmak igin bilgi
yedieminligi yiikiimliiliiklerine bagvurulmasi gerektigini belirtmektedir (Balkin, 2016: 5.1199).

Yediemin kelimesi, giivene dayanan gorev anlamina gelmektedir. Kavramin Latin dilindeki
karsihigr da “gliven” anlamini tagimaktadir (Berger, 1953: s.471). Genel manada yedieminlik
kavram ise, bir kisiye karsi hususi sadakat ve giivenilirlik ylikiimliiliigii iistelenen tarafi tarif
etmektedir. Yediemin, kanunen yiikiimliiliikklere sahip oldugu kisinin ¢ikarlarin1 gozetmek
zorundadir. Bunun da 6tesinde yedieminlik gdrevini iistlenen taraf, ylikiimlii oldugu kisi i¢in en
faydali olacak yonteme basvurmaya mecburdur. Kisi, miisteri ya da kullanici, yediemine tiimiiyle
giivenirken karsi tarafin ise bu gilivene ihanet etmemesi onun en temel gorevi sayilmaktadir
(DeMott, 1988: 5.882).

Jack Balkin, her ne hizmet sagliyor olursa olsun son kullanici1 verisi toplayan teknoloji sirketlerinin
kanunen bilgi yediemini kabul edilmesi ve miisteri ya da kullanicisi ile profesyonel bir iliski
icerisinde olmasi nedeniyle onun ¢ikarlarina ters diisecek bir faaliyet yiiriitememesi gerektigini
ileri siirmektedir (Balkin, 2016: 5.1209). Balkin’e gore bilgi yediemininin temelde son kullaniciya
kars1 ii¢ vazifesi bulunmaktadir; yasal yiikiimliiliik, gizlilik miikellefiyeti ve sadakat ylikiimluliigii.
Yasal yiikiimliiliik ve gizlilik miikellefiyeti, teknoloji sirketlerine miisterilerinin verisini gizli ve
giivenli tutma gorevini yliklemektedir. Verinin gizli ve giivenli tutulmas1 gorevi, sadece teknoloji
sirketiyle sinirli kalmayip verinin ulastigi diger yasal taraflara da tasinmaktadir. Verinin ulastigi
kisi, kurum ve kurulusun veri gizliligini saglayacak etik degerlere sahip olup olmadigi, veriyi
koruyup koruyamayacagi gibi durumlar da yine teknoloji sirketi tarafindan kontrol edilmelidir.
Son olarak sadakat yiikiimliligi ise, sirketlerin topladiklari veriyi son kullanict ya da
miisterilerinin aleyhine kullanmayacaklarini taahhiit etmeleri manasina gelmektedir. Balkin, bu
gorev tanimlamasi sayesinde son kullanici anlagmalari ve gizlilik politikalarinin kapsami disinda
kalan son kullanici verisinin korunmasina yonelik sorumluluklari bilgi yedieminligi kavramiyla
dijital teknoloji sirketlerine yiiklemeyi teklif etmektedir (Balkin, 2020: s.14).

Ilk olarak Kenneth Laudon tarafindan ortaya atilan ve 2014’ten giiniimiize Jack Balkin’in
makaleleriyle detaylanarak dijital teknoloji ¢aginda akademik camiaya 151k tutan bilgi yedieminligi
kavrami, uluslararasi iliskiler, bilgisayar bilimi ve hukuk alanlarinda bir¢ok calismaya 6nayak
olmustur. Ancak geleneksel manada yedieminlik tinvaninin ticari isletmeye ytikledigi vazifelerin
dijital bilgi toplayan sirketlere uygulanabilirligi mevzusu ciddi bi¢imde tartisilmaya devam
etmektedir. Bu hususta Lina M. Khan ve David E. Pozen’in ¢aligmasi, dijital bilgi yedieminligi
fikrine elestirel bakis agisiyla yaklasarak bilginin ticari emellerle kullanimini internet sirketleri
perspektifinden ele almaktadir.

Khan ve Pozen’e gore Balkin’in bilgi yediemini konsepti, bir platform kurup topladigi veriyi
isleyerek {ligiincii parti kisi ve kuruluslara satan internet sirketlerinin isletme mantigina ve
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dolayisiyla hissedarlarina karsi gorevlerine aykirt yiikiimliilikler getirdigini ileri siirmektedir.
Nitekim Balkin ve Zittrain’in akademik ¢alismalarinda yaptig1 6rneklemelere konu olan Facebook,
Google, Uber ve Twitter gibi birgok internet sirketi Delaware eyaleti sirketler hukukuna gore
kurulmus, yoneticileri/galisanlar1 kanunen yalnizca hissedarlarinin faydasini gézetmekle yiikiimlii
sirketlerdir. Kanuna gore verisi toplanan kullanicilara karsi ise benzer bir yiikiimliilikten
bahsetmek miimkiin degildir. Bu noktadan hareketle Khan ve Pozen, Balkin’in bilgi yedieminligi
kavraminin kanunen uygulanabilirligini tartismaya agmistir. Diger taraftan kullanicilarin kisisel
verisini emanet alan sirketlerin sorumlu bir bilgi yediemini olarak davramis gostererek reklam
faaliyetlerini yeniden gozden gegirmesi, kullanicilarin mahremiyetini giivence altina almasi ve
kullanicilarin1 bagimli hale getiren, dolayisiyla daha fazla veri paylasmaya tesvik eden sistemini
sinirlandirmast uzun vadede isletme operasyonuna daha fazla katki saglayacagi cikariminda
bulunmustur. Zira sirketler, kullanicilarin ciddi yatirimda bulunarak tasarladigi internet
platformunu kullanma noktasinda siirekliligi ve dolayisiyla daha fazla veri {iretimini ancak
karsilikli giivende denge saglanmasiyla elde edebilecektir. Khan ve Pozen, 6ne siiriilecek reform
ile bilgiden beslenen ¢ok uluslu sirketlerin faaliyetlerini yiirlitmelerine engel teskil etmeyecek,
ayn1 zamanda kisisel verinin mahremiyetini géz onlinde bulunduracak bir diizenleme icin bilgi
yedieminligi konseptinin gelistirilmeye devam etmesi gerektigini savunmaktadir (Khan ve Pozen,
2019: s5.503-504).

Bilgi ve bilgi teknolojilerinin 6nemi, devlet ve piyasa diizeyinde oldugu kadar birey diizeyinde de
heniiz yeni ¢calismalarla anlagilmaya baglamistir. Bireyin bilgi giivenligi ve sirketlerin bilgi kaynagi
tizerindeki hakimiyetini konu alan bilgi yedieminligi kavramu, literatiirde benzer calismalara imza
atilmasinin 6niinli agmus, dijital cagda bilgi teknolojileri 6zelinde yiiriitiilecek arastirmalarin siyasi
ve ekonomik yonleriyle birlikte hukuk ve diger disiplinlerin destegi alinarak c¢esitlendirilmesi
gerektigini kanitlamistir. Bugiin bilgi yedieminligi ya da bilgi emanetciligi lizerinden yasanan
tartigma, yarin insan hayatinin bir bagka unsuruyla arastirmalara konu olmay1 siirdiirecektir. Bu
itibarla bilginin ulastig1 her noktada arastirilmaya muhta¢ yeni bir kavram ortaya ¢ikaracagi
agikardir.

4. Sonuc¢

1900’lerin ortalarinda gerceklesen iigiincii Sanayi Inkilabi, bilgi kavramu iizerinde tarihi
dontigiimlere sebebiyet verecek iki icadin dogusuna sahne olmustur; verinin islenerek {iriine
donilismesini saglayan bilgisayar ve veri toplamanin giiniimiiz dijital diinyasindaki yegane
yontemin internet. Bu iki icat {izerine dizayn edilen yeni nesil bilgi teknolojileri, son ¢eyrek asirda
siyasi, ekonomik, toplumsal ve ideolojik tartismalarin vazgecilmezi haline gelmistir. Zira bilgi
teknolojilerinin liretim ve islenisinde bag aktor oldugu bilgi, her gegen giin 6nemini artiran degerli
bir kaynaga doniismiistiir. Bu yeni kaynak, yasanan siyasi ve ekonomik gelismeleri aciklamada
uluslararasi politik ekonomi disiplinine bilyiik katki saglamaktadir.

Calismada, bilgi ve bilgi teknolojilerinin genel ¢ercevesinden bahsedilmis, verinin toplanmasindan
bilgiye ve diger iirlinlere doniisiimiine kadar giden siiregte yasanan gelismelerin ortaya ¢ikardigi
bliyiik finansal hacimli sektorlere deginilmis ve bunlarin yumusak giic kavrami ile nasil
iliskilendirilebilecegi iizerine goriis bildirilmistir. Ikinci olarak bilgi akisina yon veren sirketlerin,
ellerinde tuttuklar1 degerli kaynagi bilginin asil sahibine kars1 kullanmasinin 6niine gegmek adina
ortaya atilan bilgi yedieminligi konsepti ele alinmistir. Bugilin hala bilginin iireticisi ve hak
sahibinin kim oldugu, bilgi toplayan mercilerin onu nasil kullanabilecegi noktasinda bilgi
sahibinin s6z hakkinin olup olmadigi sorular iizerinde tartismalar devam etmektedir. Bilgi
yedieminligi veyahut emanetgiligi kavrami, bireylerin bilhassa siber alan igerisine biraktigi yiiklii
bilginin giivenligi agisindan {izerinde c¢alisilmasi gereken hukuki bir kavram olarak One
cikmaktadir. Anayasa hukuku profesorii Jack Balkin tarafindan gelistirilen bilgi yedieminligi
kavramyi; nasil bir avukat, doktor ya da psikolog miisterilerinin kendileriyle paylastig1 bilginin birer
emanetcisi ise dijital verinin toplanmasi, analiz edilmesi ve bir liriine dontistiiriilerek satilmasi ya
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da pazarlama faaliyetlerinde kullanilmasini amag edinen teknoloji sirketlerinin de bilgi yediemini
olarak son kullaniciya kars1 sorumlu olmasi gerektigi diisiincesinden hareketle ortaya atilmistir.
Teknoloji sirketlerinin kanunen bilgi yediemini sayilmasi gerektigini savunan Balkin, son kullanici
verisinin kullaniciya karsi kullanimini engellemek, kisisel verinin gizliligini yasal baglayicilig
olan yiikiimliiliiklerle giivence altina almak i¢in mevcut durumda diizenlenmis gizlilik
sozlesmeleri ve diger anlasmalarin yeterli olmadigini belirtmektedir. Balkin’in 6nerisi, bilginin
korunmasi ve gizliligi konusunda ortaya atilan fikirlerden yalnizca bir tanesidir. Bilginin hem
devlet hem de sirket ve birey diizeyinde giderek daha fazla 6Gnem kazanmasiyla uluslararasi politik
ekonomi alaninda bilgi konulu ¢alismalara da daha ¢ok ihtiya¢ duyulacaktir.

Bilgi teknolojilerini sosyal bilimler ile biitiinlestirme ¢abalar1 ne ilktir ne de son olacaktir. Ancak
literatiir, bilgi teknolojilerinin dinamik yapisini kapsamli bir bigimde ele almayi basarabilen
calismalar bakimindan eksikligini siirdirmektedir. Bilginin giderek akis debisini artirdigs,
bireylerin her gecen giin daha fazla veri tirettigi glinlimiiz diinyasinda, bilgi ve iletisim teknolojileri
ile onun devlet, piyasa ve topluma entegre ettigi teknik, ekipman ve hizmetlerin farkli analiz
diizeyleri kullanilarak kavramsallastirilmasi giderek daha biiyilk 6nem arz etmektedir. Bilgi
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