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Elektronik posta, internet iizerinden gonderilen bir tiir dijital mektuptur. Elektronik postalar araciligi ile belge,
resim, video, miizik gibi her tiirlii dosya gonderilip alinabilmektedir. Diisiik maliyeti nedeniyle siklikla tercih
edilmektedir. Elektronik postalar zaman ve para tasarrufu sagladigi i¢in etkili bir iletisim yoludur. Disiik
maliyetinden ve kullanimmin kolayligindan dolay1 reklam yapmak isteyenler tarafindan etkin bir sekilde
kullanilmaktadir. Bunun yaninda siber saldirganlar da kurbanlarina bu tiir elektronik postalar gondererek onlara
zarar verebilmektedirler. Bu durumlarin 6niine gecebilmek i¢in, glinlimiizde makine 6grenmesi algoritmalariyla
spam elektronik postalari siniflayan modeller tasarlanmaktadir. Bu ¢aligmanin amaci da spam tespiti konusunda
literatiirde siklikla yer alan Word2Vec ve Term Frequency — Inverse Document Frequency(TF-IDF) yontemlerinin
kargilagtirilmasint Tiirkge bir veri seti {izerinde yapmak ve daha once bahsedilen veri seti lizerinde yapilan
calismalara gore basari oranini artirmaktir. Bu amag dogrultusunda, daha 6nce yapilan ¢aligmalar incelendiginde,
calismalarin genellikle Ingilizce veri setleri iizerinde yogunlastig1 goriilmektedir. Bu konudaki eksigi gidermek
adina, Tiirk¢e veri seti lizerinde yapilan bu ¢alismada bahsedilen 6zellik ¢ikarma yontemlerinin kargilagtiriimasi
yapilarak iki farkli model olusturulmustur. Bu modellerde farkli siiflayicilar da kullanilarak en etkili yontemin
one ¢ikarilmasi hedeflenmistir.

Anahtar Kelimeler- Spam Tespiti, E-posta, Word2vec, Tf-idf

ABSTRACT

Electronic mail is a kind of digital letter sent over the Internet. A lot of documents such as, images, videos, and
music can be transferred via electronic mail. E-mails are often preferred due to their cheapness and easy usage. E-
mail is an effective way of communication as it saves time and money. E-mails are used due to its easy usage and
low cost by the people who want to advertise their products. Also, hackers can hurt their victims by sending e-
mails to them. Nowadays, to prevent these situations, classifiers of the spam electronic mails with some machine
algorithms are designed. The aim of this study is to compare Word2Vec and Term Frequency — Inverse Document
Frequency (TF-IDF) methods which are frequently included in the literature on Spam Detection, on a Turkish data
set and to increase the success rate over previous studies on the related data set. For this purpose, when the previous
studies are examined, it is seen that studies generally focus on English data sets. In order to eliminate the lack in
this matter, by comparing the mentioned feature extraction methods, two different models are created on a Turkish
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data set in this study. It is aimed to highlight the most effective method by using different classifiers in these
models.

Keywords- Spam Detect, E-mail, Word2vec, Tf-idf

I.GIRIS

Giiniimiizde haberlesme amaciyla sik sik kullandigimiz elektronik posta (e-posta) ilk kez 1971 yilinda
Raymond Samuel Tomlinson tarafindan denenmistir.

E-Posta kullanimi giiniimiizde ¢ok yaygin olarak kullanilmaktadir. Neredeyse her internet kullanicisinin
bir e-posta hesabi vardir. Kisisel olarak da artik her tiirlii sosyal medya, video-igerik paylagimi, oyun uygulamalari
gibi diinya genelinde popiiler uygulamalara iiye olabilmek i¢in bir e-posta adresinin gerekli olmasi, artik her
internet kullanicisi igin neredeyse en az bir e-posta hesab1 agmasini zorunlu kilmaktadir. E-postalar bunun yaninda
kurumlar, kuruluslar ve sirketlerin giindelik is hayatindaki vazgecilmez iletisim aracidir. Ogrenciler igin ise
odevlerine ilgili yerlere iletmelerindeki en biiyiik geregtir. Giinliik hayatta artik yayginlagan e-ticaret sitelerinden
yapilan aligveris sonrasinda olusan e-faturalar miisterilere e-posta araciligiyla gonderilmektedir.

E-posta kullanim1 yayginlagsmasi bazi problemleri de beraberinde getirmistir. Bu sorunlarin en
onemlilerinden bir tanesi istenmeyen (spam) e-postalardir. Spam e-posta; istenmeyen Onemsiz, yaramaz veya
gereksiz e-posta olarak tarif edilmektedir. Genellikle talep edilmeden ¢ok sayidaki kullaniciya bir reklam veya
alakasiz bir igerik seklinde gonderilmektedir. Sirketler i¢in bu sekilde reklam yapmak daha az maliyetli
oldugundan dolay1 sik sik bu sekilde e-postalarla kullanicilari rahatsiz etmektedir. Ayrica reklamdan farkli olarak,
kotii niyetli kisilerce internet kullanicilarini aldatip onlarin hassas bilgilerini ele gegirmek amagh spam e-postalar
gonderilebilmektedir. Bu sekilde kullanicilarin kisisel bilgileri, kredi kart1 bilgileri ve hatta sosyal medya
hesaplarinin ele gegirilmesi igin bile bu yontem kullanilmaktadir.

Spam e-postalar ve mesajlar internet kullanicilarin zamanimi ¢almakta ve cihazlarinda veya e-posta
kutularinda gereksiz sekilde yer isgal etmektedir. Ayrica ag trafigini de gereksiz sekilde mesgul etmektedir.
Giivenlik acisindan da kotii niyetli internet korsanlarina hizmet edebildigi i¢in kullanicilarin 6zel bilgilerinin, 6zel
hesaplarinin ve kredi karti bilgileri gibi 6nemli bilgileri i¢in de bir tehdit olusturmaktadir. Bu nedenlerden dolayt,
spam e-postalarin ve kisa mesajlarin tespit edilerek kullanicilara sunulmadan engellenmesi 6nemlidir. Giintimiizde
bu tiir mesajlarin tespit edilmesi ¢esitli makine 6grenme algoritmalariyla basarili bir sekilde saglanabilmektedir.
Uygulanan bu tiir yontemlerin her gegen giin daha dogru bir sekilde spam mesajlari tespit edilmesi i¢in bu tiir
calismalar devam etmektedir.

Literatiir incelendiginde ise Tiirkge bir veri seti tizerinde yapilan spam tespiti caligmalarinin sayisinin ¢ok
az oldugu goriilmiistiir. Bu eksikligin giderilmesi i¢in yapilan bu ¢alismada, Tiirkge bir veri seti iizerinde farkll
ozellik ¢ikarim yontemleri ve farkli siniflayicilar kullanmak suretiyle ortaya ¢ikarilan modellerin karsilagtirilmast
ve en bagarili modelin belirlenmesi hedeflenmistir. Bu hedef dogrultusunda Ozdemir ve arkadaslar1 (2018)
tarafindan olusturulan Tiirkce veri seti kullanilarak, ilgili veri seti iizerinde daha 6nce yapilan ¢aligmalara gore
daha basarili modeller ortaya koyarak bu modellerin karsilagtirilmasi amaglanmistir.

Il. LITERATUR TARAMASI

Spam tespiti konusunda bugiine kadar yapilmis ¢cok sayida ¢aligma yapilmistir. Bu ¢alismalardan bir kismi
asagida 6zetlenmistir.

Akgetin ve Celik [1], spam e-posta tespiti i¢in karar agaglarinin performansini incelemislerdir. Caligmada
kullanilan 12 farkli karar agact WEKA makine §grenemesi yazilimi kullanilarak 10 kath capraz dogrulama ile
siniflandirilmistir. Sonuglar Roc analizi yontemi ile degerlendirilmistir. 12 farkli siniflayicinin bagar1 orani %94.68
ile %91 araliginda degisirken, Rastgele Orman Algoritmasi (RF) %94.68’lik dogruluk orani ile en iyi siniflandirict
olarak onerilmistir. Sharaff ve ark. [2], karsilastirmali bir ¢aligma yaparak spam filtrelemede kullanilan J48, Destek
Vektér Makineleri (SVM), Bayes Agi (BN) ve K-En Yakin Komsuluk (KNN) algoritmalariin performanslarini
incelemislerdir. Spamlarin dogru tespitinde J48 algoritmasi %93.31’lik bir basar1 oran1 yakalarken, BN %93.08,
SVM %88.39 ve KNN ise %89.24°liik bagar1 oranlar1 elde edebilmiglerdir. Bozkir ve ark. [3], N-gram yontemi
kullanarak bir elektronik posta kiimesinin Ozniteliklerini ¢ikardiktan sonra Naive Bayes (NB) algoritmasini
kullanarak spam simiflandirma g¢aligmasi yapmuglardir. Nazli [4], Makine 6grenmesi tabanli spam filtreleme
yontemlerinin F1 metrigine goére karsilagtirilmalart iizerinde calismistir. Bu c¢alismada NB ve SVM
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algoritmalarinin F1 metrigine gore spam filtrelemede basarili olduklar1 goériilmistiir. Shajideen ve Bindu [5],
yaptiklart ¢alismada spam siniflandirilmasinda  kullanilan SVM, NB ve J48 (C4.5) smiflayicilarini
karsilastirmislardir. Yapilan calismada SVM algoritmasi en basarili siniflandirmayi gerceklestirmistir. Ozdemir
ve ark. [6], yaptiklar1 ¢alismada elektronik postalarin siniflandirilmasi i¢in Motif oriintiiler yontemi kullanilarak
Oznitelik ¢ikarma islemi iizerinde durulmustur. Yazarlar kendi olusturduklart Tiirk¢e veri setini kullanmiglardir.
Bu calismada olusturulan motif Oriintiileri J48 algoritmasina gore spam smiflandirilmasi yapilabilecegi
gosterilmistir. Dada ve Joseph [7], yaptiklar1 ¢alismada elektronik postalarin mesaj gévdesi, konu, mesajin boyutu,
kelimelerin tekrar sayisi, alicinin yasi-cinsiyeti-iilkesi, mesaj igeriginden kelime ¢antasinin (bag of words)
olusturarak, RF algoritmasina goére spam siniflandirmasi yapmislardir. Sonuglart F1 metrigine gore
degerlendirmiglerdir. Aydogan ve Karci [8] yaptiklari ¢aligmada Apache Spark iizerinde makine Ogrenmesi
kiitiiphanelerinden biri olan NB yontemi kullanarak bir spam elektronik posta siniflandirmasi uygulamasi
gelistirmistir. Yapilan bu caligma biiyiik verilerin islenmesinde Apache Spark’mn etkili ve yeterince hizli oldugunu,
NB yontemi kullanilarak yapilan siniflandirma ¢alismasinin da basarili oldugunu géstermistir. Dewangan ve Gupta
[9], spam elektronik postalari, igeriklerinden etkili bir sekilde tanimlayabilen bir spam tespit sistemi gelistirmek
icin SVM algoritmasindan faydalanmistir. Yapilan bu ¢alismada %98’lik bir oranla spam e-postalar dogru sekilde
tespit edilmistir. Gupta ve ark. [10], Kagglebenchmark veri seti iizerindeki c¢aligmalarinda, spam filtreleme
konusunda en etkili algoritmanin NB oldugunu vurgulamiglardir. Yaptiklari caligmada %95.56 ‘lik dogruluk orani
yakalamiglardir. Calisma sonucunda spam filtrelemede geleneksel yaklasimlara gore NB yaklasimimin daha
basarili oldugu ortaya konulmustur. Popovac ve ark. [11], yaptiklar1 ¢alismada Tiago’nun veri seti olarak bilinen
spam ve spam olmayan kisa mesajlarin bulundugu veri seti lizerinde siniflandirma yapabilmek i¢in Evrimli Sinir
Ag1 modelini 6nermislerdir. Onerilen model sonucunda %98.4’liik bir spam tespit basar1 oran1 saglanmistir. Deniz
ve ark. [12], yaptiklar1 ¢alismada Tiirkge elektronik postalar i¢in makine 6grenmesi teknikleri ile siniflandirma
uygulamasi gelistirerek spam olan Tiirkce elektronik postalar1 tespit etmeyi amaclamislardir. Bu amag
dogrultusunda, ¢aligmalarinda Turkish Email veri setini egitim ve test i¢in kullanmiglardir. Bu veri setindeki
elektronik postalari Doc2Vec kiitiiphanesine ait algoritmalar kullanarak sayisallagtirdiktan sonra 6zellik ¢ikarimi
yapilarak ¢esitli siniflandirma algoritmalari ile siniflandirmiglardir. Olusturulan modele gore sonugta en basarili
smiflayicinin SVM oldugu ifade edilmistir. Krause ve ark. [13], yaptiklar1 ¢alismada elektronik postalarin sadece
basliklarindan elde edilen meta veri 6zelliklerine bakilarak spam algilama yaklagimi 6nermislerdir. Elektronik
postalarin meta verilerinin igerdigi tiim ek bilgileri kullanarak spam elektronik postalar1 siniflandiran yaygin bir
kullanim yéntemi olmadigi i¢in Krause ve arkadaslari boyle bir ¢aligma yapma ihtiyact duymuslardir. Krause ve
arkadaslari, olugturduklari modeli, CDMC2010 veri seti kullanarak SVM, Karar Agaglar1 (DT) ve Adaboost gibi
makine 6grenmesi algoritmalartyla ¢aligtirmislardir. Sonugta da hem SVM hem de Adaboost algoritmalariyla
bagarili spam siniflandirma sonuglari elde etmislerdir (%99). Kumar ve ark. [14], Spam elektronik postalarin
siniflandirilmasinda grup halindeki 6grenme metotlarindan yararlanarak AdaBoost algoritmasiyla basarili bir
spam siniflandirmasi ¢aligmasi gergeklestirmislerdir. Eryilmaz ve ark. [15], literatiirdeki ¢alismalarda Tiirkge veri
setiyle yapilan yeterince ¢alisma bulunmadigini kaydederek, Tiirkge e-postalarin olusturdugu veri seti tizerinde
TD-IDF yaklagimiyla 6znitelik ¢ikardiktan sonra Sirali Minimum Optimizasyon (SMO) algoritmasiyla %90 basari
orantyla spam postalar1 tespit edebilmislerdir. Eryilmaz ve Kili¢ [16], yaptiklar1 ¢alismada spam tespitinde
kullanilan yontemleri inceleyerek, klasik makine Ogrenmesi algoritmalariin bu alandaki basarisini
vurgulamiglardir. Derin 6grenme temelli yaklasimlar kullanilarak temel makine 6grenmesi algoritmalarinda elde
edilen basar1 oraninin ve olusturulan modellerdeki performansin artacagi ortaya konulmustur. Ahi ve Sogukpinar
[17], kullanicilarin hassas bilgilerini ele gecirmeye yonelik kimlik avi saldirilarina kars: derin 6grenme modellerini
kullanan bir yontem dnermiglerdir. Yazarlar, yaptiklari caligmada spam e-postalari baglik ve govde olarak ayirarak,
bu kisimlar i¢in 6zellikler matrisleri olusturmuslardir. Word2Vec yaklagiminin da kullanildigtr bu ¢aligmada,
yazarlar %96 oraninda basarili bir sekilde bu tip saldirilari tespit etmislerdir. Yaganoglu ve Irmak [18], yaptiklar
calismada Ingilizce e-postalar1 igeren bir veri seti iizerinde makine 6grenmesi yontemleri kullanarak spam e-
postalarin ayristirilmasini saglamislardir. Caligmada K-En Yakin Komsu, Destek Vektor Makineleri ve Karar
Agaglar1 gibi bilinen yontemler kullanilarak %98’lik bir basar1 orani saglanmistir.

1.YONTEM

Yapilan bu ¢alismada ayni veri seti lizerinde iki farkli yontem uygulanmak suretiyle olusturulan modeller
iizerinden ¢esitli karsilastirmalar yapilmustir. ki yontem arasinda; oznitelik ¢ikarma islemlerinde kullanilan
algoritmalar ve kullanilan siniflayicilar bakiminda farkliliklar mevcuttur. Caligmanin boliimleri ve yontemlerin
farklilagsmasina iligkin diyagram Sekil 1’de gosterilmektedir.

648



BSEU Fen Bilimleri Dergisi BSEU Journal of Science
8(2), 646-655, 2021 https://doi.org/10.35193/bseufbd.935247

BILECIK SEYH EDEBALI
UNIVERSITESI

e-I1SSN:2458-7575 (https://dergipark.org.tr/tr/pub/bseufbd)

Sekil 1. Yontem Detaylari

A. Veri Seti

Caligmada, Kaggle platformunda erisime agik olan “Turkish Spam Dataset” isimli Tiirkge veri seti
kullanilmustir [19]. Kullanilan veri setinde 330 spam ve 496 spam olmayan elektronik posta 6rnegi bulunmaktadir.
Veri seti icerigi “.csv” formatinda olup iki siitundan olusmaktadir. ilk siitunda elektronik posta igerigi, diger
siitunda ise “ham” veya “spam” scklinde, o Ornegin spam mi yoksa normal mi oldugunu belirten etiket
bulunmaktadir.

Calismada kullanilan veri seti, daha 6nce Ozdemir ve arkadaslarmin (2018) ¢alismasinda da kullanilmigtir
[6]. Yazarlar kendi olusturduklari bu veri setini, Motif Oriintiiler (MO) yéntemi ve farkli algoritmalar ile
smiflandirarak %90°1ik bir basari orani elde etmislerdir. Literatiirde, ilgili ¢aligma haricinde bahsedilen veri setini
kullanan farkli ¢aligmalara rastlanamamistir.

Caligmada ilgili veri setinin %80°1 egitim, %20’si ise test verileri olarak kullanilmigtir.
B. On Isleme

Spam tespitinde basarili bir model olusturmanin ilk ve temel adimi elde bulunan verilen 6n islemden
gegcirilmesidir. On islem biinyesinde, veri setini olusturan tiim elektronik posta kayitlarinda asagidaki islemler
gerceklestirilmistir:

o Ozel karakterlerin silinmesi,

o Noktalama isaretlerinin temizlenmesi,

o Harflerin tamaminin kiigiik harflere doniistiiriilmesi,
o Durak kelimelerin ¢ikarilmast,

o Kelime koklerinin bulunmast.

Veri setindeki 6zel karakterlerin ve noktalama isaretlerinin silinmesi i¢in uygulamanin gelistirildigi ortam
olan python’da “string” kiitiiphanesi kullanilmistir. Tiirk¢e’ deki “ve, ile, bazi, belki, ayrica ...vb.” durak
kelimelerin veri setinden ¢ikarilmasi i¢in “Natural Language Toolkit (NLTK) - Corpus” modiiliiniin “Stop Words”
kiitiiphanesi kullanilmustir. Bu kiitiiphane Tiirkge durak kelimeleri de biinyesinde barindirmaktadir. On islem
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agamasinin son adiminda da elde kalan kelimelerin eklerini atmak suretiyle kokleri bulunur. Bunun igin de
“snowballstemmer” modiiliiniin “Turkish Stemmer” kiitiiphanesi kullanilmistir.

Snowball, 6zellikle kok bulma amaciyla tasarlanan bir kelime isleme dilidir. Birgok dil i¢in kék bulma
algoritmalarinin gelistirilmesinde Snowball kullanilmaktadir [20]. Tiirkge igin Snowball kullanilarak gelistirilen
kok bulma algoritmalar1 “Evren (Kapusuz) Cilden” tarafindan yiiriitiilmektedir [21].

Bu asamada yapilan islemler elektronik postalarin “spam” ya da “normal” olarak siniflandirilmasindaki
basar1 oraninin artirilmasina yoneliktir. Harflerin standartlagtirilarak hepsinin kiiciik harfe doniistiiriilmesinin
nedeni, siniflandirmada biiyiik/kii¢lik harf ayriminin sonuca olan etkisini ortadan kaldirmaktir.

C. Oznitelik Cikartma

Oznitelik ¢ikartma, bazi kriterlere dayanarak mevcut bilgilere bir doniistiirme islemi uygulayarak yeni bir
Oznitelik uzay1 olusturmak iken 6znitelik segme, mevcut 6znitelikler arasindan, bazi kriterlere dayanarak 6znitelik
se¢me yani o 6rnegi temsil edebilecek en iyi 6zniteligi segmektir [22].

Yapilan bu c¢alismada, veri setinin boyutunu indirgeyip smiflandirma icin kullanilabilecek en anlami
Ozellikleri ortaya ¢ikarip olusturulan modelin siniflandirmadaki basarisini artirmak amagli 6znitelik ¢ikarim iglemi
uygulanmistir. Literatiirde spam tespiti ¢alismalarinda kullanilan 6znitelik ¢ikartma islemleri incelendiginde
“Word2Vec” ve “TF-IDF” yaklasimlarinin 6n plana ¢ikarildigi goriilmiistiir. Yapilan bu ¢aligma kapsaminda, her
iki 6znitelik ¢ikarim yaklasimlari da olusturulan farkli modellerde kullanilmistir.

TF-IDF: Bir terimin dokiiman igerisindeki 6nemini gosteren istatistiki yontem ile hesaplanmig agirhik
faktoriidiir. Terim Siklig1 ve Ters Dokiiman Sikligi kavramlarini biinyesinde barindirir. Terim sikligr; secili
terimin, metin i¢inde bulunan toplam terimler sayisina bolimiinii ifade eder. Ters Dokiiman Siklig1 ise metinlerin
ka¢ tanesinde aranilan terimin bulundugunu gosterir. Toplam metin sayisinin, terimi iceren metin sayisina
boliimiiniin logaritmast ile hesaplanir. Bu iki degerin ¢arpimi ile de TF-IDF degeri elde edilmis olur.

Word2Vec: kelimeleri vektoér uzayinda ifade etmeye ¢alisan denetimsiz 6grenmeye dayali ve tahmin
temelli bir modeldir. Bu yaklasimin 6ziinde, kelimeler arasindaki uzakligin vektorel olarak hesaplanmasi yatar.
Daha agik bir ifadeyle birbirlerine yakin kelimeleri ortaya ¢ikarir. CBOW (ContinuousBag of Words) ve Skip
Gram alt algoritmalarini kullanir.

D. Siniflandirma

Caligsma, dznitelik ¢ikarma isleminden itibaren iki farkli uygulama seklinde ilerlemistir. ilk uygulamada
TF-IDF yaklasimiyla ¢ikarilan 6zniteliklere gore Gaussian NaiveBayes (GNB), RF, AdaBoost, Gradient Boosting
ve Bagging algoritmalariyla siniflandirma islemleri gergeklestirilmistir. Ayrica her simiflandirma, 5 katli ¢apraz
gecerlilik testine gore dogrulanmustir.

Ikinci uygulamada ise Word2Vec yaklasimiyla gikarilan zniteliklere gére Keras Kiitiiphanesi yardimiyla
olugturulan Evrigimsel Sinir Ag1 (CNN) modeli ile siniflandirilmasi gergeklestirilmistir. 5 devirli bir egitim
iterasyonu sonrasinda yine ilk uygulamadaki gibi bu uygulamada da 5 katli ¢apraz gecerlilik testi kullanilmistir.
Olusturulan model Sekil 2°de goriilmektedir.
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Output Shape
dding (Embeddin (Non
dropout (Dropout) (None, 5080)
convld (Conv1D) (None, None, 58)
convld_1 (ConviD) (None, None, 50
max_poolingld (MaxPoolinglD) (Mone, None, 56
dropout_1 (Dropout) (None, None,
convld_2 (ConvlD) (None, None, 10@) 15100
convld “onv1D) (None, None, 10@) 30100
max_poolingld_1 (MaxPoolingl (None, None, 18@)
dropout_2 (Dropout) (None, Nene, 10@)
convld 4 (ConvlD) (None, None, 200)
convld 5 (ConviD) (None, None, 288@)
global _max_poolingld (Global (None, 20@)
dropout_3 (Dropout) (None, 200)
dense (Dense) (None, 200)
activation (Activation) (None, 200)
dropout_4 (Dropout) (None, 200)
dense_1 (Dense) (None, 2

activation 1 (Activation)

Trainable param
Non-trainable params: @

Sekil 2. CNN Modeli

IV. BULGULAR

ilk uygulamada TF-IDF yaklagimiyla 6znitelik ¢ikarim islemi gerceklestirilmis ve GNB, Gradient
Boosting, RF, Adaboost ve Bagging algoritmalar1 ile siniflandirma iglemi tamamlanmigtir. Yapilan
smiflandirmalarin bagarilarini 6lgtimiinde Karmagiklik Matrisi, dogruluk, hassasiyet, geri ¢ekilme ve F1 metrikleri
kullanilmigtir. Bu metriklerden dogruluk puani, dogru siniflandirilan verilerin toplam verilere oranini ifade eder.
Hassasiyet metrigi dogru tahmin edilen pozitif gozlem sayisinin, pozitif olarak nitelendirilen tiim gézlem sayisina
boliinmesiyle bulunur. Geri ¢ekilme metrigi ise dogru tahmin edilen pozitif gézlem sayisinin toplam dogru tahmin
edilmesi gereken gozlem sayisina boliinmesiyle elde edilir. F1 metrigi ise hassasiyet ve geri ¢ekilme metriklerinin
harmonik ortalamasini ifade eder. Bu metriklere gére ortaya ¢ikan sonuglar Tablo 1°de gosterilmektedir.

Tablo 1. Birinci siniflandirma uygulamasina ait sonuglar

Karmasikhik Dogruluk Kesinlik (Precision Duyarhhk

Smflayict Matrisi (AccuracyScore) Score) (RecallScore) F1 Score
GNB 1[294(% 0,89 0,83 1.0 0,90
GradientBoosting 1[;8491] 0,90 0,86 0,99 0,92
RF 1[2945] 0,89 0,83 1.0 0,01
AdaBoost 1[12517] 0,87 0,87 0,01 0,89
Bagging 1[77 9 421 0,88 0,82 1.0 0,90
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ik uygulama i¢in yapilan siiflandirmada genel olarak en iyi sonuglarin elde edildigi GradientBoosting
algoritmasiyla simiflandirilmasi yapilan model igin ¢apras dogrulama islemi uygulanmis ve ROC analizi
yapildiktan sonra ortaya ¢ikan sonuglar Tablo 2’de gosterilmistir.

Tablo 2. Birinci siniflandirma uygulamasinda en iyi sonug alinan smiflandiriciya ait ¢apraz dogrulama ve ROC degerleri

Simiflavier Maks. Dogruluk Min. Dogruluk Ortalama Standart Sapma ROC AUC
Y Degeri Degeri Dogruluk Degeri Degeri Degeri
GradientBoosting 0,95 0,86 0,91 0,03 0,94

Birinci uygulamada Gradient Boosting algoritmasiyla yapilan siniflandirmaya ait ROC Egrisi Sekil 3°de
gosterilmektedir. ROC (Receiver Operating Characteristic) analizi, yapilan siniflandirmanin dogrulugu hakkinda
bilgi veren Snemli bir metriktir. Temel olarak gercek dogru orami (TPR)’min yanlis dogru oranina (FPR)
boliinmesiyle elde edilir.
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Sekil 3. Gradient Boosting i¢in ROC egrisi

Ikinci uygulamada ise Word2Vec yaklasimiyla 6znitelik gikarim islemi gergeklestirilmis ve Sekil 2°de
gosterilen CNN modeli ile smiflandirma islemi tamamlanmstir. Ortaya c¢ikan sonuglar Tablo 3’de
gosterilmektedir.

Tablo 3.[kinci siniflandirma uygulamasina ait sonuglar

Simiflavics Dogruluk Kesinlik Duyarhihk F1 Score
y (AccuracyScore) (Precision Score) (RecallScore)
CNN 0,94 0,91 0,89 0,93

Ikinci uygulamanin sonunda yapilan gapraz dogrulama islemi ve ROC analizine iliskin sonuglar Tablo
4’te gosterilmektedir.

Tablo 4.ikinci siiflandirma uygulamasina ait ¢capraz dogrulama ve ROC degerleri

Siflayici Maks. Dogruluk Min. Dogruluk Ortalama Standart Sapma ROC AUC
Degeri Degeri Dogruluk Degeri Degeri Degeri
CNN 0,91 0,82 0,87 4 0,85

Evrisimsel Sinir Ag1 (CNN) ile olusturulan ikinci uygulamaya ait ROC Egrisi Sekil 4’te gosterilmektedir.
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Sekil 4. CNN i¢in ROC Egrisi

V. TARTISMA

Elde edilen bulgular incelendiginde, TF-IDF yaklagimiyla olusturulan modelde kullanilan GNB, Gradient
Boosting, RF, Adaboost, Bagging siniflayicilari igerisinde en basarili sonuglarin, F1 metriginde %92 oraninda ve
dogruluk metriginde %90 oraninda, Gradient Boosting algoritmasiyla elde edildigi gozlemlenmistir. Bu
dogrultuda Gradient Boositng algoritmasina yapilan ¢apraz dogrulama sonucu ortalama dogruluk %91 ve ROC
analizi sonucu %94’liik bir basar1 oran1 yakalanmustir.

Ikinci uygulamada ise CNN tabanli bir model ile olusturulan spam tespit uygulamasimin dogruluk,
hassasiyet ve F1metriklerine gére sonuglar incelendiginde %90 iizerinde basar1 saglandig1 gériilmiistiir. Capraz
dogrulama islemi sonucunda ortalama dogruluk degeri %87 ve ROC analiz sonucu ise %85 olarak dl¢lilmiistiir.

Sonuglara gore, TF-IDF yaklasimiyla 6zniteliklerin ¢ikarilarak Gradient Boosting algoritmasiyla yapilan
spam tespiti uygulamasinin ¢apraz dogrulama ve ROC analiz sonug¢larinin, word2vec yaklagimiyla 6zniteliklerin
¢ikarilarak CNN modeliyle spam tespitinin yapildigi uygulamaya gore daha iyi oldugu goriilmiistiir. Her ne kadar
CNN modelinde dogruluk ve F1 degerlerinin, Gradient Boosting’e gore birkag puanlik fazlaligi olsa da Gradient
Boosting’in daha kararli olarak spam tespitinde etkili oldugu goriilmiistiir.

VI.SONUC VE ONERILER

Yapilan bu ¢caligmada Tiirkce elektronik posta veri seti iizerinde iki farkli 6znitelik ¢ikarma yaklagimlari
ile farkli siiflayicilarin ve Evrigimsel Sinir Aginin performanslari karsilastirilarak en iyi sekilde spam tespiti
yapabilecek bir model ortaya ¢ikarilmaya calisilmistir. Literatiirdeki Tiirkge elektronik posta veri seti ile yapilan
calismalar konusundaki yetersizlik g6z oniine alindiginda, yapilan bu ¢alisma ile s6z konusu eksiklik giderilmeye
calisilmustir.

Calisma sonucunda ortaya ¢ikan sonuglara gére TF-IDF yaklasimi ile Gradient Boosting algoritmasiyla
olusturulan uygulama, Word2Vec yaklasimi ve CNN modelinde olusturulan uygulamaya gore bir nebze daha
basarili olarak degerlendirilmistir.

Bu konuda ¢ok daha basarilt sonuglar elde edebilmek igin Tiirkge e-posta veri setleri genisletilmelidir.
Literatiirde ¢ok sayida Ingilizce e-postalar ile hazirlanan spam veri seti bulunmasina ragmen Tiirkge e-postalarin
olusturdugu veri seti oldukc¢a az sayidadir. Az sayida bulunan bu veri setinin i¢inde de veri miktart gok azdir. Daha
basarili modellerin olusturulabilmesi, olusturulan modellerin daha iyi egitilmesi 6ncelikle daha nitelikli ve daha
cok sayida Tiirkce veri setinin olusturulmasina baglidir.

Sonug olarak gelecekte bu konuda ¢alisacak olan arastirmacilarin olusturacagi dengeli ve kaliteli Tiirkge
veri setleri ile spam elektronik postalarin tespiti benzer yaklasimlarla ¢ok daha basarili olacaktir. Veri setindeki
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yetersizlige ragmen bu c¢alismada olusturulan modellerin yaklasik %90°lik basari ortalamalar1 bu konudaki
potansiyeli ortaya koymaktadir.
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