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Oz

Internet kullaniminin yayginlasmasi ve sosyal medya platformlarmin popiilaritesinin artmasi siber zorbalik olarak
adlandirilan eylemlerin hizla yayilmasina neden olmustur. Diinya genelinde siber zorbaliga maruz kalan kisilerin sayis1
her gegen giin artmaktadir ve bu da magdurlar iizerinde biiyiik etkiler yaratmaktadir. Bu eylemin tespit edilmesi, yeni
magdurlarin ortaya ¢ikmamasi ve mevcut magdurlarin daha fazla bu eyleme maruz kalmamasi agisindan biiyiik 6nem
tagimaktadir. Bu noktada literatiirde siber zorbalik tespitine yonelik birgok ¢aligmanin gergeklestirildigi goriilmiis ancak
Tiirk¢e metinlerde yapilan ¢alisma sayisinin ¢ok az oldugu tespit edilmistir. Bu ¢alismada kaggle adli paylagim sitesinden
elde edilmis ve manuel olarak olusturulan 3000 ciimlelik hazir Tiirkce bir veri seti lizerinde dogal dil isleme yontemleri
kullanilarak siber zorbalik tespiti ger¢eklestirilmistir. Calismada kullanilan veri setinin yeni olmasi ve bildigimiz
kadariyla bu kadar ¢ok sayida algoritmanin literatiirde test edilmemis olmasi nedeniyle bu ¢alismanin literatiire katk1
saglayacagi diisiiniilmektedir. Calismada bu veri seti lizerinde Bagging, Boosting, C4.5, Gradient Boosting, K-Means,
KNN, LR, NB, ANN, RO, DVM, Stokastik Gradient Descent ve XGBoost algoritmalar1 karsilagtirmali olarak ilk kez
kullanilmistir.

Anahtar kelimeler: Bilgi giivenligi, Makine 6grenmesi, Siber giivenlik, Siber sug, Siber zorbalik, Veri analizi

Abstract

Undoubtedly, the widespread use of the internet and the increasing popularity of social media platforms have caused the
rapid spread of the actions called cyberbullying. The number of people subjected to cyberbullying throughout the world
is increasing day by day and it has a great impact on their victims. Identifying this action is of great importance in terms
of preventing the emergence of new victims and not being exposed to this action any more. At this point, it has been
observed that many studies have been carried out in the literature on the detection of cyberbullying, but it has been
determined that the number of studies in Turkish texts is very low. It is thought that this study will contribute to the
literature because the dataset used in the study is new and to the best of our knowledge, such a large number of algorithms
have not been tested in the literature. In the study, Bagging, Boosting, C4.5, Gradient Boosting, K-Means, KNN, LR, NB,
ANN, RO, DVM, Stochastic Gradient Descent and XGBoost algorithms were used comparatively for the first time on this
data set.
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1. Giris
1. Introduction

Siber zorbalik, bir bireyin veya bir grubun bilgi ve
iletisim teknolojilerini kullanarak baska kisilere
veya gruplara tehdit, asagilama, santaj, dislama,
kizdirma, kigkirtma veya buna benzer igerikler
barindiran mesajlar tekrarl olarak gondermesiyle
gergeklestirdigi eylemler olarak tanimlanabilir
(Barlet, 2019). Siber zorbalik, klasik zorbalik
tiriinden farkli olarak siber zorbalarin sosyal
medya platformlar1 araciligiyla daha fazla kitleye
erisim imk&n1 bulmalari, bu eylemi gergeklestiren
kisi veya gruplarm kimliklerini gizleyebilme
imkan1 bulabilmeleri ve kullanicilarin fiziksel
istiinliige  ihtiyag  duymadan bu eylemi
gergeklestirebiliyor olmalart nedeniyle daha hizli
yayilmaktadir. Ayrica bu tiir iletisim ve sosyal
medya araglarint kullanan kullanicilarin  geng,
savunmasiz ve korunmaya muhta¢ kisilerden
olusmas1 siber zorbaliga daha fazla maruz
kalmalarina neden olmaktadir. Siber zorbaliga
maruz kalan kisilerde; ¢ogu zaman kendilerini
toplumdan soyutlama, itibarlarinin kaybedilmesi,
aile ve is hayatlarinin alt {ist olmasi, depresyon ve
bunun sonucunda da intiharin esigine gelme
durumlari goriilebilmektedir. Bu sonuglar durumun
ne kadar vahim oldugunu gozler Oniine
sermektedir. 2019 yili TUIK verilerine gore
Tiirkiyede 16-74 yas araliindaki bireylerin
%75.3’{iniin internet kullandig1, bu saymin 2020
yilinda ise 9%79.0’a yiikseldigi aciklanmistir
(TUIK, 2020). Bu da bize diinya genelinde oldugu
gibi iilkemizde de siber zorbalik eylemlerinin
gergeklestirilmesi i¢in uygun zeminin oldugunu
gostermektedir. Bu nedenle Tiirkce veri setleri
lizerinde yapilacak bir c¢alisma iilkemizde siber
zorbaligin tespit edilmesinde 6nemli 6l¢iide yarar
saglayacaktir. Yapilan bir baska arastirmada ise bu
tir eylemlerin siklikla Facebook ve Twitter gibi
sosyal paylagim sitelerinde ve kisisel mobil iletisim
araglari iizerinde meydana geldigini
gostermektedir (Balakrishnan vd., 2019). Her ne
kadar s6z konusu platformlar siber zorbaliga
yonelik tedbirler almis olsa da bu tedbirler yeterli
olmamakta ve siber zorbalig1
engelleyememektedir. Bu nedenle siber zorbaligin
bu alanlarda hizli ve giivenilir bir sekilde tespit
edilmesi ¢ok Onemlidir. Siber zorbalik, genis
kitlelere yayilmasi ve heniiz tam anlamryla tespitini
gergeklestiren bir ¢alismanin yapilmamis olmasi
nedeniyle son yillarda aragtirmacilarin ilgi odag:
haline gelmistir. Bu alanda bircok c¢alisma
gergeklestirilmis ve yeni ¢alismalarin devam ettigi

gorilmigstir.  Yapilan ¢alismalarda  olumlu
sonuglar elde edilmis olsa da siber zorbaligin anlik
ve dogru tespiti  heniiz tam  olarak
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gergeklestirilmemistir. Diinya genelinde oldugu
gibi Tiirkiye’de de siber zorbaligin hizla yayiliyor
olmasi, c¢alismalarmm  genellikle farkli  dil
yapilarinda olusturulmus veri setleri tiizerinde
gerceklestirilmis olmasi ve bunun yaninda Tiirkge
metinlerden olusan veri setleri iizerinde yapilan
caligma sayisinin ise yok denecek kadar az sayida
olmasi bu calismanin gergeklestirilmesine ilham
vermistir. Bu ¢calismada Tiirk¢e metinlerden olusan
hazir bir veri seti kullanilarak siber zorbalik tespiti
gerceklestirilmis, Bagging, Boosting, C4.5,
Gradient Boosting, K-Means, KNN, LR, NB, YSA,
RO, DVM, Stochastic Gradient Descent ve
XGBoost olmak iizere oniic adet siniflandirma
algoritmasinin performanslari karsilastirilmistir.

Bu calisma dort bolimden olusmaktadir. Ikinci
boliimde literatiir arastirmas1 yapilmistir. Ugiincii
boliimde 6nerilen model, veri seti, veri 6n islemleri
ve makine Ogrenme algoritmalarinin nasil
kullanildigr  ile ilgili  yontemler kisaca
aciklanmigtir. Dordiincii boliimde ise elde edilen
sonuglar verilmis olup, gelecekte yapilmasi
amaglanan caligmalar belirtilmistir.

1. Tlgili cahsmalar
2. Related studies

Literatiirde siber zorbaligin tespitine, analizine ve
gruplandirilmasina yonelik birgok farkli ¢aligma
bulunmaktadir. Ancak tespit ¢aligmalarinda
kullanilan veri setlerinin cogunun Ingilizce veya
farkli dillerden elde edilmis veri setleri oldugu
tespit edilmistir (Agrawal & Aweka, 2018; Al-
Mamun & Akhter, 2018; Balakrishnan vd., 2019;
Balakrishnan vd., 2019; Dadvar vd., 2012; Duwairi
vd., 2014; Fortunatus vd., 2020; Hosseinmardi vd.,
2015; Hussain vd., 2018; Kepez, 2021; MinSong &
Song, 2020; Modha vd., 2020; N-Garci’a vd., 2015;
Shekhar & Mathangi, 2018; Squicciarini vd., 2015;
Venckauskas vd., 2017; Zois vd., 2018).

Balakrishnan vd. (2019) kisilik 6zelliklerini
kullanarak siber zorbaligin tespitine yonelik bir
calisma gerceklestirmislerdir. Bu ¢aligmada
Twitter’dan elde ettikleri 9484 tweet veri
kiimesinde tekrar, takipgi, takip, popiilerlik, favori,
durum ve hash sayisi seklinde etiketlendirmeler
yapmuglardir. Smiflandirma i¢in Rastgele Orman
(RO) algoritmas1 kullanmilmigtir. Bu c¢aligmada
kisilik verisinin siber zorbalik tespitinde 6nemli
Olgiide iyilestirme sagladigimi tespit etmislerdir.
Ayrica disa dontiklik, uyumluluk, nevrotiklik
ve psikopati zorbalar tespit etmede % 96 kesinlik,
% 95 hatirlama oralarinda basar1 elde etmislerdir
(Balakrishnan vd., 2019).
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Bozyigit vd. (2021) Siber zorbalik tespitine yonelik
Twitter’dan elde ettikleri Tiirkge 5000 etiketli
igerik lizerinde metin bazl tespitin yaninda sosyal
madya 6zelliklerinide dikkate alarak siber zorbalik
tespiti gerceklestirmislerdir. Bu ¢alismada veri seti
tizerinde Ki-kare testi uygulanarak LR, RF, DVM,
AdaBoost, NBM ve KNN algoritmalart
kullanmiglardir. Yapilan karsilastirmada en iyi
sonucun DVM algoritmasi ile elde edildigini tespit
etmiglerdir (Bozyigit vd., 2021).

Yilmaz vd. (2021) OffensEval veri seti iizerinde
saldirgan dil tespitine yonelik bir c¢alisma
gergeklestirmiglerdir.  Siber zorbalik tespitine
yonelik Twitter’dan elde ettikler yaklasik 1 milyon
etiketsiz Tiirkce tweet ile etiketli OffensEval veri
setindeki  kelime temsillerinin  siniflandirma
performansina olan etkisi kiyaslanmistir. Yapilan
calismada Uzun Kisa Dénemli Bellek (LSTM) ve
Cift Yonli Uzun Kisa Donemli Bellek (BiLSTM)
aglar1 kullanmiglardir. Biiyiik veri kiimelerinde
Derin Sinir Aglar1 kullaniminin F1 skorunda %40-
%47 arasinda iyilestirme elde edildigini tespit
etmislerdir (Yilmaz vd., 2021).

Bozyigit vd. (2019) Siber zorbalik tespitine yonelik
Twitterden elde ettikleri 3000 tweet {izerinde
tasarladiklari YSA modellerini uygulamis, bu
modellerden YSAZ2 ile %91 F1 skoru ile en iyi
basarimi elde etmislerdir (Bozyigit vd., 2019).
Balakrishnan ~ vd.  (2019) sosyal medya
kullanicilarinin  kisilik, duygu gibi psikolojik
Ozelliklerinden  yararlanarak  siber  zorbalik
tespitine yonelik bir ¢alisma gergeklestirmiglerdir.
Twitter’dan elde ettikleri 5453 tweet ile bir veri seti
olusturmus ve NB, RO ve J48 makine 6grenimi
simiflandirma  algoritmalarim  kullanmislardir.
Yapilan ¢alismada kisilik verilerinin siber zorbalik
tespiti lizerinde olumlu bir etki gdsterdigi ancak
duygular i¢in ayni etkinin gergeklesmedigi
gorilmustlr. %92.88’lik basar1 oraniyla J48
algoritmasinin en iyi performansi verdigini tespit
etmislerdir (Balakrishnan vd., 2019).

Modha vd. (2020)
gorsellestirmeye
gergeklestirmislerdir.

siber zorbalig1 tespit ve
yonelik bir calisma

Bu calismalarinda
kullandiklar1 verileri dort grupta
etiketlendirmislerdir. Siber zorbalik iceren
yorumlarin gorsellestirilmesi icin ise Facebook ve
Twitter tizerinden bir web eklentisi olarak kullanici
araylizli tasarlamislardir. Bu eklenti ile standart
Trolling Aggression Cyberbullying 2018 (TRAC)
veri kiimesi kullanilarak Facebook ve Twitter
iizerinden yayinlanan yorumlar ile Ingilizce ve
Hintge olarak yeni bir veri kiimesi olusturulmustur.
Smiflandirmalar igin Destek Vektor Makinesi
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(DVM), Lojistik Regresyon (LR), Evrisim Sinir
Agina (CNN) dayali derin 6grenme modeli, Dikkat
Temelli Model ve Google Al tarafindan yakin
zamanda Onerilen BERT onceden egitilmis dil
modeli gibi ¢esitli siniflandiricilar kullanilmastir.
Ingilizce ve Hintce verilerde farkli smiflandirma

algoritmalarinin ~ basarimlart  gdzlemlenmistir
(Modha vd., 2020).

MinSong ve Song (2020) Kore’de siber zorbalik
eylemindeki rollerin tespitine yonelik bir ¢aligma
gerceklestirmislerdir. Bu calismalarinda haber
sitelerinden, bloglardan, ¢evrim igi gruplardan,
sosyal ag hizmetlerinden ve buna benzer 227
¢evrim i¢i kanaldan topladiklar1 103212 veri ile bir
veri seti olusturmuslardir. Veri madenciligi
yontemleri ve karar agaci analizi kullanarak siber
zorbalik eylemlerinde % 32.3"i kurbanlar, % 6.4'i
failler ve % 5.3'0 izleyenlerden olustugunu tespit
etmislerdir. Ayrica bu tir eylemlerde diirti
faktoriiniin olusacak risk faktorii tizerinde 6nemli
Olciide etkiye sahip oldugu tespit edilmistir
(MinSong & Song, 2020).

Fortunatus vd. (2020) siber zorbaligin tespitine
yonelik Facebook yorumlarinda metinsel analizler
yaparak elde edilen veri seti Lexicon gelismis kural
tabanli algoritma ile
siniflandirmiglardir. Kullanilan algoritmanin
dogruluk, kesinlik, geri cagirma ve F1 skoru
performans 6l¢iimleri sonucunda % 95.981°lik bir
basarim elde etmislerdir (Fortunatus vd., 2020).

Agrawal ve Awekar (2018) siber zorbalik tespitine
yonelik Formspring (~12k gonderi), Twitter
(~16.000 gonderi) ve Wikipedia (~100.000
gonderi) sitelerinden elde ettikleri li¢ farkli veri seti
tizerinde derin 6grenmeye dayali modellerle bir
calisma gerceklestirmislerdir. Cesitli geleneksel
makine 6grenimi modelleri (LR, DVM, RO, Naive
Bayes (NB)) ve derin sinir ag modelleri (CNN,
LSTM, BLSTM, BLSTM with Attention),
kelimeler i¢in temsil yontemleri (n-gram karakter
cantasi, unigram kelime ¢antasi, GloVe diigimleri,
SSWE diigiimleri) performanslar1 karsilastirilmig
ve 0.95 F1 skoru ile derin 6grenme modelinin
yiiksek performaslara ulastigi tespit edilmistir
(Agrawal & Aweka, 2018).

Hosseinmardi vd. (2015) siber zorbalik tespitinde
instagramdan elde ettikleri gorseller ve bu
gorsellere yapilan yorumlarda siber zorbaligin
tespitine yonelik bir calisma gerceklestirmislerdir.
NB ve lineer DVM algoritmalart ile
siniflandirmada metin ve gorsel verilerde lineer
DVM algoritmasinin %87 lik basar1 elde ettigini
tespit etmislerdir (Hosseinmardi vd., 2015).


https://www.sciencedirect.com/science/article/pii/S0167404819302470#!
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Yazgili ve Baykara | GUFBD / GUJS 12(2) (2022) 443-453

N-Garci’a vd. (2015) siber zorbaligin tespitine
yonelik Twitter’dan elde ettikleri veriler ile veri
seti olusturmus, daha sonra siniflandirma i¢in RO,
J48, K-Nearest Neighbor (KNN) ve Sequential
Minimal Optimization (SMO) algoritmalarini
kullanmiglardir.  Sonuglar, SMO ve Karar
Agaclarinin % 68.47 dogruluk oraniyla en uygun
algoritmalar oldugunu gostermistir (N-Garci’a vd.,
2015).

Dadvar vd. (2014) siber zorbalik tespitinde
genellikle metin bazli yapilan ¢alismalarin aksine
siber zorbalig1 gerceklestiren bireylerin cinsiyet
tespitine yonelik bir ¢calisma gergeklestirmislerdir.
MySpace’den elde ettikleri veri seti lizerinde DVM
siniflandirma algoritmasi kullanilarak ve 10 kat
caprazlama sonucunda %40-%44  dogruluk
oranlar1 elde edilmistir (Duwairi vd., 2014).

Squicciarini - vd. (2015) The Mypace ve
Formspring’den elde ettikleri veri setlerini
kullanarak, sosyal aglarda siber zorbalik tespiti ile
siber zorbalar ve kullanicilar arasindaki ikili

etkilesimleri tanimlamaya yonelik bir c¢alisma
gerceklestirmislerdir (Squicciarini vd., 2015). Bir
benzer ¢alisma da Al-Mamun ve Akhter’in bangle
dili kullanilarak siber zorbaligin tespit edilmesine
yonelik olan calismalaridir. Yapilan calismada
Twitter’dan elde edilen Ingilizce ve Banglece iki
veri kiimesi NB, DVM, J48 ve KNN algoritmalari
ile siiflandirilarak bu algoritmalarin
performanslari karsilastirilmis ve DVM
algoritmasinin her iki dil yapisinda da en iyi sonucu
elde ettigi tespit edilmistir (Al-Mamun & Akhter,
2018).

2. Materyal ve metot
3. Material and method

3.1. Onerilen model
3.1. Recommended model

Siber zorbaligin tespitine yonelik izlenecek yol ve
Onerilen modele ait algoritma, Sekil 1'de
gosterilmistir.

Baslangig¢
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Veri Setinin
Yiiklenmesi

J
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[ Veri Seti Dagilimu ]
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[ Veri On islemew
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| |

[ Label Encoder ] [ StopWords
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Sik kullamlan
Kelimelerin
Temizlenmesi

String
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Simiflandirma
Algoritmalarmin

Uygulanmasi
I

[

Sekil 1. Onerilen modele ait algoritma

Algoritma Performanslarimin
karsilastirilmasi

Figure 1. Algorithm of the proposed model

Bu calismada kullanilan dogal dil isleme, yapay
zekdnin bir alt kategorisidir. Dogal dil isleme
yontemleri giinlik konusma dillerinin makine
dillerinin algilayabilecegi yapiya donistiiriilmesi
icin kullanilan ydntemlerin biitiiniinii temsil
etmektedir. Bu baglamda c¢alismada kullanilan
yontemler kesifsel veri analizi, veri 6n isleme ve
makine Ogrenmesi algoritmalarinin kullanilmasi
olarak ti¢ kisma ayrilmustir.
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3.2. Veri setinin dagilim
3.2. Distribution of the dataset

Bu ¢alismada kullanilan veri seti 1497 adet negatif
(siber zorbalik igermeyen), 1503 adet pozitif (siber
zorbalik igeren) ve toplamda 3000 satirdan
olugmaktadir. Veriler iki siitundan olusan xIsx
tabloya aktarilmistir. {lk sutun mesajin kendisini,
ikinci sutun ise bu mesajin siber zorbalik igerip
icermedigini gosteren ikili bir tam sayidir. Kaggle
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adli paylagim sitesinden alinan bu hazir veri setinde
pozitif ve negatif etiketlendirmeler manuel olarak

gerceklestirilmistir (Kepez, 2021). Kullanilan veri
setinin bir kismu Sekil 2’de goriilmektedir.

1 message cyberbullying
2 1.0 rabbim kalan &mrinii gegen dmriinden hayirli eylesin 0.0
3 20 bir ateist olarak bu resmi gordiikge gézyaslanma mani olamiyorum 0.0
4 3.0 oo stipersin azicik bize de bulagsa 0.0
5 4.0 bende biliyorum benden bi bok olmicak 1.0
6 5.0 nerdesin len tirrek 1.0
7 6.0 dogruyusoyleyince kadro verince adalet yerini bulacak 0.0
8 7.0 ogrenciler hocalarina memleket durusuna hayran 0.0
9 8.0 gunaydin hala yatakta olanlar eminim elinizde telefon aletinizde tad gibidir hadi sanalda sabah keyfi yapalim 0.0
10 9.0 artist pezevenk takimi yakti rezildi 1.0
11 10.0  ve o narinlikte ve sevimlilikte ciice dylesine acimasizca zibh eglivip 0.0
12 11.0  off defol git surdan clice 1.0
13 12.0  litkks yasam bu muulan gerizeka liiks hayatlar olsa o posetleri tasiyan hizmetgileri olurdu 1.0
14 113.0  bestepe millet kultir ve kongre merkezi nden elektrik santralleri toplu agihis térenine telekonferansla baglandi cumhurbaskani 0.0
15 14.0  taehyung ne bulsan giyiyon ama yakisiyor ha ibne 1 namjoon 2 sen kezban gibi giyinsenizde asigim 1.0
16 |15.0  hava gavur seyi gibi yaniyor diyorlar ama o konuda hig tecriibem yok bilemiyorum 1.0
Sekil 2. Kullanilan veri setinden bir bolim
Figure 2. A section from the data set used
3.3. Veri 6n isleme fonksiyon olan Stopwords fonksiyonu
3.3. Data preprocessing kullanilmgtir.

3.3.1. Label encoder yapilmasi
3.3.1. Making a label encoder

Label encoder veriyi bire bir sayisallastirmaya
yarar. Bu uygulamanin amact makine 6grenmesi
algoritmalari icin uygun girdilerin
olusturulmasidir. Bu c¢alismada kullanilan veri
setinde paylagimlarin siber zorbalik durumunu
belirten “Pozitif” ve “Negatif” adi altinda iki farkli
kategorik deger bulunmaktadir. Buradaki 6zniteligi
belirten kategorik degiskenlerin sayisallastirilarak
0-1 degerlerine doniistiiriilmesi manuel olarak veri
setinde hazir olarak gerceklestirilmistir.

3.3.2. Etkisiz kelimelerin veri setinden
cikarilmasi (Stopwords)

3.3.2. Removal of ineffective words from the
dataset (Stopwords)

Etkisiz kelimeler genel olarak bir dilde ¢ok sik
kullanilan (Tiirk¢ede: “bir”, “bu”, “su”, “ne”,
“nasil” gibi) ve bu nedenle hem arama motorlar1
hem de makine Ogrenmesi algoritmalarinda
gozardi edilen kelimelerdir. S6z konusu
kelimelerin veri setinden ¢ikarilmasinin temel
nedenleri hemen her climlede kullanilmalarinin
yaninda ciimleye anlamsal bir etki saglamamasi,
buna bagl olarak yapilan analizlerde is yiikiine
neden olmasi ve hatta algoritmalar1 negatif yonde
etkileyip daha isabetsiz bir siniflandirma
yapmalarina sebep olmalaridir. Bu amag
dogrultusunda etkisiz verilerin veri setinden
cikarilmast i¢in Tiirk¢e dil yapisina uygun
olusturulmus ve Python dilinde NLP (dogal dil
isleme) modiilii olan NLTK (Natural Langauge
ToolKit) kiitliphanesiyle birlikte hazir bir
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3.3.3. Ozel karakterlerin temizlenmesi
3.3.3. Clearing special characters

Kullanilan veri seti igerisinde bulunan "!()-
43"\ <> P@#3%"&* ~" gibi  noktalama
isaretleri ve Ozel karakterler makine O0grenmesi
algoritmalarini negatif yonde etkilemesi nedeniyle
veri setinden temizlenmesi islemi
gerceklestirilmistir.

3.3.4. S1k kullanilan kelimelerin temizlenmesi
3.3.4. Cleaning up frequently used words

Yine etkisiz kelimelerde oldugu gibi bir veri seti
icerisinde sik kullanilan ve herhangi bir 6nem arz
etmeyen kelimelerin veri seti igerisinden
temizlenmesi islemleri gergeklestirilmistir.

3.3.5. Paylasimlarda bulunabilecek emojilerin
kaldirilmasi
3.3.5. Removing emojis that can be shared

Sosyal paylasim sitelerinde yapilan paylagimlarin
¢ogunda emojiler kullanilmaktadir. Bu noktada
yapilan c¢aligmanin daha kapsamli bir sekilde
analizinin gerceklestirilmesi ve daha saglikhi
sonuglarin elde edilmesi i¢in emojilerin ciimle
igerisinde ne amagla kullanildiginin tespit edilmesi
ve bunlara uygun kelime karsiliklarinin veri setine
eklenmesi gerekmektedir. Ancak bu galismada
kullanilan veri seti manuel olarak olusturuldugu ve
emojiler icermediginden dolay1 veri setinde buna
yonelik bir ¢alisma gergeklestirilmemistir.

Sonug olarak metin {izerinde asagidaki adimlar bir
fonksiyon i¢inde tanmimlanarak adim adim
gerceklestirilmektedir.
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e Ik etapta veri seti igerisindeki harflerin tiimii
kiiciik harfe doniistiirilmektedir.

o Ozel karakterler, Tiirkce karakter karsiliklari ile
degistirilmektedir.

e Veri seti igerisindeki noktalama isaretleri ve
rakamlar temizlenmektedir.

e Veri setindeki metinler kelimelere ayrilarak
kelime listesine doniistiiriilmektedir.

o Etkisiz kelimeler veri setinden silinmektedir.

e Veri setinde kullammm sikliklarma gore
siralanarak olusturulan ve maksimum 5000
kelime dagarcigma sahip kelime listesine
doniistiiriilen metin geri ¢agirilmaktadir.

Bu adimlardan sonra veri setinin giincellestirilmesi
islemi gerceklestirilmistir. Daha sonra veri seti test
ve egitim kiimelerine ayrilmistir. Bu ¢alismada en
iyl sonuglar, yapilan denemeler sonucunda veri
setinin  %25’inin test, %75’inin egitim igin
ayrilmastyla elde edilmistir.

Test ve egitim kiimeleri ayrim1 yapildiktan sonra
smiflandirma algoritmalar1 veri seti iizerinde
uygulanmustir.

3.4. Makine 6grenmesi
3.4. Machine learning

Bu c¢alismada kullanilan makine 6grenme
algoritmalarinin  kisa agiklamasi ve kullanim
amaglar1 kisaca bu bolimde agiklanmustir.

3.4.1. Rastgele Orman algoritmasi
3.4.1. Random Forest algorithm

Smiflandirma algoritmalar1 icinde en fazla
kullanilan algoritmadir. Bunun sebebi ise bu
yontem ile birgok siniflandirma agaci igerisinde
rastgele secilen bir altkiime yardimiyla yeni
topluluk olusturulabilmesidir. RO algoritmasi
kategorik, siirekli ve her iki yapidaki wveri
setlerinde, ayrica farkli biiyiikliikteki boyutlara
sahip veri setlerinde uygulanabilmektedir. Bu gibi
avantajli  yonlerinden dolay1 siber zorbalik
tespitlerinde siklikla kullanilmaktadir. Bunun
yaninda bu yontemin dezavantaji smiflandirma
agaclar1 yonteminde oldugu gibi ¢ikt1 olarak bir

agac olusturulmamasidir (Akman vd., 2011;
Balakrishnan vd., 2020; Breiman, 2001).

3.4.2. C- 4. 5 algoritmasi

3.4.2. C- 4.5 algorithm

Bu algoritma yapilacak simiflandirma igin

belirlenmis egitim verileri tizerinde olugturdugu bir
karar agac1 ile gelen girdi verilerinin hangi siniflara
ait oldugunu tahmin etmektedir. Bu yontem karar
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agacini olustururken verinin hangi smifa ait
olduguna dair tahmini sinifa ait kazanimlar1 yani o
simifa ait ayirt edici Ozellikleri oncelik sirasina
koyarak aga¢ yapisimt olusturmaktadir. Bu
algoritma, siniflandirmada yapilacak ayrimin ayirt
edici Ozelliklere gore gerceklestirilmesi, yapilacak
tahminlerde kural ¢ikarimlarinin yapiliyor olmasi
ve kayip veri yogunlugu fazla olan veri setlerinde
basarili sonuglar elde etmesi yoniiyle siber zorbalik
tespitlerinde kullanilmaktadir (Quinlan, 1996).

3.4.1. Destek Vektor Makinesi
3.4.1. Support Vector Machine

Bu algoritmanin temel prensibi, farkli iki sinifa ait
verileri dogrusal veya dogrusal olmayan sekilde
birbirinden ayiracak sonsuz sayida vektorler
olusturarak en uygun ayirimi gergeklestirmektir.
Bu yontem ¢ok biiyiik verilerde kullanilmakta ve
hizli sonuglar elde edilmektedir. Yine verilerin
ayristirllmasinin dogrusal veya dogrusal olmayan
sekillerde yapilabilmesi, yapilacak sonsuz ayrimlar
igerisinde ise en iyisini se¢ebilmesi yoniiyle siber
zorbalik tespitinde en fazla kullanilan algoritmadir
(Aydin, 2018).

3.4.4. Naive Bayes
3.4.4. Naive Bayes

Bu algoritma istatistik temeline sahip bir denetimli
ogrenme algoritmasidir (McCallum & Nigam,
1998). Kullanilacak metin tabanli belgelerde
siniflandirma gergeklestirilirken tim egitim veri
kiimesi iizerinde kosullu olasiliklar hesaplanarak
gerceklestirilmektedir. Bu algoritmanin en énemli
avantaji uygulanmasinin kolay olmasinin yaninda
iyi  sonuglar elde edilebiliyor olmasidir
(Saravanaraj vd., 2016).

3.4.5. Lojistik Regresyon
3.4.5. Logistic Regression

Bu yontem ile mevcut veriler dikkate alinarak
olugabilecek bir durumun olasiligt tahmin
edilmektedir. Burada bir degiskenin bagimliliginin
birden fazla olmasi durumunda elde edilecek
sonuclar 0 ve 1’e indirgenerek gosterilmektedir.
Siber zorbalik tespitlerinde zorbalik kategorilerinin
ayrimi veya iligkilendirmelerin yapilmasi gereken
siniflandirmalarda siklikla kullanilmaktadir (Ayo
vd., 2020).

3.4.6. Yapay Sinir Aglan
3.4.6. Artificial neural networks

Yapay Sinir Aglar1 (YSA), insan beyninin en temel
0zelligi olan 6grenme fonksiyonunu gerceklestiren
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bilgisayar sistemleri olarak tanimlanabilir. YSA,
mevcut veri yapisinin 6grenilmesi ve 6grenilen bu
yapt lizerinden genellemeler yaparak sonuca
ulasmay1 hedeflemektedir. Agmn ilgili olay
ornekleriyle egitilmesi sayesinde genellemeler
gergeklestirilmektedir. Bu yoOniiyle de benzer
olaylar karsisinda olusabilecek durum verileri
tespit edilmektedir. Tespit edilen sonucun, aga
gelecek yeni verilerin agirlik degerleri ile ¢arpilip
toplanmasiyla yeni bir veri elde edilmektedir. Elde
edilen bu yeni veri ise bir fonksiyon araciligiyla
islenmekte ve bu islenen veri de ¢ikis katmanindan
almarak elde edilmektedir. En iyi ¢ikis verisinin
elde edilebilmesi i¢in s6z konusu agirhik
degerlerinin siirekli gilincellenmesi gerekir. Bu
noktada agin bir dezavantajiyla karsi karsiya
gelinmektedir. Bu dezavantaj, agirlik degerlerinin
kullanict tarafindan anlamlandirilmasina kapal
olmasidir. Yapay sinir ag1 icindeki bilginin
istenilen hedefe en yakin sonucu, kullanicilarin
belirlemis olduklar1 katman ve néronlarda gizlidir.
Temel olarak YSA  deneyimlemeler ve
orneklemeler yaparak 6grenmeyi gergeklestirir. Bu
sayede girdiler arasindaki iligkilerin tespitinin zor
oldugu veya biiyilk veri kiimelerinde dogrusal

olmayan iligkilerin modellenmesinde
kullanilmaktadir. YSA, gorlinti tanimlanmasi,
dogal dil isleme, ses tanima, biyik veri

analizlerinde ve buna benzer bir¢ok alanda
kullanilmaktadir. Bu yoOniiyle siber zorbalik
tespitinde de etkin olarak kullanilmaktadir (Atalay
& Celik, 2017).

3.4.7. SGD (Stochastic Gradient Descent)
3.4.7. SGD (Stochastic Gradient Descent)

SGD algoritmasi, siniflandirmalar yaparken
kullanilan agirlik degerlerinin degistirilmesinde
tiim egitim verilerinin iizerinde islem yapmak
yerine sadece rastgele secilen bir 6rnek dikkate alir.
Sadece bir nokta dikkate alindigindan bu algoritma
ile daha hizli sonuglar elde edilmektedir. Bu
yonilyle de metin tabanli siniflandirmalarda ve
dogal dil islemede biiylik G6lgekli ve seyreltilmis
veri setlerine uygulanmaktadir (Chandrashekhar &
Raghuveer, 2014).

3.4.8. K-En Yakin Komsu (KNN)
3.4.8. K-Nearest Neighbor (KNN)

Bu algoritma simiflandirmay1 gerceklestirirken,
smiflandirilacak  yeni  verinin, daha Once
smiflandirilmis k adet veriye olan uzakliklarimin
hesaplanarak en yakin uzakliga sahip olan smnifa
dahil edilmesi mantigina gore ¢aligmaktadir.
Karsilagtirmada yeni verinin komsuluk
mesafesinin hesaplanmasinda genellikle Oklid

449

Bagntisi kullanilmaktadir. Hesaplamalar
sonucunda yapilacak tahminler belirlenirken
komsu siniflarin 6rnek sayilarinin ¢oklugu dikkate
alinmaktadir. Bu yontem, egitim asamasinin
olmayist ve giiriiltii verilerine karst dayanikli
olmasi nedeniyle siber zorbalik tespitinde tercih
edilen bir smiflandirma algoritmasidir (Aydin,
2018).

3.4.9. K-Ortalama Kiimeleme (K-Means)
3.4.9. K-Means Clustering (K-Means)

Kiimeleme algoritmalarinin en eskisi olan bu
algoritma veri madenciliginde de en ¢ok tercih
edilen algoritmalardan biridir. Istatistiksel olarak
benzer 6zellige sahip olan verilerin kiimelenmesi
gerceklestirilmektedir.  Kiimeleme  islemleri
gerceklestirilirken bir veri sadece bir kiimenin
elemant olacak sekilde ayrimlar yapilir.
Algoritmadaki temel amag, olusturulacak “K’ adet
kiimeden her kiimenin birbirinden olabildigince
farkli olmasini saglamak ve bu sayede her bir
kiimeye ait verilerin birbirlerine yakin olmalarini
saglamaktir (Chandrashekhar & Raghuveer, 2014).

3.4.10. Yiikseltme
3.4.10. Boosting

Bu yontemdeki amag, kullanilacak verilere farkli
agirlik degerleri uygulayarak elde edilecek agag
yapilarindan yeni ¢ikarimlarin
gerceklestirilmesidir. [lk  etapta  yapilan
gozlemlerde her veri esit agirlik degerlerine
sahiptir. Agac yapisi bilyilidiik¢e belirlenen modele
gore agirlik degerleri verilmeye baslanir. Burada
her yanlis siniflandirilan verinin agirhk degeri
arttirthr  ancak  nadiren  agirhk  degerleri
azaltilabilir. Dogru siiflandirma
gerceklestirilinceye kadar farkli modellemeler
gergeklestirilir ve son model ile kullanilan
modellerin agirlik ortalamasi alinarak olusturulur.
Buradaki amag¢ aga¢ yapisinda olusacak zor
durumlarda agacin kendi kendini
diizenleyebilmesini saglamaktir (Quinlan, 1996).

3.4.11. Torbalama
3.4.11. Bagging

Bu yontem siniflandirma ve regresyon problemleri
i¢in kullanilan grenme tekniklerinin verimliligini
ve dogrulugunu arttirmak i¢in tasarlanmis kolektif
bir 6grenme modelidir. Torbalama yonteminde
cogunlukla karar agaclari kullanilmaktadir. Bu
yontemde n adet veri iceren drneklemden boyutlart
n [ k olan k tane yeni veri kiimesi olusturulur.
Uretilen her bir veri kiimesi i¢in farkli 6grenme
modelleri  kullanilarak  smiflandirma  islemi
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yapilmaktadir. Bu ydntemin avantajlar1 varyansi
azaltmasi ve asir1 uyumu engellemesidir (Sheikhi,
2020).

3.4.12. Gradyan Arttirma (GBM)
3.4.12. Gradient Boost (GBM)

Bu algoritma bir topluluk algoritmasi olup
regresyon ve smiflandirma ¢oziimlemelerinde
kullanilmaktadir. Bu algoritmada giicli  bir
Ogrenme yetisini kazanmak amaciyla baz1 zayif
Ogrenimler  birlestirilmektedir. Burada asil
ogrenmeyi gergeklestiren regresyon agaclari
esasinda her biri bir Onceki aga¢ tarafindan
hesaplanan hatalar iizerine kurulu bir dizi agac
yapisindan olugmaktadir (Callens vd., 2020).

3.4.13. XGBoost
3.4.13. XGBoost

Bu algoritma karar agaci tabanli olup, paralel veri
isleme, aga¢ yapisindaki gereksiz verileri atma,
eksik olan verileriin iglenebilmesi ve asiri
sapmalarin  (overfitting) Onlenmesine yonelik
diizenlemelerle optimize edilmig GBM
algoritmasidir.  Algoritmanin  siniflandirmada
kullanilmasinin  temel sebebi, yiiksek tahmin
giicline sahip olmasi, asir1 Ogrenimin Oniine
gecebilecek bir yapiya sahip olmasi, igerigi
olmayan verilerin yonetimini yapabilmesi ve bu
islemleri ¢ok hizl bir sekilde
gergeklestirebilmesidir (Bardina vd., 2020).

3.5. Simflandirma algoritmalarimin kodlanmasi
3.5. Coding of classification algorithms

Bu calismada literatiirde siklikla kullanilan
siiflandirma algoritmalarindan Bagging,
Boosting, C4.5, Gradient Boosting, K-Means,
KNN, LR, NB, YSA, RO, DVM, Stochastic
Gradient Descent, XGBoost kullanilmgtir.
Kodlama gergeklestirilirken belirlenen modelin
egitilmesi ve performans degerlerinin test
edilebilmesi i¢in veri setinin bdlimlenmesi
gerekmektedir. Burada bu islem igin scikit-learn
kiitiiphanesi kullanilmaktadir. Ote yandan veri seti
igerisindeki benzersiz kelimelerin belirlenmesi ve
ozellik ¢ikariminin yapilmasi gerekmektedir. Bu da
kullanilacak makine O6grenme algoritmalarinin
daha saglikli bir sekilde egitilebilmesi amaciyla
gereklidir. Bu amag¢ dogrultusunda yapilan
calismada Bag of Words (BOW) algoritmasi
kullanilmaktadir. Bu algoritma veri setindeki
ciimleleri  kelimelere  ayirarak  benzersiz
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kelimelerden olusan bir kelime dagarcigi vektorii
olusturmaktadir. Olusturulacak kelime dagarcigi
max_features degerinin 5000 olarak girilmesiyle
sinirlandirilmistir. Bu  sayede veri  setindeki
kelimelerin kullanim sikliklar1 siralamasina goére
maksimum 5000 kelimeden olusan bir kelime
dagarcigi elde edilmektedir. Buradaki amag, veri
setinin tamaminda gezinebilmek ve bu sayede tiim
kelimeleri, kelime haznesine katmaktir. Ayrica veri
setindeki  ciimleler, kelime dagarcigindaki
kelimelerin sayisina bagli olarak temsil edilebilir.
Bu islemler i¢in de scikit-learn kiitiiphanesinin
CountVectorizer nesnesi kullanilmaktadir. Elde
edilen egitim verileri ile model egitilmekte ve
siniflandirma algoritmalari test edilmektedir.

4. Sonuclar ve tartisma
4, Results and discussion

Bu ¢alismada Tiirkce bir hazir veri seti kullanilarak
siber zorbalik tespiti problemi ele alinmigtir. Bu
ama¢ dogrultusunda veri seti iizerinde dogal dil
isleme yontemleri kullanilarak veri 6n islemleri
gerceklestirilmistir. Veri 6n iglemlerinden sonra
veri seti lzerinde ¢aligtirllan smiflandirma
algoritmalarinin  performanslar1  incelendiginde
%88.35 basarim orani ile LR smiflandirma
algoritmasinin en yiiksek basarim orania sahip
oldugu tespit edilmistir. Burada LR algoritmasinin
calisma yapist ve kullanmig oldugumuz veri setinin
de bu yapiya uygun iki smif degiskenine sahip
olmasindan &tiiri en iyi sonucu elde ettigi
diistinilmektedir. Bu ¢alismada tiim siniflandirma
algoritmalarindan elde edilen sonuglar Tablo 1°de
gosterilmistir.

Tablo 1°de yer alan Kesinlik (Precision) = TP /
(TP + FP), Hassasiyet (Recall) = TP / (TP + FN),
Dogruluk Accuracy = (TP + TN) /(TP + FP + TN
+ FN) ve F1 Puan1 = Fl1-score = 2 * Precision *
Recall / (Precision + Recall) denklemleri ile
hesaplanmistir. Denklemlerde gegen TP, Dogru
Pozitif; TF, Dogru Negatif; FP, Yanls Pozitif; FN,
Yanlis Negatif taminleri ifade etmektedir. Burada
Algoritmalarin yapmis oldugu tahminlerde eger
siber zorbalik iceren bir kelime dogru tahmin
edilmis ise TP degeri 1 arttirilir, siber zorbalik
icermeyen kelime dogru tahmin edilmis ise TN
degeri bir arttiritlir, Eger Siber zorbalik igeren
kelime yanlis tahmin edilmis ise FP degeri 1
arttirtlir, siber zorbalik igermeyen kelime yanlig
tahmin edilmis ise FN degiri bir attirilmakta ve s6z
konusu denklemler bu degerler iizerinden
hesaplanmaktadir (Medium, 2020).
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Tablo 1. Stmiflandirma algoritmalarinin performans sonuglari

Table 1. Performance results of classification algorithms

Algoritmalar Dogru Pozitif  Yanlhs Pozitif Kesinlik Hassasiyet ~ Dogruluk  F1 Puani
Oram Orani (Precision) (Recall) (Accuracy)

Bagging 0.7643 0.0808 0.9353 0.7643 0.8256 0.8412
Boosting 0.8293 0.0909 0.9164 0.8293 0.8655 0.8707
C4.5 0.8333 0.1274 0.876 0.8333 0.8522 0.8541
GBM 0.622 0.0761 0.9623 0.622 0.6953 0.7556
KNN 0.5896 0.0657 0.9757 0.5896 0.6525 0.735
K-Means 0.5023 0.4388 0.8841 0.5023 0.51 0.6406
LR 0.8775 0.1104 0.8893 0.8775 0.8835 0.8833

NB 0.872 0.3054 0.5876 0.872 0.7537 0.7021
YSA 0.8414 0.1142 0.8895 0.8414 0.8628 0.8654
RO 0.7986 0.0701 0.9407 0.7986 0.8535 0.8639
SGD 0.8545 0.1148 0.8868 0.8545 0.8695 0.8704
DVM 0.8029 0.2385 0.7383 0.8029 0.7804 0.7692
XGBoost 0.7016 0.1132 0.9191 0.7016 0.767 0.7958

Literatiirde yapilan calismalar incelendiginde Gelecekte siber zorbalik tespitinde yapilan metin

bircok calismada kullanilan algoritmalar arasinda
DVM algoritmasinin en iyi sonucu verdigi
gorilmiistiir (Al-Mamun & Akhter, 2018; Duwairi
vd., 2014; Hosseinmardi vd., 2015; Hussain vd.,
2018; Shekhar & Mathangi, 2018; Venckauskas
vd., 2017, Yazgih & Baykara, 2021). Bu
calismalarin  ¢ogunda Ingilizce veri setleri
kullanilmasinin yani sira farkli dil yapilarinda
olusturulmus veya elde edilmis veri setleri
kullanilmistir. Tiirk¢enin morfolojik agidan zengin
bir dil olmas1 ve eklemeli bir dil olmasi nedeniyle
dogal dil isleme galismalar1 Ingilizce gibi dillere
oranla daha zordur. Bu alanda yapilan ¢aligmalarin
sayisinin az olmasmin bir sebebi de bundan
kaynaklanmaktadir (Eryigit ve Torunoglu, 2017;
Ozer vd., 2018). Tiirkge bir veri seti iizerinde
gergeklestirilen bu calismada ise Lojistik
Regresyon smiflandirma  algoritmasinin =~ 13
algoritma igerisinde en yiiksek basariy1 elde ettigi
tespit edilmistir. Bu ¢alisma esasinda farkli diller
arasinda siniflandirma algoritmalarinin
performanslarimi kiyaslamaktan ziyade literatiirde
Tiirkce veri seti kullanilarak yapilan c¢alismalarin
cok az olmast nedeniyle gergeklestirilmistir
(Bozyigit vd., 2021; Bozyigit vd., 2019; Yilmaz
vd., 2021; Bozyigit vd., 2019; Oztiirk, E., 2019).
Ancak yine de bu ¢aligma ile genel olarak yapilan
farklh dillerdeki ¢aligmalar karsilastirildigr zaman
siber zorbalik tespitinde kullanilan makine
O0grenme algoritma performanslarinin kullanilan
veri setindeki dil yapisina bagh olarak da farkli
sonuglar verebilecegini gostermektedir. Ayrica
yapilan literatiir ¢aligmalarinda daha 6nce bu kadar
cok sayida algoritma karsilagtirlmasmin da
yapilmadig goriilmiistiir.
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bazli arastirmalarda daha saglikli ve giivenilir
sonuglarin elde edilmesine yonelik metinlerin
anlamsal boyutlarin da dikkate alinarak
degerlendirilebilecegi derin O0grenme
algoritmalarinin sosyal aglar lizerinde anlik siber
zorbalik tespitine yonelik c¢aligmalar yapilmasi
planlanmaktadir.
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