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Rastgele sayilar sifreleme, bilgisayar benzetimi, rastgele tasarim
gibi birgok alanda kullanilmaktadir. Rastgele sayilar herhangi bir
ongoriilebilirlik igermeyen rastgele siireglerden elde edilir.
Rastgeleligin yetersizligi tiim sistemin giivenligini etkileye bilir. Bu
yiizden rastgele sayilarin tahmin edilememesi gerekir. Rastgele
sayilar olusturmanin birgok farkli yolu vardir. Rastgele sayilarin en
onemli 6zelligi ise bagimsiz olmasidir, boyle olmasi ardigik sayilar
arasinda higbir iligki kurulmamasina neden olur. Bu ¢aligmada
Tausworthe denklemine dayanan ayrik zamanl rastgele say1 iireteci
tasarlanmustir. Tasarimda geri beslemeli kaydirmali yazmaglar
kullanilmigtir. Tasarim Xilinx yazilim kullanilarak Verilog
donamm tanimlama dili ile ger¢eklenmistir. Onerilen ydntemle
iiretilen bit dizilerinin rastgeleligini belirlemek i¢in FIPS test kiimesi
kullanilmis ve diziler bu testlerden basariyla gegmistir.
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say1 ureteci, Tausworthe yontemi, Verilog.
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Abstract

Random numbers are used in many fields such as encryption,
computer simulation, random design. Random numbers are derived
from random processes that do not involve any predictability. The
lack of randomness can affect the security of the entire system.
Therefore, random numbers should not be predictable. There are
many different ways to generate random numbers. The most
important feature of random numbers is that they are independent,
which causes no relationship to be established between consecutive
numbers. In this study, feedback shift registers are used in the lunar
design based on the Tausworthe equation. The design was
implemented with Verilog hardware description language using
Xilinx software. FIPS test set was used to determine the randomness
of the bit strings produced by the proposed method and the strings
passed these tests successfully time random number generator is
designed.
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(RNG), Tausworthe method, Verilog.
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1. GIRIS

Rastgele Sayr Ureteclerinin giiniimiizdeki 6nemi ¢ok fazladir. Rastgele sayilar sifreleme
(Ozkaynak vd., 2015), istatistiksel 6rnekleme (Robinson ve Dessart, 1998), tamamen rastgele
tasarim (Elbast ve Eskicioglu, 2006), bilgisayar simiilasyonu (Schoukens vd., 1988) gibi
ongoriilemeyen rastgele sayilarin istendigi alanlarda 6nemli uygulamalara sahiptir. Rastgele
sayilar bir rastgele sayi iireteci tarafindan tiretilir. Rastgele say1 olusturmanin bir¢ok farkli yolu
vardir. Rastgele sayilarin en O6nemli 6zelligi sayilar arasinda higbir iliski kurulamamasidir.
Rastgele say1 liretecleri “gercek rastgele say1 iireteci (True Random Number Generator, TRNG)”
ve “sozde rastgele say iireteci (Pseudo Random Number Generator, PRNG)” olmak iizere iki
gruba ayrilmistir. (ICYSCIENCE, 2021).

1.1. Gergek Rastgele Say1 Ureteci

Gergek Rastgele Say1 Uretecleri (GRSU) kontrol edilemeyen ve tahmin edilemeyen gergek fiziksel
stirecleri kullanarak sayi iiretir. Bu rastgele say1 iireteclerinin gercek rastgeleligi tamamziyla entropi
kaynagina baglidir. Entropi kaynagi nitelikli olursa iiretilen rastgele sayilarda nitelikli olur
(Biiyliksaragoglu ve Bulus, 2021).

1.2. Sozde Rastgele Say1 Ureteci

Sozde Rastgele Sayr Ureteglerinin (SRSU) ¢iktilart gergek anlamda rastgele degildir. Bu tiir
algoritmalar gercek rastgele say1 dizilerinin bazi o6zelliklerini takribi olarak tasir. SRSU
simiilasyon, video oyunlar1 ve kriptografi gibi uygulamalarin ¢ekirdegidir (Geng ve Tuncer, 2019).

1.3. Alanda Programlanabilir Kap1 Dizileri ve Donamim Tanimlama Dilleri

Alanda Programlanabilir Kap1 Dizilerinin (Field-programmable gate array, FPGA) 6nemli bir
ozelligi, yeniden yapilandirma yetenegidir (Icer, 2016). FPGA’lar bir donanim tanimlama dili
kullanilarak sayisal tasarim yapmaya imkén saglayan gelistirme platformlaridir. FPGA, devre
programlamay1 destekleyen ve devrenin simiilasyonunu gerceklestiren bir ¢iptir. FPGA’lar
piyasaya 1980 tarihinden itibaren girdiklerinden dolayr genel amaghi Merkezi Islem Birimi
(Central Process Unit, CPU), Uygulamaya Ozgii Tiimlesik Devreler (Application Specific
Integrated Circuit, ASIC) ve hatta Grafik Islemci Birimi (Graphics Processing Unit, GPU) rekabet
ettikten sonra bir arada var olabildiler (Sass vd, 2010)

FPGA i¢ baglantilarinin yapilmasi ancak programlanmasi ile miimkiindiir. FPGA'nin igerisinde
olacak devrenin tasarimi 2 yolla yapilmaktadir. Bunlardan biri sematik tasarim ile devrenin
cizilmesi, digeri ise donanim tanimlama dillerinden biri ile devrenin davraniginin tanimlanmasidir.
En yaygin kullanilan donanim tanimlama dilleri Verilog ve VHDL (Very High Speed Integrated
Circuit Hardware Description Language, Yiiksek Hizli Tiimlesik Devreler I¢in Donanim
Tanimlama Dili) dir.(Savran, 2017),

2. LITERATUR TARAMASI

Literatiirde Rastgele say1 iiretecleri, birgok farkli matematiksel yontem kullanmaktadir. Bunlara
genel olarak dogrusal eszamanli olusturucu, orta kare yontemi, olasilik dagilimina dayanan ters
cevirme, kabul-ret yontemi gibi 6rnekler verilebilir. Bu yontemlere bagli olarak Mersenne Twister,
Monte Carlo, Tausworthe gibi farkli algoritmalar kullanilmaktadir (L'ecuyer, 2017).
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Kocdogan (2015), yaptig1 ¢alismada bir boyutlu hiicresel otomat yapisi tasarlamustir. Ilk olarak
temel hiicresel otomat yapilar1 sonra hafizali hiicresel otomat yapist incelenmis ve daha sonra
rastgele hafizali hiicresel otomat yapis1 incelenmistir. Hiicrenin 6nceki degerlerine rastgele olarak
bakilan yeni hiicresel otomat yapisi tasarlanmistir. Bu nedenle, hiicrenin o anki degeri belirlenirken
bir onceki ve simdiki degerine rastgele olarak bakilir. Komsular i¢in de bu igslem yapilir ve
hiicrelerin degerleri belirlenir. Boylece bu degerler muayyen bir kurala gore etkileserek hiicrenin
bir sonraki degeri belirlenir. Tasarimin FPGA {izerinde sayisal ger¢eklemesi yapilmistir. Gergek
rastgele sonuclar alindig1 goriilmiis ve sonra da bu sistem {izerinden rastgele sayi iireteci tasarimi
yapilmistir (Kogdogan, 2015).

Dereli (2020), yaptig1 calismada dogrusal geri beslemeli 6teleyen kaydedici temelli sozde rastgele
say1 iireteci tasarimi gergeklestirmistir. Bu rastgele sayi iiretecinin bariz farki iirettigi sayilarin “0”
ve “1” arasinda 32-bitlik hassasiyete sahip kayan noktali sayilar olmasidir. O nedenle yapilan
calismada tiretilen sayilarin 0.1’den biiytlik ve 1.0’dan kii¢iik olmas1 saglanmistir (Dereli, 2020).
Ozkaynak vd. (2015), yaptig1 calismada mobil cihazlar i¢in saglam yapili bir gercek rastgele say1
iireteg algoritmasi1 Onermislerdir. Algoritmanin bir uygulamas: iki seviyeli kimlik dogrulama
uygulamasinda gosterilmistir. Glivenlik tahlilleri 6nerilen algoritmanin iyi performans 6z yapisina
sahip oldugunu gostermistir (Ozkaynak vd., 2015).

Arathy vd. (2018) yaptig1 calismada karmagiklig: diisiik, esnek, toplamsal beyaz Gauss giiriiltiisii
(AWGN) kanal emiilatorii yapmuslar. Yapilan iste tek tip rastgele sayilar elde etmek igin ¢ok
sayida gelismis Tausworthe iireteci kullanmiglar. Daha sonra Gauss rastgele sayilar olusturmak
icin merkezi limit teoremi kullanilarak 12 ve 48 rastgele sayi ireteci ile AWGN kanal
emiilatorunun tasarimini ve uygulamasini gerceklestirmislerdir (Arathy vd., 2018).

Huang vd. (2010) yaptig1 ¢alismada Tausworthe mimarisi, Box- Muller ve CORDIC IPcore
kullanarak baglantili Lognormal dagitilmis diziyi olusturmak i¢in donanim mimarisi 6nermisler.
FPGA tizerindeki uygulama 4210 dilim, 4 blok RAM ve 2DSP48S kullanir. Sayisal deney 6nerilen
yontemin Lognormal dagitilmis diziyi dogru bir sekilde olustura bildigini gostermektedir.
Onerilen bu ydntemin radar eko ve dagmiklik simiilatorii i¢in kullanilabilir oldugu belirtilmistir
(Huang, vd. 2010).

3. MATERYAL VE YONTEM
Bu calismada 1965 yilinda kabul edilen Tausworthe yontemini temel alip FPGA ile rastgele say1
treteci tasarimini gerceklestirilmistir. Sifreleme metotlariyla ilgili olan bu yontemde rastgele
sayilar art arda gelen sayi ¢iftlerinin tekrarlanmasiyla tiretilir (Tausworthe, 1965). Ayrica Dogrusal

Geri Besleme Kaydirma Yazmaci (Linear Feedback Shift Registers (LFSR) rastgele sayi liretegleri
Tausworthe tiretegleri olarak adlandirilir (L'ecuyer, 1999).

bi = (Clbi—l + C2bi—2 + -+ Cqbi—q) m0d2 (1)

Denklemde cq katsayilarinin en fazla 2 tanesi sifirdan farkli olabilir. Bu nedenle denklem en basit
haliyle;

bi = (bi—r + bi—q) mod?2 (2)
olarak yazilir. Burada r ve q tamsay1 ve 0 <r < q olmalidir.

1, bi—r = bi—q
~lo b2 b )

i
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Girig degerlerinin 0 veya 1 olmast durumunda (3) numarali esitlik denklemin sonucunun XOR
lojik kapisinin dogruluk tablosuyla ayni oldugunu gostermektedir (Math, 2021). Tausworthe
yontemiyle iiretilen rastgele sayilarin periyodu 29— 1 seklinde belirlenir. Uzun periyotlu rastgele
say1 dizesi liretmek i¢in q degerini biiyiik tutmak gerekmektedir.

Uretilen bitlerin rastgeleligi NIST ve FIPS testleri kullanilarak test edilebilir. Bu calismada
tiretilen bitlerin rastgeleligi FIPS testleri ile incelenmistir. FIPS test kiimesi dort testten
olusmaktadir. Bu testler Monobit, Poker, Kosu ve Uzun Kosu testleridir. Monobit testinin basarili
olabilmesi i¢in alinan degerin 9654 <X<10346 araliginda olmasi gereklidir. Poker testinin basaril
olabilmesi i¢in alinan degerlerin 1.03<X<57.4 araliginda olmasi gereklidir. Uzun kosu testlerinin
basarili olabilmesi i¢in alinan degerlerin <=34 degerine esit veya bu degerden kiiclik olmalidir.
Kosu testinin basarili olabilmesi i¢in alinan degerlerin Tablo 1 de verilen deger araliklarinda
olmas1 gereklidir (Akkaya, 2016).

Tablo 1. Kosu Testi Icin Deger Aralig

1- 2267 <X< 2733
2- 1079 <X< 1421
3- 502 <X<748
4- 223 <X< 402
5- 90<X<223
6- 90<X<223

4. YONTEMIN UYGULANMASI

Tausworthe denklemini kullanirken XOR kapisini dogrudan ikili bit igeren negatif olmayan
tamsayilar dizisi tizerinde kullanmak daha uygundur (Math, 2021). Rastgele bitleri {iretmek igin
ilk basta bir baslangi¢ bit dizesi tanimlanir. FIPS testlerinin kullanilabilmesi i¢in yirmi bin bitlik
bir dizeye ihtiya¢ duyulmaktadir. Tausworthe denklemini en az 29 — 1 periyotlu oldugundan
rastgeleligi vermesi ongoriilen denklemin derecesi en az q=15 olmas1 gerekmektedir. Denklemde
degeri 1 olan yazmaglarin degerleri XOR kapisindan gegirerek sisteme geri besleme degeri olarak
verilmis, en yiiksek degerli yazmagtaki deger rastgele say1 dizisini olusturacak sekilde bit dizisi
ciktisi elde edilmistir. Elde edilen say1 dizisi FIPS testlerinden gegirilmistir.

Once tek denklemli yontemler uygulanmus ve tek denklemli yapilarin yeterli rastgelelikte bir dizisi
olusturmadigr dogrulanmistir. Daha sonra iki denklemli yontemler uygulanmis, literatiirde olan
eszamanli dogrusal geri beslemeli kaydirmali yazmag (LFSR) yapisi ile ve onerilen yontem ile
elde edilen bit dizelerinin rastgelelik analizleri yapilmistir. Tek denklemli sistemlerde kullanilan
denklem degistirilmeden ikinci bir denklem sisteme eklenerek Onerilen yontemin etkinligi
gosterilmeye calisilmistir.

X7 +X°+1 denklemi icin baslangig bit dizisi Tablo 2’ deki gibidir.

Tablo 2. Tausworthe Denkleminde g=7 i¢in Kullanilan Denklem ve Baslangi¢ Dizesi

Kullanilan denklem Baglangi¢ dizesi
X7 +X%+1 [0101010]

X7 +X®+1 denklemine dayanan LFSR devresi yapisi1 Sekil 1°deki gibidir. Burada sifirinci yazmag
denklemdeki +1°i, dordiincii yazmag denklemdeki X°i ve altinc1 yazmag denklemdeki X' i temsil
etmektedir. Bu {i¢ yazmagtaki verinin (1 veya 0) XOR devresinden gegirilmesiyle olusan sonug
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sifirinc1 yazmaca geri besleme verisi olarak yazilir. Bu yazmagtaki veri bir sonraki yazmaca
aktarilir. XOR devresinden gecirilmesiyle olusan bir aymi samanda ¢ikis verisini de
olusturmaktadir.

E 4 | . . | 0 e
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TH

by

Sekil 1. X" +X®+1 Denklemini Ger¢ekleyen LFSR Semasi
X®+X®+1 denklemi icin baslangig bit dizisi Tablo 3’ deki gibidir.

Tablo 3. Tausworthe Denkleminde q=9 i¢in Kullanilan Denklem ve Baslangi¢ Dizesi

Kullanilan denklem Baslangi¢ dizesi
X2 +X8+1 [010101010]

X®+X6+1 denklemini kullanan LFSR yapis1 Sekil 2°deki gibidir.

8 | 5 | 0

y
‘!’.-\‘
L

cikis
Sekil 2. X® +X®+1 Denklemini Ger¢ekleyen LFSR Semast
X1 +X8 +1 denklemi i¢in baslangig bit dizisi Tablo 4’teki gibidir.

Tablo 4. Tausworthe Denkleminde q=15 i¢in Kullanilan Denklem ve Baglangic Dizesi

Kullanilan denklem Baglangic dizesi
X +X8+1 [010101010101010]

X% +X8+1 denklemini kullanan LFSR yapis1 Sekil 3 teki gibidir.

[ | | L 1 T21 [ | [ [ [0k

ki

Sekil 3. X* +X8+1 Denklemini Ger¢ekleyen LFSR Semasi

Tausworthe denkleminde en fazla iki katsayr sifirdan farkli olmasi ongordiiginden ve ayni
denklemin ¢iktisin1 kendine girdi olarak almasindan dolayr LFSR yapis1 yeterince rastgele sayi
tiretememektedir. Rastgeleligi artirmak i¢in Tausworthe denkleminde ikiden fazla katsayinin sifir
secilmesi ve/veya birden fazla LFSR yapisinin Sekil 4’te de gosterildigi gibi eszamanli olarak
kullanilmas1 gibi tasarim kullanilmistir (Arathy vd., 2018).
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Bu calismada da rastgeleligi artirmak igin birden fazla Tausworthe denklemi eszamanli olarak
kullanilmistir. Literatiirde olan dogrusal geri besleme yerine geri besleme yapisi her bir denklem
digerini besleyecek sekilde capraz olarak degistirilmistir. Ciinkii LFSR yapis1 ayni denklem
ciktisimt kendine geri besleme olarak aldigindan sistemde bir periyodiklik olusmakta, bu da
ciktilarin rastgele olmamasina neden olmaktadir. Capraz geri besleme kullanilarak LFSR yapisinin
dogasindaki periyodikligin kirilmasi amag¢lanmistir.

Yapilan tasarimlarda kullanilan ikincil denklemlerin dereceleri birincileri ile aymi secilmistir.
Burada ‘q’ Tausworthe denkleminin derecesini belirtmek tizere =7, g=9 ve g=15 i¢in uygulamalar

gergeklestirilmistir. Tablo 5°te q=7 i¢in kullanilan denklemler ve baslangi¢ dizeleri verilmistir.

Tablo 5. Tausworthe Denkleminde q=7 i¢in Kullanilan Denklemeler ve Baslangi¢ Dizesi

Kullanilan denklem Baslangi¢ dizesi
X7 +X%+1 [0101010]
XT+X4+1 [0101010]

Bit tiretimi i¢in kullanilan eszamanli LFSR devresinin blok yapis1 Sekil 4’te gosterildigi gibidir.
Onerilen ¢apraz geri beslemeli devrenin blok yapis1 Sekil 5°te gosterilmistir.

F
P

*
[
(=1

e
¥

Sekil 4. q=7 i¢in Kullanilan Dogrusal Geri Beslemeli Rastgele Say1 Ureteci Semasi

— b a

W R

T-f—
—.ﬁﬁﬁﬁ"ﬁﬁﬁn—<—|

Sekil 5. q=7 igin Kullanilan Capraz Geri Beslemeli Rastgele Say1 Ureteci Semasi
Tablo 6’da g=9 icin kullanilan denklemler ve baslangi¢ dizeleri verilmistir.

Tablo 6. Tausworthe Denkleminde g=9 i¢in Kullanilan Denklemeler ve Baslangic Dizesi

Kullanilan denklem Baslangi¢ dizesi
X% +X0+1 [0101010]
X +X3+1 [0101010]

117



Istanbul Ticaret Universitesi Fen Bilimleri Dergisi 20(39), Bahar 2021, 112-126.

Sekil 6’da q=9 icin kullanilan eszamanli LFSR devresinin blok yapisi gosterilmistir Onerilen
capraz geri beslemeli yap1 ise Sekil 7°de verildigi gibidir.

w

] | | x | | | 1]

[

Sekil 7. q=9 i¢in Capraz Geri Beslemeli Rastgele Say1 Ureteci Semasi
Son olarak g=15 i¢in liretim denklemleri ve baslangi¢ dizesi Tablo 7°de verilmistir.

Tablo 7. Tausworthe Denkleminde g=15 i¢in Kullanilan Denklemeler ve Baslangi¢ Dizesi

Sekil 8’de g=15 i¢in kullanilan devrenin blok yapis1 gosterilmistir. Birinci ve ikinci dizelerin geri

Kullanilan denklem Baslangic dizesi
XB+x8+1 [0101010]
XB+X"+1 [0101010]

beslemeleri ¢apraz olacak sekilde degistirilmesi ise Sekil 9’da verilmistir.

k.

e

Sekil 8. q=15 i¢in Dogrusal Geri Beslemeli Rastgele Say1 Ureteci Semas1

A
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Sekil 9. g=15 igin Capraz Geri Beslemeli Rastgele Say1 Ureteci Semasi

5. TESTLER

Yukarida blok yapilari verilen tasarimlar Verilog donanim tanimlama dili ile Vivado HLS
v.2020.2 programi ile sentezlenmistir. Sentezlenen her bir tasarimdan FIPS testleri i¢cin 20 bin adet
bitten olusan veri tretilmistir. Bu bit dizelerinin rastgele kabul edilebilmesi FIPS test kiimesinde
tanimli dort testten de gegmesi gerekmektedir. Bu testler Monobit, Poker, Kosu ve Uzun Kosu
testleridir. FIPS testleri ile ilgili bilgiler Boliim 3’te verilmisti.

Boliim 4°de belirtildigi gibi Tausworthe yontemine dayanan tek denklemli yapilardan elde edilen
verinin rastgeleliginin kotii oldugunu gostermek icin ilk once tek denklemli tasarimlarin test
sonuclar1 verilmistir. Daha sonra literatiirde kullanilan iki denklemli LFSR yapisi ile 6nerilen iki
denklemli ¢apraz geribeslemeli kaydirmali yazmag (FSR, feedback shift register) test sonuglari
verilmistir. Onerilen ¢apraz geri beslemeli ydntemin etkinligini gostermek iki denklemli yapilarda
kullanilan denklemlerden biri tek denklemli LFSR yapisinda kullanilan denklemle ayni se¢ilmistir.
Elde edilen iki denklemli dogrusal ve capraz FSR yapilar1 sonuglari karsilagtirilmistir.

X" +X5 +1 denkleminden elde edilen bit dizisinin FIPS test sonucu Tablo 8’de verilmistir. q=7
olacak sekilde gerceklenen tekli LFSR yapisi ile yeterli rastgelelikle bit dizisi tiretilememistir.

Tablo 8. g=7 Durumu igin FIPS Test Sonucu

FIPS test Tausworthe yontemi | Beklenen deger
Kosu 0 5335 %1 2267 - 2733
1333 %2 1079 - 1421
0 %3 502 - 748
0 %4 223 - 402
0 %5 90 - 223
0 %06 90 - 223
Kosu 1 4002 %1 2267 - 2733
1333 %2 1079 - 1421
0 %3 502 - 748
1333 %4 223 - 402
0 %5 90 - 223
0 %06 90 - 223
Uzun kosu 0 2 <=34
Uzun kosu 1 4 <=34
Monobit 12000 9654 < X< 10346
Poker 3.89 1.03<X<57.4
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X® +X® +1 denklemiyle olusturulan bit dizisinin FIPS test sonucu Tablo 9°da verilmistir. q=9
olarak sec¢ilen denklemden de yeterli rastgelelik saglanamamustir.

Tablo 9. =9 Durumu igin FIPS Test Sonucu

FIPS test Tausworthe yontemi Beklenen deger

Kosu 0 10000 %1 2267 - 2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%6 90 - 223
%1 2267 - 2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%6 90 - 223

Uzun kosu 0 <=34

Uzun kosu 1 <=34
Monobit 10001 9654 < X< 10346
Poker 75000 1.03<X<57.4

Kosu 1

[EEN
o

Rrloocoocogooooo
[

X +X8 +1 durumu igin FIPS test sonucu Tablo 10’da verilmistir. Bu durumda da yeterli
rastgelelik elde edilememistir.

Tablo 10. =15 Durumu igin FIPS Test Sonucu

FIPS test Tausworthe yontemi Beklenen deger

Kosu 0 10000 %1 2267 - 2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%06 90 - 223
%1 2267 - 2733
%2 1079 - 1421
%3 502 - 748
%4 223 - 402
%5 90 - 223
%06 90 - 223

Uzun kosu 0 <=34

Uzun kosu 1 <=34
Monobit 10001 9654 < X< 10346
Poker 75000 1.03<X<57.4

Kosu 1

=
o

Rrloocoocogooooo
[

Tablolar 8-10 da goriildiigii gibi Tausworthe yontemini kullanan tek denklemli LFSR yapis1
Boliim 4’e de belirtildigi gibi yeterli rastgeleligi saglayamamaistir.

Olusan bit dizilerinde rastgeleligi artirmak i¢in es kuvvetli iki farkli denklemi saglayan kaydirmali
yazmag yapilari eszamanli kullanilmistir. Her bir denklemi saglayan FSR yapilarinin ¢iktist XOR
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kapisindan gegcirilerek bit dizisi elde edilmis, bu dizinin rastgeleligi incelenmistir. Kaydirmali
yazmaglar Sekil 4,6,8’deki gibi dogrusal geri besleme ve Sekil 5,7,9’daki gibi ¢apraz geri besleme
ile ayr1 ayr1 beslenmis, bu sekilde her bir yapinin ¢iktis1t XOR kapisindan gegirilerek bit dizisi

tiretilmistir. Devrelerden elde edilen degerler asagidaki Tablolarda gosterilmistir.

X7 +X5+1 ve X" +X*+1 denklemi i¢in ¢apraz ve dogrusal geri beslemeli yapilardan elde edilen
bit dizilerinin FIPS test sonucu Tablo 11°deki gibidir. Capraz geri beslemeli yapidan elde edilen
bitler FIPS testlerinin hepsinden gegerken dogrusal geri beslemeli yapidan elde edilen bitlerin

poker testinden gecemedigi gozlemlenmistir.

Tablo 11. g=7 Durumu i¢in FIPS Test Sonucu

FIPS test Dogrusal geri besleme | Capraz geri besleme | Beklenen deger
Kosu 0 2537 2541 %1 2267 - 2733
1247 1243 %2 1079 - 1421
602 614 %3 502 - 748
302 318 %4 223 - 402
172 165 %5 90 - 223
172 160 %6 90 - 223
Kosu 1 2496 2517 %1 2267 - 2733
1290 1262 %2 1079 - 1421
645 636 %3 502 - 748
301 305 %4 223 - 402
129 154 %5 90 - 223
172 163 %6 90 - 223
Uzun kosu 0 8 12 <=34
Uzun kosu 1 9 13 <=34
Monobit 9978 9996 9654 < X< 10346
Poker 0.30 5.13 1.03<X<57.4

Tablo 11°deki sonucu veren Verilog kodu Sekil 10 da verilmistir.
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X

bo]=1;
bl4]=1;

af[ol]=1;
af[4]=1;

Blibl1),
B2(b21,
Biihi),
Alfal),
A2(al),
CAGad),
Out3(outd),
Out2{out2),
Outl{ourl)

initial begin

b[1]=1; b[2]=1; b[3]=0;
b[5]=0; b[6]=1;

a[1]=1; a[2]=1; a[3]=0;
a[5]=1; a[6]=1;

forin=7;n==20020; n=n+1) begin

}

b[O]=1;
bla]=1;

af[o]=1;
af4]=1;

Bilibl),
B2(b2),
Bih3),
Alfal),

A2(aly,

A3(ai),

Out3foutd),

SOmt2(out),

Outl{outl)

initial begin

b[1]=1; b[2]=1; b[3]=0;

b[5]=0; b[&]=1;

af[1]=1; a[2]=1; a[3]=0;

a[5]=1; a[6]=1;

for(n=7.n==20020; n=n+1) begin

bl=hb[n-7]:. bi1=b[n-7]:
b2=b[n-3]; b2=b[n-3];
bi=hb[n-1]; bi=b[n-1];
al=a[n-7]; al=a[n-7];
al=a[n-4],; a2=a[n-4],;
ajd=a[n-1]; aji=a[n-1];
#2: #2:
bn]=out; bn]=outl;
a[n]=outl; a[n]=out2;
#2: H2:
Rand[n-15]=out3; Rand[n-15]=out3;
end end

(a) (b)

Sekil 10: Capraz (a) ve Dogrusal (b) LFSR Verilog Sentezleme Programi

X% +X®+1 ve X°+X3+1 denklemi i¢in ¢apraz ve dogrusal geri beslemeli yapilardan elde edilen bit
dizelerinin FIPS test sonucu Tablo 12’deki gibidir. Capraz geri beslemeli yapidan elde edilen bitler
FIPS testlerinin hepsinden gecerken dogrusal geri beslemeli yapidan elde edilen bitlerin kosu
testinin 6. kademesinden gegcemedigi gozlemlenmistir.

Tablo 12. g=9 Durumu I¢in FIPS Test Sonucu

FIPS test Dogrusal geri besleme | Capraz geri besleme | Beklenen deger
Kosu 0 2383 2501 %1 2267 - 2733
1034 1322 %2 1079 - 1421
953 578 %3 502 - 748
239 340 %4 223 - 402
316 155 %5 90 - 223
79 152 %6 90 - 223
Kosu 1 2702 2495 %1 2267 - 2733
1350 1238 %2 1079 - 1421
477 675 %3 502 - 748
238 294 %4 223 - 402
158 185 %5 90 - 223
158 141 %6 90 - 223
Uzun kosu 0 7 12 <=34
Uzun kosu 1 8 9 <=34
Monobit 9602 10004 9654 < X< 10346
Poker 1.15 6.43 1.03<X<57.4

Tablo 12°deki sonucu veren Verilog kodu Sekil 11 de verilmistir.
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Blb1), Bl{k1),

B2(b2), B2(b2),

B3(b3), B3(b3),

Aldfal), Alfal),

A2(a), A2(al),

Ad(a3), A3(a3),

Out3{out3), JOut3{out3],

Out2{out2), JOut2{out2),

Outloutl) Outl{outl)

x X

initial hesi initial hegi

BIOF1: b[1]=1: b[2]=1: B[3]=0; B[0]=1: b[1]=1; B2}-1: B3 0:
B4]=1: b[5]=0: b[6]=1: b[T}=1: | B[4}=1: b[5]=0: b[6]=1: b[T}=1:
BIET-1; BI8T=1;

al0F1: a[1}=1: a[2]=1; a[3}0; a[0}=1: a[l}=1: a2}=1; a[3 =0
a[4]=1: a[5}=1: a[6]=1: a[7}=0: a[4}-1: a[5}=1: a[6]=1: a[7}=0:
alel-1; a[8]-1;

for(n=9%; n==20020; n=n+1) begin for(n=>9; n==20020; n=n+1) begin

bi1=b[n-9]; bil=b[n-9]:

b2=b[n-4]: b2=b[n-4]:
b3=b[n-1]; b3=b[n-1]:
al=a[n-9]: al=a[n-9]:
aZ=a[n-T]: al=a[n-7];
a3=a[n-1]: a3=a[n-1]:

%7 #2;

bnjFout2; bnJ=outl;
an}outl; anl=out2;

#2: #2;
Randn-15]=out3; Randn-13]=out3;
end end

(a) (b)

Sekil 11: Capraz (a) ve Dogrusal (b) LFSR Verilog Sentezleme Programi
X +X8+1 ve X +X"+1denklemi igin ¢apraz ve dogrusal geri beslemeli yapilardan elde edilen
bit dizelerinin FIPS test sonucu Tablo 13’deki gibidir. Capraz ve dogrusal geri beslemeli
yapilardan elde edilen bitler FIPS testlerinin hepsinden basariyla gegmistir.

Tablo 13. g=15 Durumu I¢in FIPS Test Sonucu

FIPS test Dogrusal geri besleme | Capraz geri besleme | Beklenen deger
Kosu 0 2593 2535 %1 2267 - 2733
1253 1226 %2 1079 - 1421
637 630 %3 502 - 748
296 327 %4 223 - 402
147 143 %5 90 - 223
155 159 %6 90 - 223
Kosu 1 2563 2482 %1 2267 - 2733
1243 1242 %2 1079 - 1421
643 634 %3 502 - 748
308 330 %4 223 - 402
174 159 %5 90 - 223
152 165 %6 90 - 223
Uzun kosu 0 13 18 <=34
Uzun kosu 1 17 16 <=34
Monobit 10071 10058 9654 < X< 10346
Poker 16.73 8.53 1.03<X<57.4

Tablo 13°deki sonucu veren Verilog kodu Sekil 12 de verilmistir.
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Bl(bl),
B2b2),
Bi(b3),
Adal),
A2(al),
Ad(ai),
Ot (outd),
Out2 {out),
Chat 1 fowut 13

x
mitial begin

BIOT=1; B[1]=1; B[Z]=1; B[3]=0,
B[4]=1; B[3]=0; B[6]=1; B[T]=1;

B[E}=1; b[9]=0; b[10}=1; b[11]=0;

BI12}=0; b[13}=0; b[14]=1;

a[0)=1; a[i)=1; a[2]=1; a[3]}=0;
al41=1; a[5}=1; a[6]=1; a[7]=0;

a[8]=1; a[@]=1; a[10}]=1; a[11]=0;

a[121=1; a[13=1;a[14]=1;

forin=15%; n==20020; n=n+1%
bepn

bi=b[n-15];
b=b[n-8];

bi=hb[n-17;
al=a[n-15];
aZ=a[n-97;
ad=a[n-1];

#2;
bnl=out?;
anl=outl;
#2;

Band[n-15]=out3;
end

Bl{b1),
B2{b2),
Bi(b3),
Alfal),
A2(al),
Ad(a3d),
Ot (out3),
SOt 2 {out ),
Cnat 1 {out 1)

n
mitial begin

BI0]=1; B[1]=1; b[2}=1; B[3]=0;
B[4]=1; B[3]=0; B[&]=1; B[T]=1;

BE]=1; B[@}=0; b[10}=1; b[11]=0;

bI12}=0; b[13}=0; b[14}=1;

af0)=1; a[i]=1; a[2]=1; a[3]}=0;
al4)=1; a[5}=1; a[6]=1; a[7}=0;

a[8]=1; a[@]=1; a[10]=1; a[11]=0;

a[l2p=1; a[13=1; a[14]~1;

forin=15; n==20020; n=n+1}
begn

bi=b[n-15];
b=bn-8];

bi=hn-1];
al=a[n-157;
aZ=a[n-97;
aj=a[n-1];

#2;
bln}=outl;
alnj=out?;
#2;

Band[n-15]=outd;
end

(a)

(b)

Sekil 12: Capraz (a) ve Dogrusal (b) LFSR Verilog Sentezleme Programi

Tablolar 11-13’te iki denklemli dogrusal ve ¢apraz FSR sonuglar1 karsilagtirmali olarak verilmistir.
Bu Tablolardan da goriilecegi gibi iki denklemli dogrusal FSR yapisi tek denklemli yapiya gore
rastgeleligi artirsa da yeterli rastgeleligi vermemektedir. Literatiirde LFSR yapisin1 kullanan RSU
yapilarinda denklemin derecesini artirmanin yaninda Tausworthe tanimina aykiri olarak ikiden
fazla parametrenin katsayisint 1 segme, denklem kuvvetini artirma gibi yontemler kullanilarak
rastgelelik saglanmaktadir (Zhang, 2005).

Tablolar 11-13’ten goriilecegi gibi ¢capraz LFSR yapis1 Tausworthe tanimina uygun olarak sadece
iki parametrenin katsayisini 1 tutarak, denklem derecesini q=7 ye kadar diisiiriilmesi ragmen
yeterli rastgelelik vermistir.

Dogrusal geri besleme ile ayni yapinin ¢iktisini sisteme geri vermek, iki denklem kullanilsa bile
Tausworthe denkleminin tekrarlama 6zelligini yeterli miktarda kaldiramamaktadar.

6. SONUC

Bu ¢alismada Tausworthe tanimina dayanan yeni bir rastgele say1 iireteci tasarimi ve Verilog ile
gerceklemesi yapilmistir. Tausworthe denklemleri XOR lojik kapist ve kaydirmali yazmaglar
kullanilarak ger¢eklenmistir. Bit liretiminde siirekliligi saglamak i¢in ilgili yazmaglardaki veriler
XOR kapisindan gegirilerek ¢iktist devrelere geri verilmistir. Tausworthe denkleminde ayni
denklemin ¢ikis1 girige veri olarak verildiginde sistem denklem kuvveti ile ters orantili bir bellek
barindirmaktadir. Dolayisiyla Tausworthe tanimi geregi ¢ikis verisinde tekrarlanma
barindirmaktadir ve tek denklemli yapi yeterli rastgeleligi saglayamamaktadir. Bu 6zelligi Verilog
kodu ile de gosterilmistir.

124


https://ieeexplore.ieee.org/author/37292525800

M. Hasanbeyli, V. Tavas Verilog ile Tausworthe Denklemine Dayanan Yeni Bir Rastgele Say1 Ureteci Tasarimi

Yeterli rastgeleligi saglamak icin iki ayr1 Tausworthe denklemini gerg¢ekleyen devre eszamanl
olarak kullanilmis, her bir devrenin ¢ikist XOR kapisindan gegirilerek cikis bit dizisi elde
edilmistir. Eszamanli ¢alisan devrelerde dogrusal ve g¢apraz geri besleme kullaniimistir. Bu
devrelerden yirmi bin bit iiretilmis ve elde edilen sayilarin rastgeleligini test etmek icin FIPS
testleri kullanilmistir. Kullanilan denklemlerin derecesi q=7’ye kadar diisiiriilmiis ve ¢apraz geri
beslemeli yazmag yapisinin ¢iktisinin FIPS testlerinin hepsinden basariyla gectigi fakat eszamanli
LFSR devresinin ¢iktisinin bazi testlerden gegemedigi gozlemlenmistir.

LFSR sistemi yapisal olarak bellekli bir yap1 olmasindan dolay1 iki denklem kullanilsa bile bu
bellek 6zelligi az da olsa ¢iktilarda gézlenmis, dolayisiyla denklem derecesi diistiikce rastgelelik
saglanamamigtir. Literatiirde de LFSR yapilarinda rastgeleligi artirmak i¢cin Tausworthe tanimi
disina ¢ikip birden fazla parametrenin katsayisinin 1 yapilmasi, denklem derecesinin artirilmasi,
ikiden fazla denklem kullanilmasi gibi ¢oziimler mevcuttur.

Sonug olarak ¢apraz geribeslemeli yap1 basarili sonuglar alinmis olmasi ¢apraz geri beslemenin
Tausworthe’nin yapisindaki bellekli yapisinin kirildigini diistindiirmektedir. Capraz geribeslemeli
yapi ile daha az kaydirmali yazmag kullanilarak dogrusal geri beslemeli yapidan daha etkin bir
rastgelelik elde edilebilmektedir. Daha az kaydirmali yazmag kullanimi, FPGA uygulamalarinda
kaynaklarmin daha verimli kullanilmasin1 saglar.
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