Diizce Universitesi Sosyal Bilimler Enstitiisii Dergisi, Yil: 11, Sayz: 1

DUSOBED/JDUISS Journal of Duzce University Institute of Social Sciences, Vol: 11, Issue: 1

Makale Tiirii/Article Type: Arastirma Makalesi/Research Article

SIBER SALDIRILARA KARSI KOBILERIN FARKINDALIK DUZEYLERININ
INCELENMESI: ANKARA iLi ORNEGI

Abdulhamit ES?, Nursah SERDAR?

Oz

Son yillarda siber saldir1 ve suglarmin internet teknolojisindeki gelismeye paralel olarak biiyiik bir artisa
gectigi goriilmektedir. Bu artis isletmeler acisindan ciddi bir giivenlik riskine yol agmakta ve igletmeler i¢in biiyiik bir
tehdit olusturmaktadir. Isletme yénetici ve yetkililerinin bu tehditlere kars1 tedbir almamasi isletmelerin sahip oldugu
bilgi ve sermaye unsurlarini savunmasiz birakmaktadir. Tiirkiye'deki isletmelerin ¢ogunlugunu olusturan KOBI'lerin
siber saldirilara daha ¢ok maruz kaldigi KOBI yoneticilerinin siber saldirilara kars: tedbir almalar1 kagimmilmazdir. Bu
calismada KOBI’lerin maruz kaldigi siber saldirilara kasi calisanlarin bilgi farkindalik diizeyleri analiz edilmistir.
Calismanin verileri Ankara’daki KOBI calisanlarinin anket sorularma verdikleri cevaplardan elde edilmistir.
Calisanlarin bilgi farkindalik diizeyleri ¢esitli demografik 6zelliklerine gore T testi ve ANOVA testi ile analiz
edilmigtir. Cinsiyete gore ¢alisanlarin bilgi farkindalik diizeyleri arasinda anlamli bir farklilik bulunmazken, orta ve tist
diizey yoneticilerinin diger pozisyondaki calisanlara gore, yaglilarin genglere gore, lisans mezunlarinin diger alt egitim
diizeylerine gore, yiiksek gelir diizeyine sahip c¢alisanlarin daha az gelir diizeyine gore, karmasik sifre belirleyenlerin
basit sifreleme kullananlara gore daha yiiksek bilgi farkindaligina sahip oldugu belirlenmistir.

Anahtar Kelimeler: Siber Saldiri, KOBI, Siber Giivenlik, Bilgi Farkindalik Diizeyi

INVESTIGATION THE AWARENESS LEVELS OF SMEs AGAINST CYBER ATTACKS:
CASE OF ANKARA

Abstract

In recent years, it is seen that cyber attacks and crimes have increased in parallel with the development in
internet technology. This increase leads to a serious security risk for businesses and poses a great threat to businesses.
The fact that business managers and officials do not take precautions against these threats leaves the information and
capital elements of businesses vulnerable. It is inevitable that SME managers, who make up the majority of businesses
in Turkey, are more exposed to cyber attacks, to take precautions against cyber attacks. In this study, information
awareness levels of employees against cyber attacks that SMEs are exposed to were analyzed. The data of the study
were obtained from the answers given by the SME employees in Ankara to the survey questions. Employees’
knowledge awareness levels were analyzed by T test and ANOVA test according to their various demographic
characteristics. There was no significant difference between the knowledge awareness levels of the employees by
gender. It has been determined that middle and senior managers compared to the employees in other positions, the
elderly compared to the young, undergraduate graduates compared to other lower education levels, the employees with
high income levels compared to have a lower income level and those who set complex passwords compared to those
who use simple encryption have higher information awareness.
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1. Giris

Bilgi ve iletisim teknolojilerinin son yiiz yilda hayatin her alaninda kullanilmasi bir¢ok
avantaj ve dezavantaji beraberinde getirmektedir. Teknolojik gelismelere isletmeler arasindaki
fiziksel mesafeler ortadan kaldirilmakla bilgi ve ihtiyaglarin elde edilmesi ¢cok daha kolay ve hizlh
hale gelmektedir. Elektronik imza, e-posta, bulut teknolojisi vb. bir¢ok bilgi teknolojileri
isletmelerin siber giivenlik problemini ortaya c¢ikarmaktadir. Bilgi teknolojisi giivenligi veya
elektronik bilgi giivenligi olarak da bilinen siber giivenlik, internet ortaminda bilgisayarlari,
sunuculari, aglar1 ve verileri, kurum, kurulus ve kullanicilarin karsilasabilecekleri risklere karsi
giivenligini saglamak ic¢in kullanilan bir uygulamadir. Temel hedefi, gizlilik, biitiinliik ve
erisilebilirliktir.

Isletmelerin internet, intranet ve ekstranet gibi teknolojileri kullanmasi ve calisanlarin
birgcogunun internete baglantili islemler yiiriitmesi isletmeleri elektronik saldirilarin hedefi haline
getirmistir(Ozmen, 2013:489). Kiiresel risklerle ilgili en son yaymlanan Diinya Ekonomik Forumu
(WEF) raporu, siber saldirilarin hem etki hem de gergeklesme olasiligi acisindan biiyiik riskler
arasinda oldugunu dogrulamaktadir. Tiirkiye ekonomisinde énemli rollerden birini {istlenen kiiglik
ve orta biiyiikliikteki isletmeler (KOBI) tiim isletmelerin % 99.77sini, toplam istihdamin % 78’ini,
toplam katma degerin % 55’ini, toplam satiglarin % 65.5’ini, toplam yatirimlarin % 50’sini, toplam
thracatin % 60.1’1ni, toplam kredilerin % 24’linli gerceklestirmektedir (Bilim, Sanayi ve Teknoloji
Bakanligi, 2016). Ulkelerin ekonomik ve sosyal kalkinmasmin temel tasimi olusturan KOBI’ler
stratejik pazarlarda varliklari siirdiirmek i¢in teknolojiyi ¢ok iyi kullanmalar1 ve siber saldirilar
karsisinda gerekli tedbirleri almak zorundadirlar. Biiyiik sirketlere gore daha az korunan ve
risklerden habersiz olan KOBI'ler, siber ortamda meydana gelen saldirinin boyutunu ¢ogu zaman
tespit edemezler. Bunun yan sira firma calisanlarinin, yoneticilerinin bilgi giivenligi konusunda
yeteri kadar donanima sahip olmamasi ve KOBI’lerin finansal kaynaklarinn kisitli olmasi, yeterli
teknik bilgiye ve deneyime sahip olmamalar1 nedeniyle her tiirlii siber saldirtya ve bu saldirilardan
dogabilecek zararlara kars1 savunmasiz kalmaktadir.

Birlesik Krallik hiikiimeti tarafindan yakin zamanda yapilan arastirmaya gore, KOBI’lerin
icte ikisinden fazlasinin hi¢bir zaman siber su¢ magduru olabileceklerini diisiinmedigini ortaya
koymustur. Ancak Price waterhouse Coopers (PWC) tarafindan yaymnlanan rapor, KOBI’lerin
%60’ 1n1n bilgisayarlarimin ihlal edildigini ve siber saldirilarin hafife alimmamasi gerektigini
gostermektedir (Lecisotti, 2015:10).

Isletmelere yonelik yapilan siber saldirilarda sisteme yetkisiz erigim, sistemin bozulmasi
veya engellenmesi, bilgilerin degistirilmesi, yok edilmesi, ifsa edilmesi ve ¢alinmasi gibi ¢esitli
yollarla, KOBI’lerin faaliyetlerinin kesintiye ugramasima, itibarina zarar vermesine ve varligm
tehlikeye atmanin yani sira gelir kaybi, miisteri ve yatirimci giiven kaybina neden olmak gibi birgok
mali yiikii beraberinde getirmektedir(Atalay, 2014). Olusan bu mali yiikiin tespiti ve olayin ne kadar
ciddi oldugunu gosteren ¢esitli sirketlerin yapmis oldugu arastirmalar bulunmaktadir. Bunlardan
bazilar1 veri ihlalini engellemek iizerine yapilan harcamalar1 ve siber saldir1 oranlarimi 6n plana
cikarirken bazi arastirmalarda veri sizintis1 ve veri kaybindan kaynaklanan maliyeti 6n plana
¢ikarmaktadir(Cetin vd., 2015). KOBI’lerin siber suclarin neden oldugu zarari hafifletmek,
farkindalik olusturmak, gerekli yazilim ve donanim oOnlemlerini almak, calisanlari tehditler
hakkinda bilgilendirmek, gilivenlik tehditleriyle ilgili gelismeleri takip etmek ve giivenlik
varliklarini artirmak icin destege ihtiyact oldugu bulunmaktadir.

Bu calismada giris boliimiinden sonra literatiir bliimiinde KOBI'lerin temel &zellikleri, siber
giivenlik ve siber saldir1 kavramlar1 agiklandiktan sonra siber gilivenlik ve siber saldir1 alaninda
literatiirde yer alan caligsmalara yer verilmistir. Yontem kisminda g¢alismanin amaci, anakiitle
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orneklemi, 6nemi ve kullanilan 6l¢ekler hakkinda bilgiler verilmis, kullanilan analiz teknikleriyle
elde edilen degerler bulgular kisminda yazilarak sonu¢ kisminda tartisiimistir.

2. Literatiir
2.1 KOBi’lerin Tanim

2018 yilinda Bilim, Sanayi ve Teknoloji Bakanligi, Giimriik ve Ticaret Bakanligi, Avrupa
Birligi (AB) Bakanligi, Kamu Gozetimi Kurumu (KGK), Tirkiye Esnaf ve Sanatkarlari
Konfederasyonu (TESK), Tiirkiye Istatistik Kurumu (TUIK), Kiiciik ve Orta Olgekli Isletmeleri
Gelistirme ve Destekleme Idaresi Baskanlig1 (KOSGEB) katilimiyla olusturulan yeni yonetmelige
gore KOBI, “250 kisiden az yillik calisan istihdam eden ve yillik net satis hasilati ya da mali
bilangosu 125 milyon liray1 asmayan ve yonetmelikte mikro isletme, kiiciik isletme ve orta
biiyiikliikte isletme olarak siniflandirilan ekonomik birimler”dir. 2018 yil1 itibariyle KOSGEB veri
tabanina kayitli igletme sayis1 1.417.995°e ulasmistir (KOSGEB, 2018).

Giiniimiiz kiiresel ekonomik sartlarinda KOBI’ler biiyiik o&lgiide internet ve bilgi
teknolojilerine bagimlidirlar. Ancak BT Giivenligi séz konusu oldugunda, ¢ogu KOBI’nin
genellikle sistemlerini siber tehditlere karsi koruyacak bilgi korumayla ilgili kurumsal politikalar ve
gorevler olusturacak teknik uzmanlik ve bilgiye sahip olmadiklarini gériilmektedir.

Son yapilan aragtirmalara gore Tiirkiye’de gergeklestirilen siber saldirilarin %71 inin
KOBI’lere yonelik oldugu ortaya konmustur. KOBI’ler igin siber saldiri riskinin ise %61’e
yiikseldigini sdyleyen uzmanlar, siber giivenlik okur-yazarhiligmin diisiik oldugu KOBI’lere kars
tehditlerin giderek artacagini ongoriiyor. Bu baglamda biit¢e kisitlamalar1 veya personel eksikligi
nedeniyle KOBI’ler igin siber saldirilara kars1 giiclii giivenlik 6nlemleri uygulamak ve internet
giivenligi ihlallerini kontrol etmek olduk¢a zordur.

Ponemon Enstitiisii tarafindan yakin zamanda yapilan bir arastirma, KOBI’lerin karsilastig1
siber giivenlik zorluklarma dair net bir gerceve sunmaktadir. “KOBI’lerde Kiiresel Siber Giivenlik
Durumu” isimli raporda iist iiste {i¢ y1l, KOBI’lerdeki giivenlik ihlallerinde énemli bir artis oldugu
bildirilirken, ayn1 zamanda isletmelerin veri ihlallerini tespit etme siiresinin de ortalama 197 giin
sirdiigii belirtilmektedir(CyberMag, 2020). National Technology Security Coalition tarafindan
yapilan arastirmada 2019 yilinda diinya ¢apindaki tiim isletmelerin %28‘inin DDoS saldirilarina
maruz kaldig1 ve bu saldirilarin basarili olmasi fidye yazilimi gibi yikici sonuglara neden olabildigi
belirtilmektedir. Ayn1 arastirmada global tiim kuruluslarin %27’sinin mobil ve bulut platformlarina
yonelik saldirilardan etkilendigi ve 2019 yilinin g¢alisan ve miisteri bilgilerinin ¢alinmasina dair
rekor sayida veri ihlali oldugu raporlanmistir (Ntsc, 2020: 22,23). Ayrica yapilan arastirmalar
isletmelerin ugradig: siber saldirilarin her gecen giin daha da arttigin1 ve buna bagli olarak marka ve
imaj kayiplarmin yani sira bir takim finansal kayiplarla da karsi karsiya kaldiklarini ortaya
koymaktadir.

Zurich Insurance’nin 2019 yilinda yayinladigi rapor hizli dijitallesmenin ve nesnelerin
internetinin gelismis diinyanin ve altyapisinin baglantisini genislettigini ortaya koyarken (Mangat,
M. 2020), ABD merkezli KOBI’lere finansman destegi saglayan Fundera’nin KOBI’ler iizerinde
gerceklestirdigi siber giivenlik arastirmalari ise, siber saldirilarin yarisinin KOBI’lere yénelik
gergeklestigini ve bliyiik ¢ogunlugunun BT giivenliginden sorumlu uzman c¢alisana sahip
olmamasindan kaynakli oldugunu ortaya koymaktadir. Ozellikle kiiresel ortamda KOBI’lerin yilda
2.2 milyon dolarlik bir zarara ugramasinin nedeni olan saldirganlarin yaptiklari saldirilarda basariya
ulagma konusunda ¢ok da zorlanmadiklarina dikkat ¢ekilmistir. Uzmanlar 2020 yilinda isletmelerin
neredeyse %25’inin IoT cihazlar1 araciligiyla veri ihlallerine yenik diistiiglinii belirtilmistir. Siber
saldirilara ugrayan KOBI’lerin %60’ min ABD’de 6 ay sonra is faaliyetlerini sonlandirdigi da
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diisiiniildiigiinde, finansal ve itibar kayb1 yasamak istemeyen KOBI’lerin dikkat etmesi gercken
siber giivenlik adimlarinin oldugu belirtilmektedir (Hiirriyet, 2020).

2.2 Siber Giivenlik ve Siber Saldir1

KOBI ve Kurumlarin penceresinden siber giivenlik kavramina bakildiginda bilgi giivenligi
kavrami sikg¢a karsimiza c¢ikmaktadir. Bilgi giivenligi, bilginin islenirken, depolanirken ve
taginirken izinsiz veya yetkisiz bir bi¢imde erisimi, kullanimi, degistirilme, yeni veriler ekleme,
silinme, el degistirme ve hasar verilmesini 6nlemek olarak tanimlanirken, “gizlilik”, “biitiinliik” ve
“erigilebilirlik” olarak isimlendirilen {i¢ temel unsurdan olusmaktadir. Basaranoglu (2016), bu
unsurlar su sekilde tanimlamaktadir:

e Gizlilik: Bilginin islenirken, depolanirken ve tasinirken yetkisiz kisilerin eline gegmesinin
engellenmesi ve yetkisiz erisimlerden korunmasidir.

e Biitiinliik: Bilginin yetkisiz kisiler tarafindan bozulmasinin, yeni veriler eklenmesinin,
silinmesinin ve degistirilmesinin engellenmesidir.

e Erisilebilirlik: Bilginin ihtiya¢ duyuldugu zaman tam ve eksiksiz olarak ulasilabilir ve
kullanilabilir durumda olmasidir.

Siber giivenlik; bilgi teknolojisi giivenligi olarak bilinen ve bireylerin, kurumlarin veya
hiikiimetlerin bilgi islem sistemlerini giivenilir bir sekilde siirdiirebilmesini saglamanin yani sira
siber saldirilara ve izinsiz erisimlere karsi koruyan uygulama olarak bilinmektedir.

Uriinlerini pazarlamak ve potansiyel miisterilere ulasmak igin sosyal aglar1 aktif kullanan
KOBI’ler, Siber suglardan etkilenme ihtimalleri oldukga yiiksektir. Bilgisayar korsanlar1 ve diger
siber suclularin saldirilar1 sonucunda KOBI'ler yasayacaklar1 finansal kayiplarm yani sira,
KOBI’lerin marka ve imaj kayiplariyla birlikte miisterilerinin giivenini kaybetme riski ile de karst
karsiya kalmalaridir. Baslica siber saldirilart asagidaki sekilde siralamak miimkiindiir;

e Phishing (Oltalama) Saldirilari: Rastgele kullanici hesaplarina e-mail gonderilerek
sifreleri ve kredi kart1 bilgilerini calmaya yonelik yapilan bir tiir cevrimigi saldiridir.

e Kaotii amach yazihm: Bir kullanicinin bilgisayarina zarar vermek {izere tasarlanmig bir
program veya dosyadir.

e DoS ve DD0S: Bazi ¢evrimigi hizmetlerin diizgiin ¢alismasini engellemeye calismak i¢in
yapilan saldirilardir. Yani bagka bir deyisle, saldirganlar sistemi mesgul etmek amaciyla bir
web sitesine veya bir veri tabanina ¢ok sayida istek yollarlar ve bu da sistemlerin durmasina
neden olur.

e SQL Injection: Bu yontemde SQL giivenlik agiklarindan faydalanilarak veri tabanlari
kontrol altina alinir.

Siber Gilivenlik ve siber saldir1 alaninda literatiirde yer alan c¢aligmalara asagida
deginilmistir. Calismalarin Siber saldirilara kars1 kullanilacak program ve yazilimlara ve kurumlarin
ugradig1r finansal kayiplara odaklandigi goriiliirken, personellerin bilgi farkindaligina dair bir
caligma bulunmamaktadir.

Onder ve Ender Sahinaslan (2019: 494) ise, yaptigi arastirmalarda Symantec giivenlik
firmasinin 2012 yilinda yapmus oldugu “Endpoint Security En Iyi Uygulamalar Arastirmasi”
sonucuna gore 2011 yilinda arastirmaya katilan iilkelerden 1.425 kurumun %81’inin siber
saldirilara maruz kaldigini belirtmistir. Ortaya ¢ikan en belirgin kayiplar arasinda kurumsal kimligin
ve marka imajinin zarar gordiigii, motivasyon kaybinin yasandigi, miisterilere ya da personele ait
veri ihlallerinin yasandigi belirtilmistir. Symantec tarafindan 2012 yilinda yapilan bu arastirmada,
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siber saldirilarin  sirketlere verdigi zararlardan dogan finansal kaybimn 470.000$ oldugu
belirtilmektedir. 2011 yilinda Britanya’da gerceklesen siber saldirilarin iilke ekonomisine
maliyetinin 27 milyar pound oldugu, ABD’de ise ger¢eklesen siber saldirilardan kaynakli finansal
kayiplarin oldukc¢a yiiksek bir rakama ulastigi raporlanmaktadir. Bu baglam da isletmeler igin
basarilarinin devamliligin1 siirdiirmeleri acisindan cari sermayelerini korumak, veri ihlalleri
karsisinda depolanan verilerin tiiriinii, nerede depolandigini, veri giivenligi ve kurtarma eylemlerini
uygularken olas1 yiikiimliiliklerin neler oldugunu 6zetleyebilmek adma “ig stirekliligi plan1” na
sahip olmak, bunlarin yami sira marka ve imajlarim1 da korumaya caligmak ve siber saldirilari
kurumsal sistemleri ihlal etmeden 6nce dnlemek stratejik zorunluluk olmalidir.

Boateng ve Osei (2013), yaptiklar1 arastirmada giivenlik agiklarinin ¢ok sayida tehdit
tarafindan istismar edildiginden, KOBI'lerin bu durumdan olumsuz etkilendigini ve bunun da baz
durumlarda isletmenin kapanmasina neden olabilecegini belirtmislerdir. Son zamanlarda siber
saldirilarin  kapsaminin artmasiyla uzmanlar, bu konuda higbir sey yapilmazsa gelecekteki
saldirilarin ciddiyetinin bugiine kadar gézlemlenenden ¢ok daha biiyiik olabilecegine inaniyorlar.
Ayrica yapmis olduklart arastirmada, bu gilivenlik agiklarinin ortaya ¢ikma ve ele alinma hizinin
belirsiz oldugunu da vurgulamuslardir. Bu durum, KOBI'lerin sik sik giivenlik acig
degerlendirmesine tabi tutulmasini gerekli kilmaktadir.

Dr. Goztepe ve digerleri (2014), yaptiklart ¢alismada Estonya’da 2007 yilinda gergeklesen
siber saldirilarin, siber tehdit kavraminin dikkate alinmasi agisindan diinyayr alarma gegirmesi
hususunda doniim noktasi olmas1 gerekirken, siber saldirilara maruz kalan ilk hedef iilkelerden biri
olan Tirkiye’nin, dogrudan veya dolayli olarak bu saldirilarin temeli haline geldigini de
belirtmislerdir. Isletmelerde 6zellikle kullanic1 sayisinin artmasinin ve isletmenin biiyiimesinin bilgi
giivenligi seviyesinde azalma meydana getirecegini vurgularlarken, disaridan gelecek saldirilara
karsi O6nlem almanin yaninda yerel alan ag gilivenliginin de 6nemli bir husus olarak karsimiza
ciktigimi belirtmislerdir. Ayrica, ¢alismada uygulama diizeyinde saldirilari dnlemenin kullanict
nedeniyle zor oldugu belirtilirken bu konuda fiziksel katmanda, agda ve sistemde gilivenligi
saglamaya yonelik geleneksel yaklasimin, yazilim gilivenligi ile tanimlanmasi gerektigi ve
onlimiizdeki on yil i¢inde siber saldirilarin, diinyadaki giivenlik i¢in en biiylik tehditlerden biri
haline gelecegi vurgulanmaktadir.

Nabila Amrin (2014), yaptign ¢alismada KOBI veri giivenligine yonelik en biiyiik 10
tehdidin bilinen bir giivenlik agigindan otomatik olarak yararlanma, kotii amachh HTML e-posta,
calisanlar tarafindan pervasiz web sorfii, web sunucusu uzlasmasi, tasiabilir bir cihazda veri kaybi,
Wi-Fi etkin noktalarmin dikkatsiz kullanimi, otel aglarmin ve kiosklarin dikkatsiz kullanimi,
uzlagsmaya yol acan zayif konfigiirasyon, olasilik eksikligi, i¢eriden saldirilar oldugunu belirtirken
giivenligi ihlal eden varliklarin ise bilgisayarlarin igletim sistemi, e-postayr goriintiileyen cihazlar,
bilgisayarlar, diziistii bilgisayarlar vb., web sitesi ve sunucu, Tasinabilir cihazlar ve veriler, Sirketin
verileri, calisanin cihazi, tiim internet agi, tim BT altyapisi, tim BT altyapist oldugunu
vurgulamigtir.

Ibrahim Kurnaz (2016), yaptig1 ¢alismada aglara dayali giivenlik kategorisinde bulunan
siber saldirilarin, diinya ¢apinda sonuglar1 bakimindan 21. yiizyilin 6nemli giivenlik tehditlerinden
biri oldugunu belirtmistir.

Kerem Yaylaci (2020), arastirmasinda bir siber saldir1 sonucunda olusabilecek finansal
kayiplarin tam olarak hesaplanabilmesinin olduk¢a gii¢ olmasinin 6tesinde sirketlerin ¢ogunlukla
aglarimin siber saldirtya maruz kaldigini ve bunun sonucunda da olusan bir takim hasarlar1 miisteri,
marka-imaj, giiven kayb1 ve yasal sorunlar gibi pek ¢ok nedenlerden otiirii gizleme yoluna gittigini
belirtmistir. Ayrica buna iligkin verilerin olduk¢a kisitli oldugunu da belirten Yaylaci, agiklanan
bazi verilere bakildiginda maddi hasarin da olduk¢a yiiksek oldugunu raporlamistir.

137



Diizce Universitesi Sosyal Bilimler Enstitiisii Dergisi,  Yil: 11, Sayz: 1

DUSOBED/JDUISS

Journal of Duzce University Institute of Social Sciences, Vol: 11, Issue: 1

Cetin vd. (2015), calismada siber giivenlik tehditleri ortaya konarak Tiirkiye'de ve Diinya'da
e-ticaret lizerindeki etkileri incelenmis ve siber saldirilarin maliyetleri {izerinde durulmustur.

Taner ve Kilig (2019), Siirt'te goérev yapan 404 emniyet personelinin bilgi giivenligi
farkindalik diizeyleri anket ¢alismasiyla belirlemistir. Calismada personelleri saldir1 ve tehditler alt
faktoriinde ve kisgisel verileri koruma faktorlerinde elde edilen sonuglarin yetersiz oldugu ve bilgi
farkindalik diizeylerinin arttirilmasi i¢in personele bu konular hakkinda gerekli egitimlerin verilerek
tedbirlerin arttirilmasi gerektigi sonucuna ulagilmstir.

3. Yontem
3.1 Arastirmanin Amaci

Siber gilivenlik konusu 6zellikle son yillarda birgok arastirmacinin ilgi odagi haline gelmis
ve calismalara konu olmustur. Yeni teknoloji sistemlerinin uygulanmasi, KOBI’lerin islerini
yiiriitme seklini degistirmistir. KOBI’lerde hedeflere ulasmak icin k&tii amacgl yazilim, veri
ihlalleri, giivenli olmayan ag gibi acik riskleri dikkate almadan yeni teknolojiyi benimsemek is
diinyasinda sorunlara yol agar. Bu ¢aligmanin temel amaci; Ankara’da faaliyet gosteren KOBI’lerin
siber giivenlik yonetimine iligkin mevcut diizeylerinin analiz edilmesi ve siber glivenlik yonetimine
iliskin sorunlarinin tespit edilmesidir.

3.2  Arastirmanin Onemi

National Technology Security Coalition tarafindan yapilan arastirma da 2019 yilinda diinya
capindaki tiim isletmelerin %28°‘inin DDoS saldirilarina maruz kaldigi belirtilmistir. Bu tiir bir
saldirinin basarili olmasi fidye yazilimi gibi yikici sonuglara neden olabilmektedir. Ayni
arastirmada global olarak tim kuruluslarin %27’sinin mobil ve bulut platformlarina yonelik
saldirilardan etkilendigi ve 2019 yilinin ¢alisan ve miisteri bilgilerinin ¢alinmasina dair rekor sayida
veri ihlali oldugu raporlanmistir (Ntsc, 2020:22). Ayrica yapilan arastirmalar igletmelerin ugradigi
siber saldirilarin her gegen giin daha da arttigin1 ve buna bagl olarak marka ve imaj kayiplarinin
yani sira bir takim finansal kayiplarla da karsi karsiya kaldiklarint ortaya koymustur. Dolayisiyla
isletmeler bu tehditlere ve risklere kars1 gereken onlemleri almak zorunda olsalar da ¢ogu isletme
siber saldirilar1 dnemsememektedir. Bu calisma Ankara’da faaliyette bulunan KOBI’lerin siber
saldirilara yonelik bilgi giivenligi farkindaliginin ve mevcut durumlarinin analiz edilmesi agisindan
onem arz etmektedir.

3.3 Cahsmanm Evreni ve Orneklemi

Bu arastirmada Ankara ilinde varligini siirdiiren tiim KOBI calisanlari ana kiitle (evren)
olarak kabul edilmis ve 6rneklemin evreni daha iyi temsil edebilmesi i¢in farkli sektorlerde faaliyet
gosteren KOBI ¢alisanlarina ulasiimaya calisilmistir. Bu ¢alisma da kolayda drnekleme ydntemi
tercih edilmistir.

Arastirmada kullanilacak ana kiitlenin buytkligi ¢alismanin gegerliligi yoniinde etkili
olacaktir. Olcek gelistirme calismalari incelendiginde arastirmacilar 6rneklem biiyiikliigii olarak
100 ve 200 i zayif, 300 ve 500 i iyi olarak degerlendirirlerken 1000’1 miikemmel olarak
tanimlamislardir (Catuk, 2018:70). Bu nedenle bu galisma da tek bir il iizerine odaklanilmasindan
dolay1 toplam da 300-500 boyut aralifinda bir veri seti kullanilmistir.

3.4 Veri Setinin Toplanmasi

Aragstirmalart yiriitebilmek adina genellikle nitel, nicel ve karma olarak ii¢ yontem
kullanilir. Arastirmada birincil veri toplama aract olarak kullanilan anket, Google form da
hazirlanarak katilimcilara internet ortaminda ulastirilmastir.
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Arastirmada nicel verilerin toplanmasi i¢in iki kisimdan olusan bir anket formu
olusturulmustur. Birinci kisimda katilimcilarin 6zelliklerini  belirlemeye yonelik demografik
sorularin yam sira KOBI’lerin bilgi giivenliklerine yonelik siber saldirilara karsi uyguladiklar:
yontem ve teknikleri belirlemeye yonelik sorular sorulurken, ikinci kisimda calisanlarin bilgi
giivenligi farkindaligini belirlemeye yonelik 5°1i likert tipi sorularla beraber sirket yoneticilerinin ve
caligsanlarin olasi bir siber saldir1 da firmalarinin yasayacagi kayiplarin farkinda olup olmadiklarinin
ve herhangi bir siber saldirtya maruz kalip kalmadiklarini, eger maruz kaldilarsa bunun hem
finansal hem de finansal olmayan agilardan isleri iizerindeki etkilerinin neler olabilecegine dair
farkindaliklarin1 6lgmek adina agik uglu sorular sorulmustur ve agik uclu sorularin cevaplari
temalara boliinmiistiir.

Elde edilen ham veri kiimesinin istatistiksel analizinden once, anketin KOBI ¢alisanlar
tarafindan eksiksiz bir sekilde doldurulup doldurulmadig, sorulara bilingli bir sekilde cevap verilip
verilmedigini belirlemek amaci ile giivenilirlik ve kiiresellik calismasi yapilmistir. Giivenilirlik
Cronbach alpha, kiiresellik ise Barlett testi ve Kaiser Mayer Olkin(KMO) 6l¢iitii ile saptanmistir
(Nunnally, 1967), (Barlett, 1950). Bu kapsam da verilen cevaplar incelenmis ve eksik veya ug¢ deger
olmadig: saptanmistir. Tablo 1 hesaplanan test sonuglarini belirtmektedir.

Tablol
Veri Seti Giivenilirlik ve Kiiresellik Degerleri
- Bartlett Cronbach
Olcekler N KMO Test Alpha
Bilgi Giivenligi Farkindahg: 365 0,962 0,000 0,966

Tabloda goriildiigii lizere hesaplanan giivenilirlik istatistigi (Cronbach alpha) 0.96 olarak
tespit edilmistir. Ideal giivenilirlik seviyesinin %70’ten biiyiik olmas1 verinin giivenilir ve yansiz
oldugunu ifade etmektedir (Nunnally, 1967). Bunun yani sira, Bartlett test istatistigi de
korelasyonun yeterli oldugunu gostermektedir(0,00<0,05). Ayrica, KMO o6l¢iitii de “miikemmel”
deger araliginda ( 1,00 < KMO < 0,90) ¢ikmistir. Bu durum bize verilerin faktor analitik modeli ile
modellenebilecegini gdstermektedir (Field, 2000).

3.5 Veri Coziimleme Yontemleri

Bu calismada, 365 kisinin anket sorularina vermis oldugu cevaplardan agik uclu sorular i¢in
temalar belirlenerek kodlanmig Griintiiler ortaya ¢ikarilmistir. A¢ik uglu sorularin temalar1 agagidaki

gibidir:

e Olasi bir siber saldirida firmanizin yasayacagi kayiplardan kaginmak i¢in alinacak dnlemler:
o Sistem ile ilgili 6nlemler: 1
o Yedekleme ile ilgili 6nlemler: 2
o Egitim ile ilgili 6nlemler: 3
o Kontrol ile ilgili 6nlemler: 4

e Siber saldirtya maruz kalindiktan sonra yasanan kayiplar:
o Veri kayiplari: 1
o Imaj/Miisteri/Prestij kayiplari: 2
o Finansal kayiplar: 3
o s aksamasi ile ilgili kayiplar: 4

Kapali uglu sorular da numerik etiketler ve puanlama kullanilmigtir. Demografik veriler
(cinsiyet, yas, vb.) kategorik olarak belirlenirken, ¢oktan se¢meli sorular da pozitif negatif
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puanlama yapilmistir. Bu puanlar toplanarak her bir bireyin farkindalik seviyesi tespit edilmis ve
¢Ozlimlenmistir.

Arastirmada kullanilan 5°li Likert tipi 6lgegi kapsaminda katilimcilardan degiskenlere ait her
bir soru i¢in 1= Kesinlikle katilmiyorum, 2= Katilmiyorum, 3= Kararsizim, 4= Katiliyorum, 5=
Kesinlikle katiliyorum seceneklerinden birisini tercih etmeleri istenmis ve 6l¢ek maddeleri olarak
da “gizlilik”, “tamlik”, “erisilebilirlik” ve “glivenilirlik” maddeleri kullanilmistir. Bu analizde de,
kapali uglu sorulara benzer sekilde olgekler puanlara gevrilerek her bir bireyin bilgi farkindalig:
degiskenlerine verdigi cevaplar puan olarak hesaplanmistir.

Demografik ozelliklerin bilgi farkindaligina dayali karsilagtirilmalar:t T-Test ve ANOVA
kullanilarak yapilmistir. Elde edilen farkliligin hangi gruplar arasinda oldugunu belirlemek
amaciyla Tukey HSD testi uygulanmis ve ¢oklu karsilagtirma tablolari elde edilmistir.

Melnick (2020), “En yaygin 10 Siber Saldir1 Tiirii” adli yaptig1 arastirmada, parola ile ilgili
saldirilarin ilk 5 i¢inde yer aldigini belirtmistir. Arezina (2019), yaptig1 ¢calismada sifrelerin (%32)
tarayiciya kaydedildigini ve %26’sinin ise sifrelerini deftere veya yapiskanl notlara yazdiklarini
raporlamigtir. Ayrica ayni raporda c¢alisanlarin %57 sinin parola yoOnetimini islerini yapmaktan
alikoyan bir sikint1 olarak gordiiklerini belirtmistir. Michael (2017) ise, yaptig1 arastirmada, diinya
capindaki sirketlerin CEO’larinin %30’unun is e-postalarini kullanabilmek adina bir ¢evrimigi
hizmete kaydettikleri sifrelerinin sizdirildigint raporlamistir. Bu bilgiler 1s181inda, yonetici
pozisyonlarin sifrelere yonelik tutumu arasinda iliski olup olmadigini tespit etmek igin
“Firmadaki pozisyonunuz” ve “Sifrelerinizi ne siklikla degistirirsiniz” anket sorulari i¢in Ki-Kare
(Chi-square) analizi kullanilmistir.

Bu aragtirmada kullanilan anket sorulari, Catuk (2018) tarafindan yapilan bir ¢alismadan
referans alinarak hazirlanmistir. Bu ¢alisma, kullanilacak istatistiksel yontemlerin sonuglarina gore
degerlendirilmistir ve analiz icin SPSS Statistics 26 programi kullanilmistir.

4. Calisma Bulgularn
4.1 Tammlayia Istatistikler

Bu boliimde toplanan verilerin istatistiksel analizleri, testleri yapilmis ve sonuglar
yorumlanmistir. Arastirmada oncelikle demografik verilerle betimleyici istatistikler tantmlanmaistir.

Tablo 2
Ankete Katilanlarin Demografik Ozelliklerinin Frekans Dagilimi
Cinsiyet N % Firmadaki Pozisyon N %
Kadin 178 48,8 | idari calisan 60 16,4
Erkek 187 51,2 | Teknik ¢alisan 90 24,6
Yas Alt diizey yOnetici 75 20,5
18-24 60 16,4 | Orta diizey yOnetici 80 221
25-31 91 24,9 | Ust diizey yonetici 60 16,4
32-38 90 24,7 Gelir Diizeyi
39-45 71 19,5 | 0-2500 TL 57 15,6
46 ve lizeri 53 14,5 | 2501-4000 TL 113 31,0
Egitim 4001-6000 TL 90 24,7
[Ikogretim 45 12,3 | 6001-8000 TL 60 16,4
Lise 83 22,7 | 8001 ve tizeri 45 12,3
Onlisans 71 19,5 | Toplam 365 100
Lisans 113 31,0
Lisanstustii 53 14,5
Toplam 365 100
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Tablo 2’de goriildiigii iizere arastirmaya katilan bireylerin 187 (%51,2) sini erkekler
olustururken 178 (%48,8) katilimc1 cinsiyetini kadin olarak belirtmistir. Buna ek olarak ankete
cevap veren katilimcilarin ¢ogunlugunun 25-31(%24,9) ve 32-38(%24,7) yas grubu araliginda
oldugu goriilmektedir. Katilimcilarin yas grubu dagiliminin da homojen oldugu tablodaki frekans
degerlerinden anlagilmaktadir. Ayrica goriildiigii iizere anketi cevaplayan katilimcilarin
cogunlugunu 90 kisi(%24,6) ile teknik ¢alisanlar olusturmaktadir. Katilimcilarin egitim seviyelerine
bakildiginda ise, biiyiik cogunlugun(%31) lisans mezunu oldugu goriillmektedir. 2501-4000 TL aras1
gelir diizeyine sahip katilimcilarin ankette ¢ogunluk oldugu(%31) tespit edilmistir.

Yukarida bahsedilen tanimlayici istatistiklere ek olarak ilgili demografik degiskenlerle
capraz analizler gergeklestirilmistir. Bu analizlerin sonucunda, su sonuglara varilmistir:

e Katilimcilardan erkek ¢alisanlarin cogunlugunun 25 ila 31 yas arast grubunda oldugu tespit
edilmistir.

e Katilimcilardan iist diizey pozisyona sahip ¢alisanlarin %33 iiniin kadin oldugu goriilmiistiir.

e Erkek katilmcilarin ¢ogunlugunun pozisyonunun teknik sorumlu(%29,7) oldugu
saptanmistir.

e Orta diizey ¢alisanlarin %43,5’inin 38-45 yas araliginda oldugu tespit edilmistir.

e 46 ve lizeri yas grubunun %60’min iist diizey yonetici pozisyonunda gorev aldig
saptanmistir.

e 18-24 yas grubu calisanlarinin biiyiik bir ¢ogunlugunun(%56) idari c¢alisan oldugu
gorilmiistiir.

Demografik verilerin tanimlayici istatistiklerinden sonra giivenlik politikas1 ile alakali
coktan se¢meli anket sorusunun da tanimlayici istatistigi hesaplanmistir. Araligi -3 puan ve 6 puan
arasinda degismekte olup, ortalamasi 1,78’dir. Bu gdsteriyor ki glivenlik politikas1 uygulamalar1 her
ne kadar pozitif bir ortalama ¢ikarmis olsa da yeterli farkindalik mevcut degildir.

Acik uclu sorularda tespit edilen temalar i¢in yeni degiskenler atanmis ve tanimlayici
istatistikleri hesaplanmistir. 51 katilimcinin olasi bir siber saldiridan kagimmmak igin alacagi
onlemlere ait temasi ve siklig1 asagidaki gibidir:

Tablo 3
Onlemlere Ait Tema Frekans Dagilimi
Tema N %

Sistem Giivenlik Onlemleri 15 29,4
Yedekleme Onlemleri 13 25,5
Egitim Onlemleri 12 23,5
Kalite Kontrol Onlemleri 11 21,6
Toplam 51 100,0

Tablo 3’te gorildiigii tizere katilimcilarin c¢ogunlugu sistem korumasi(%29,4) ve
yedeklemenin(%?25,5) firmanin olas1 bir siber saldiriya karsi alacagi onlemler arasinda daha etkin
olacagini diistinmektedir.

36 katilimcinin siber saldirtya maruz kalindiktan sonra firmanin yasadigi kayiplart belirttigi
tema ve siklig1 asagidaki gibidir:
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Tablo 4
Siber Saldir1 Sonras1 Yasanilan Kayiplarin Tema Frekans Dagilimi
Tema N %
Veri kayiplari 10 27,8
Imaj/Miisteri/Prestij kayiplar1 12 33,3
Finansal kayiplar 9 25,0
Is akmast ile ilgili kayiplar 5 13,9
Toplam 36 100,0

Tablo 4’te goriildiigii lizere katilimcilar siber saldirtya maruz kaldiktan sonra sirketlerinde
gordiikleri en biiyiik kaybin imaj/miisteri/prestij kayiplari(%33,3) oldugunu belirtmislerdir.

Likert tipi Olglim sorusundan hesaplanan anket puanlarinda katilimcilar en diisiik 9 puan
almisken en yiiksek 45 puan almislardir. Puan ortalamasi ise, 29,47 olup, katilimcr sirketlerde bilgi
farkindaliginin mevcut olup yeterli olmadig1 yorumlanmustir.

4.2 Bilgi Farkindahg: Analizleri

Arastirmanin bu asamasinda katilimcilarin 5’11 Likert tipi 0Olcegi kapsaminda yaptigi
secimler puana cevrilerek her bir birey icin ortalama puanlari yeni bir degisken olarak(farkindalik
puani) tanimlanmistir. Daha sonra bu demografik degiskenlerin farkindalik degiskeni iizerinde
etkisi olup olmadigina dair hipotezler kurularak T-Test ve ANOVA gerceklestirilmistir. Bu testler
icin anlamlilik diizeyini gosteren a degeri, 0,05 olarak alinmuastir.

Yapilan ilk analizde firmadaki pozisyonun bilgi farkindaligi ile anlamli bir iliskisinin olup
olmadiginin analizi yapilmis olup test istatistigi 0,001 olarak hesaplanmistir. Bunun sonucunda,
%95 giliven araliginda firmadaki pozisyonun bilgi farkindaligi agisindan anlamli bir farklilik
oldugunu goéstermektedir.

Tablo 5

Firmadaki Pozisyona Gore Bilgi Farkindalig: Farklilik Test Sonucu
Firmadaki Pozisyon Ortalama Standart Sapma Sig. (P)
Idari ¢alisan 2,73 1,31
Teknik ¢aligan 3,21 1,12
Alt diizey yonetici 3,26 1,07 0,001
Orta diizey yonetici 3,60 1,13
Ust diizey yonetici 3,48 1,45

Firmadaki pozisyona gore farkindalik degerleri arasinda elde edilen farkliligin hangi gruplar
arasinda oldugunu belirlemek amaciyla post hoc testlerinden Tukey testi uygulanmis ve elde edilen
coklu karsilastirma sonuglar1 asagidaki tabloda verilmistir.

Tablo 6
Firmadaki Pozisyona Gore Tukey Karsilastirma Sonuglari
Sig. (P)
Firmadaki Pozisyon idari Teknik Alt diizey Orta diizey Ust diizey
calisan calisan yonetici yonetici yonetici
Idari calisan - 0,151 0,092 0,00* 0,007*
Teknik ¢alisan 0,151 - 0,997 0,184 0,616
Alt diizey yonetici 0,092 0,997 - 0,383 0,821
Orta diizey yonetici 0,000* 0,184 0,383 - 0,976
Ust diizey yonetici 0,007* 0,616 0,821 0,976 -
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Tablo 6’da hesaplanan istatistiklere gore idari calisanlarin farkindalik diizeyleri ile orta
diizey yoneticiler ve iist diizey yoneticilerin bilgi farkindalik diizeyleri arasinda anlamli bir farklilik
bulunmaktadir. Bu gruplarin ortalama degerlerine bakildiginda orta ve iist diizey yoneticilerin
farkindalik degerlerinin idari ¢alisanlara gore yiiksek oldugu goriilmektedir.

Katilimeilarin yas degerlerine gore bilgi farkindalik degerleri arasinda anlamli bir fark olup
olmadigini belirleme amaciyla ANOVA testi kullanmilmis ve elde edilen sonuglar Tablo 7'de
verilmistir.

Tablo 7
Yasa Gore Bilgi Farkindalig1 Farklilik Test Sonucu
Yas Gruplari Ortalama Standart Sapma Sig. (P)
18-24 2,73 1,32
25-31 3,46 1,13
32-38 3,32 1,01 0,001
39-45 3,55 1,14
46 ve lzeri 3,05 1,54

Elde edilen p degerinin(0,001) 0,05'ten kiiciik olmasi yas gruplar1 arasinda farkindalik
diizeyleri bakimindan anlamli bir farklilik bulundugunu géstermektedir. Bu farkliligin hangi gruplar
arasinda oldugunu belirlemek amaciyla post hoc testlerinden Tukey testi uygulanmis ve elde edilen
coklu karsilastirma sonuglar1 asagidaki tabloda verilmistir.

Tablo 8
Yasa gore Tukey Karsilastirma Sonuglari
Yas Gruplan Sig. (P)
18-24 25-31 32-38 39-45 46 ve iizeri
18-24 - 0,003* | 0,029* | 0,001* 0,612
25-31 0,003* - 0,928 0,993 0,283
32-38 0,029* 0,928 - 0,761 0,708
39-45 0,001* 0,993 0,761 - 0,164
A6 veiizeri | 0612 | 0,283 | 0,708 | 0164

Elde edilen Tukey test sonuglarina gore 18-24 yas grubu farkindalik degerleri ile 25-31, 32-
38 ve 39-45 yas gruplar arasinda anlamli bir farklilik bulunmaktadir(p<0,05). Bu yas gruplarinin
ortalama degerlerine bakildiginda 18-24 yas grubunun farkindalik degerinin diger gruplardan daha
disik oldugu goriilmektedir. Diger gruplarin birbirleri arasindaki farkindalik degerlerinin
birbirinden farkli olamadig1 anlagilmaktadir.

Katilimcilarin egitim diizeyi degerlerine gore bilgi farkindalik degerleri arasinda anlamli bir
fark olup olmadigin1 belirleme amaciyla Anova testi kullanilmis ve elde edilen sonuglar Tablo 9'da
verilmistir.

Tablo 9
Egitim Durumuna Gore Bilgi Farkindalig Farklilik Test Sonucu
Egitim Diizeyi Ortalama Standart Sapma Sig. (P)
[k gretim 1,77 0,74
Lise 3,08 1,09
Onlisans 3,09 0,98 0,000
Lisans 3,83 1,08
Lisansiistii 3,83 1,21
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Elde edilen p degerinin(0,000) 0,05'ten kii¢iik olmasi Egitim diizeyi gruplari arasinda
farkindalik diizeyleri bakimindan anlamli bir farklilik bulundugunu géstermektedir. Bu farkliligin
hangi gruplar arasinda oldugunu belirlemek amaciyla post hoc testlerinden Tukey testi uygulanmis
ve elde edilen ¢oklu karsilastirma sonuglar1 asagidaki tabloda verilmistir.

Tablo 10
Egitim Diizeyine Gore Tukey Karsilastirma Sonuglari
Egitim | _Sig. (P)
Durumu | Ilkogretim | Lise Onlisans | Lisans | Lisansiistii
[Ikogretim - 0,000 0,000 0,000 0,000
Lise 0,00 - 1,000 0,000 0,001
Onlisans 0,000 1,000 - 0,000 0,001
Lisans 0,000 0,000 0,000 - 1,000
Lisansusti 0,000 0,001 0,001 1,000 -

Elde edilen Tukey test sonuglarina gore ilkogretim mezunlarinin farkindalik diizeyi ile diger
tim gruplar arasinda anlamli bir farklilik bulunmaktadir. Buna gore ilkdgretim mezunlarinin
farkindalik diizeyi diger tiim gruplarin farkindalik diizeyinden diisiiktiir. Ayrica Lisans
mezunlarinin farkindalik degeri de lise ve On lisans mezunlarindan yiiksek iken lisans iistii
mezunlariyla anlamli bir farklilik bulunmamaktadir. Lisansiisti mezunlarmin bilgi farkindalik
diizeyleri lisans mezunlar1 hari¢ tiim gruplardan daha yiiksek ¢ikmustir.

Katilimeilarin gelir diizeyi degerlerine gore bilgi farkindalik degerleri arasinda anlamli bir
fark olup olmadigini belirleme amaciyla Anova testi kullanilmis ve elde edilen sonuglar tablo 11'de
verilmistir.

Tablo 11
Gelir Diizeyine Gore Bilgi Farkindalig1 Farklilik Test Sonucu

Gelir Diizeyi Ortalama Standart Sapma Sig. (P)
0-2500 TL 2,32 1,16
2501-4000 TL 3,22 1,04
4001- 6000 TL 3,49 1,15 0,000
6001-8000 TL 3,64 1,22
8001 ve lizeri 3,60 1,37

Elde edilen p degerinin(0,000) 0,05'ten kii¢iilk olmasi gelir diizeyi gruplar1 arasinda
farkindalik diizeyleri bakimindan anlamli bir farklilik bulundugunu gostermektedir. Bu farkliligin
hangi gruplar arasinda oldugunu belirlemek amaciyla post hoc testlerinden Tukey testi uygulanmis
ve elde edilen ¢oklu karsilagtirma sonuclar1 asagidaki tabloda verilmistir.

Tablo 12
Gelir Diizeyine Gore Tukey Karsilastirma Sonuglari
Sig. (P)
Gelir Diizeyi 0-2500 2501-4000 4001- 6001-8000 | 8001 ve
TL TL 6000 TL TL iizeri
0-2500 TL - 0,000* 0,000* 0,000* 0,000*
2501-4000 TL 0,000* - 0,477 0,163 0,333
4001- 6000 TL 0,000* 0,477 - 0,937 0,982
6001-8000 TL 0,000* 0,163 0,937 - 1,000
8001 ve iizeri 0,000* 0,333 0,982 1,000 -

Elde edilen Tukey test sonuglarina gore gelir diizeyi 0-2500 araliginda olan katilimcilarin
farkindalik diizeyi ile diger tiim gelir gruplar1 arasinda anlamli bir r farklilik bulunmaktadir. Elde
edilen ortalama degerlere bakildiginda 0-2500 gelir diizeyindeki bireylerin farkindalik degerleri
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diger gruplarin farkindaligindan diisiik oldugu goriilmektedir. Diger gelir diizeylerinin farkindalik
degerleri arasindaki farklilik p degerlerinin 0,05'ten biiyiik olmas1 bu gruplar arasinda anlamli bir
farklilik olmadigini gostermektedir.

Bilgi farkindaliginin cinsiyete ve firmadaki ¢alisan sayisina gore anlamli bir farki olup
olmadigini belirlemek amaciyla yapilan t-testi ve Anova testi yapilmistir. Elde edilen p degerlerinin
0,05'ten biiylik olmasi cinsiyet ve calisan sayisina gore farkindalik degerleri arasinda anlamli bir
farkililik olmadigini1 gostermektedir.

Tablo 13
Cinsiyete ve Calisan Sayisina Gore Bilgi Farkindaligi Farklilik Test Sonucu
Cinsiyet Ortalama Standart Sapma Sig. (P)
Kadin 3,17 1,23
Erkek 3,35 1,23 0.170
Calisan Sayisi
1-10 2,96 1,29
11-49 3,16 1,11
50-100 3,33 1,15 0.094
101-250 3,44 1,35

Katilimcilarin firmada calisma yili degerlerine gore bilgi farkindalik degerleri arasinda
anlamli bir fark olup olmadigini belirleme amaciyla Anova testi kullanilmis ve elde edilen sonuglar
Tablo 14'te verilmistir.

Tablo 14
Firmada Caligma Y1lina Gore Bilgi Farkindaligi Anova Test Sonucu
Calisma Yih Ortalama Standart Sapma Sig. (P)
0-5 3,37 1,24
6-10 3,33 1,06
11-15 3,43 1,31 0,001
16-20 3,06 1,38
21 ve usti 2,37 1,19

Elde edilen p degerinin(0,001) 0,05'ten kii¢lik olmas1 ¢alisma yili gruplart arasinda bilgi
farkindalik diizeyleri bakimindan anlamli bir farklilik bulundugunu gostermektedir. Bu farkliligin
hangi gruplar arasinda oldugunu belirlemek amaciyla post hoc testlerinden Tukey testi uygulanmis
ve elde edilen ¢oklu karsilagtirma sonuclar1 asagidaki tabloda verilmistir.

Tablo 15
Firmada Calisma Yilina Gore Tukey Karsilastirma Sonuglari

Sig. (P)

Calisma Yih 05 6-10 11-15 | 16-20 21+
05 3 0999 | 0998 | 0680 | 000l
6-10 998 0982 | 0800 | 0002*

11-15 ,998 0,982

- 0,615 0,002*
16-20 ,680 0,800 0,615 - 0,169
21 ve iistii ,001* 0,002* 0,002* 0,169 -

Elde edilen Tukey test sonuglarina gore ¢alisma yili 21 ve istii olan bireylerin bilgi
farkindalik diizeyi ile 0-5, 6-10 ve 11-15 willart gruplart arasinda anlamli bir farklilik
bulunmaktadir. Buna gore ¢alisma yili 21 ve iistii olan bireylerin bilgi farkindalik diizeyleri
belirtilen gruplara gore daha diistiktiir. Diger gruplarin bilgi farkindalik diizeylerinin arasinda
anlamli bir farklilik bulunmamaktadir.
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Katilimcilarin sifre belirleme yontemine gore bilgi farkindalik degerleri arasinda anlamli bir
fark olup olmadigini belirleme amaciyla Anova testi kullanilmis ve elde edilen sonuglar Tablo 16'da
verilmistir.

Tablo 16

Sifre Belirleme Yontemine Gore Bilgi Farkindaligi Anova Test Sonucu
Sifre Belirleme Yontemi Ortalama Standart Sapma Sig. (P)
Ilk Sifre 2,36 1,09
Kisa Sifre 2,99 1,06
En Az 6 Karakterli 3,45 1,11 0,000
Kisisel Anlamli 3,51 1,15
Karmagik 3,45 1,35

Elde edilen p degerinin(0,000) 0,05'ten kiigiik olmasi sifre belirleme yontemleri arasinda
bilgi farkindalik diizeyleri bakimindan anlamli bir farklilik bulundugunu gostermektedir. Bu
farkliligin hangi gruplar arasinda oldugunu belirlemek amaciyla post hoc testlerinden Tukey testi
uygulanmis ve elde edilen ¢oklu karsilastirma sonuglar asagidaki tabloda verilmistir.

Tablo 17
Sifre Belirleme Yontemine Gore Tukey Karsilagtirma Sonuglari
Sig. (P)
Sifre Belirleme Yontemi {3 Sifre | Kisa Sifre | EnAz6 Kisisel | Karmagik
Karakterli| Anlamh

ilk Sifre - 0,068 0,000* 0,000* 0,000*
Kisa Sifre ,068 - 0,167 0,073 0,140
En Az 6 Karakterli ,000* 0,167 - 0,997 1,000
Kisisel Anlamli ,000* 0,073 0,997 - 0,997
Karmagik ,000* 0,140 1,000 0,997

Elde edilen Tukey test sonuglarina gore ilk sifreyi kullanan bireylerin bilgi farkindalik
diizeyleri ile kisa sifre grubu hari¢ diger gruplarin bilgi farkindalik diizeyleri arasinda anlamli bir
farklilik bulunmaktadir. Gruplarin bilgi farkindalik degerlerine bakildiginda bu grubun farkindalik
diizeyi 2,36 degeri diger tiim gruplardan daha diisiiktiir. Diger gruplarin farkindalik degerleri
arasinda anlamli bir farklilik bulunmamaktadir.

Katilimcilarn sifre degistirme sikligina gore bilgi farkindalik degerleri arasinda anlamli bir
fark olup olmadigini belirleme amaciyla Anova testi kullanilmis ve elde edilen sonuglar Tablo 18'de
verilmistir.

Tablo 18

Sifre degistirme Sikligina Gore Bilgi Farkindaligi Anova Test Sonucu
Sifre Degistirme Sikhig1 Ortalama | Standart Sapma Sig. (P)
Hig degistirmem 2,94 1,17
Biriyle Paylastigimda 3,55 1,13
Cok Sik 3,31 1,17 0,000
6 ayda bir 3,59 1,21
Yilda 1 kez 2,97 1,34

Elde edilen p degerinin(0,000) 0,05'ten kiiciik olmas sifre degistirme sikligina goére bilgi
farkindalik diizeyleri bakimindan anlamli bir farklilik bulundugunu gostermektedir. Bu farkliligin
hangi gruplar arasinda oldugunu belirlemek amaciyla post hoc testlerinden Tukey testi uygulanmis
ve elde edilen ¢oklu karsilagtirma sonuclar1 asagidaki tabloda verilmistir.
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Tablo 19
Sifre Degistirme Sikiligina Gore Tukey Karsilagtirma Sonuglari
Sifre Degisti Sikhg i)

ifre Degistirme Sikhgi Hic¢ Biriyle . Yilda 1

degistirmem | Paylastigimda Cok Stk | 6 ayda bir kez

Hig¢ degistirmem - 0,009* 0,373 0,011* 0,822
Biriyle Paylastigimda ,009* - 0,706 0,999 0,000*
Cok Sik 373 0,706 - 0,633 0,055
6 ayda bir ,011* 0,999 0,633 - 0,001*
Yilda 1 kez 822 0,000* ,055 0,001*

Elde edilen Tukey test sonuglarina gore sifresini hi¢ degistirmeyenler ile yilda bir kez sifre
degistirenlerin bilgi farkindalik diizeyleri ile sifresini biriyle paylastiginda degistiren ve 6 ayda bir
degistiren bilgi farkindalik diizeyleri arasinda anlamli bir farklilik bulunmaktadir. Buna gore
gruplarin ortalama degerlerine bakildiginda, sifresini 6 ayda bir degistiren ve biriyle paylastiginda
degistirenlerin bilgi farkindalik diizeyleri sifresini hi¢ degistirmeyen ve yilda bir kez
degistirenlerden daha yiiksek oldugu goriilmektedir. Ayrica ¢ok sik sifre degistirenlerin bilgi
farkindalik diizeyi ile diger tiim gruplar arasinda anlamli bir farklilik bulunmamaktadir.

Firmadaki pozisyon ve sifre degistirme siklig1 arasinda bir iligki olup olmadigini belirlemek
amaciyla Ki-Kare iliski testi kullanilmis ve elde edilen p degerinin 0,05'ten kiiclik ¢ikmasiyla iki
degisken arasinda pozitif yonlii anlamli bir iligki bulundugu goriilmiistiir. Buna gore bireylerin
firmadaki pozisyonu yiikseldikge sifre degistirme siklig1 da artmaktadir.

Tablo 20
Sifre Degistirme Siklig1 ile Firmadaki Pozisyon Arasindaki Iligki Testi
Olciit Pearson Ki-Kare Degeri Sig.(P)
Firmadaki Pozisyon* Sifre Degistirme Sikligi 178,66 0,001

5. Tartisma ve Sonug¢

Ankara ilinde bulunan KOBI ¢alisanlarmin bilgi giivenligi ve siber saldirilara karst
farkindalig1 kars1 bir calisma yapilmis ve elde edilen veri seti test edilmistir. Bu ¢alisma igin, 365
calisganin bilgi farkindaligit ve demografik bilgilerine dayali c¢evrimi¢i anket uygulamasi
kullanilmigtir. Elde edilen veri setinde giivenilirlik ve kiiresellik testlerinin sonuglart anlamli ¢ikmis
olup, veri seti iizerinde analizler gerceklestirilmistir. Tanimlayici istatistiklerde katilimcilarin
demografik olarak homojen bir dagilim sergiledigi goriilmiistiir. Degisken gruplarindaki farkliliklar
icin yapilan analizlerde T-Test, ANOVA ve Ki-Kare testleri gerceklestirilmistir. Istatistiksel
analizler sonucu bazi demografik verilerin farkindalik kazanma ile ilgili anlamli etkilesimlerin
varlig1r tespit edilmistir. Bilgi farkindaligi konusunda idari calisanlarin digerlerine gore bilgi
farkindaligi diizeyinin daha yiiksek oldugu goriilmiistiir. Bunun nedeni, kurumlardaki kalite
sistemlerinin olgunlagmig olmasi ve ilgili bilgi giivenligi standartlarinin (ISO 27001 gibi) sistemde
oturmus olmasindan kaynakli olabilir. Bunun yani sira, diisiik gelir diizeyine sahip ¢alisanlar1 Tukey
HSD test sonucunun diger gelir diizeylerine sahip katilimcilar ile anlamli bir farkliliga sahip olup en
diisiik ortalama puana sahip oldugu goriilmiistiir. Dolayisiyla bu grubun, siber saldirilara ve bilgi
giivenligi farkindaligina 6nem vermedigi sonucunu yorumlamak miimkiindiir. Egitim diizeyi ve yas
gruplarinda da ¢ikan bilgi giivenligi farkindaligi testi de anlamli ¢ikmistir. Bu sebeple, bu
degiskenler icin en az bir grubun digerlerinden farkli oldugu hipotezi kabul edilmis olup ¢oklu
karsilastirma tablolar1 incelenmistir. Ilkdgretim mezunu katilimcilarin gelir diizeyinde oldugu gibi
digerleriyle anlamli bir farkliliga sahip oldugu goriilmekte olup en diisiikk puan ortalamasini
yapmakta oldugu tespit edilmistir. TUIK (2019) verilerine gdre egitim seviyesi ilkdgretim ve lise
olan calisanlarin yillik ortalama briit kazanct 9 bin 640 lira iken lisans ve lisansiistii mezunlarinin
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kazanci 27 bin 310 liradir. Dolayisiyla diisiik gelir diizeyine sahip katilimeilarin ¢ogunlugunu diistik
egitim diizeyi grubu olarak yorumlayabilir ve bilgi farkindalifina 6nem verilmedigi bu analiz i¢in
de yapilabilir. Yas grubunda da en dikkate deger yas grubunun 18-24 yas grubu arast oldugu
goriilmektedir. Bu durum, bu kusagin bilisim ve teknoloji konusunda daha bilingli, daha etkin ve
daha bilgili olduguyla agiklanabilir. Bu demografik degiskenlerin yani sira, bu ¢alismada cinsiyet ve
firmadaki calisan sayisinda farklilik olup olmadiginin testleri de yapilmis ancak anlamli bir deger
kaydedilmemistir. Ertugrul ve Keskin (2012: 81) bilisim ¢aginin hiikiim siirdiigii sanal ortamda
cinsiyet, 1k, kiiltlir vb. gibi ger¢ek diinyada dnemli olabilecek degiskenlerinin 6nemini yitirdigini
vurgulamaktadir. Haliyle, bu calismada cinsiyetin bu ortamdaki gilivenlik farkindaligi testinin
anlamli bir deger tespit etmemesi Ertugrul ve Keskin ‘in (2012: 81) bu saviyla yorumlanabilir.

Arastirmada bu ¢alismalara ek olarak, agik uglu sorularla, atak yasanan KOBI’lerde calisanlarin
sirketin en ¢ok zarar gordiigii alanin imaj ve prestij kayb1 dolayli olarak da miisteri kayb1 oldugu
tespit edilmistir. Ayrica ¢alisanlarin cogu bu ataklara karsi 6nlem olarak sistemin giiclendirilmesini
ve yedekleme eylemlerini dnermislerdir. Yapilan anket caligmasinda, bilgi farkindaligina dayali
puanlamanin ortalamas1 29,47 ¢ikmistir. Bu durum KOBI’ler de bilgi farkindaliginin mevcut ancak
yeterli olmadigini gostermektedir.

Son olarak, calisanlarin ¢ogunlugu, bir siber saldirinin isletme imajlar1 {izerinde olumsuz
etkilere neden olacagini belirtmislerdir. Bu durum, isletmelerin imajlarinin olumsuz etkilenmemesi
icin, igletmelerin genel giivenlik stratejilerine ve planina, siber giivenlik ihlali raporlamalarina sahip
olmalari, siber giivenlik konusunda farkindalik ¢alismalarinin yapilmasi ve ¢alisanlarin siber riskler
konusunda bilinglenmeleri gibi Onlemlere daha fazla O6nem vermeleri gerektigi sonucunu
dogurmustur.

Calisanlarin  siber giivenlik ve siber saldirilara karsi bilgi farkindalik diizeylerinin
belirlenmesine yonelik literatiirde benzer calismalarin bulunmamasi elde edilen sonuglarin kurum
ve yillara gore karsilastirma imkanini ortadan kaldirmaktadir. Calisanlarin bilgi farkindalik
diizeyleri hakkinda o6zellikle egitim ve askeriye gibi énem arz eden farkli kurumlarda yapilacak
caligmalarla alan literatiiri zenginlestirilecek ve kullanilacak ek degisken ve yontemlerle konunun
farkli boyutlar1 ortaya ¢ikarilacaktir.
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