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Cerezler, Avrupa Birligi’'nde 2002/58/EC sayili Direktif (E-Gizlilik Directifi) ile 06zel olarak
diizenlenmektedir. Ancak, teknojik gelisme ve modern ihtiyaglara cevap veremeyen bu diizenlemenin yakin
bir gelecekte yerini E-Gizlilik Tiiztigiine birakmasi beklenmektedir. E-Gizlilik Tiiziigii, Genel Veri Koruma
Tizigi’'nin elektronik haberlesme sektoriindeki yansimasi ve pargasi olarak hazirlanmis olup, Tiizik
kapsaminda 6ne ¢ikan konulardan baslica bir tanesi ise ¢erez uygulamalaridir. AB hukukundan farkli olarak,
Tirk hukukunda tiim ¢erez uygulamalari bakimindan dogrudan dogruya uygulanabilir bir diizenleme
bulunmadigindan, gerezlerin tabi oldugu kurallara iliskin bir belirsizlik s6z konusudur. Bu baglamda, Tiirk
hukuku cerez diizenlemeleri bakimindan AB mevzuatinin gerisinde kalmakta, gilincel ihtiyaglara yanit
verememekte ve sektoriin beklentilerini karsilayamamaktadir. 6698 sayili Kigisel Verilerin Korunmasi
Kanunu da miinhasiran ¢erezlerin tabi olacagi hukuki rejimi diizenlemek amaciyla kaleme alinmadigindan,
giincel soru ve ihtiyaglara yanit verememektedir. Dijital ¢agin gereklerini yakalayabilmek ve AB ile
stirdiiriilebilir bir ekonomik ve politik iligki kurabilmek i¢in, Tiirk hukukunun AB mevzuati ve teknolojik
gelismelerle uyumlu hale getirilmesi gerekmektedir.

Anahtar Sozciikler: Kisisel Verilerin Korunmasi, Elektronik Haberlesme, GDPR, Gizlilik, Cerez

Cookies in EU and Turkish Law:
A Comparative Review with respect to Data Protection

ABSTRACT

In the European Union, cookies have been specifically regulated under 2002/58/EC (E-Privacy Directive).
However, such Directive fails to reflect technological advancements and to answer modern needs. Therefore,
it is expected to be replaced by the E-Privacy Regulation soon. E-Privacy Regulation is an extension of the
General Data Protection Regulation in the field of electonic communications sector and one of the main
subjects that stands out within the Regulation is cookies. Unlike EU law, in Turkish law, there is no direct
regulation applicable to all cookies and this causes uncertainty with respect to the applicable rules. In this
regard, Turkish law falls behind EU standards in terms of cookie regulations and currently Turkish law is
unable to respond to current needs and to meet the expectations of the market. Personal Data Protection Law
No. 6698 is also unable to answer current problems as it has not prepared to exclusively legislate cookies. To
catch up with the needs of the digital era and establish sustainable relations with European Union, Turkish law
must be revised in accordance with the EU law and the latest technological advancement.
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GIRIS

Avrupa Birligi’'ndeki Dijital Tek Pazar Stratejisi kapsaminda, 2018 senesinde “Genel Veri Koruma
Tiiziigii” (GVKT) vyiiriirliige girmistir (Avrupa Komisyonu, 2015). Ilgili diizenleme, kisisel verilerin
korunmasi bakimindan bir reform niteligi tasimaktadir. Bu reformun elektronik haberlesme sektoriinii
diizenleyen parcas1 “E-Gizlilik Tiiziigi’diir (“Tiiziik”)'. Tiiziik, telekomiinikasyon alaninda gizliligi
saglama amaci tagiyan 2002 tarihli E-Gizlilik Direktifi’nin (Direktif) ¢arpan etkisiyle artan dijitallesme
karsisinda bu gelismelere ayak uyduramamasi ve yeterli korumanin Direktif araciligiyla tam olarak
saglanamamasi sebebiyle, ilk olarak 2017 yilimin Ocak ayinda taslak olarak yaymlanmistir. Tiiziik
heniiz nihai halini almamis ve yiiriirliige girmemis olmakla birlikte, Tiiziikk kapsaminda 6ne ¢ikan
konulardan baslica bir tanesi ¢erez uygulamalaridir.

Giintimiizde, cerezlerin, veri sahiplerinin gizliligini ihlal etme riski tasidiklar1 tereddiitsiiz sekilde
kabul edilmektedir. Zira, kullanicilar bilgisayarlarinda ¢ok sayida ve ¢esitte kisisel verilerini
depolamaktadirlar. Bununla birlikte, gerezleri, gizlilik konusunda potansiyel olarak tehlikeli kilan
husus kullanicinin bilgisayarinda depolanan bilgiler degildir. Bu konudaki tehlike, s6z konusu
bilgilere cerezler araciligiyla erisebilme imkani olan kurum ve kuruluslarin, bu bilgileri nasil ve ne
amagla kullanacaklaridir (Edenberg ve Jones, 2019, s. 1805; Jones, 2020, ss. 89-90). Oyle ki, sirketler,
gerez teknolojilerini kullanarak kullanicilarin kigisel bilgilerini elde edebilmekte ve bu bilgiler ile
kullanicilar1 tanimlayan dijital profiller olusturabilmektedir. Bu profiller agresif pazarlama
uygulamalarina konu olduklar1 gibi, bu profiller sayesinde sirketler kisisel reklamlar
olusturabilmektedir. Bu durum, ozellikle kullanicilarin gizlilik haklari bakimindan belli endiseler
yaratmaktadir. Bu baglamda, bazi ¢erezler gizlilik agisindan “az tehlikeli” sinifinda yer almakta, bazi
cerez uygulamalari ise kullanicilar nezdinde ciddi gizlilik ihlali endiseleri yaratabilmektedir.

Avrupa Birligi’nde 2002 yilindan bu yana gerezlere iliskin hukuki diizenlemeler bulunmaktadir. O
tarihten giiniimiize kadar gegen siirede cerezler, teknoloji hukukunu yakindan ilgilendiren pek ¢ok
konunun merkezinde yer almustir. Ozellikle 2002/58/EC sayili Direktif’te yapilan degisikliklerle
birlikte ¢ok daha biiyiikk 6nem kazanmigtir(Garzaniti ve O’ Regan, 2010, ss. 237-239). Nitekim, 2009
yilindaki degisiklikle sonrasinda “Cerez Kanunu” olarak da anilan Direktif, kullanicilarin kisisel
verileri ile 6zel hayatlarinin gizliligini ¢erez uygulamalar1 karsisinda daha etkin sekilde korumay1
amaglamaktadir. Her ne kadar bu hedef tam anlamiyla saglanamamis ise de Avrupa Birligi’nde
gerezlere yonelik diizenlemeler ¢ehre degistirmeye devam etmektedir. Halihazirda miizakere
edilmekte olan E-Gizlilik Tiiziigi, ¢erezlere yonelik olarak giiniimiiz teknolojik gelismelerine uygun
ve ¢ok daha kapsamli diizenlemeler 6ngdrmektedir.

AB hukukundan farkli olarak, Tiirk hukukunda cerezlerin tabi oldugu kurallar bakimindan bir
belirsizlik s6z konusudur. Nitekim, ¢erez uygulamalarina, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu, 5809 sayili Elektronik Haberlesme Kanunu ve ilgili yonetmelik hiikiimlerinin ne ol¢iide
uygulanabilecegi tartismaya agiktir. Bununla birlikte, hukukumuzda, ¢erezler bakimindan agik ve
ayrintilt hitkiimler bulunmamasi, 6nemli hukuki sorunlar1 ve sorulari beraberinde getirmektedir.

Bu calismada, Tiirk hukukunda c¢erezlere yonelik agik ve genel kapsamli bir diizenlemenin
bulunmamasinin beraberinde getirdigi hukuki soru ve sorunlar, Avrupa Birligi diizenlemeleriyle
karsilastirmali sekilde degerlendirilecektir. Caligma kapsaminda, ¢erez uygulamalari, AB ve Tiirk
mevzuatlart kapsaminda irdelenecek ve cerezler araciligiyla kisisel veri islenmesi bakimindan
dayanilabilecek veri isleme sartlarinin neler olabilecegi degerlendirilecektir. Ayrica ¢aligmada, Tiirk
hukukunda olas1 bir mevzuat degisikligi acisindan 6nerilerde bulunulacaktir.
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CEREZ KAVRAMI VE TURLERI

Cerez, “kullanicimin ziyaret ettigi web siteleri tarafindan olusturulan ve Ustiin Metin Transfer
Protokolii (Hyper Text Transfer Protocol — HTTP) kapsaminda aktarimi gergeklesen kiigiik
dosyalardir’(Castelluccia ve Narayanan, 2012). Kullanict bir web sitesini ziyaret etmek istediginde,
s6z konusu kullanicinin web tarayicisi (6rnegin, Google Chrome veya Microsoft Edge) sunucuya
kullanicinin erisim talebini gondermekte, sunucu ise gelen talep sonrasinda kullanicinin talep ettigi
bilgileri ve kullaniciya ait bilgileri web tarayicisina iletmektedir’. HTTP iletisiminde cerezler
sayesinde, sunucu, kullanicinin gegmisteki ziyaretleri sirasinda gergeklestirdigi eylemlerini ve
bilgilerini hatirlayabilmekte, kullanicinin, ayn1 web tarayicisi ile ziyaret ettigi diger web sitelerindeki
eylemlerini ve bilgilerini bunlarla birlestirerek, kullanicinin tiim bilgilerini giincel tutabilmektedir.
Ayrica, cerezler, kullanicilarin  kisisel  tercihlerinin  kaydedilebilmesi  amaciyla da
kullanilmaktadir(Skouma ve Léonard, 2015; Vaughan, 2020). Bu baglamda, cerezleri, gizlilik
konusunda potansiyel olarak tehlikeli kilan husus, kullanicinin bilgisayarinda depolanan bilgilere
gerezler araciligiyla erisebilme imkani olan kurum ve kuruluslarm, bu bilgileri nasil ve ne amagcla
kullanacaklaridir.

Cerezler araciligiyla elde edilen veriler, tercih edilen dil ayarlar1 gibi kisisel veri niteligi tasimayan
bilgiler olabilecegi gibi, IP adresi, kullanici ad1, benzersiz tanimlayici veya e-posta adresi gibi kisisel
veriler de olabilir (Data Protection Commision(DPC), 2020, s. 3). Ornegin, IP adreslerinin toplanmasi
ve cerezler yoluyla benzersiz tamimlayicilar kullanilarak belirli bir bilgisayarin farkli (dinamik) IP
adresleri kullanilmasi durumunda dahi takip edilebilmesi miimkiin olabilmektedir. Boylelikle, veri
sahiplerinin isimleri bilinmese dahi bu kisiler diger kisilerden ayirt edilebilmektedir. Toplanan bilgiler
ise bir kiginin 6zelliklerine ve davraniglarina iliskin olup o kisiyi etki altinda birakmak amaciyla
(6rnegin, davranigsal reklamcilik i¢in) kullanilabilmektedir (Article 29 Data Protection Working Party,
2010, s. 9). Bu nedenle, gerezler, kisisel verilerin korunmasi ile dogrudan dogruya iligkilidir.

Cerezleri, kaynaklarina gore “birinci taraf cerezler - iiglincii taraf cerezler”; saklanma siirelerine gore
“gegici siireli ¢erezler (oturum gerezleri) - kalici gerezler”; ve kullanim amaglarina gore “zorunlu
gerezler - islevsellik gerezleri - performans gerezleri (analitik ¢erezler) - reklam/pazarlama cerezleri”
seklinde siniflandirmak miimkiindiir (Dogan ve Bozkurt, 2020; Zorer, 2019).

Cerezler, kaynaklandiklar1 alana (domain) gére “birinci taraf gerezleri” ve “ligiincii taraf c¢erezleri”
seklinde iki sinifa ayrilabilir. Birinci taraf ¢erezler, kullanicinin ziyaret ettigi web sitesi tarafindan
olusturulmakta ve web sitesinin sahibi olan gercek veya tiizel kisi kendi sitesini ziyaret eden
kullaniciyla dogrudan iliski igerisinde bulunmaktadir(OneTrust, 2020, s. 6). Ugiincii taraf cerezlerde
ise web sitesinin sahibi olan gercek veya tiizel kisiler, ii¢lincii kisilerin olusturduklar: ¢erezlere kendi
web sitelerinde kullanilmak {izere izin vermekte ve {igiincii kisiler bu cerezler aracilifiyla kullaniciy
izleyebilmektedirler(Castelluccia ve Narayanan, 2012, s. 3; Skouma ve Léonard, 2015, s. 41). Birinci
taraf cerezler, kontrolii miimkiin ve hangi amagla kullanilacaginin belirlenmesi daha kolay
gerezlerken; {igiincii taraf ¢erezler, bunlara bagvuran li¢iincii kisilerin kontroliiniin ¢ok zor olmasi ve
iligki yapisinin ¢ok daha karmasik olmasi sebebiyle onemli gizlilik risklerini muhtevasinda
barindirmaktadir(Article 29 Data Protection Working Party, 2012; Skouma ve Léonard, 2015).
Omegin, Google, Yandex ve Facebook benzeri tesebbiisler, tiglincii taraf gerezler vasitasiyla, bu
siteleri hi¢ ziyaret etmeyen Kkisilerin verilerini dahi elde edebilmekte, bunlar1 farkli sitelerden gelen
gerez Dbilgileri ile eslestirebilmekte, analiz edebilmekte ve kullanicilar hakkinda profil
olusturabilmektedirler(Zorer, 2019).
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Cerezler bakimindan yapilabilecek bir diger ayrim ise, ¢erezlerin kullanim siiresine iliskin ayrimdir.
“Gegici siireli gerezler” (“oturum cerezleri”), kullanici gizliligi agisindan daha az risk barindiran,
kullaniciya ait bilgileri yalnizca web sitesi acikken toplayan ve web sitesi kapandiginda otomatik
olarak silinen ¢erezlerdir. Lokasyon tercihleri bu ¢erezler bakimindan toplanan bilgilere verilebilecek
en tipik orneklerden biridir (Direktif m. 5/3). “Kalic1 gerezler” ise web tarayicisi kapatilsa dahi
silinmeyen, silinmesi igin kullanicinin aktif eylemini gerektiren c¢erezler olup bu gerezler araciligiyla
kullanicinin tercihlerine, ilgi alanlarma, kimlik dogrulama gibi bilgilerine erisilmekte ve bu bilgiler ile
kullaniciya dair dijital bir profil olusturulabilmektedir(Borgesius ve McDonald, 2015; Information
Commissioner’s Office (ICO), 2019). Bu ozelligiyle, kalic1 gerezler kullanici gizliligi agisindan
onemli endiselere sebebiyet vermektedir. Zira, kalici ¢erezler araciligiyla olusturulan dijital kullanici
profilleri, davranigsal hedefleme veya kisisel reklamlar gibi agresif ve ilgili kisinin gizlilik haklarina
miidahale eden uygulamalarin konusu olmaktadir.

Son olarak, ¢erezler islevlerine/amaglarina gére dortlii bir ayrima tabi tutulmaktadir(“Cookies, the
GDPR, and the ePrivacy Directive”, 2020; OneTrust, 2020, ss. 6-7). “Zorunlu gerezler”, bir web
sayfasini gezmek ve/- web sitesinin igeriginden faydalanmak i¢in kullanilmas1 mutlaka gerekli olan
cerezlerdir. Bu gerezler genel olarak “birinci taraf ¢erezlerdir”(“Cookies, the GDPR, and the ePrivacy
Directive”, 2020). “Tercihlere iligskin ¢erezler” veya diger ismiyle “islevsellik gerezleri”, web sitesine,
kullanicinin gegmiste yapmis oldugu internet iizerindeki tercihlerini hatirlayabilme islevi sunan
gerezlerdir. Bu gerezler araciligiyla, web sitesi igletmecisi, kullanicinin dil se¢imi, hangi bolgede
bulundugu, hangi kullanici ismi ve sifreyi kullandig1 gibi bilgileri depolayabilmektedir. Boylelikle, bu
cerezler, ziyaret edilen web sitesinin igeriginin, ziyaretgilerin tercihlerine gore bireysellestirilmesine
hizmet etmektedirler. Uciincii grup cerezler, “istatistik cerezleri” veya diger adiyla “performans
cerezleri”dir (analitik ¢erezler). Bu ¢erezler sayesinde, kullanicinin web sitesini kullanma sekli (hangi
sayfay1 ziyaret ettigi, hangi linke tikladig1 gibi) tespit edilebilmekte ancak bu tespitler hi¢bir surette
kisinin kimligini tespit etmek amaciyla kullanilmamaktadir. Bu cerezlerin temel islevi, anonim bilgiler
araciligryla web sitesinin islevlerini arttirmak ve kullanict dostu bir web sitesi olusturmaya yardimci
olmaktir. Son olarak, reklam/pazarlama cerezleri, kullanicilar hakkinda bilgi toplayarak, kendilerinin
ilgisini ¢ekecek tiirden icerik ve reklamlar sunmaktadirlar. Bu cerezler, genellikle “kalict siireli” ve
“liglincli taraf” gerezler smifinda da yer almakta olup bu ¢erezler sayesinde kullanicinin gevrimigi
eylemleri ve dijital ayak izleri takip edilerek kisiye 6zel ve dogrudan kendisini hedef alan reklamlar
olusturulmaktadir®.

AB MEVZUATINDA CEREZLER

2002/58/EC Sayih Direktif Kapsamindaki Cerez Diizenlemeleri

2002 yilinda yiirtrlige giren E-Gizlilik Direktifi, elektronik haberlesme alaninda kisisel verilerin
islenmesi baglaminda, bireylerin mahremiyetini korumay1 amaglamaktadir (Direktif madde 1). 2009
yilinda Direktif’in kimi hiikiimlerinde énemli degisiklikler yapilmis ve web iizerinden kullanicilarin
terminal cihazlarina ¢erez yerlestirilebilmesi ve bu cihazlarda halihazirda yerlesik olan cerezlere
erigilebilmesi, kural olarak kullanicilarin rizalart sartina baglanmistir. 2009 yilinda yapilan
degisikliklerden sonra 2002/58/EC sayili Direktif, “Cerez Kanunu” adiyla anilmaya baslanmistir. Bu
diizenleme AB iiye iilkelerinin i¢ hukuklarina da aktarilmis olup, asagida, iilkeler arasindaki belli bash
yaklagim farkliliklarina da deginilecektir.

Cerezlerin ve benzer teknolojilerin kullanimi, geleneksel web siteleri ve web tarayicilar ile sinirh
olmayip, veri korumasina iliskin kurallari, mobil uygulamalar dahil olmak {izere, abonenin veya
kullanicinin terminal cihazinda bilgi depolayan veya depolanan bilgilere erisen herhangi bir teknik i¢in
gecerli kabul edilmelidir(Information Commissioner’s Office (ICO), t.y., s. 16). Bu baglamda, ilgili
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diizenlemelerin, gerezlere ilaveten, kullanici veya abonenin terminal cihazinda bilgi depolayan veya bu
depolanmus bilgiye ulasan (pikseller, yerel nesneler, tarayici parmak izi teknolojiler vb.) benzer
teknolojilere de uygulanacagi kabul edilmektedir(CNIL, 2020, s.3; Voisin ve arkadaslari, 2020). Keza,
cerezlerin yerlestirilebilecegi terminal cihazlar da, kisinin bilgisayarindan ibaret degildir. Ornegin,
akilli telefonlar ve akilli televizyonlar gibi internete bagl diger cihazlar terminal cihaz kapsaminda yer
aldig1 gibi nesnelerin interneti baglamindaki cihazlar da bu kapsamda degerlendirilir(CNIL, 2020, s.3;
Information Commissioner’s Office (ICO), 2019, s. 43).

Cerezler, Direktif’in Gerekgesinin (Recital) 24 ve 25. maddelerinde ve Direktif’in 5. maddesinin 3.
fikrasinda diizenlenmektedir. Bu diizenlemeler incelendiginde goze c¢arpan ilk husus, hukuka
uygun/mesru (legitimate) isleme amacidir. Gerek¢e madde 24 ve 25°te terminal cihazlarda islenecek
verilerin ve bilgiye erisimin ancak hukuka uygun amaclarin varlig1 halinde miimkiin olabilecegi ifade
edilmektedir. Direktifin “Iletisimin Gizliligi” baslikl1 5. maddesinin 3. fikrasinda yer alan kurala gore
ise: “bir abonenin veya kullanicimin terminal Cihazinda bilginin depolanmast veya halihazirda
depolanmug olan bilgilere erisim elde edilmesi, yalnizca ilgili abonenin veya kullanicinin, iglemenin
amaclart hakkinda acik ve kapsamh sekilde bilgilendirilmesi neticesinde rizasint vermis olmasi
kosuluyla” miimkiindiir. Yine ayn1 hiikiimde bu kuralin istisnalarina da yer verilmektedir.

Kural: Acik ve Kapsamh Bilgilendirmeye Dayah Riza

Direktif, bir abonenin veya kullanicinin terminal cihazinda bilginin depolanmasi veya halihazirda
depolanmis olan bilgilere erisim elde edilmesini kural olarak, ilgili abonenin veya kullanicinin,
islemenin amagclar1 hakkinda agik ve kapsamli sekilde bilgilendirilmesi neticesinde rizasini vermis
olmast kosuluna baglamaktadir. ABAD’m Planet 49 kararinda (C-673/17) da ifade edildigi iizere,
Direktif m. 5/3 hiikkmii, kisisel veri niteligi tagisin veya tagimasin, her tiirli g¢erez bakimindan
uygulanacaktir(Planet 49 Karari, 2019).

Kullanic1 veya abonelerden, gerezlere iliskin olarak alinan rizalarin gegerli olacagi ve c¢erezlerin,
kullanic1 veya abonelerin terminal cihazlarinda kullanilabilecegi azami siireye iligskin olarak farkli
goriisler mevcut olup AB liye devletleri arasinda bu konuya iliskin bir goriis birligi bulunmamaktadir.
Ornegin, Ingiliz Veri Koruma Kurumu ICO, gerezlerin kullanim siiresinin, bunlarin varlik amaciyla
orantili olmasi gerektigini ifade etmektedir(Information Commissioner’s Office (ICO), 2019, s. 41).
Ispanyol Veri Koruma Kurumu AEPD ise, alinan rizanin 24 ay sonra yenilenmesi gerektigini ve bu
stire igerisinde kullanicilardan tekrar riza istenmemesini dnermektedir(AEPD, 2020, s. 29).

Asagida oOncelikle bilgilendirme yiikiimliliigiinden, sonra da gecerli riza bakimindan aranacak
Ozelliklerden bahsedilecektir.

Bilgilendirme Yiikiimliiliigii

Kullanilan ¢erezlerin tiirinden bagimsiz olarak, veri sorumlularimm ilgili kisileri bilgilendirme
yiikiimliligii bulunmaktadir. Bilgilendirmenin ne zaman ve ne sekilde yapilmasi gerektigi meselesini
2013 yilinda ele alan Article 29 Calisma Grubu, kullanici veya abonenin, bir web sayfasina giris
yaptigi sirada ve karsisina ¢ikan ilk sayfada, gerezlerin kullanimina iligkin agik, kapsamli ve goriiniir
bir bildirim yapilmas1 gerektigini ifade etmektedir. Bu asamada, kullanicilar, web sitesi tarafindan
farkli amaglarla kullanilan tiim gerez tiirlerine iligkin bilgiye erisebilmelidirler. Bu ¢ercevede, web
sitesi tarafindan kullanilan tim c¢erez tiirlerinin listelendigi bir sayfanin baglanti bilgisinin (link)
paylasilabilecegi de ifade edilmektedir. Yine bu asamada, ¢erezlerin kullanim amaglarina, kullanilan
liclincii taraf cerezlere ve gerezler yoluyla iiciincii taraflara veri aktarimina iligkin bilgilendirme
yapilmalidir. Cerezlerin hangi siireyle saklanacagi da kullanici veya abonelerle paylagilmasi gereken
hususlardandir. Son olarak, kullanict ve abonelere, sahip olduklar1 segenekler (gerezlerin tamamini
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veya bir kismmi kabul etmek veya higbirini kabul etmemek) ve gelecekte bu tercihi nasil
degistirebilecekleri konusunda da bilgi verilmelidir(Article 29 Data Protection Working Party, 2013, s.
3).

Kullanicilara ve abonelere, yapilacak bilgilendirme, AB veri koruma mevzuatina uygun nitelikte
olmali ve bu kisilere taninan veri islemeyi reddetme hakki miimkiin oldugunca “kullanici dostu” bir
yontemle sunulmalidir(CNIL, 2020; Information Commissioner’s Office (ICO), 2019, s. 43). Yine,
Gerekce madde 25°te, bilgilendirmenin ve reddetme hakkinin kullaniciya tek bir kez ve pek ¢ok
aragtaki c¢erez kullanimina yonelik olarak sunulmasinin miimkiin oldugu ve bu cihazlar ile sonradan
yapilacak baglantilar bakimindan da gecerli olacagi ifade edilmektedir. Her ne kadar, Direktif
icerisinde bu hususa yonelik agik bir diizenleme bulunmamakta ise de bu diizenlemenin, kullanici
odakli oldugu ve gerez kullanimlarinda “riza yorgunlugu”nun (consent fatigue) (Gonzalez ve
arkadaslari, 2020, s. 284) onlenebilmesi amaciyla getirildigi diistiniilmektedir(DUMORTIER ve DE
PRETER, 2006, s. 452).

Burada iizerinde 6zel olarak durulmasi gereken meselelerden bir tanesi, 6zellikle ticiincii taraf ¢erezleri
bakimindan aydinlatma metinlerinin ne sekilde kaleme alinmasi gerektigidir. Fransiz Veri Koruma
Kurumu CNIL, bilgilendirmeye dayali rizadan so6z edilebilmesi igin, veri sahiplerinin, veri
sorumlularinin tamamini tespit edebilmeleri gerektigini ifade etmektedir. Bu baglamda, CNIL, soz
konusu {igiincii taraflarin kapsamli ve diizenli olarak giincellenen bir listesinin, rizalarmin alindigi
sirada veri sahipleri ile paylagilmasi gerektigini ifade etmektedir. Bu tiirden bir aydinlatma, ilgili
kisilerin tiim veri sorumlularini taniyabilmesini saglayacaktir(CNIL, 2020, s.4). Benzer sekilde, AEPD
de, iciincii taraflarin adlar1 veya taninmis markalari ile bu tarafin kullandig1 cerezler hakkinda bilgi
iceren baglantt linklerinin kullanicilarin  erisebilecegi sekilde sunulmasi gerektigini ifade
etmistir(AEPD, 2020, s. 16). ICO da s6z konusu igiincii taraflarin kim olduklarinin agikga ve
miinferiden belirtilmesi ve s6z konusu f{iglincli taraflarin elde ettikleri bilgiyi ne amacla
kullanacaklarini agiklamalar1 gerektigi goriisiindedir(Information Commissioner’s Office (ICO), 2019,
s. 11).

ICO ve Irlanda Veri Koruma Kurumu DPC, kullanicilar tarafindan cerezlerin kabul edilmesi ve
reddedilmesinin esit kolaylikta olmas1 gerektigini ifade etmektedir. Bu baglamda, kullanici rizalarinin
yer aldigi ara yiizde, “timiinii kabul et” seg¢enegi bulunuyorsa, bunun yaninda “tiimiinii reddet”
secenegine de yer verilmesi onerilmektedir(Data Protection Commision(DPC), 2020, s. 9).

Rizanin Ozellikleri

Cerez kullanimina iligkin olarak alinmasi gereken rizanin 6zellikleri veri koruma hukukunun &nemli
meselelerindendir. 2013 yilinda konuyu ele alan Article 29 Calisma Grubu, rizanin: 6zgiir iradeyle,
belirli bir konuya iliskin ve bilgilendirmeye dayali olarak alinmasi gerektigini; veri isleme faaliyetinin
basglangicindan 6nce alinmasi gerektigini; muglak olmayan sekilde ve ilgili kisinin aktif davranisiyla
verilmesi gerektigini ifade etmistir(Article 29 Data Protection Working Party, 2013, s. 3). Rizanin
aktif bir davranisla verilmesi gerektigi, Avrupa Adalet Divani’nin 1 Ekim 2019 tarihinde yaymlanan
ve ¢erez kullaniminda kullanici rizalarmin Direktif agisindan ele alindigi Planet49 kararinda (C-
673/17) da ifade edilmistir. S6z konusu kararda ABAD, bu rizalarin, dnceden isaretlenmis halde
sunulan kutucuklar araciligiyla elde edilemeyecegi agikca dile getirmistir. Bu baglamda, bir kimsenin
belirli bir web sayfasindan ayrilmamasi aktif davranig olarak degerlendirilemeyecektir(Article 29 Data
Protection Working Party, 2013, s. 5; CNIL, 2020, s.21).

Article 29 Calisma Grubuna gore, rizanin 6zgiir iradeyle verildiginden s6z edilebilmesi igin bir web
sayfasina erigim, s6z konusu internet sitesinin ¢alismasi i¢in zorunlu olanlar disindaki ¢erezlerin bir
kismimin veya tamaminin kabul edilmesi sartina baglanmamalidir. Keza kullanicilara, ¢erezleri kabul
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etmenin yani sira ¢erezler arasinda tercih yapma imkani1 da verilmelidir. Se¢eneklerin, farkli tiirdeki
gerezler arasinda ayrim yapilarak katmanli olarak sunulmasi da 6nemlidir(Article 29 Data Protection
Working Party, 2013, s. 5)*. Zira GVKT nin gerekgesinin 43. maddesinde de, somut olayda uygun
olmasina ragmen, kullanicilarin farkli kisisel veri isleme amaglarina ayri ayri riza vermelerine izin
verilmiyorsa, rizanin 6zgiir iradeyle verildiginden s6z edilemeyecegi vurgulanmaktadir.

ICO’ya gore, bir kullanicinin ayni web sayfasini her ziyaretinde kendisinden yeniden riza alinmasi
gerekmemektedir. Zira, cerezler vasitasiyla bir kimsenin ayni sayfayi daha Once ziyaret ettigi ve
rizasmin kapsami animsanabilmektedir. Bu nedenle, kisinin ge¢miste vermis oldugu rizanin gegerli
oldugu varsayilabilmelidir. Ancak, web sitesindeki ¢erezlerde meydana gelebilecek (6rnegin, zorunlu
olmayan tiirden yeni bir iiclincii taraf cerezin eklenmesi veya mevcut cerezlerin kullanim amacinin
degismesi gibi) kimi degisiklikler, rizanin yeniden almmasini gerektirebilir(Information
Commissioner’s Office (ICO), 2019, s. 39).

istisnalar: Kriter A ve Kriter B

Direktif kapsaminda ¢erez kullanimi bakimindan genel kural, ¢erezlerin kullanicilarin rizalar1 alinarak
kullanilmasi ise de Direktif m. 5/3 altinda gerez kullanimina yo6nelik istisnalar da diizenlenmektedir.
Buna gore, gerezlerin yalnizca haberlesmenin elektronik haberlesme ag1 iizerinden iletiminin
saglanmas1 amaciyla kullanilmasi veya g¢erez kullaniminin, abone veya kullanici tarafindan agik¢a
talep edilen bir bilgi toplumu hizmetinin sunulmasi bakimindan mutlak surette zorunlu olmasi
durumlarinda, riza alinmasina iliskin kural uygulanmayacaktir.

Zorunlu gerezler olarak da ifade edilebilecek olan bu istisnalar, Article 29 Calisma Grubu’nun konuya
iliskin rehberinde (Cerez Riza Rehberi) olduk¢a ayrintili bir sekilde diizenlenmistir(Article 29 Data
Protection Working Party, 2012, s. 9). Cerez Riza Rehberi’nde, “Kriter A” ve “Kriter B” ¢erezleri
olarak anilan bu istisnalardan “Kriter A” ¢erezler, yalnizca haberlesmenin elektronik haberlesme agi
tizerinden iletiminin saglanmasi amaciyla kullanilan gerezler olarak; “Kriter B” gerezler ise abone
veya kullanici tarafindan agikga talep edilen bir bilgi toplumu hizmetinin sunulmas: bakimindan bu
erisimin saglanmasi i¢in kullanimi zorunlu olan ¢erezler olarak tanimlanmaktadir.

Kriter A istisnasi

“Kriter A” gerezleri, haberlesmenin elektronik haberlesme ag1 iizerinden iletiminin saglanmasi igin
kullanilmasi zorunlu olan g¢erezlerdir. Bu ¢erezler bakimindan, kullanim amaci konusunda yoruma
acik bir durum olmadigi ve bu istisnanin ancak bu cerezlerin kullanilmamasi halinde iletisimin
iletiminin miimkiin olmayacagi durumlar ic¢in gegerli olacagi ifade edilmektedir. Haberlesmenin
saglanmas1 bakimindan mutlak surette zorunlu olma kosulu ise {i¢ temel kullamim seklini ifade
etmektedir. Bunlar; (i) haberlesmenin rotasini belirleyen ve iletisimi dogru varis noktasina ulagtiran
cerez uygulamalari, (ii) iletisim kanalindaki bilgilerin ve iletisimin karsilikli akisini ve veri
paketlerinin kullanicilara tagimmasini saglayan cerez uygulamalar1 ve (iii) iletim hatalar1 ve veri
kaybini tespite yarayan c¢erez uygulamalari olarak tanimlanmaktadir. Bu baglamda, Caligma Grubu 29
veya yeni ismiyle Avrupa Veri Koruma Otoritesi, Kriter A istisnasi bakimindan ancak bu ¢
durumdan birinin gergeklesmesi halinde ¢erez kullaniminin kullanici tercihine birakilamayacagi ve
kullanicinin bu c¢erezler bakimindan reddetme hakki olmayacagi kanaatindedir(Article 29 Data
Protection Working Party, 2012, s. 7). Bu baglamda, yalnizca haberlesmenin iletiminin
hizlandirilmasi, diizenlenmesi veya bu iletime katki saglanmasi amaciyla kullanilan ¢erezler bu istisna
kapsaminda degerlendirilemeyecektir.

Kriter B istisnasi
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“Kriter B” gerezleri, bir bilgi toplumu hizmetinin saglanmasina iliskindir. ABAD’m 2 Aralik 2010
tarihli Ker-Optika kararinda (C-108/09) ifade edilen “bilgi toplumu hizmeti” ¢evrimigi olarak
akdedilen veya iletilen sdzlesme ve diger hizmetleri kapsar(Avrupa Veri Koruma Kurulu, 2020, s. 27).
Bu tanim, Avrupa Veri Koruma Kurulu tarafindan da benimsenmistir.

“Kriter B” gerezleri bakimindan iki hususun varligi zorunludur. Buna gore, abone veya kullanicinin
bir bilgi toplumu hizmetini agikga talep ettigine yonelik aktif bir eylemi bulunmali ve bilgi toplumu
hizmetinin saglanabilmesi igin ¢erezin kullanimi mutlak surette zorunlu olmalidir. Bir ¢erez
kullanilmadikga, kullanicinin talep ettigi bilgi toplumu hizmetinin sunulmasi miimkiin olmamal1 ve
kullanicinin talebi, s6z konusu hizmetin bir pargasi olarak yerine getirilmelidir (Direktif Gerekge
Baslik 46). Ayrica, rizaya tabi olmayan gerezler, yalmzca yerlestirilme amaglariyla dogrudan orantilt
bir siire i¢in varligim1 muhafaza etmeli ve ortalama bir kullanici veya abonenin makul beklentileri
dikkate alinarak, ihtiya¢ ortada kalktiktan sonra kullanim sona ermelidir (Article 29 Data Protection
Working Party, 2012, s. 5).

Ornegin, bir cevrimici aligveris sitesinde bir kimsenin alisveris sepetine ekledigi iiriinlerin, sayfalar
arasinda dolasirken ve 6deme sayfasinda hatirlanmasi ¢erezler sayesinde sdz konusu olabilmektedir.
Keza, internet bankaciliginda giivenligin saglanmasi bakimindan da oturum gerezlerinin kullanilmasi
zorunludur. Is yiikiinii birden ¢ok bilgisayar arasinda dagitarak web sayfalarmin hizli ve etkin sekilde
yiiklenmesini  saglayan yik dengeleme (load balancing) c¢erezleri de bu kapsamda
degerlendirilmektedir(Information Commissioner’s Office (ICO), 2018, s. 32). Keza, yasal
yilikiimliilikklerin yerine getirilmesi bakimindan, o6rnegin, veri koruma mevzuatinin 6ngordiigii
giivenlik kosullarinin saglanmasi bakimindan da bir gerezin kullanilmasi mutlak surette zorunlu
olabilir(Information Commissioner’s Office (ICO), 2019, s. 14). Bununla birlikte 1CO, isabetli olarak,
bir gerezin kullaniminin mutlak surette zorunlu olup olmadig1 degerlendirmesinin kullanici agisindan
yapilmas: gerektigini ifade etmektedir. Ornegin, reklam cerezleri, web sitesinin kazancini arttirdig
icin veri sorumlusu bakimindan mutlak surette zorunlu olsa dahi kullanicilar bakimindan ayni durum
s0z konusu degildir(Information Commissioner’s Office (ICO), 2019, s. 14).

Article 29 Calisma Grubu da, hangi gerezlerin, Kriter A veya B kapsaminda mutlak surette zorunlu
sayilabilecegine iliskin olarak ornek niteliginde bir liste yaymlamistir(Article 29 Data Protection
Working Party, 2012, s. 6)°. Buna gore: i. Sunulan hizmete iliskin (alisveris sepeti gibi) kullanici
girdilerini takip etmek igin yerlestirilen birinci taraf oturum gerezleri (Kriter B kapsaminda); ii.
(Ornegin internet bankaciligina girerken) kimlik dogrulama amaciyla yerlestirilen birinci taraf oturum
cerezleri (Kriter B kapsaminda); iii. Kullanici tarafindan talep edilen bir hizmetin giivenligini artirmak
amaciyla yerlestirilen (6rnegin, miikerrer defa basarisiz olan giris tesebbiislerini takip eden; veya
dolandiriciligin dnlenmesine hizmet eden) birinci taraf gerezleri (Kriter B kapsaminda); iv. Igerik
saglayicilarin video ve ses akisi i¢in kullandiklari multimedya oynatici oturum gerezleri (Kriter B
kapsaminda); v. Sebekenin yonetilmesi ve yiik dengelemesi amaciyla kullanilan oturum gerezleri
(Kriter A kapsaminda); vi. Kullanicilarin (dil benzeri) tercihlerini hatirlamak i¢in kullanilan kisa siireli
kullanici arabirimi uyarlama gerezleri (Kriter B kapsaminda); ve vii. Veri sahiplerinin, sosyal paylagim
sitelerine abone olmalar1 ve sistemden ¢ikis (log-out) yapmamis olmalar1 kaydiyla sosyal eklenti
icerigi paylasim gerezleri (Kriter B kapsaminda) veri sahiplerinin rizasi aranmaksizin veri sahiplerinin
terminal cihazlarina yerlestirilebilir.

Cerez teknolojisinin kullanildigi ilk zamanlarda, birinci taraf cerezler ve figiincii taraf cerezler
bakimindan Kriter A ve Kriter B ayrimmin yapilmasi imkani bulunmaktayken giliniimiizde bu tarz
kesin bir ayrimin yapilmasi neredeyse miimkiin degildir. Zira, ilk zamanlarda Kriter A ¢erezleri, daha
¢ok birinci taraf ¢erezler ile iliskilendirilebilirken, ¢ok amagli ¢erezlerin yayginlasmasi ile bu ayrim
ortadan kalkmustir. Oyle ki, “Kriter A” veya “Kriter B istisnasim karsilayan bir ¢erez, ayn1 zamanda
profilleme ve pazarlama amaciyla kullanilma islevini de saglamaktadir. Mutlak surette zorunlu oldugu
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gerekgesiyle veri sahibinin rizasi olmaksizin yerlestirilen g¢erezlerin, yalnizca yerlestirilme amaci
dogrultusunda kullanilmas1 gereklidir. Cok amagli ¢erezlerin kullanimi halinde, istisna kapsamina
girmeyen amaglar bakimindan -ilgili ¢cerez Kriter A veya Kriter B kapsamindaki amagclari tagisa dahi-
kullanicidan ikinci amaca yonelik riza alinmasi gerekecektir (Article 29 Data Protection Working
Party, 2012, s. 7)6. Gergekten de bir ¢erezin ¢esitli amaglarla kullanilabilmesi miimkiindiir. O nedenle,
veri koruma hukukuna iliskin risk, ¢erezde yer alan bilgiden ziyade, isleme amaglariyla iligkilidir.
Ornegin bir cerez, hem kullanici tercihlerini hatirlamak hem de kullanici davranislarim izlemek igin
kullanilabilir. Kullanict davraniglarinin izlenmesi, higbir surette Kriter A veya B kapsaminda
degerlendirilemeyeceginden, bu cerezin, veri sahibinin rizasi olmaksizin yerlestirilebilmesi ve
kullanici davraniglarinin izlenmesi miimkiin degildir(Article 29 Data Protection Working Party, 2012,
S. 6).

Yukarida da ifade edildigi iizere, giiniimiiz teknolojisinde ¢erezlerin kullanim amaglarina yonelik
kesin ayrim ve belirlemeler yapilmasi kolay olmamaktadir. Ancak AB mevzuati agisindan Kriter A ve
Kriter B istisnalarina girmeyecegi kabul edilen bazi cerezler bulunmaktadir. Article 29 Calisma
Grubuna gore, sosyal takip ¢erezleri (social plug-in tracking cookies); iigiincii taraf reklam g¢erezleri
(third party advertising cookies); ve analitik ¢erezleri ancak veri sahibinin rizasi ile islenebilir(Article
29 Data Protection Working Party, 2012, s. 6; Information Commissioner’s Office (ICO), 2019, s. 35).

i. Sosyal takip ¢erezleri, kullanicinin internet tizerindeki ayak izlerini takip edebilen ve tliglincii taraf
gerezler araciligiyla davranigsal reklamcilik, veri analitigi veya pazar arastirmasi gibi amaglara da
hizmet eden ¢erezlerdir. Avrupa Veri Koruma Kurulu nezdinde bu amagla kullanilan g¢erezlerin
“mutlak surette gerekli olma” kriterinin saglayacaginin kabul edilmesi miimkiin degildir(Article 29
Data Protection Working Party, 2012, ss. 9-10).

ii. Uciincii taraf pazarlama cerezleri ise pazar arastirmasi, dolandiriciligin énlenmesi gibi Kriter B
kosullariyla bagdastirilabilecek amaglarla kullanilsa dahi istisna disinda tutulacak olup bunun sebebi,
“Takip Etme” (Do Not Track) ve “Toplama” (Do Not Collect) kriterlerinin tiim Avrupa Birligi
vatandaglar1 bakimindan denk bir standartta uygulanmasi gerekliligi olarak ifade edilebilir(Borgesius
ve McDonald, 2015; Kamara ve Kosta, 2016; Kosta, 2013). Bu durumun Direktif’teki dolayli
yansimasi i€ m. 6/3’tiir. Buna gore, kullanic1 trafik verilerinin -ki ilgili verilerin toplanmasinda
cerezler arac¢ olarak kullanilmaktadir- pazarlama faaliyeti amaciyla kullanilmasi halinde bu kullanim
ancak kullanicinin rizasi ile miimkiin olabilecektir.

iii. Analitik ¢erezler, ziyaretgi sayilari, goriintillenen sayfalar, ziyaret saatleri ve siireleri gibi bir
internet sitesini gelistirmeye yardimci olan ve istatistiki bilgi elde etmek amaciyla kullanilan
cerezlerdir. Her ne kadar bu tiir ¢erezler bir internet sitesinin gelismesine hizmet etse de, bunlarin s6z
konusu site {izerinden haberlesmenin saglanabilmesi bakimindan zorunlu olmadiklar1 ifade
edilmektedir.

Article 29 Calisma Grubu, analitik ¢erezlerin, ister birinci taraf ister iglincili taraf olsun, mutlak
anlamda zorunlu olmadiklar1 goriisiindedir. Bununla birlikte, birinci ve {igiincii taraf analitik ¢erezler
arasinda ayrim yapan Calisma Grubu, veri sahiplerinin bilgilendirilmesi ve gerekli giivenlik
onlemlerinin alinmasi neticesinde ve yalnizca toplulastirilmis ve anonim nitelikte istatistiksel veri elde
etmek amaciyla kullanilan birinci taraf analitik gerezlerin, tiglincii taraf analitik ¢erezlere kiyasla veri
sahipleri bakimindan daha diisiik risk tasidigini ifade etmektedir (Article 29 Data Protection Working
Party, 2012, s. 10; Ayrica benzer bir liste i¢in bkz. CNIL, 2020, s.9). Avrupa Veri Koruma Kurulu da,
izleyici Ol¢timiine yonelik istisnanin, kullanici tarafindan talep edilen hizmetin performansinin analizi
icin gerekli olan, yalnizca hizmet operatdriine istatistik saglamakla sinirli analizler i¢in ve yalnizca
birinci taraf cerezler bakimindan uygulanmasi gerektigini savunmaktadir. Boylelikle, bu isleme
faaliyeti, tek  basmma  veya  diger  verilerle birlestirilerek,  profilleme  amaciyla
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kullanilamayacaktir(Avrupa Veri Koruma Kurulu, 2021, s. 3). Bu goriis, Tiiziik taslagina da yansimig
olup Tiiziik taslagi incelediginde birinci taraf analitik gerezlerin kullanimi bakimindan belli istisnalar
getirildigi goriilmektedir.

Article 29 Calisma Grubu ile benzer sekilde, ICO da her iki tiir analitik ¢erez bakimindan riza
almmasinin zorunlu oldugunu, bunlarin mutlak anlamda gerekli ¢erezlerden sayilamayacaklarini ifade
etmektedir(Information Commissioner’s Office (ICO), 2019, s. 34). Farkli goriiste olan CNIL ise,
miinhasiran kullanict 6l¢iimii amaciyla kullanilan ve anonim veri saglayan cerezlerin, bir site veya
uygulamanin diizgiin sekilde c¢alismasi i¢in genellikle zorunlu oldugunu kabul ederek, bunlarin
kullanici rizas1 olmaksizin yerlestirilebilecegini belirtmektedir (CNIL, 2020, s.9).

E-Gizlilik Tiiziigiinde Cerezler

Yiriirliige girdigi 2002 yilindan bu yana, Direktif’te dnemli degisiklikler yapilmis ise de Avrupa
Birligi toplumunun gecirdigi hizli dijital doniisim, “Cerez Kanunu”nun g¢agin getirdigi yenilikleri
takip edememesine sebebiyet vermistir(Avrupa Parlamentosu, 2017). Elektronik haberlesme hizmeti
sunan tesebbiislerin, “veri gozetimi (data surveillance)” uygulamalarini arttirmasi, yapay zeka
alanindaki gelismeler ve otomatik veri isleme sistemlerinin yayginlasmasi karsisinda, yeni bir
diizenleme yapilmasi kaginilmaz olmustur (Cofone, 2017; Custers, 2018, ss. 113-115; Hildebrandt,
2008, ss. 306-307).

Avrupa Parlamentosu ve Avrupa Veri Koruma Kurulu da 2009 degisikliginin beklenen etkiyi ve
degisimi saglayamadigini, aksine bu degisikliklerin, beraberinde ¢erez duvarlarimi ve kullanicilar
yoniinden ise riza yorgunlugunu getirdigini, bu kapsamda ¢erez diizenlemelerinde koklii ve teknolojik
gelismelere uygun bir degisiklik yapilmas1 gerektigi goriisiinii farkli rehber ve kamuoyu
aciklamalarinda ifade etmislerdir(Avrupa Parlamentosu, 2017).

Bu dogrultuda, 10 Ocak 2017°de Genel Veri Koruma Tiiziigii’niin elektronik haberlesme alanindaki
tamamlayicist nitelikteki E-Gizlilik Tiizigii’nlin ilk taslagi yaymlanmigtir. 10 Subat 2021 tarihi
itibariyle izerinde mutabik kalinan ve yakin gelecekte son haliyle yiirlirliige girmesi beklenen Tiiziik
ile birlikte Ozellikle ¢erez kullanim istisnalarinin daha net bir g¢er¢eveye oturtulmasi ve Direktif
uygulamalarindaki yoruma agik ve belirsiz konularin énemli dlgiide azalmasi beklenmektedir. Zira,
Tiiziik taslagi, cerez uygulamalarina iliskin olarak, Direktif’ten farkli bir ¢erceve ve daha uzun bir
istisnalar listesi ongérmektedir.

Ote yandan, Tiiziik altindaki gerez diizenlemeleri incelendiginde rizanin genel kural olarak kalmaya
devam ettigi goriilmektedir (Boban, 2019). Yine, Kriter A ve Kriter B istisnas1 da Tiiziikk kapsaminda
yerini almistir; ancak Avrupa Veri Koruma Kurulu'nun onerileri de dikkate alinmak suretiyle, bu
kuralin istisnalar1 daha ayrintili ve ¢agin ihtiyaglarina uygun sekilde diizenlenmistir. Ayrica, Tiiziik,

hali hazirda ¢ok tartisilan “cerez duvarlar1”, “riza yorgunlugu” ve “veri sorumlusu” konularinda da
diizenlemeler ihtiva etmektedir.

Riza Kural ve istisnalar

Genel Veri Koruma Tiiziigii niin yiirtirlige girmesi ve GVKT nin 6zellikle rizaya iliskin yeni 6lgiitler
belirlemesi, cerezlere iliskin tartigmalara yeni bir boyut kazandirmustir. Oyle ki, ziyaretgilerinin
terminal cihazlarina cerez yiiklemek isteyen isletmeler, bu faaliyetlerini GVKT’ye uygun sekilde
gerceklestirmek zorunda kalmiglardir. Bu baglamda, zorunlu olmayan cerez ve benzeri takip
teknolojilerinin kullanilabilmesi bakimindan kullanicilarin rizasin1 almak zorunda olan web siteleri,
ziyaretgilerine, ¢erez politikalarini kabul edip etmediklerini sormaya baslamislardir(Cairoli ve Olivi,
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2020). Bu siiregte, kullanicilarina “kullanici dostu” bilgilendirme yapmak zorunda olan isletmeler, riza
alma yontemleri bakimindan da degisiklige gitmislerdir.

Tiiziik, Direktif’te bulunan kullanici rizasina iliskin temel kurali benimsemektedir. Keza, Kriter B
istisnas1 da muhafaza edilmistir. Bununla birlikte, teknolojik gelismeler ve mevcut tartismalar da
dikkate alinarak, Kriter A’nin kapsaminda 6nemli bir takim degisiklikler yapilmis, ayrica Direktif’te
bulunmayan bir dizi yeni istisna getirilmistir (Tiiziik taslagi m. 8).

i. Kriter A istisnasina iligkin degisiklikler: Direktif’te elektronik haberlesme kapsamindaki iletisimin
saglanmasi amaci 6n plana c¢ikarken, Tiiziik’te bu istisna “elektronik haberlesme hizmetinin”
saglanmas1 amaciyla kullanilan gerezler olarak ifade edilmistir. Bu degisikligin 6nemli olmasinin
sebebi, e-gizlilik kurallarini dogrudan ilgilendiren Elektronik Haberlesme Yasasi’nin (2018/1972
say1li Direktif)(“EECC”)’ hazirlanmus olmasi ve elektronik haberlesme servislerinin ¢esitliliginin bu
yasa ile arttirilmasidir.

Hangi hizmetlerin “elektronik haberlesme hizmeti” kapsaminda sayilacagi hususu ABAD’1 da mesgul
etmistir. Zira bu mesele, bir sirketin telekom mevzuatina ve onun Ongordiigi ylkiimliilik ve
sorumluluklara tabi olup olmayacagi acisindan son derece dnemlidir. Konuyla ilgili iki farkli karar
vermis olan ABAD’1n kararlarindan birisi Gmail (C-193/18) digeri ise Skype (C-142/18) ile ilgilidir.
Google’in web-temelli e-posta servisi olan ve bir tiir OTT hizmeti olan Gmail’in elektronik
haberlesme sebekeleri tizerinden kismen veya tamamen sinyal iletimi hizmeti sunmadigini; fakat
sinyallerin e-posta kullanicilarinin internet servis saglayicilari tarafindan iletildigini belirten ABAD,
bu sebeple Gmail’in elektronik haberlesme hizmeti gergeklestirmedigini kabul etmistir. Skype
bakimindan ise aksi yonde karar veren ABAD, telekom operatorleriyle Skype arasinda akdedilen ve
internet tizerinden (VoIP) sabit hatlar ile cep telefonlarmin aranmasina imkan saglayan sézlesmeler
nedeniyle Skype’in sunmus oldugu hizmetin elektronik haberlesme hizmeti teskil ettigini kabul
etmistir. Bununla birlikte, bu kararlar giiniimiizde 6nemini yitirmistir. Zira 21 Aralik 2020 tarihinde
Elektronik Haberlesme Yasasi’nin yiiriirliige girmesiyle birlikte e-posta servisleri tarafindan
gerceklestirilen faaliyetlerin de elektronik haberlesme hizmeti kapsamina girecegi agik¢a kabul
edilmistir.

EECC’nin hedeflerinden baslica bir tanesi tiim piyasa oyuncularina esit sartlar saglamaktir(Losnedahl,
2018). Bu gercevede, EECC’nin getirdigi en 6nemli yeniliklerden birisi de, 6ncesinde “elektronik
haberlesme hizmeti” sayilmayan birgcok OTT saglayicinin faaliyetlerinin de bu kapsamda ele
alinmasidir. EECC, elektronik haberlesme hizmetinin bir alt kategorisi olarak kabul ettigi “kisilerarasi
haberlesme hizmetlerini” numaraya dayali ve numaradan bagimsiz olmak iizere ikiye ayirmakta ve iki
grup bakimindan farkli diizeyde regiilasyon dngdrmektedir. Ilk kategori klasik telefon hizmetlerini
kapsarken, ikinci grupta OTT’ler yer almaktadir. Bu baglamda, internet iizerinden yapilan VolIP,
mesajlagsma uygulamalar1 ve e-posta hizmetleri de kigilerarasi haberlesme hizmetleri kapsamina
girmektedir. Bununla birlikte, web sayfalari ile sosyal aglar bu tanim kapsamina girmemektedir.

E-Gizlilik Direktif’nin 2. maddesinde yer alan atif nedeniyle, EECC’deki genis kapsamli elektronik
haberlesme servisi kavrami, E-Gizlilik Direktifi bakimindan da gecgerli hale gelmistir. Benzer sekilde,
E-Gizlilik Tiziik taslaginda da EECC’de yer alan elektronik haberlesme hizmetleri tanimina atif
yaptig1 goriilmektedir (Tiizik Giris madde 11). Boylelikle, EECC’nin ylirtirliige girmesiyle birlikte
geleneksel telekomiinikasyon servis saglayicilarinin sundugu servislerin yani sira, anlik mesajlasma
(WhatsApp, Telegram), IP lizerinden goriisme (SkypeOut, Google Hangouts) ve web tabanli e-posta
(Gmail) uygulamalar1 gibi internet tabanh servisler de elektronik haberlesme hizmetinin kapsamina
alimmistir. TlizGigiin yiiriirlige girmesinin ardindan, geleneksel telekomiinikasyon isletmelerinin yam
sira, internet tabanli servis saglayicilarimin da mevzuat kapsamina girecegi ve cerezlere iliskin
diizenlemelere daha fazla sayida isletmenin tabi olacagi séylenebilir.
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Haberlesmenin gizliligi, Avrupa Birligi Temel Haklar Sarti'nin 7. maddesi kapsaminda korunan temel
bir haktir. Bu hak, aliciya hangi yolla gonderildiklerine bakilmaksizin her elektronik haberlesmeye
uygulanmali ve tiim kullanicilarin terminal cihazlarinin biitiinliigiini  korunmahdir(Avrupa Veri
Koruma Kurulu, s. 1). Ancak Direktif, islevsel olarak esdeger bir hizmet sunmalarina ragmen, internet
tizerinden faaliyet gosteren saglayicilar tarafindan sunulan elektronik haberlesme hizmetlerini
kapsamamaktadir. Bu nedenle, Avrupa Veri Koruma Kurulu, Tiiziigiin kapsaminin iglevsel olarak
esdeger hizmetler sunan OTT’leri de kapsar genislikte olmasimi isabetli bulduguni ifade
etmektedir(Avrupa Veri Koruma Kurulu, s. 2).

ii. Birinci taraf analitik ¢erezler: Tiiziik taslagina gore, yalnizca kullanict davranislarinin istatistiki
amacla ol¢giimlenmesi i¢in ¢erez kullaniminda, kullanicinin rizasinin alinmasi gerekli olmayacaktir.
Ayrica, bu istatistiki 6l¢iimlemenin tiglincii kisiler tarafindan igletme adina veya isletme ile miisterek
sorumlu sifatiyla gerceklestirilmesi durumunda da séz konusu {igiincii kisiler, GVKT nin miisterek
veri sorumlusu ve veri isleyenin sorumluluklarinin diizenlendigi m. 26 ve 28 kapsamindaki
gereklilikleri saglamak kosuluyla bu istisnadan yararlanabilecektirler.

iii. Bilgi toplumu hizmetlerinin veya terminal cihaziarin giivenliginin saglanmasi, dolandwriciligin
onlenmesi ve teknik hatalarin tespit edilmesi ve dnlenmesi: Bilgi toplumu hizmetlerinin veya terminal
cihazlarin giivenliginin saglanmasi, dolandiriciligin 6nlenmesi ve teknik hatalarin tespit edilmesi
amactyla kullanilan gerezler, bu amacin var olma siiresiyle sinirli olmak {izere, kullanici rizasi
alinmaksizin kullanilabilecektir.

iv. Yazilim giincellemesi: Tiizik ile birlikte, yazilim gilincellemesi bakimindan kullanilacak gerezler de
belirli kosullarin saglanmasi amaciyla istisna kapsamina sokulmaktadir. Buna gore, yazilim
giincellemesinin giivenlik nedeniyle gerekli olmasi ve bu giincellemenin kullanicinin se¢mis oldugu
gizlilik ayarlarinda degisiklige neden olmamasi; her bir glincelleme yiiklenmeden 6nce, kullanicinin
giincellemeye iligkin aydinlatilmasi ve Kullaniciya bu giincellemelerin otomatik kurulumunu erteleme
veya kapatma imkani verilmesi halinde, s6z konusu terminal araglarin kullanimi istisna kapsaminda
degerlendirilecektir.

v. Acil durumlarda konum tespiti: Elektronik Haberlesme Yasasi’ndaki yeni diizenlemelere uygun
olarak, 112 acil numarasinin arandigi acil durumlarda, kisinin bulundugu yerin tespiti i¢in kullanilacak
konum tespit ¢erezleri de istisna kapsamina alinmigtir.

vi. Baska bir amacgla veri igleme: Tiziik kapsaminda, bir cerezin, yerlestirilme amacindan farkl
amaglarla kullanilmasi durumu da diizenlenmektedir. Bu baglamda, verilerin, elde edilme amacindan
farkli bir amagla islenmesi bakimindan kullanicinin rizas1 veya AB ya da iiye tilkelerin i¢ hukukunda
bir yasal dayanak bulunmayan hallerde, baska bir amagla veri isleme hususu bakimindan iki asamali
bir inceleme yapilacaktir. Tiiziik m. 8/1-g maddesine gore, dncelikle bagka veri isleme amacinin, s6z
konusu verilerin elde edilmesi sirasindaki isleme amaciyla uyumlu olup olmadigimin belirlenmesi
gerekmektedir. Bu degerlendirmede; veri isleme faaliyeti bakimindan kullanici ve gerezi kullanan
isletme arasindaki iligki, veri isleme faaliyetinin niteligi, farkli amagla veri islemenin olasi sonuglari
ve gerekli giivenlik tedbirlerinin alinip alinmadigi da dikkate alinacaktir. S6z konusu isleme
faaliyetinin, ilk veri isleme amaci ile uyumlu oldugu kanaatine varilirsa, bu tiir bir veri igleme amaci
ancak; (i) bu amagcla elde edilen bilgilerin, amacin ger¢eklesmesiyle birlikte silinmesi veya anonim
hale getirilmesi, (ii) elde edilen bilgilerin bulanik (pseudonymised) olmasi ve (iii) bu amacin kullanici
profili olusturmaya yonelik olmamasi kosullarimin birlikte varligi halinde kullanicinin rizasim
gerektirmeyecektir.
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Cerez Duvarlari

Cerezlerle ilgili olarak Direktif uygulamasi bakimindan sikca tartigilan hususlardan bir digeri ise,
“cerez duvarlari”nin yasaklanmasi gerekip gerekmedigi konusudur. Cerez duvari, kullaniciy1 ¢erez
uygulamalarina riza vermeye zorlayan ve verilecek rizay1 tek seferle ve tiim ¢erezlerle sinirlayan, riza
verilmemesi durumunda internet sitesine girisi engelleyen hibrid bir ¢erez yasaklama aracidir. Bu
baglamda, c¢erez duvari kullanan web siteleri, cihazlarina gerez yerlestirilmesine izin vermeyen
kullanicilarin girislerine izin vermezler.

GVKT’ye gore, kisisel verilerin igslenmesine iligkin rizanin “0zgiir bir sekilde” verilmis olmasi
gerektiginden, bir web sayfasinin, kullaniciya sunulan hizmet karsiliginda iicret 6deme veya cerez
kullanimina izin verme se¢eneklerini sunmasinin GVKT nin aradig1 bu sartin saglanmasi bakimindan
yeterli olup olmadigr tartisma konusu olmustur(Information Commissioner’s Office (ICO), 2019;
“Tracking Under the E-Privacy Regulation”, 2021; Voss, 2017).

AB hukukunda modern egilimin, ¢erez duvarlariin kullanimina belirli sartlar altinda izin verilmesi
oldugu sdylenebilir. Ornegin, gecmiste, ¢erez duvarlarm kullammina mutlak ve genel surette karsi
olan CNIL, Fransiz Yargitay’inin bu konudaki yaklagimin1 da dikkate alarak goriis degistirmis ve
cerez duvarlarinin veri sahiplerinin riza verip vermeme konusundaki 6zgiirligiine etkisinin ve cerez
duvarlarinin hukuka uygunlugunun, somut olay bazinda degerlendirilmesi gerektigini ifade etmistir.
Bu baglamda, kullanicilar, ¢cerez duvari kullanilan hallerde (6zellikle, riza vermemeleri durumunda sz
konusu site veya uygulamanin igerigine erisemeyecekleri durumlarda) tercihlerinin sonuglar1 hakkinda
acikea bilgilendirilmelidirler(CNIL, 2020, s.4).

Bu tartigmalar stirerken, Avrupa Veri Koruma Kurulu, 4 Mayis 2020 tarihinde yayinladigi tavsiye
kararlari ile gerezlerin kullanimina iliskin rizanin, bir web sayfasina giris i¢in sart kosulamayacagini
ifade etmistir (Avrupa Veri Koruma Kurulu, 2020). Ancak Kurul, 2021 yilinda yaymladigi
aciklamada, bu kati yaklagimini bir miktar yumusatmis ve aym hizmet saglayicilar tarafindan, ilgili
hizmeti elde edebilmeleri i¢in kullanicilara adil alternatifler sunulmadik¢a cerez duvarlariin
kullaniminin, rizanin 6zgiir iradeyle verilmesi kosulunu sakatlayacagimi ifade etmistir(Avrupa Veri
Koruma Kurulu, 2021, s. 3; benzer goris i¢in bkz. AEPD, 2020, s. 30).

Tiiziik diizenlemesi ise ¢erez duvarlarinin kullanimina belli kosullar altinda izin vermektedir. Bu
baglamda, Tiiziik gerekgesinin 20aaaa maddesinde; kullanicilara, kullanilan gerezlerin ve benzer
tekniklerin amaglar1 hakkinda agik, kesin ve kullanic1 dostu bilgiler verilmesi ve web sitesine erigim
bakimindan, ¢erezlerin kabul edilmesi kosuluna muadil ve denk bir alternatif sunulmasi kosuluyla,
gerez duvarlarinin kullanilabilecegi ifade edilmektedir. Buna karsilik, kullanici ile hizmet
saglayicilarin denk olmadiklar1 durumlarda (6rnegin, kamu kurumlarinca sunulan hizmetleri konu alan
web sitelerine erisim bakimindan) ¢erez duvarlarinin, kullanicilart 6zgiir segim haklarindan mahrum
birakabilecegi ifade edilmektedir.

Riza Yorgunlugu

Direktif uygulamalar1 bakimindan bir diger hukuki tartisma da, kullanicilarin maruz kaldiklar1 ¢ok
sayida riza talebi nedeniyle olusan “riza yorgunlugu” ve buna bagli olarak ortaya g¢ikan hukuki
sorunlardir (Boban, 2019; Georgiev, 2020). Riza yorgunluguna bagl olarak, kullanicilar iki farkli
bilingsiz tercihte bulunabilmektedir. Bu tercihlerin ilki, sonucunu diisiinmeksizin ¢gerez uygulamalarin
reddetmektir. Zira, daha giivenli bir yol olacagi diisiincesiyle bu tercihi yapan kullanicilar, bir web
sitesine giris yaptiklarinda veya bir uygulamay1 kullanmak istediklerinde ilk yaptiklari tercihlerinden
dolay1 farkli cerez engelleyiciler ile karsilasmaktadirlar. Ote yandan, kullanicilar riza yorgunlugu
sonucunda, bilingsiz olarak tiim g¢erez uygulamalarini kabul de edebilmekte olup; bunun sonucunda
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agresif veri isleme, profilleme gibi kullanicinin zaman zaman gizlilik haklarini ihlal eden veri isleme
faaliyetlerine maruz kalmaktadir. Bu baglamda, kullanicilara, tarayici ayarlarinda degisiklik hakki
verilmesi ve bir veya daha fazla servis saglayicinin sundugu cerezler bakimindan, bu gerez

uygulamalarmi gilivenli uygulama listesine alabilme olanagi taninmasi konusu tartisilmistir (Georgiev,
2020).

Avrupa Veri Koruma Kurulu da e-Gizlilik Tiiziigii’niin, kontrolii yeniden kullanicilara vererek mevcut
durumu iyilestirmesi ve “riza yorgunlugunu” dikkate alan diizenlemeler getirmesi gerektigi goriisiinii
ifade etmistir. Bu baglamda, Kurul, tarayici ve isletim sistemlerine, kullanic1 dostu ve etkili bir riza
mekanizmast uygulamaya koyma yikimliliigi getirilmesini onermektedir(Avrupa Veri Koruma
Kurulu, 2021, s. 3). CNIL ise, giiniimiiz teknolojisinde tarayicilar {izerinden yapilacak ayarlamalarin
veri koruma hukuku anlaminda gecerli bir riza teskil etmeyecegi goriisiindedir. Zira tarayicilar
tizerinden yeterli diizeyde bilgilendirme yapilmasi veya cerezlerin tiirlerine gore siniflandirma
yapilabilmesi miimkiin degildir(CNIL, 2020, s.8). Article 29 Calisma Grubu ise, yalnizca, varsayilan
olarak tiim gerezleri reddeden tarayicilarda, belirli web sitelerince yiiklenecek cerezlerin, kullanici
tarafindan aktif bir davramigla kabul edilmesi halinde gecerli bir rnizadan s6z edilebilecegi
gortisiindedir(Article 29 Data Protection Working Party, 2010, s. 4).

Tiiziik ile birlikte bu tartismalar 6nemli dl¢iide azalacaktir. Zira, Tiiziik, yazilimcilara, ¢erez rizalari
konusunda daha basit ve kullanici dostu uygulamalar gelistirmeleri konusunda tavsiyede bulundugu
gibi, teknik agidan uygulanabilir olmasi halinde, kullanicilara da belirli saglayicilarin, kullanici
tarafindan tiir ve amaclarina gore belirlenecek cerezlerini giivenli listeye alma veya bu listeden
¢ikarma hakki tanimaktadir (E-Gizlilik Ttiziigii Gerekge Madde 20a).

Veri Sorumlusu

Ucgiincii taraf cerezlerin yerlestirildigi web sitelerinde, veri koruma mevzuatina uygun sekilde hareket
edilmemesinden kimin sorumlu olacagi meselesi giindeme gelmektedir. Direktif’te bu tartigmaya
yonelik bir diizenleme bulunmamaktadir. Bununla birlikte, tiglincii taraf ¢erezler bakimindan web
sitesi isletmecisi ve l¢lincii taraf ¢erez sahibinin, “terminal ara¢ kullanan kisi” olarak kullanicinin
dogru sekilde aydinlatilmasi ve riza alinmasi sorumluluklari olacagi agiktir. Ancak pratikte, ti¢iincii
taraf cerezlerin isletmecisi kisinin takibinin ve kontroliiniin zor olmasi, kullanicinin bu cerezler
tizerinde dogrudan kontroliiniin  bulunmamasi  6nemli riskler ~dogurmaktadir(Information
Commissioner’s Office (ICO), 2019; Naranjo, 2017; Voss, 2017).

Ugiincii taraf gerezler bakimindan, kullanicinin gizliligine iliskin riskler mevcut oldugu gibi,
kullanicinin sikayetlerini iiglincii kisiye mi web sitesi isletmecisine mi yonlendirecegi de tartigmalidir.
Bu konu uygulamada farkli {iye devlet veri koruma otoriteleri tarafindan da degerlendirilmis olup
genel kani, tiglincii taraf ¢erezlere iligkin olarak taraflarin sorumlulugu ve taraflarca alinacak onlemler
bakimindan, web sitesi igletmecisi ve iiglincli taraf arasindaki sozlesmesel diizenleme yapilmasi
gerektigi yoniindedir(CNIL, 2019; Globocnik, 2019; Information Commissioner’s Office (ICO),
2019). Ornegin, 1CO, bir web sitesinde iigiincii taraf cerezlerin yer almasi halinde, veri sahiplerinin
acik bir sekilde bilgilendirilmesi ve gerekli rizanin alinmasindan hem ilgili web sayfasinin hem de
tigtincii tarafin sorumlu oldugunu ifade etmektedir. Uygulamada, kullaniciyla ara yiiz lizerinde daha az
iliski i¢inde olan {igiincti tarafin bunu basarmasi daha zor oldugundan, igiincii taraflar ile web
yayincilart arasinda yapilacak sozlesmesel bir diizenlemeyle, web yayincisina, aydinlatmalarin
yapilmasi ve rizalarin alimmasina iliskin bir yiikiimliiliik yiiklenmesi Onerilmektedir(Information
Commissioner’s Office (ICO), 2019, s. 33). Bu yontem sayesinde, rizanin gegerli ve Direktif’e uygun
sekilde alinabilmesi de miimkiin olabilecektir. Ek olarak, GVKT m. 25 1s18inda, web sitesi
isletmecilerinin, web sitelerini “privacy by design” ilkesine uygun olarak ve gizlilik risklerini dnceden
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dikkate almak suretiyle tasarlamalar1 da Onerilen ¢6ziim yoOntemlerinden biridir(Information
Commissioner’s Office (ICO), 2019).

GVKT m. 26, iki veya daha fazla veri sorumlusunun, igleme amaglarini ve yontemlerini birlikte
belirledikleri takdirde “miisterek veri sorumlusu” olacaklarimi kabul etmistir. Buna gore, ilgili kisi,
GVKT’den dogan haklarini, miisterek veri sorumlularindan her birine karsi ileri siirebilir. ABAD da,
Temmuz 2019'da verdigi Fashion ID kararinda (C-40/17), web sitesinde, bir sosyal medya eklentisine
yer veren ve bu vesileyle s6z konusu sosyal medya saglayicisina, kendi sitesini ziyaret eden kisilerin
kigisel verilerini ileten bir site operatdriinii veri sorumlusu olarak kabul etmistir. Karara gore, soz
konusu veri sorumlusunun sorumlulugu, ilgili web sitesinin islenme amac ve araglarimi belirledigi
islemler ile sinirhidir.

Ulusal veri koruma otoriteleri de benzer goriisler paylasmaktadirlar. Ornegin, 1CO, baska birinin
yazilim bilesenini, ornegin li¢iincii taraf kodunu kullanan veri sorumlularinin da bir kullanicinin
cihazinda bilgileri depolayabilecek veya depolanan bilgilere erisebilecek herhangi bir yazilim
bileseninin davranigini anlamakla yiikiimlii oldugunu ifade etmektedir(Information Commissioner’s
Office (ICO), 2019, s. 16). Keza, bir web sitesini ziyaret eden kisilerin terminal cihazlarina, bu web
sitelerinin izni dogrultusunda sosyal medya platformlar1 tarafindan cerezler yliklenmekteyse, soz
konusu web sitesi ve platformun, miisterek veri sorumlusu olacaklari ifade edilmektedir. Zira, s6z
konusu web sitesi, platformun olusturdugu gerezleri dogrudan kontrol edemezse de, o platformda
varlik gosterip gostermemeye kendisi karar vermektedir. Keza, bu ziyaretcilerin kisisel verilerinin
islenmesinin amacin1 (bu veriler kullanilarak olusturulacak istatistiki bilgileri) ve araglarim
belirlemekten o6tiirii  sosyal medya platformuyla mistereken sorumlu olacaktir(Information
Commissioner’s Office (ICO), 2019, s. 42). Benzer bir goriis CNIL tarafindan da ifade edilmektedir.
CNIL’e gore, kendi sitesinden veya mobil uygulamasindan tigilincii taraf ¢erezler yerlestirilmesine izin
veren kurulus, kullanici izni almak i¢in bir mekanizmanin etkin bir sekilde varligini saglamalidir. Zira
sOz konusu web sitesi, ziyaretgileri ile dogrudan iletisim i¢inde olup gerekli bilgilendirmeleri en kolay
sekilde yapabilecek durumdadir. S6z konusu web sitesi ve igiincii taraf, veri islemenin amag ve
araglarim birlikte belirledikleri durumda miisterek veri sorumlusu olarak nitelendirileceklerdir(CNIL,
2020, s.7).

Tim bu ¢6zlim Onerilerinin varligina ragmen, {igiincii taraf ¢erezlerde hangi tarafin sorumlu olacagi ve
rizanin nasil alinmasi gerektigi konusu, cerezler bakimindan en tartismali ve ¢Oziimii en zor
konulardan biri olmaya devam etmektedir. Tiiziik kapsaminda bu hususa yonelik acik bir diizenleme
bulunmadigindan, bu tartismanin Tiiziik yiiriirliige girse dahi son bulmayacag: diisiiniilmektedir. Ote
yandan, giiniimiizde tiglincii taraf ¢erezlerin kullanimi farkli web saglayicilar tarafindan engellenmeye
veya kisitlanmaya baglanmigtir. Zira, Google 2022 itibariyle ii¢iincii taraf ¢erez uygulamalarimi
asamali olarak durduracagini agiklamustir. Safari ve Firefox da benzer bir uygulama yiiriitmektedir. Bu
kisitlamalar 15181nda, iiciincii taraf cerezlerin yakin gelecekte kullaniminin sona erecegi ve ligiincii
taraf cerezlere iliskin sorumluluk tartigmalarinin bu nedenle son bulacagi disiiniilmektedir (Bump,
2021; Schechner, 2021).

TURK HUKUKUNDA CEREZLER
6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun Cerezlere fliskin Kapsam
Cerezler, gergek kisilerin ziyaret ettikleri internet sitesi operatdrlerince bu kisilerin bilgisayarlarina

yerlestirilen metin dosyalaridir. Bunlar, rakam ve harf kombinasyonlar1 icermekte olup tek baglarina
kigisel veri niteligi tasimazlar. Ne var ki, cerezlerin baska bilgilerle birlesmek suretiyle dahi bir
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kimseyi belirlenebilir kilmalar1 miimkiindiir(Cekin, 2018, s. 188; Oy, 2021). Ornegin, kullanicilarin IP
adreslerini toplayan ve isleyen gerezler ile bir internet sayfasi iizerindeki bir kayit ya da satis formuna
girilen isim ve e-posta adresi gibi bilgileri toplayan cerezler kisisel veri kabul edilmelidir(Oy, 2021).

6698 sayili Kanun, kimligi belirli veya belirlenebilir gergek kisilere iligkin her tiirli bilginin
islenmesini konu almaktadir. O halde, cerezler de tek basina veya baska bilgilerle birlikte
kullanildiklarinda, kimligi belirlenebilir bir kisiyle iliskilendirilebildikleri dl¢lide 6698 sayili Kanun
kapsamina girecektir. Bu baglamda, c¢erezlerin tek basina veya Dbirtakim bagka bilgilerle
birlestirilmeleri suretiyle bir gergek kisi ile iliskilendirilmeleri miimkiin oldugundan, ¢erezler suretiyle
6698 sayili Kanun kapsaminda kigisel veri isleme faaliyetinin gerceklesmesi s6z konusu olabilir.

Kisisel Verileri Koruma Kurulu da ¢erez uygulamalarinin KVKK kapsamina girdigi goriisiindedir.
Nitekim Kurul, Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkinda verdigi 2020/173
sayili kararda, web sitesine girisle birlikte, ¢erezler vasitasiyla kisisel verilerin islenmeye baglamasina
kargin aydinlatmanin yapilmamasi ve rizanin alinmamasi nedeniyle 6098 sayili Kanun kapsaminda
yaptirim uygulamugtir®.

Elektronik Haberlesme Kanunu ve Cerez Uygulamalari Mliskisi

Tiirk hukukunda, 6zel olarak cerezlere iligkin yegane hiikiim 5809 sayili Elektronik Haberlesme
Kanunu’nda (EHK) yer almaktadir. ilgili Kanunun 51. maddesinin 3. fikrasina gore: “Elektronik
haberlesme sebekeleri, haberlegsmenin saglanmasi disinda abonelerin/kullanicilarin _terminal
cihazlarinda bilgi saklamak veya saklanan bilgilere erisim saglamak amaciyla igletmeciler tarafindan
ancak ilgili abonelerin/kullanicilarin verilerin islenmesi hakkinda acitk ve kapsaml olarak
bilgilendirilmeleri ve agik rizalarinin alinmast kaydiyla kullanilabilir.”

Yukaridaki fikra bahsi gegen, “abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak veya
saklanan bilgilere erisim saglamak” ifadesi, bu kisilerin bilgisayar, cep telefonu, tablet ve benzeri
cihazlarina g¢erez ve benzeri uygulamalar yerlestirilmesini ifade etmektedir. O halde, elektronik
haberlesme sektoriinde, isletmeciler tarafindan cerezler araciligiyla kisisel veri islenmesi EHK
kapsamina girmektedir. Bu gerg¢evede, tipki AB mevzuatinda oldugu gibi, bir kimsenin terminal
cihazina gerez yerlestirilmesi i¢in, kural olarak bu kisinin acik ve kapsamli bilgilendirmeye dayali agik
rizast alimmalidir. Istisnaen, haberlesmenin saglanmasi bakimindan gerekli olan gerezlerin bu tiir r1iza
alinmaksizin dahi yerlestirilmesi miimkiindiir.

EHK m. 51 hiikmiinde yer alan istisnanin kaynaginin, 2002/58/EC sayili Direktifin 5. maddesinin 3.
fikrasina dayandigi soylenebilir. Nitekim, s6z konusu hiikiimde, c¢erezlerin aydinlatilmis riza
aranmaksizin yerlestirilmesine izin verilen iki halden s6z edilmektedir. EHK m. 51/3 hiikmiinde
belirtilen istisna ise, bu istisnalardan Kriter A’y1 karsilamaktadir. Bunun diginda, Kriter B veya Tiiziik
ile yiuiriirlige konulmasi diisiiniilen istisnalardan higbirisi, EHK’da yer almamaktadir.

EHK Kapsamina Giren Cerezler Bakimindan KVKK’daki Veri Isleme Sartlarina Dayamlabilir
Mi?

Yukarida ifade edildigi {izere, Tiirk hukukunda ¢erezler hem KVKK’nin hem de EHK nin kapsamina
girmektedir. O halde, gerezler araciliiyla gergek kigilere ait verilerinin islendigi hallerde bu iki
kanundan hangisinin uygulanacaginin ortaya konulmasi gereklidir. Bu husus o6zellikle ¢erezlerin
kullanimina yonelik “veri isleme sartlari” bakimindan énem tasimaktadir. Zira EHKda belirtilen veri
isleme sartlari, KVKK’da sayilanlardan daha dar kapsamlidir.
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AB Hukukunda, cerezler araciligiyla kisisel verilerin islenmesi bakimindan, GVKT’deki, veri isleme
sartlarina dayanilmasinin miimkiin olup olmadigina iliskin bir tartisma giindeme gelmemektedir. Zira,
AB hukukunda, bir kimsenin terminal cihazina hangi surette ¢erez yerlestirilebilecegi meselesi, GVKT
karsisinda 6zel hiikiim niteliginde olan e-Gizlilik Direktifi baglamidadegerlendirilmektedir. S6z
konusu Direktif ise, agik riza disinda bir kimsenin terminal cihazina gerezlerin yerlestirilebilecegi iki
istisnai hal ongormiistiir (Kriter A ve B). Oysa Tirk hukukunda, dogrudan dogruya e-Gizlilik
Direktifi’ne karsilik gelen bir diizenleme bulunmamaktadir. Buna karsilik, ¢erezlere iliskin olarak e-
Gizlilik Direktifi’'nde ongoriilen diizenlemenin bir benzeri, hukukumuzda Elektronik Haberlesme
Kanunu’nun 51. maddesine der¢ edilmistir. Bu nedenle, EHK m. 51 hiikmiiniin kapsami ve EHK
kapsamina giren hallerde, KVKK’da sayilan veri igsleme sartlarina dayanilarak ¢erez kullanimina
bagvurulmasiin miimkiin olup olmadig1 tartismaya agiktir.

EHK m. 51/3 hiikmiiniin kapsaminin tespiti bakimindan yanitlanmasi1 gereken ilk soru, hiikiimde
gecen “isletmeci” ifadesinden ne anlagilmasi gerektigidir. Zira, EHK’da diizenlenen hiikiim
isletmeciler tarafindan yerlestirilecek cerezleri konu almaktadir. Ozellikle, web sayfasi operatorleri
(6rnegin, Google) gibi diger veri sorumlularmin da hilkkmiin kapsamina girip girmeyecegi tespit
edilmelidir.

Kanimizca, hiikiimde gecen “isletmeciler” ifadesinin sadece elektronik haberlesme hizmeti sunan
ve/veya elektronik haberlesme sebekesi saglayan ve altyapisini isleten sirketleri kapsar sekilde dar
anlagilmasi gerekmektedir. Zira EHK, 6zel olarak elektronik haberlesme sektoriinii diizenlemekte ve
isletmeciler yoniinden agir yiikiimliilik ve sorumluluklar 6ngérmektedir. Bu nedenle, kanunda gegen
isletmeci kavrami da “yetkilendirme c¢ergevesinde elektronik haberlesme hizmeti sunan ve/veya
elektronik haberlesme sebekesi saglayan ve alt yapisini igleten sirketi” ifade etmektedir (EHK m.
3/1/z). Her ne kadar, teknolojik gelismeler ile uyumlu olarak, AB mevzuatinda da geleneksel
telekomiinikasyon isletmelerinin yani1 sira, internet tabanli servis saglayicilarinin ¢erez kullanim
bakimindan geleneksel telekomiinikasyon isletmeleri ile ayni hiikiimlere tabi tutulmalar
hedeflenmekteyse de, EHK’da yer alan mevcut “igletmeci” tanimi, EHK m. 51/3 hiikkmiiniin OTT lere
veya diger bilgi toplumu servis saglayicilarina uygulanmasina imkan vermemektedir.

Isletmeci kavramini tanmimladiktan ve bdylelikle EHK m. 51/3 hiikmiiniin kisi yoniinden kapsamini
belirledikten sonra degerlendirilmesi gereken ikinci mesele, KVKK ile EHK arasindaki iliskidir.
Ogretide de isabetle savunulan ve bizim de katildigimiz goriise gére, KVKK kisisel verilerin islenmesi
bakimindan genel hiikiim niteligindedir. Bu nedenle, KVKK ister cerezler araciliiyla ister bagka
yollarla gergeklestirilen tiim veri isleme faaliyetlerini kapsamaktadir. Buna karsilik, EHK m. 51/3,
dogrudan dogruya elektronik haberlesmeyi, ¢erezleri ve bunlarin isletmeciler tarafindan kullanilmasin
diizenleyen bir 6zel hiikiim niteligindedir®’. Bilindigi iizere, aym konuyu diizenleyen iki kanun
bulundugunda, bunlardan birisi 6zel digeri genel hiikkiim niteliginde ise 6zel hiikiim uygulanacaktir
(Article 29 Data Protection Working Party, 2010, s. 10). O halde, ister kisisel verilerin islenmesi ister
bagka amaglarla yerlestirilsin, hukukumuzda bir kimsenin terminal cihazina “isletmeciler tarafindan”
gerez yerlestirilmesine iliskin 6zel diizenleme EHK m. 51/3 hiikkmiidiir. Bu hiikiimde anilan istisnanin,
EHK kapsamina giren hallere KVKK’nin uygulanmasi suretiyle genisletilmesi ise miimkiin degildir.

Gergekten de, EHK m. 51/3 hiikmiinde yer verilen tek bir istisna s6z konusu olup, bu da s6z konusu
gerezin kullanilmasinin, haberlesmenin saglanmasi bakimindan zorunlu olmasidir. Buna gore,
isletmeciler tarafindan, bir kimsenin terminal cihazina, hiikiimde gegen surette c¢erez yerlestirilmesi
icin ya kiginin agik rizasi bulunmali ya da s6z konusu g¢erez, haberlesmenin saglanmasi bakimindan
zorunlu olmalidir. Kanimizca, 6zel hiikiimde yer alan istisnalarin genel hiikiim niteligindeki KVKK ile
genisletilmesi miimkiin olmadigindan, yiriirlikteki hukukumuza gore, KVKK’da sayilan veri isleme
sartlarina dayanilarak, isletmecilerin, kullanict veya abonelerin terminal cihazlarina ¢erez
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yerlestirmeleri miimkiin degildir. Siiphesiz, yapilacak yasal bir degisiklik ile s6z konusu istisnalarin
kapsaminin ¢agin ihtiyaglarina gore genisletilmesi isabetli olacaktir.

KVKK KAPSAMINDA CEREZLER YOLUYLA KiSiSEL VERI iSLENMESiIi BAKIMINDAN
GECERLIi OLABILECEK VERi iISLEME SARTLARI NELERDIR?

6698 sayilit KVKK, kisisel verilerin islenme sartlarin1 diizenledigi 5. maddesinde, kisisel verilerin veri
sahibinin acik rizasiyla islenebilecegi kuralini koyduktan sonra, bu kurala istisna teskil eden bir dizi
veri igleme sarti saymistir. Bu sartlara dayanilarak bir kimsenin terminal cihazina kisisel veri isleyen
cerezler yerlestirilmesinin veya mevcut ¢erezlere erisilmesinin miimkiin olup olmadig1 sorusu akla
gelebilir.

Hemen belirtmek gerekir ki, 6zel nitelikli kisisel veriler bakimindan Kanunun 6. maddesi devreye
girecektir. Kanimizca, bu tiir verilerin veri sahibinin acik rizasi olmaksizin ¢erezler yoluyla iglenmesi
son derece sinirl hallerde miimkiin olabilir. Zira, s6z konusu maddenin tiglincii fikrasina gore; saglik
ve cinsel hayat digindaki 6zel nitelikli kisisel veriler, “kanunlarda ongoriilen hdllerde ilgili kisinin
acik rizas1 aranmaksizin islenebilir”. Saglik ve cinsel hayata iligkin kisisel veriler ise yalnizca “kamu
saglhiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliliigii
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan” veri sahibinin agik rizasi
aranmaksizin iglenebilir. O halde, 6zellikle ¢erez kullanimi bakimindan, her iki istisnanin da son
derece sinirlt hallerde karsimiza ¢ikabilecegi goriilmektedir.

Ozel nitelikli veri olmayan kisisel veriler bakimindan ise, 6zellikle, “bir sézlesmenin kurulmasi ve
ifas1 amaciyla” ve/veya veri sahibinin “mesru menfaatine” dayali olarak cerezlerin yerlestirilmesinin
miimkiin olup olmadig1 sorusu sorulabilir®.

Bir sozlesmenin kurulmasi veya ifas1 amaci

Kisisel verilerin islenmesi bakimindan dayanilabilecek sebeplerden bir tanesi, veri isleme faaliyetinin,
bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili ve gerekli olmasidir (6698 sayili
Kanun. m 5/2/c). Ornegin, internet iizerinden yapilan bir satista, satin alinan iiriinlerin teslim
edilebilmesi i¢in alicinin adres bilgilerinin islenmesi halinde veri sahibinin rizas1 aranmaz. Keza,
O0demenin saglanmasi amaciyla veri sahibinin kredi karti bilgilerinin islenmesi de bu gergevede
gerceklestirilebilir(Avrupa Veri Koruma Kurulu, 2019, s. 10; Avrupa Veri Koruma Kurulu, 2020, s.
16). Yine bir isverenin, ¢alisaninin maas ve banka hesabi bilgilerini islemesi de bir s6zlesmeden dogan
borcun ifasiyla dogrudan ilgilidir(Article 29 Data Protection Working Party, 2014, s. 16). Ancak
hiikiim yalnizca kurulmusg bir sézlesmenin ifas1 halini kapsamaz. Nitekim, bir s6zlesmenin kurulmasi
oncesinde gerceklestirilen kimi veri isleme faaliyetleri de bu hiikmiin kapsamina girmektedir. Ornegin,
bir sigorta sirketinden fiyat bilgisi isteyen bir kimsenin aracinin marka ve model bilgilerinin islenmesi
s6z konusu teklifin verilebilmesi bakimindan gereklidir(Article 29 Data Protection Working Party,
2014, s. 18).

Her ne kadar KVKK’nin ilgili hiikkmiinde yer almasa da, gerek 95/46/EC sayili Direktif’te (m. 7/b)
gerek GVKT’de (m. 6/1/b), bir sdzlesmenin kurulmasi amaciyla kigisel verilerin islenebilmesi igin veri
sahibinin bu sézlesmenin kurulmasi yoniinde bir talepte bulunmasi gerektigi acikga ifade edilmektedir.
Bu baglamda, istenmeyen pazarlama faaliyetleri ve veri sorumlusunun miinhasiran kendi inisiyatifi ile
veya tgclincii kisilerin talebi ile gergeklestirilen diger islemeler s6z konusu madde kapsaminda
yapilamaz(Avrupa Veri Koruma Kurulu, 2019, s. 13). Her ne kadar ¢evrimigi davranigsal reklamecilik
ve bununla iligkili olarak veri sahiplerinin takip edilmesi ve profillerinin ¢ikarilmasi ¢evrimigi
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hizmetlerin finansmaninda siklikla kullanilmaktaysa da, potansiyel bir s6zlesmenin kurulmasi sebebi
bu faaliyetler bakimindan dayanak teskil etmez. Zira, davramssal reklamcilik, kullanici ile servis
saglayicis1 arasindaki sézlesmenin objektif amacindan bagimsizdir(Avrupa Veri Koruma Kurulu,
2019, s. 14). Kanimizca, bir sdzlesmenin kurulmasi amaciyla kisisel verilerin islenebilmesi i¢in veri
sahibinin bu s6zlesmenin kurulmasi yoniinde bir talepte bulunmasi esasinin, hitkkmiin amagsal yorumu
vasitasiyla KVKK bakimindan da aranmasi uygun olacaktir. Aksi halde, veri sahiplerinin rizasi
olmaksizin verilerinin iglenmesi ve bu yolla kendilerine sinirsiz sayida sézlesme kurma onerisinde
bulunulabilmesinin 6nii agilacaktir.

Kanimizca, veri sahibinin bir sézlesmenin kurulmasi yoniinde bir talepte bulunmasi halinde, terminal
cihazina gerez yerlestirilebilir. Ornegin, bir kimsenin bir e-ticaret sitesinde sepetine ekledigi iiriinlerin,
cerezler vasitasiyla islenmesi, miinhasiran bir sézlesmenin kurulmasi bakimindan gerekli oldugu
miilahazasiyla miimkiin olabilir. Keza bu isleme faaliyeti, veri sahibinin taraf oldugu bir s6zlesmeden
dogan borcun ifas1 ile dogrudan dogruya ilgili ve gerekli olmasi halinde de gergeklestirilebilir.
Ornegin, bir internet sayfasi tarafindan kullanicilara kisisellestirilmis icerik sunulmasi hizmeti kimi
hallerde bir so6zlesmenin ifasi sebebine dayanilarak gergeklestirilebilir. Bu baglamda, s6z konusu
hizmetin dogasi; ortalama veri sahibinin beklentileri ve s6z konusu hizmetin kisisellestirme faaliyeti
gerceklestirilmeksizin yerine getirilmesinin objektif olarak miimkiin olup olmadig: belirleyici olur. Bu
baglamda, farkli haber kaynaklarmi derleyerek kullanicilarina tek bir arayiiz iizerinden onceden
bildirdikleri ilgi alanlarina gore haberler sunan bir ¢evrimigi haber sitesi, kullanici verilerinin
islenmesi bakimindan sozlesmenin ifasi sebebine dayanabilir(Avrupa Veri Koruma Kurulu, 2019, s.
15). Bu durumda, kullanici tercihlerinin ¢erezler yoluyla islenmesi miimkiin olabilir. Bu baglamda, s6z
konusu veri isleme sebebi, Direktif’te yer alan Kriter B istisnasini kismen de olsa karsilamig olacaktir.

Mesru menfaat gerekgesi

KVKK (m. 5/2/f), “ilgili kisinin temel hak ve ozgirlikklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmas1” halinde, ilgili kisinin agik
rizast aranmaksizin kisisel verilerin islenebilecegini diizenlemektedir. Mesru menfaat istisnasinin
95/46/EC sayili Direktif (m. 7/f) ile onun yerini alan GVKT’de (m. 6/1/f) de kabul edildigi
goriilmektedir. Ornegin, dolandiriciigin 6nlenmesi veya sebeke ve bilgi giivenliginin saglanmasi
amactyla kisisel verilerin iglenmesi ile grup sirketleri icinde i¢ idari isleyisin saglanmasi amaciyla veri
aktarimi yapilmast GVKT'nin (Gerek¢e m. 47 vd) mesru menfaatin varligim1 kabul ettigi haller
arasindadir. Keza dogrudan pazarlama amaciyla kisisel verilerin iglenmesi de mesru menfaat
kapsaminda degerlendirilebilir. Ne var ki dogrudan pazarlama amaciyla kisisel verilerin islendigi
hallerde veri sahiplerinin daima bu islemeye itiraz hakki bulunmaktadir (GVKT Gerek¢e m. 70).

Mesru menfaatin varligi, buna dayanilarak kisisel verilerin igslenmesi bakimindan yalnizca ilk adimdir.
Zira ikinci asamada, veri iglemenin zorunlu olup olmadig1 degerlendirilmelidir. Veri islemenin zorunlu
oldugunun tespit edilmesi halinde ise, bu isleme nedeniyle ilgili kisinin temel hak ve 6zgiirliiklerinin
zarar gorlip gormeyecegi tespit edilmelidir. Bu noktada, KVKK’da yer alan diizenlemenin lafzina
bakildiginda, mesru menfaat istisnasina dayanilarak ilgili kisilerin verilerinin islenmesinin AB
diizenlemelerinden daha kolay olacagim ifade etmek gerekir. Zira AB mevzuatinda yalnizca ilgili
kisilerin temel hak ve Ozgirliiklerine degil, “menfaat veya temel hak ve ozgiirliiklerine” atifta
bulunulmaktadir. Bu baglamda, bir kimsenin temel hak ve Ozgiirlikkleri arasinda sayilmayan bir
menfaatine zarar veriliyor olmasit da, veri sorumlularinin, mesru menfaat istisnasina
dayanamamalarina yol acabilir. Buna karsilik, AB uygulamasi, veri sorumlusunun mesru menfaatleri
ile ilgili kiginin menfaat veya temel hak ve ozgiirlikklerinin dengelenmesi gerektiginden s6z eder. O
halde, ilgili kisinin zarar géren menfaatinin, veri sorumlusunun mesru menfaati karsisinda goz ardi
edilebilir biiytlikliikkte olmasi halinde, mesru menfaat sebebine dayanilarak veri iglenmesi miimkiin
olacaktir. Oysa, KVKK’ya gore, mesru menfaat gerekcesiyle veri islenebilmesi “ilgili kiginin temel
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hak ve Ozgiirliiklerine zarar vermemek kaydiyla” miimkiindiir. O halde, ilgili kisinin temel hak ve
Ozgiirliiklerine zarar verilen hallerde mesru menfaat istisnasina dayanilmasinin 6nii her durumda
kapalidir.

E-Gizlilik Direktifi’nde, ¢erezler bakimimdan mesru menfaat istisnasina dayanilabilecegine iliskin bir
hiikkiim bulunmamaktadir. Bu istisna, E-Gizlilik Tiiztigii taslaginin eski versiyonlarinda bulunmakla
birlikte, fazla agik uclu oldugu yoniinde gelen sert elestiriler dikkate alinarak son taslaga dahil
edilmemistir. Nitekim, Avrupa Veri Koruma Kurulu da, Tiiziik’te, mesru menfaat gibi acik uglu veri
isleme sartlarina yer verilmemesi gerektigi goriisindedir(Avrupa Veri Koruma Kurulu, s. 1). Kimileri
bu degisikligi Ovgiiyle karsilarken, telekom sirketleri, Tiizilk’te mesru menfaat istisnasina yer
verilmemesinin, inovasyonu engelleyecegi ve AB’nin veri ekonomisine dayali hedeflerini
baltalayacagini dile getirmektedir(Stolton, 2020).

Yukarida da ifade edildigi {izere, AB hukukunda g¢erez uygulamalari miinhasiran Direktif’e tabi olup,
gerezlerin kullanilmasi bakimindan GVKT’de yer alan veri isleme sartlarina (istisnalara) dayanilmasi
miimkiin degildir. Ancak Tiirk hukukunda, EHK kapsamina girmeyen isleme faaliyetleri bakimindan,
KVKK’daki veri isleme sartlarina ve bu baglamda, mesru menfaat istisnasina dayanilmasi
mimkiindiir.

Kanimizca, Tiirk hukukunda, ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi halinde, bir kullanici veya
abonenin terminal cihazlarina ¢erez yerlestirilmesi veya bu cihazlarda bulunan g¢erezlere erisilmesinin
miimkiin oldugu kabul edilmelidir. Bununla birlikte, “mesru” menfaat kavraminin kapsamina nelerin
girecegi ve ilgili kiginin temel hak ve Ozgiirlikklerinin gergevesinin ¢izilmesi 6nem tagimaktadir.
Ornegin, Article 29 Calisma Grubu, Direktif’te yer alan diizenlemeye iliskin olarak yaymladig
goriisiinde, s6z konusu menfaatin, genel anlamda toplumun menfaati olabilecegi gibi bir girketin
potansiyel miisterileri hakkinda olabildigince fazla miktarda bilgiye sahip olmasini da kapsadigin
ifade etmektedir. Ancak bu menfaatin “mesru” olabilmesi i¢in hukuka uygun, yeterince belirli, gercek
ve mevcut bir menfaat olmasi gerekmektedir(Article 29 Data Protection Working Party, 2014, s. 24
vd).

Kanimmizca, KVKK’daki mesru menfaat istisnasi, Direktif’in Kriter A kapsamina soktugu halleri
kapsayacak niteliktedir. Bu baglamda, bir web sitesinin ¢aligmasi bakimindan zorunlu olan ¢erezlerin,
hukukumuzda mesru menfaat istisnast kapsaminda kullanilmasi miimkiindiir. Zira, bu durum, veri
sahiplerinin temel hak ve ozgiirliikleri bakimindan herhangi bir tehlike teskil etmeyecektir. Keza,
anonim veri igleyen ve profilleme amaciyla kullanilmayan analitik ¢erezlerin de veri sorumlularinin
mesru menfaatlerine dayanilarak kullanilmasi miimkiin olmalidir. Bunun kabulii, AB’deki mevcut
yaklasim ile de uyumlu olacaktir. Bu baglamda, KVKK’daki veri isleme sartlarina dayanlarak
gerezlerin kullanilmasina imkan taniyan hukukumuz, GVKT’de sayilan veri isleme sartlarina
bagvurulmasina imkan tanimayan AB mevzuatindan daha esnektir. Bununla birlikte, profilleme ve
davranigsal reklamcilik amaciyla kullanilan ¢erezlerin, veri sahiplerinin mesru menfaatlerine
dayanilarak, kullanilmasina izin verilmemelidir. Nitekim, veri sorumlularinin, gerezlerin kullanimiyla
saglanacak ekonomik menfaatleri, kisilerin mahremiyetlerinin ihlalini mesru kilmayacaktir.

CEREZLER YOLUYLA VERIi iISLEME FAALIYETINDE AYDINLATMA YUOKUMLULUGU
VE RIZA

Cerez kullanimina iliskin aydinlatmanin ne sekilde yapilmasi gerektigi de ele alinmasi gereken bir
diger meseledir. Zira, kullanilan ¢erezlerin tiirlinden bagimsiz olarak, kisisel verilerin islendigi
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hallerde, veri sorumlularinin ilgili kisileri aydinlatma yiikiimliiligii bulunmaktadir (6698 s. Kanun, m.
10). Aydinlatma yiikiimliligiiniin yerine getirilmesine iliskin esaslar, 10 Mart 2018 tarihli ve 30356
sayili Resmi Gazete’de yayinlanan teblig (Teblig) ile detaylica ele alinmistir. Keza, Nisan 2019°da
Kigisel Verileri Koruma Kurumu tarafindan yayinlanan, Aydinlatma Yikimliliginiin Yerine
Getirilmesi Rehberi de meseleye iliskin aciklayici bilgiler icermektedir.

Aydinlatma yiikiimliiliigi, ister ilgili kisinin agik rizasina, ister kanundaki diger isleme sartlarina baglh
olarak yapilsin, kisisel verilerin iglendigi her durumda yerine getirilmelidir (m. 5/1/a). Bildirim;
anlagilir, agik ve sade bir dil kullanmlarak yapilmalidir (m. 5/1/g). Bununla birlikte, agik riza sartina
dayali olarak kisisel verilerin islenmesi halinde, aydinlatma yiikiimliiligii ve a¢ik rizanin alinmasi
islemleri ayr1 ayr1 yerine getirilmelidir (m. 5/1/1).

Tebligde, rizanin, kisisel verilerin elde edilmesi sirasinda ve ilgili kisilerin bilgilendirilmesi suretiyle
alinmasi gerektigi belirtildikten sonra, yapilacak bilgilendirmede bulunmasi gereken asgari konular da
sayllmigtir. Buna gore: veri sorumlusunun ve varsa temsilcisinin kimligi; kisisel verilerin hangi amacla
islenecegi; Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi; Kisisel veri toplamanin yontemi
ve hukuki sebebi (veri isleme sartlari); ilgili kisinin 6698 sayili Kanunun 11 inci maddesinde sayilan
diger haklar1 hakkinda bilgi verilmelidir (m. 4). Bunlar arasinda, konumuz bakimindan en énemli iki
hak, kisisel verilerin silinmesini veya yok edilmesini isteme hakki ile islenen verilerin miinhasiran
otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
¢ikmasina itiraz etme hakkidir. Zira, 6zellikle davranigsal pazarlama cerezlerinin, ilgili kisilerin
aleyhine sonu¢ dogurmasi miimkiindiir.

Cerezler baglaminda aydinlatmanin nasil yapilmasi gerektigi meselesini 2013 yilinda ele alan Article
29 Calisma Grubu, kullanicinin bir web sayfasina giris yaptig1 sirada ve karsisina ¢ikan ilk sayfada,
gerezlerin kullanimina iliskin agik, kapsamli ve goriiniir bir bildirim yapilmasi gerektigini ifade
etmektedir. Bu asamada, kullanicilar, web sitesi tarafindan kullanilan farkli amaclarla kullanilan tiim
cerez tiirlerine iliskin bilgiye erisebilmelidirler. Bu g¢ercevede, web sitesi tarafindan kullanilan tim
cerez tiirlerinin sunuldugu bir sayfanin baglanti bilgisinin (link) paylasilabilecegi ifade edilmektedir.
Keza, gerezlerin kullanim amaglari ile kullanilan {iglincii taraf ¢erezlere ve gerezler yoluyla tigiincii
taraflara veri aktarimina iligkin bilgilendirme yapilmalidir. Cerezlerin hangi siireyle saklanacagi da
paylasilmas1 gereken bilgilerdendir. Son olarak, kullanicilara sahip olduklar1 secenekler (cerezlerin
tamamini1 veya bir kismuni kabul etmek veya higbirini kabul etmemek) ve gelecekte bu tercihi nasil
degistirebilecekleri konusunda da bilgi verilmelidir(Article 29 Data Protection Working Party, 2013, s.
3). Kanimizca, bu esaslar Tiirk hukuku bakimindan da kabul edilebilir.

Aydmlatmanin gerekli sekilde yapilmasi, kullanici veya veri sahibinden alinacak rizanin gegerliligi
bakimindan 6nemli bir unsur olmakla birlikte, tek Olgiit degildir. Zira, riza internet sitesini giris
sirasinda ve Ozgiir iradeyle verilmelidir(Article 29 Data Protection Working Party, 2013, s. 2 vd.).
ABAD’mm da benimsedigi lizere, riza aktif davranigla verilmelidir. Bu baglamda, zorunlu gerezler
disindaki verilerin islenmesine riza verildigine dair kutucuklar 6nceden isaretlenmemis olmalidir.
Ayrica, rizanin kademeli olarak, yalnizca belirli ¢erezler bakimindan ayri ayr1 verilebilmesine imkéan
taninmalidir.

Kanimizca, Tiirk Hukukunda, web sitesinin ¢alismasi bakimindan zorunlu olan ¢erezlerin kullanicinin
oniline secili olarak gelmesinin miimkiin oldugu; fakat analiz, performans, istatistik, reklam ve
pazarlama ¢erezlerinin isaretlenmemis (se¢ilmemis) olarak kullanicilara sunulmasi gerekecegi kabul
edilmelidir (Dilger, 2021, s. 10; Information Commissioner’s Office (ICO), 2019, s. 11). Cerez
duvarlarinin kullanimu ise, yalnizca, kullanicilara, ¢erezleri kabul etmeksizin de s6z konusu hizmeti
elde edebilecekleri ve cerezlerin kabul edilmesine denk bir segenegin sunulmasi halinde miimkiin
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olabilmelidir. Kanimizca, bu tiirden bir se¢enegin bulunmasi durumunda, kullanicilarin verdikleri
rizanin 6zgir iradeyle verildigini kabul etmek isabetli olacaktir.

Ziyaret edilen internet sitesi tarafindan olusturulmayip, diger internet siteleri, is ortaklar1 veya servis
saglayicilan tarafindan olusturulan {igiincii taraf ¢erezlerin kullanilmasi durumunda, bilgilendirme ve
riza alma yiikiimliliigiiniin kime ait olacagi da cevaplanmasi gereken bir bagka sorudur. Daha 6nce de
ele aldigimiz iizere, AB hukukunda genel egilim, hem g¢erezin bulundugu internet sayfasi yayincisinin
hem de t¢iincii tarafin sorumlu tutulmalaridir. Hatta bu iki taraf arasinda akdedilecek sozlesmeye bir
hiikiim eklenmesi ve iiclincii taraf gerezler hakkinda aydinlatma yapilmasi ve rizalarin alinmasina
iliskin esaslar diizenlenmesi onerilmektedir(Information Commissioner’s Office (ICO), 2019, s. 33).

GVKT m. 26, iki veya daha fazla veri sorumlusunun, isleme amaglarini ve yontemlerini birlikte
belirledikleri takdirde “miisterek veri sorumlusu” olacaklarini kabul etmistir. Buna gore, ilgili kisi,
GVKT’den dogan haklarini, miisterek veri sorumlularindan her birine karsi ileri siirebilir. KVKK’da
bu konuda acik bir hiikiim bulunmamakla birlikte, Tiirk Hukukunda da birden fazla veri
sorumlusunun, kisisel verilerin isleme amaclarini ve vasitalarini birlikte belirlemeleri halinde, bu
kisilerden her birisinin veri sorumlusu olarak ilgili kisiye karsi miiteselsilen sorumlu olacaklari
savunulmaktadir(Develioglu, 2017, s. 102). Bu baglamda, ti¢iincii taraf ¢erezlerin kullanildig: hallerde,
veri sahiplerinin menfaatlerinin korunmasi geregi, ilgili web sitesi ile tigiincii tarafin her ikisinin de
veri sorumlusu kabul edilmeleri isabetli olacaktir.

Tiirk Hukukunun AB Mevzuati ve Giincel Thtiyaclarla Uyumlastirilmasi1 Bakimindan Oneriler

Yukarida da ifade edildigi iizere, AB hukukunda cerezlere iliskin 6zel bir diizenleme bulunmakla
birlikte, Tiirk hukukunda gerezlere iliskin yegane 6zel hikkiim EHK igerisinde yer almaktadir. Direktif
biinyesinde yer alan; veri isleme giivenligi, iletisimin gizliligi, veri saklama ve trafik ve konum
verilerinin iglenme usulleri gibi konular EHK ve ilgili mevzuatta belli bir ¢er¢cevede diizenlenmekte ise
de, dogrudan ¢erezlere yonelik ve giincel AB diizenlemeleri standardinda bir diizenleme Tiirk
hukukunda mevcut degildir.

EHK m. 51/3 hikkmii, kisi yoniinden kapsami itibariyle yalnizca isletmecilere uygulanabilir
niteliktedir. Ayrica, soz konusu hiikiim, a¢ik riza disinda, yalnizca elektronik haberlesmenin
saglanmas1 amaciyla ¢erezlerin kullanilmasina izin verdiginden AB mevzuatinin gerisinde kalmakta,
giincel ihtiyaglara yanit verememekte ve sektoriin beklentilerini kargilayamamaktadir. EHK kapsamina
girmeyen ¢erez kullanimlar1 bakimindan KVKK hiikiimlerinin uygulanmasi miimkiin ise de, KVKK
da miinhasir cerezlerin tabi olacagi hukuki rejimi diizenlemek amaciyla kaleme alinmamistir. Bu
nedenle, mevzuatimizda AB diizenlemeleri ve giincel gelismeler dikkate alinarak degisiklik yapilmasi
isabetli olacaktir.

Kigisel Verileri Koruma Kurulu’nun, gerezlere iligkin vermis oldugu Amazon Tiirkiye karari
meselenin Kurul’un radarma girdigini gozler oniine sermektedir. Nitekim, ilgili kararda, Kurul,
kullanicilara bilgi verilmeksizin ve izinleri alinmaksizin web sitesine girisle birlikte cerezler
vasitasiyla kisisel verilerin islenmeye baslanmasini hem isleme faaliyetindeki agik riza sartina hem
aydinlatma ylkiimliliigiine aykirt bulmustur. Kurul’un vermis oldugu bu karar, meselenin 6nemini bir
kez daha gozler oniine sermistir.

Cerezlere yonelik diizenleme ihtiyaci, AB’ye uyum siiregleri i¢in de kritik 6neme sahiptir(Avrupa
Komisyonu, 2019). Bu baglamda, Tirk hukukunda, dogrudan e-gizliligi konu alan bir yasal
diizenlemeye ihtiya¢ oldugu da aciktir. S6z konusu ihtiyag, Bilgi Teknolojileri ve iletisim Kurumu
2019-2023 Stratejik Plani’nda da dolayl olarak ifade edilmektedir. Stratejik Plan’da, yakin gelecekte
tiketicilerin dijital anlamda gizlilik haklarinin ve diger tiiketici haklarmin korunmas1 ve
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giiclendirilmesi i¢in mevzuatin siirekli olarak yenilenmesi ve yeni ihtiyaglara gére sekillendirilmesinin
Onem arz ettigi acikca ifade edilmis olup, ¢erezlerin tiiketicilerin dijital ayak izlerinin takip edilmesi
icin yogun olarak kullamldig: diisiiniildiigiinde cerezlere yonelik diizenlemelerin de Stratejik Plan’n
bir pargas1 olmasi gerektigi agiktir (Bilgi Teknolojileri ve Iletisim Kurumu, 2018).

Yapilacak bu diizenlemeler bakimindan, 6698 sayili Kisisel Verileri Koruma Kanunu yapim
stirecindeki hataya diisiilmemesi ve hazirlik asamasinda, basta Tiiziik olmak iizere giincel AB
diizenlemelerinin dikkate alinmasi gerektigi diisiiniilmektedir. Oyle ki, Kisisel Verileri Koruma
Kanunu’nun 95/46/EC sayili Direktif’i model almig olmasi, Tiirk mevzuatinin, GVKT’yi kabul eden
AB’nin gerisinde kalmasina sebep olmustur. Bu eksiklik, Kurul kararlariyla kapatilmaya calisiimakta
ise de bu durumun uygulamada belirsizlik yarattigi asikardir. Bu baglamda, olasi bir mevzuat
degisikligi siirecinde dikkat edilmesi gerektigini diisiindiigiimiiz baslica hususlar sunlardir:

i. Yirirlikteki mevzuatta bulunan “elektronik haberlesme” ve “igletmeci” kavramlari, teknolojik
gelismeler dikkate alinarak giincellenmelidir. Bu baglamda, AB’de kisa siire once yiirlirlige giren
Elektronik Haberlesme Yasasi’ndaki (EECC) tanima uygun olarak, anlik mesajlasma, IP iizerinden
gbriisme ve web tabanli e-posta uygulamalarindaki haberlesme (“Sebekeler Ustii Hizmet”) ve bunlart
saglayan bilgi toplumu servis saglayicilarin1 da kapsayacak sekilde yeni bir tanimin olusturulmasi
yoluna gidilmelidir. Boyle bir degisiklik, ¢erez uygulamalarindan kaynaklanan sorumluluga iliskin
belirsizlikleri de ortadan kaldiracag: gibi, “veri gdzetimi” (data surveillance) faaliyetleri ve otomatik
veri isleme yontemlerinden kaynaklanan gizlilik riskleri de 6nemli dlgiide azalacaktir.

ii. AB mevzuatindaki aydinlatma ve riza alma standartlari dikkate alinmalidir. Aydinlatma
metinlerinde aranacak asgari kosullar ile gecerli rizanin oOzellikleri ile verilme usulii yasal
diizenlemeye kavusturulmalidir. Ayrica, web sitesi igletmecilerinin web sitelerini AB standartlarina
uygun sekilde dizayn etmeleri saglanmalidir.

iii. Tizik kapsamindaki istisnalarin tamami dikkate alinmali ve dijital gelismeleri biitliniiyle
kapsayacak bir diizenleme yapilmalidir. Bu baglamda, yalmzca Kriter A ve Kriter B benzeri
istisnalarin getirilmesinin, dijitallesmenin tim hiziyla arttig1 diinyamiz igin yetersiz kalacagi
diistintilmektedir.

SONUC

Cerezler nitelik itibariyle kisisel veri olmamakla birlikte, ¢erezler araciligiyla elde edilen veriler,
kisisel veri niteligi tastyabilir. Avrupa Birligi’nde uzun yillardan beri 6zel olarak diizenlenen bu konu,
Tirk hukukunda Elektronik Haberlesme Kanunu’nun 51. maddesinin 3. fikrasinda diizenlenmistir.
Ancak s6z konusu hiikim yalnizca “isletmecilere” uygulanabilir niteliktedir. Bu nedenle, EHK
kapsamina girmeyen hallerde, ¢erez uygulamalarina 6698 sayili Kanun’un uygulanmasi miimkiin
olabilir.

6698 sayili Kanun uyarinca, bir kimsenin terminal cihazina gerez yerlestirilebilmesi veya hali hazirda
mevcut olan bir ¢erezin kullanilabilmesi i¢in kural olarak ilgili kisinin agik rizasi gerekmektedir.
Ancak istisnaen, bir sdzlesmenin kurulmas: veya ifasiyla dogrudan dogruya ilgili ve gerekli olmasi
halinde ya da ilgili kiginin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sahibinin mesru
menfaatine dayanilarak da gerezlerin kullanilmasi kabul edilebilir. Ornegin, bir kimsenin bir e-ticaret
sitesinde sepetine ekledigi lrilinlerin, gerezler vasitasiyla islenmesi, miinhasiran bir sézlesmenin
kurulmasi bakimindan gerekli oldugu miilahazasiyla miimkiin olabilir. Keza bu isleme faaliyeti, veri
sahibinin taraf oldugu bir sézlesmeden dogan borcun ifasi ile dogrudan dogruya ilgili ve gerekli
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olmasi halinde de gergeklestirilebilir. Ayrica, zorunlu gerezler ile anonim veri isleyen ve profilleme
amactyla kullanilmayan analitik ¢erezlerin de veri sorumlularimin mesru menfaatlerine dayanilarak
kullanilmas1 miimkiin olmalidir.

EHK m. 51/3 hiikmii, kisi yoniinden kapsamui itibariyle yalnizca isletmelere uygulanabilir nitelikte
olmasinin yaninda barindirdig1 veri isleme sartlar1 yoniinden de AB mevzuatinin gerisinde kalmakta,
giincel ihtiyaglara yanit verememekte ve sektoriin beklentilerini karsilayamamaktadir. KVKK ise
miinhasir gerezlerin tabi olacagi hukuki rejimi diizenlemek amaciyla kaleme alinmadigindan giincel
soru ve ihtiyaglara yanit verememektedir. Bu nedenle, Tiirk hukukunda, tiim g¢erezlere ve benzer
uygulamalara uygulanabilecek nitelikte bir diizenleme yapilarak, kanunlarimizin AB mevzuati ve
teknolojik gelismelerle uyumlu hale getirilmesi gerekmektedir.
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EK NOTLAR

1. Tizik taslaginin son versiyonu i¢in bkz. https://data.consilium.europa.eu/doc/document/ST-6087-2021-
INIT/en/pdf

2. Sunucu ile tarayict arasindaki bu iletisim, Ustiin Metin Transfer Protokolii (HTTP) araciligiyla
saglanmaktadir. Bu protokolii diger protokollerden farkli kilan husus ise ¢erezlerin kullanilmasidir(Skouma
ve Léonard, 2015, s. 40). Zira, “File Transport Protocol” (FTP) gibi protokollerde sunucu, her web sitesi
ziyaretini kullanicinin ilk ziyareti gibi degerlendirmekte ve kullanicinin web sitesini ziyaretinin sonunda
sunucudaki bilgiler tamamen silinmektedir.

3. Bazilarina gore, islevine gore cerez ayriminda “flash gerezler” de baska bir grubu olusturmaktadir. Bu
gerezler de “pazarlama gerezleri” gibi kullaniciyr takip islevi gormekte olup digerlerinden farki ise bu
gerezlerin takibinin ve silinmesi ¢ok daha zor olmasindan ileri gelmektedir(OneTrust, 2020, s. 7).

4. Rizanm katmanli olarak alinmasi hakkinda detayl: bilgi i¢in bkz. (Avrupa Veri Koruma Kurulu, 2020, s. 5)

5. ICO tarafindan yaymlanan benzer liste i¢in bkz. ICO, Guidance on the use of cookies and similar
technologies, https://ico.org.uk/media/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-
similar-technologies-1-0.pdf, .35 vd.
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6. Ayni esas farkli veri koruma otoriteri tarafindan da benimsenmektedir. Ornegin, bkz. ICO, Guidance on the
use of cookies and similar technologies, https://ico.org.uk/media/for-organisations/guide-to-pecr/guidance-
on-the-use-of-cookies-and-similar-technologies-1-0.pdf, s.15.

7. Soz konusu direktif ile “elektronik haberlesme servisi” tanimi degistirilmis ve anlik mesajlagma, IP {izerinden
gbriisme ve makineden makineye iletisim servislerinin tamam da bu kavramun altina almmustir. Uye
tilkelerin, ilgili direktif diizenlemelerini i¢ hukuk diizenlerine aktarmalari igin son tarih 21 Aralik 2020 olarak
belirlenmistir. (Ayrmtili bilgi igin bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32018L1972&from=EN,E.T: 11.04.2021)

8. Kisisel Verileri Koruma Kurulu’nun, “Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki
basvuru ile ilgili Kisisel Verileri Koruma Kurulu’nun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti”.
Bu karar hk. ayrintili bilgi i¢in bkz. “https://www.kvkk.gov.tr/Icerik/6739/2020-173” (E.T: 08.05.2021)

9. Benzer bir esas, Avrupa Birligi Genel Veri Koruma Tiiziigi ile e-Gizlilik Direktifi ve e-Gizlilik Tiziigi
bakimindan da kabul edilmektedir(Article 29 Data Protection Working Party, 2010, s. 10; Healey, 2021).

10. Web sitesi tarafindan verilen hizmetin niteligine gore, zorunlu gerezlerin, KVKK kapsaminda s6zlesmenin
ifas1 veya veri sorumlusunun megru menfaati gerekgesiyle islenebilecegi goriisiinde bkz. (Zorer, 2019)
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