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Dijital ¢agda gozetim olgusu, giindelik yagama her zamankinden daha fazla dahil
olmustur. Gozetim olgusu, akilli telefonlar ve sosyal medyanin varligiyla birlikte
sadece mekansal bir olgu olmaktan ¢ikmis ve tiim insan iligkilerine yayilmistir.
Gozetimin yeni formlariyla birlikte de gozetim olgusu, kurumlar agisindan hem
ekonomik hem de uygulanmasi kolay bir teknik haline gelirken, insanlar i¢in de
‘normal’, ‘kabul edilebilir’, ‘arzulanan’ bir konuma gelmistir. Fakat sosyal
medya, gozetim olgusunu kurumlar agisindan uygulanmasi kolay bir denetim
araci haline getirirken, ayn1 zamanda sagladigi yogun etkilesim imkan1 ve bilgi
akis1 sayesinde orgiitlenme, bilinglenme, farkindalik gibi bireysel ve toplumsal
yonlerin gelismesi i¢in de bir potansiyel saglamaktadir. Bu da insanlara karsi
gbzetim olanaklar1 saglamaktadir. Monahan, kars1 gbézetim terimini ‘kurumsal
iktidar asimetrilerine meydan okumak i¢in gozetim teknolojilerinin kasitli,
taktiksel kullanimlar1 veya kirilmas1® olarak tanimlamustir. Ozellikle Covid-19
pandemisiyle birlikte uzaktan egitime gecilmesi, tiim gerekli veya keyfi
islerimizi internet iizerinden halletmeye mecbur kalmamiz veya “Hayat Eve
Sigar” uygulamasi gibi iglevsel yonii olan fakat konum bilgisi gibi bilgileri
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zorunlu kilan uygulamalar1 indirme ihtiyact hissetmemiz kolaylik/gbzetim
ikilemini daha net hissetmemize neden olmustur. Bu arastirmanin amaci da
Covid-19 pandemisi siirecinde {iniversite 0grencilerinin kars1 gézetim stratejileri
hakkinda bilgi edinmektir. Arastirmanin amaci dogrultusunda 14 {iniversite
Ogrencisi ile derinlemesine goriisme yapilmigtir. Arastirmanin sonucunda
katilimcilar dijital gdzetim konusunda belli bir farkindaliga sahip oldugu fakat
Ogrenilmis caresizlik psikolojisinde bu durumu igsellestirip kabullendikleri
goriilmistiir. Dijital medyay1 6zgiirliik alani olarak géormemektedirler ve bunu
kabullenip bu duruma uygun davranis gelistirmiglerdir.

Anahtar Kelimeler: Gozetim, Karsi Gozetim, Sosyal Medya, Dijital Medya,
Gozetim Stratejileri.

SOCIAL MEDIA APPLICATIONS AND COUNTER-
SURVEILLANCE STRATEGIES IN THE COVID-19
PROCESS: A QUALITATIVE RESEARCH

ABSTRACT

In the digital age, surveillance has become more involved in everyday life than
ever before. The phenomenon of surveillance has ceased to be a spatial
phenomenon only with the presence of smartphones and social media, and has
spread to all human relations. With the new forms of surveillance, the
phenomenon of surveillance has become both an economical and easy-to-apply
technique for institutions, while it has become "normal", "acceptable",
"desirable" for people. However, while social media makes the phenomenon of
surveillance an easy-to-implement control tool for institutions, it also provides a
potential for the development of individual and social aspects such as
organization and awareness thanks to the intense interaction and information
flow it provides. This provides surveillance opportunities against people.
Monahan defined the term counter-surveillance as "the deliberate, tactical use or
breaking of surveillance technologies to challenge institutional power
asymmetries." Especially with the Covid-19 pandemic, the transition to distance
education, our obligation to do all our necessary or arbitrary work over the
internet, or the need to download applications that have a functional aspect such
as the "Hayat Eve Sigar" application, but require information such as location
information, make us feel the convenience / surveillance dilemma more clearly.
has been. The purpose of this research is to learn about the counter-surveillance
strategies of university students during the covid-19 pandemic. In line with the
purpose of the research, in-depth interviews were conducted with 14 university
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students. As a result of the research, it was seen that the participants had a certain
awareness of digital surveillance, but they internalized and accepted this situation
in the psychology of learned helplessness. They do not see digital media as an
area of freedom and therefore they have accepted this situation and developed
appropriate behavior.

Keywords: Surveillance, Counter-Surveillance, Social Media, Digital Media,
Surveillance Strategies.

GIRIS

Dijital cagda gdzetim olgusu, glindelik yasama her zamankinden daha fazla dahil
olmustur. Goézetim olgusu, akilli telefonlar ve sosyal medyanin varligiyla birlikte
sadece mekansal bir olgu olmaktan ¢ikmis ve tiim insan iliskilerine yayilmistir.
Gozetimin yeni formlartyla birlikte de gozetim olgusu, kurumlar agisindan hem
ekonomik hem de uygulanmasi kolay bir teknik héline gelirken, insanlar i¢in de
‘normal’, ‘kabul edilebilir’, ‘arzulanan’ bir konuma gelmistir. Fakat sosyal
medya, gozetim olgusunu kurumlar agisindan uygulanmasi kolay bir denetim
aract haline getirirken, ayn1 zamanda sagladig1 yogun etkilesim imkan1 ve bilgi
akis1 sayesinde orgiitlenme, bilinglenme, farkindalik gibi bireysel ve toplumsal
yonlerin gelismesi i¢in de bir potansiyel saglamaktadir. Bu da insanlara karsi
gbzetim olanaklart saglamaktadir. Yani, karsi gézetim kavramina kars1 artan ilgi,
dijital medyanin gozetim i¢in sundugu imkanlarin panoptikon metaforunun
kapsamini agmasi sonucunda ortaya ¢ikmistir. Bu sorgulamalarin temelinde hem
iktidar mekanizmalarinin gbzetim boyutunun nereye varabilecegini hem de
iktidar mekanizmalarma kars1 nasil bir direng gosterilebilecegini ortaya koymak
vardir. Fakat biitlin bu sorgulamalarin iizerinde uzlastigi iki sey; goézetim
bi¢iminin ve etkisinin tarihsel baglamlara gore degistigi ve her gézetim bigiminin
bir kars1 iktidar dogurdugudur. “Kars1 gézetim”in temel felsefesi, teknolojinin,
kaynaklarin ve kamusal mekanlarin iktidarvari uygulamalarina tepki
gostermektir. Kars1 gozetim, iktidarin, toplumun aleyhine olan uygulamalarini
ifsa etmeyi ve kamusal alanda tartismaya agmay1 hedeflemektedir. Monahan,
kars1 gozetim terimini ‘kurumsal iktidar asimetrilerine meydan okumak igin
gozetim teknolojilerinin kasith, taktiksel kullanimlar1 veya kirilmasi’ olarak
tanimlamistir (Monahan, 2006: 515-516). Fakat bunun yan1 sira bu teknolojileri
dogrudan reddetme, kesif, kaginma, degistirme, carpitma, karsi gozetleme, is
birligi, engelleme ve maskeleme nispeten daha basit stratejik hamleleri de
icerebilmektedir. Ornegin Scott daha gii¢siiz kesimlerin veya kaynaktan yoksun
siradan insanlarin agirdan alma, sahte cehalet, gizlenme, yagmalama gibi karsi
gbzetim stratejileri olabilecegini ifade etmistir (Scott, 1985). Buradan
anlasilacagi iizere kars1 gbzetim yalnizca organize veya Orgiitlii bir miicadele
gerektirmemekte fakat her haliikarda insanlarin seferberlik ve miicadele ruhunu
giiclendirmektedir.
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Dijital teknoloji hem maddi agidan hem de zaman ag¢isindan tasarruf saglamakta,
bir¢ok kolaylik sunmaktadir. Dijital teknolojinin sundugu bu kolayliklar, tagidigi
potansiyel risklerin ¢ogunlukla g6z ardi edilmesine de neden olmaktadir. Cogu
zaman mahremiyetimizi, kisisel verilerimizi dijital teknolojinin sagladigi bu
imkanlara feda edebilmekteyiz. Bu durum, hayatimizin kontroliinii
kaybetmemize kadar 6nemli sonuglar dogurabilmektedir. Ornegin, bizim dijital
olarak sagladigimiz verilerle istihbarat teskilatlar1 veya reklam sirketleri bizim
egilimlerimizi, davramg kaliplarimizi kapsamli olarak analiz edebilmektedir.
Dijital teknoloji toplumun ayrilmaz bir parcasi olmaya devam ettigi siirece,
sagladigi kolayliklarin yani sira gézetime iliskin tagidigi riskler de kaginilmazdir.
Ozellikle Covid-19 pandemisiyle birlikte uzaktan egitime gegilmesi, tiim gerekli
veya keyfi islerimizi internet iizerinden halletmeye mecbur kalmamiz veya
“Hayat Eve Sigar” uygulamasi gibi islevsel yonii olan fakat konum bilgisi gibi
bilgileri zorunlu kilan wuygulamalari indirme ihtiyaci hissetmemiz
kolaylik/gozetim ikilemini daha net hissetmemize neden olmustur. Bu
aragtirmanin amaci da Covid-19 pandemisi siirecinde {liniversite dgrencilerinin
sosyal medyay1 kullanma pratikleri ve kars1 gozetim stratejileri hakkinda bilgi
edinmektir. Universite dgrencilerinin se¢ilme sebebi, biiyiik bir kismi Z kusagi
olan veya Y kusaginin sonlarinda olan 6grencilerin hem kii¢iik yaslardan itibaren
teknolojinin hayatlarinin bir pargast olmasi (URL-1) hem de igine dogduklar
donemin c¢ok kiiltiirlii yapist ve idealizmin yiikselisi nedeniyle kendi 6z
bilinglerinin ve farkindalik diizeylerinin daha yiiksek olmasidir (Sarioglu &
Ozgen, 2018: 1069). Arastirmanin amaci dogrultusunda 14 iiniversite 6grencisi
ile derinlemesine goriisme yapilmigtir. Goriismeler 2021 yili Mart ay1 igerisinde
gergeklestirilmistir.

Sosyal Medya Platformlar ve Dijital Gozetim

'Sosyal medya' ve 'web 2.0' terimleri bloglarin, sosyal ag sitelerinin, video
platformlarinin bilgi, iletisim, topluluk ve is birligi 6zelliklerini tanimlamak igin
sikca kullanilan terimlerdir. Dijital gdzetimin nasil calistigini anlamak igin
oncelikle, kisaca sosyal medyanin 6zelliklerine deginmek gerekmektedir. Sosyal
medya, asagidaki 6zelliklerin hepsini veya bir kismimi paylasan yeni tiir gevrim
ici medya olarak anlasilmaktadir (URL-2):

- Katilim: Sosyal medya herkesin katilimini tegvik edicidir. Bu da medya igerik
uireticisi ve izlerkitle arasindaki ¢izgiyi bulaniklastirmaktadir.

- Aciklik: Sosyal medya platformlarinin ¢ogu oy vermek, yorum yapmak ve bilgi
paylagmak gibi faaliyetlerde bulunmak icin geri bildirime ve katilima agiktir.

- Karsiliklt Konusma: Cift yonlii etkilesime imkan saglamaktadir.
- Topluluk: Ilgi alanlarma gére topluluk olusturulmay1 miimkiin kilmaktadir.

490



Neslihan BULUR

- Baglantililik: Sosyal medya platformlarinin birgogu, diger sitelerle, kaynaklarla
ve insanlarla baglantilar kurulmaya miisait olarak tasarlanmaktadir.

Sosyal medyanin biitiin bu 6zellikleri kiiresel olarak kiiltiirleri, ekonomiyi, diinya
goriiglerini sekillendirmede o6nemli bir rol oynamaktadir. Merkezsiz iletigim
kanalina dayanan sosyal medya, iletisim engellerini biiyliikk oranda ortadan
kaldirmis ve herkesin katilabildigi ve s6z sdyleyebildigi siber bir kamusal alan
yaratmistir. BOylece sosyal medyanin isleyisi hem mahremiyet anlayigini
donistiirmiis hem de yeni gézetim formlarinin olusumuna zemin hazirlamigtir,
Sosyal medyaya yapilan elestirilerin biiyiik bir kismi da dijital gézetim sorunuyla
ilgilidir.

Dijital goézetime sosyo-politik agidan bakildiginda, ge¢mis zamanlarda da
kurumlarin teknolojik gelismelere Onemli yatirimlar yaptigi goriilmektedir.
Ornegin, 1963-83 yillar1 arasinda Pentagon, bilgisayar arastirmalar i¢in 500
milyon dolar fon ayirmistir (Geray, 2019: 61). Sadece biirokratik kurumlar igin
degil kapitalist sirketler icin de yeni bir saha olarak, sanal bir piyasa yaratmistir.
Teknolojilere karsi biitlin bu yatirimlarin ve ilginin sebebi ise gozetim olgusudur.
Sosyal medya araciligiyla, insanlarin giindelik rutininde daha 6nceden hic el
degmemis alanlar maddi bir deger kazanmustir. Ornegin sdylemler, begeniler vs.
pazarlanmaya agik hile gelmistir. Sirketler agisindan durum bdyleyken siyasal
kurumlar agisindan da bu alanlar araciligiyla insanlarin kontrolii kolaylagmustir.
Yani zetle soyleyebiliriz ki sosyal medyanin varligi, egemen giicler i¢in sanal
bir arkeoloji sahasi yaratmigtir.

Mahremiyet algisi ise modernizmin ‘bireysellesme’ egiliminin ve liberalizmin
ozgiirlik sdylemlerinin sonucunda dogmus fakat gozetimle birlikte bu durum
kesintiye ugramistir (Cakir, 2015). Yani gozetim paradoksal olarak hem
bireysellesme arzusuyla dahil olunan hem de bireysel alani ihlal eden bir olgu
haline gelmistir. Gézetimin bu yeni formu siiperpanoptikon, omnioptikon gibi
kavramlarla tanimlanmaktadir. Mark Poster’in kullandigi ve David Lyon’un
gelistirdigi bu kavram yapi1 olarak hem cogunlugun azi izlemesine hem de
azmligin ¢ogu izlemesine dayanmaktadir. Stiperpanoptikon’da iktidar ve sdylem
oyunu kusursuz bir sekilde yapilandirilmistir ve gozetlemek i¢in kapali bir yapiya
ya da bir organizasyona gerek yoktur. Gozetlenen kisi zaten gozetim icin gerekli
olan bilgiyi kendiliginden vermektedir. Bireyin herhangi bir faaliyeti dijital bir iz
olarak veri tabanina dahil edilmektedir (Farinosi, 2011). Burada asil énem
kazanan nokta bireyin bilingsiz olarak dijital iz birakmasindan 6te, bilingli bir
sekilde gbzetim siirecine dahil olmasi istemesidir. Bu da dijital gdzetimin
mahremiyet algisinin dontisiimiiyle kesistigi noktadir. Mark Poster bu yapiy1
sOyle Ozetlemistir: “Giintimiiziin iletisim devreleri ve iirettikleri veri tabanlari
Stiperpanoptikon’u duvarlari, pencereleri, kuleleri veya korumalar: olmayan bir
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kurum olarak yaratmaktadir. Burasi oyle bir kurumdur ki duvarsiz, penceresiz,
gozetleme kulesiz bir gozetim yeridir.” (Poster, 1990: 93’den akt. Graham ve
Wood, 2003: 6). Emanuel Pimenta ise omnioptikon kavramini, hem
panoptikonun hem de sinoptikonun etkilerini i¢eren, ayn1 zamanda herkesin
herkesi izledigi etkilesimli bir siire¢ olarak tanimlamigtir. Omniptikon, hiper-
iletisimin gerceklestigi global aglarla ve gercek zamanli etkilesim sunan
teknolojik altyapilarla ortaya c¢ikan bir modeldir (Pimenta, 2010). Sosyal
medyanin  glindelik hayati bir gosteri diinyasina donistirmiis  ve
gozetlemek/gozetlenmek arzulanan eylem haline gelmistir.

Dijital medya gozetimi daha komplike ve kapsamli bir hale getirirken, ayni
zamanda muhalif miicadeleler i¢in de alan saglamaktadir. Ornegin, sosyal medya
nasil ki politik amaglar icin bir ara¢ olarak kullanilabiliyorsa ayni zamanda
bilinglenme, orgiitlenme, katilim gibi bircok avantaj da sunmaktadir.
Gozetlenenlerin, gozetleyenlere yonelik uygulayabilecekleri karsi gozetim
stratejileri de, bu konu kapsaminda, dijital medyanin sundugu avantajlardan bir
tanesidir.

Kars1 Gozetim Stratejileri

Gozetim uygulamalari, gozetlenenlerde karsi-uygulama durumu meydana
getirilebilmektedir. Karsi-gézetim uygulamalarina karsi artan ilgi, giiniimiiz
teknoloji ¢aginda panoptikon metaforunun gdzetim olgusunu agiklama
noktasinda, kapsaminin sorgulanmasiyla paralel olarak ilerlemektedir. Bir sosyal
kontrol sistemi olarak panoptikon artik eskisi kadar verimli ve etkili
olmamaktadir. Dijital teknolojilerin giindelik yasamin rutininin bir pargasi olmasi
ve biitiin yagam bicimini degistirmesiyle kontrol ve gézetim mekanizmasi hem
giiclenmis hem de kars1 uygulamalar i¢in yeni potansiyel alanlar yaratmistir
(Wilson ve Serisier, 2010; Koskela, 2003). Omegin, siradan insanlarin kendi
gordiiklerini ve deneyimlerini haberlestirerek rapor etmesi, fikirlerini ifade
etmesi, kendilerini savunmasi, yanlis buldugu uygulamalari elestirmesi sosyal
medyanin katilim kiiltiiriinii gelistiren ve ufku derinlestiren potansiyeline dikkat
ceken faaliyetlerdir. Sosyal medya platformlar1 popiilist hareketleri besledigi,
politik olami sulandirdig1 gibi argiimanlarla elestirilse de, bilinglilik ve
farkindalik yaratma; goriinmeyeni goriiniir kilma; cesitli konular hakkinda
orgiitlenme gibi muhalif hareketler i¢in Onemli kiiltiirel degisimler de
yaratabilecek bir giice sahiptir. Yatay ve merkezsiz bu yapilar, karsi-iktidar
miimkiin kilmak i¢in bireysel ve kolektif 6zerkligi gii¢clendiren etkilesim alanlari
saglamaktadir. Giiniimiizde artik bireysel, kii¢iik hamleler de kartopu etkisiyle
biiyliyebilmekte ve bir ¢i1g etkisi yaratabilmektedir. Martin vd., teknolojilerin,
sadece mevcut sosyal c¢evrelerdeki aktorler tarafindan kullanilan bir arag
olmaktan ibaret olmadigini; teknolojilerin tiim sosyal yapilari etkileyebildigini
ve aktorlerin direnebilecekleri alanlari ve bunun i¢in kullanilabilecek araglari
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tanimladigini 6ne siirmektedir (Martin ve dig., 2009). Gilinlimiizde internet aglar
sadece statiikonun korunmaya calisildig ve kapitalist ¢ikar yariglarinin yasandigi
bir alan degildir, ayn1 zamanda da ideolojik miicadelelerin gerceklestigi bir
alandir. Kapitalist pazar ekonomisinin bir getirisi olarak, yeni altyap1 sistemleri
kuruldukga, bilgisayar ve telefon fiyatlar1 diistiikge, elektronik ara yiizler daha
kullanict odakli bir héale geldik¢e ve internet aglar1 tiim diinyay1 sarmaya
basladikga, karsi miicadeleler de yayginlik kazanmaktadir. Association for
Progressive Communication; Conflictnet; Peacenet; Labornet; Antiracistnet;
Socialist.net; Sosyalist.org; WSWS.org; Marksist.org; Internationalism.org;
Christianleftist.org ve Marxist.net gibi siteler de buna 6rnektir (Erdogan, 2011).

Monahan karsi gozetim terimini ‘kurumsal iktidar asimetrilerine meydan
okumak icin gozetim teknolojilerinin kasith, taktiksel kullanimlart veya
kirilmast’ olarak tanimlamistir (Monahan, 2006: 515-516). Karsi-gdzetimin
kapsamina ve stratejilerinin neler olduguna dair cesitli tantmlamalar yapilmaistir.
Ornegin, Scott bireysel veya nispeten giicsiiz taraflarn karst gdzetim
uygulamalarin1 su sekilde smiflandirmistir: sahte uyum, yagmalamak, sahte
cehalet, iftira, agirdan alma, gizlenme, kundaklama, sabotaj, vb. (Scott, 1985).
Yani Scott’a gore, karsi-gozetim organize bir ig degildir. De Souza ise karsi-
gozetimin halk seferberligini de gii¢lendirdigini savunmaktadir. (De Souza,
2014). Baska tanimlara gore karsi-gozetim, gozetim kameralarinin devre dist
birakilmasi veya tahrip edilmesi; en az gozetim sistemlerine sahip rotalarin
haritalanmas1 ve bu bilgilerin internet {izerinden yayilmasi; toplumda gozetim
olgusuna dikkat ¢cekmek igin gosteriler sergilenmesi (Monahan, 2006) gibi
kapsamli stratejiler icerebildigi gibi, dogrudan reddetme, kesif, kaginma, karsi
gozetleme, carpitma, degistirme, isbirligi, engelleme ve maskeleme gorece daha
basit stratejik hamleleri de icerebilmektedir (Ball ve dig., 2012). Gozetim konusu
lizerine ¢alisan 6nemli isimlerden biri olan Marx ise, ‘A Tack in the Shoe:
Neutralizing and Resisting the New Surveillance adli makalesinde bireylerin
gdzetim miicadelesinde giinliilk miicadelelerinde kullandiklar stratejileri soyle
kategorize etmistir: kesif hamleleri, maskeleme hamleleri, kirma hamleleri,
ka¢inma hamleleri, bozma hamleleri, sirtlama hamleleri, degistirme hamleleri,
engelleme hamleleri, reddetme hamleleri, is birligi hamleleri ve karsi gozetim
hamleleri (Marx, 2003).

Kars1 gdzetim, medya ortamlarinda “goézetim sistemlerinin demokratiklesmesi”
sonucunda her gecen giin daha fazla yaygmlik kazanmaktadir. Medya
ortamlarinda yolsuzluk, gorevi kétiiye kullanma gibi durumlara ait goriintiilerin
hizla dolasima girmesi ise medyada karsi gozetimi olusturmaktadir. Video
aktivizmi buna iyi bir 6rnektir. Fakat medyanin sinirsiz icerik iiretimine olanak
saglayan altyapist sayesinde, ‘video-anlatict ordusunun karst gozetim
goriintlileri’nin hizlica akip ge¢mesi ve aslinda politik olarak gii¢ sayilabilecek
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iceriklerin O6nemsiz icerikler denizinde kaybolmasinin 6nlenmesi de
gerekmektedir (Wilson ve Serisier, 2018).
Bulgular

Derinlemesine gorligme yapilan 14 {iniversite 6grencisi katilimciya dair bilgiler
asagidaki gibidir ve 6 kadin, 8 erkek seklinde lisans, yliksek lisans ve doktora
ogrencilerinden olugmaktadir.

Tablo 1. Katilimcilar Hakkinda

Gl Erkek 27 Doktora
G2 Erkek 28 Doktora
G3 Erkek 22 Lisans

G4 Erkek 26 Doktora
G5 Kadin 25 Yiiksek Lisans
Go6 Erkek 25 Yiiksek Lisans
G7 Kadin 24 Lisans

G8 Kadin 27 Doktora
G9 Kadm 26 Doktora
G10 Erkek 23 Lisans
G11 Kadm 22 Lisans
G12 Kadin 26 Yiiksek Lisans
G13 Erkek 25 Lisans
Gl14 Erkek 25 Doktora

Bulgulara gectigimizde ise Oncelikle teknolojiyi hayatlarinda nasil
konumlandirdiklari; daha sonra ise gozetim ve karsi gdzetime dair tutumlari ve
davraniglart anlagilmaya c¢alisilmistir. Katilimcilar, arastirma sorularmin
gidisatina yonelik, 6ncelikle teknolojiyi ne sekilde ve ne siklikla kullandiklarini
aciklamiglardir. Tahmin edilecegi iizere tiim katilimcilar dijital teknolojiyi
hayatlarinin ayrilmaz bir parcasi olarak tanimlamislardir. Ozellikle de pandemi
stirecinde daha fazla online islerini teknoloji vasitasiyla halletmeye basladiklarini
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belirtseler de aslinda 6ncesinde de dijitalin imkan verdigi islerini dijital araclar
tizerinden hallettiklerini  belirtmislerdir. G6:  “Hayatimin  merkezinde
konumlandirtyorum. Temel iletisim araci zaten teknolojinin sagladigi cihazlar ve
uygulamalar.” Covid-19 pandemisi ise sadece kurs almak, kiyafet aligverisleri
gibi tercihen yiiz ylize yapmak istedikleri faaliyetleri de dijitale tagimalarina
neden olmustur. Bu nedenle islerini hallederken dijital araglar1 daha fazla kullanir
olmuslardir. G3: “Bir¢ogunu internetten hallediyorum ¢iinkii hem daha pratik
oluyor hem de ozellikle su kosullarda daha giivenli.”

Katilimcilar dijital araglari zorunlu ihtiyaglarinin yani sira yiiksek oranda
eglence, bos zaman aktivitesi, bilgi edinme gibi amaglarla da kullanmaktadirlar.
G6: “Genelde eglence ve sosyal cevrem ile iletigim icin kullaniyorum. Ancak bilgi
edinme, haber takibi de ¢ok biiyiik bir kismini kaplyyor. Ayni zamanda kismen
finansal yatirim icin bilgi edinme ve paylasma agisinda kullaniyorum. Bitcoin
vs.” Bir katilimer harig tiim katilimcilar sosyal medya uygulamalarina sahiptir ve
bu hesaplarindan bir¢cogunu aktif olarak kullanmaktadirlar. Oran olarak
disiiniiliirse en ¢ok bilgi edinme ve network icin kullandiklarini belirtmislerdir.
Covid-19 siirecine yonelik bu konuda ilging bir nokta ise katilimcilarin bazilar
Youtube’daki igerikleri bu siiregte daha fazla tiiketmeye basladiklarini
belirtmiglerdir. Bir katilimci bunu su sekilde ifade etmistir: G3: “Bilindik
uygulamalarin bir¢oguna tiyeyim. Bu aralar Youtube iizerinde ¢ok vakit
geciriyorum. Ozellikle Covid-19 siirecinde evdeyken Youtube iizerinden eski
dizileri falan ¢ok izler oldum. Malum Youtube’daki videolarin birini izleyince
benzer videolardan digerlerini de izleyesiniz geliyor. Onun disinda Instagram 1
aktif kullantyorum. Yani siire olarak bilmiyorum ama her giin en az 10 defa falan
kontrol ediyorumdur.”

Katilimcilara medyada ne yogunlukta online olduklari soruldugunda, sik sik
online olduklarini1 fakat medyay1 ¢ogunlukla takip amacli kullandiklarin1 ve
nadiren paylasim yaptiklarini belirtmektedirler: G5: “En sik paylasim yaptigim
mecra Instagram. Burada da genellikle en sik ayda iki kere oluyor. Genel olarak
3 veya 4 ayda bir diyebiliriz. Giindelik hayatim ve 6nemli oldugunu diistindiigiim
haberleri paylastyorum. Cinayetlere ve tecaviiz haberlerine hassasim ornegin,
resmi olarak onayli sekilde aranilan bir katil ya da tecaviizcii varsa onlar
paylasiyorum. Giindelik hayatimdan ise genellikle ozel giinler, kutlamalar gibi
her dakika yagsanmayan seyleri paylasiyorum. Yedigim yemegi, ictigim kahveyi,
giydigim  bluzu  veya  viicudumu  paylasmayr  gérgiisiizliitk  olarak
degerlendiriyorum.” Paylagimlart sinirli olsa da giindemden hi¢ geri
kalmadiklarmi da ayrica eklemektedirler. Giinde defalarca sosyal medyaya
girdiklerini ve ortalama 2-3 saatten daha fazla ana akis1 takip ettiklerini
belirtmiglerdir. Katilimcilarin aktif olarak paylasim yaptiklart mecralar
cogunlukla gorsel paylagimlara dayanan mecralardir. Gorsel paylagimlardan ise
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genellikle hikaye paylagimini tercih etmektedirler. Fotograf ise paylasim olarak
ikinci tercihleri arasindadir. G4: “Ayda birkag kez giindemle ilgili paylasimlarda
bulunuyorum; kisisel paylasimlarim ise daha az. Sosyal medyadaki Story
ozelligini haftada veya iki haftada bir iki kez giindelik hayata aywrabiliyorum.
Fakat kayitl kalan ve giindelik hayatimi yansitan génderilerim ii¢ ayda bir veya
daha ender olabiliyor.” Takip¢i sayisinin dnem kazandigi dijital aglarda, genel
kitleye hitap etme arzusu ve bu dogrultuda da gorsel paylasimlarin diger
paylagimlara nazaran daha fazla ideolojilerden siyrilmig bir paylagim sekli olmasi
dolayisiyla tercih sebebi olabilmektedir. Belki yine ayni sebepten dolayi da,
paylasim yapmaktan ¢ok haberdar olmak, takip etmek, birilerini stalklamak
amaciyla hesaplarini kontrol etme ihtiyaci duymaktadirlar.

Paylasimlar1 giindelik hayatlarindan ziyade bir olay, bir duyuru veya haber gibi
icerikleri paylagsmaya yoneliktir. Fakat bir haber paylasimi yapacaklarsa da
genelde haberi veya olay1 lizerine kisisel yorumlarin1 katmadan, oldugu gibi
aktarmaya Ozen gostermektedirler. Sadece bir katilimci fikirlerini rahatlikla
belirttigini soylemistir: Gl: “Genelde sadece bir platformda paylasim
vapryorum. Giindelik hayat yerine ¢esitli konulardaki fikirlerimi paylastigimi
soyleyebilirim.”

Katilimeilarin sosyal medyay1 kullanma pratikleri cogunlukla seffaflik odaklidir.
Sosyal medyadaki faaliyetlerinde agik kimlikleriyle hareket etmeyi tercih
etmektedirler. Ornegin, iki katilime1 harig higbiri sahte hesaba sahip degildir. Her
ne yapacaklarsa kendi kimlikleriyle yapmay1 tercih etmektedirler. Hatta bir
katilimei, bagkalarini izlemeye dayanan bu pratigi sapiklik olarak nitelenmistir:
G7: “Haywr kullanmiyorum. Anonim hesap kullanmayr sapikltk olarak
goriiyorum. Karsisindakinin ne yaptigini ¢ok merak etmek ama bir baskastymis
gibi onu izlemek, takip etmek veya hayatina sizmaya ¢alismak bence sapiklik.
Birini merak ediyorsam neden ¢ekineyim ki?”

Katilimeilarin medya kullanim pratiklerine gore mahremiyet algilar1 ve dijital
gozetime dair farkindaliklar yiiksek olmasina ragmen bir¢ok seyi mahrem olarak
gormedikleri icin genel olarak rahat davrandiklart sOylenebilir. Diisiince
diinyalarint ¢ogunlukla mahrem olarak gormektedirler fakat hayata karsi
bakislarini, genel diinya goriislerini yansitmaktan ¢ekinmemektedirler: G1: “Etik
degil, kisisel mahremiyet agisindan olduk¢a sikintili bir konu. Cambridge
Analytica ve Brexit olaylarindan sonra bu igin korkung noktalara geldigini
diisiiniiyorum. Web 3.0 bir diger adiyla semantik web teknolojileri kullanici
verilerinin toplanmast agisindan olduk¢a kullanish. Bu teknolojiler makine
ogrenme, derin ogrenme gibi yapay zekd teknolojileriyle birlestiginde verilerden
kisilik ozelliklerine kadar ¢ikarimda bulunabiliyor. Siyasi amacglar igin
kullanildigina tanik oluyoruz, ornegin. Yanlhs hatirlamiyorsam Kosinski’nin bir
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arastirmasina gore algoritmalara, begenilere iliskin bilgiler verildiginde sistem
sizi aileniz kadar yakindan tanyyabiliyor. Durum boyle olunca elbette onlem
almak gerekiyor. Telefonumun ayarlarina olabildigince dikkat ediyorum,
uygulamalar yiiklemeden once muhakkak inceliyorum.”

Katilimeilarin bu konudaki farkindalik diizeylerinin ytliksek olmasina ragmen
dijital gbzetime dair alinabilecek ¢ok fazla bir Onlem olmadigina
inanmaktadirlar. G5: “Hissediyorum. Bir giin hamilelik testi alsam ertesi giin
nete girdigimde her tarafta hamilelik / annelikle ilgili banner’lar gorecegimi
biliyorum. Ancak buna bireysel olarak yapilabilecek bir sey ne yazik ki yok. Bunu
kabul ettigim icin davramslarima yansiyan herhangi bir panik ya da korku yok.
Yasantimizin bu sekilde oldugunu ne kadar kabul edersek psikolojik saghgimiz
icin o kadar iyi oldugunu diisiiniiyorum.” Ogrenilmis caresizlik durumunu
icsellestirmisler ve bu nedenle de bu bilince gore bir davramis sekli
gelistirmiglerdir. Bu duruma 6rnek vermek gerekirse; G10: “Sosyal medyada
sadece aligveris yaptiktan sonra bir¢ok uygulamada aradiginiz iiriinlerle ilgili
reklam sikmasi can sikict olabiliyor. Bununla ilgili bu tarz islemleri kisisel
bilgisayarimdan yapmay: denedim ancak bulut vb. hesaplariniz baglantili olmasi
sebebiyle yine aymi reklamlar cep telefonunda karsimiza ¢ikiyor. Bu durumda
benim pek ¢ikar yolum olmadigimi diistintiyorum.” Bir diger ornek ise, G9:
“Haywr rahatsiz olmuyorum (dijital gozetimden bahsediyor). Dijital yasamdan
tiimiiyle syyrilmadan izin verme veya vermeme durumunun bir anlami oldugunu
diisiinmiiyorum.” Bu nedenle katilimcilar kendilerince, basit 6nlemler almaya
calismaktadirlar. Ornegin paylasimlarinda oto-kontrol uygulayarak bir karsi
onlem almaya ¢alismaktadirlar. Bunun yani sira hesaplarimi gizli kullanmakta ya
da Google, Youtube gibi yerlere iiye girisi yapmadan girmeyi tercih etmedirler.
Yani aslinda katilimcilarin uyguladiklar karsi gbézetim stratejileri savunmadan
ziyade kacinmaya yonelik hamlelerdir. Eylemlerini en basindan beri planlayarak
hareket etmektedirler. G2: “Soylediklerime ve davramislarima sanki toplum
icindeymisim gibi davranma ihtiyaci duyuyorum. Kariyerime veya aileme zarar
verebilecek davramslarda bulunmamaya ¢alisiyorum.” Bu da aslinda yazinin
diistinsel planiyla so6ziin spontaneligini bir arada kullanma becerisini
kazandirmisgtir.

Dijital gozetime alinabilecek bir 6nlem olmadigini belirten bir katilimcr ise,
aslinda insanlarin medyada asil benliklerini sergilemeyebileceklerini ve bu
nedenle de dijital medyadaki gozetim faaliyetinin yapisi geregi zaten sorunlu
olabilecegini vurgulamaktadir: G12: “Onlem almak komik geliyor. Herhangi bir
onlemim yok. Gozetimi igsellestirdigimden de degil. Bilgilerin siirekli
kaydediliyor olmast yillardir bildigim bir gercek. Cip taksalar da kurtulsak
diyorum. Uriin biziz zaten. Ya da kendimizi gerceklestirmek istiyoruz. Olmak
istedigimiz insana vitrin kuruyoruz ya da. Bu ikili bir iliski.”

iletisim Calismalan Dergisi Cilt 7 Sayi 3 Eyliil - 2021 (487-501) 497



COVID-19 SURECINDE SOSYAL MEDYA UYGULAMALARI VE KARSI GOZETIM STRATEJILERI:
NITEL BIR ARASTIRMA

Katilimcilar yalnizca mecburiyet hissettikleri durumlarda uygulamalara,
cihazlariin ¢esitli boliimlerine erisme izni verdiklerini, Instagram gibi bilindik
uygulamalarda ise diger uygulamalara nazaran daha giivende hissettiklerini ve
ozellikle bu bilindik platformlarin mobil uygulamalar1 s6z konusu oldugunda
daha tereddiitsiiz bir sekilde her tiirlii erisim iznini verdiklerini belirtmiglerdir.
G4: “Instagram gibi kullanmak mecburiyetinde kaldigim uygulamalara rahatsiz
olsam da erisim izinleri veriyorum. (Fakat iOs’un iyi bir o6zelligi olarak
Android’in aksine yiikleme asamasinda toptan erisim izinleri istemiyor,
uygulamalarn ilgili ozelliklerini kullanmak istedigimizde bunun igin erisim izni
vermemiz gerektigi uyarisi ¢tkryor. Bu da kontroliin daha ¢ok bende/kullanicida
oldugu hissiyatimi uyandiriyor.)” Sirf uygulamalarin erisim istegi yiiziinden
kullanmaktan vazgectikleri uygulamalarin oldugunu ama kendilerini iyi
hissetmelerini saglayacak uygulamalarda boyle bir tereddiit yasamadiklarini
belirtmislerdir: G5: “Genellikle vermiyorum. Sirf bu yiizden hevesle kayit olmaya
baslayip sonrasinda vazgectigim uygulamalar oldu. Izin verdigimi hatirladigim
son uygulama Spotify’di, izin verme motivasyonum isimde ¢ok bunaldigim icin
diizenli olarak miizik dinleyip rahatlayabilecegim bir mecram olsun istememdi.”
Biitlin bunlar da gostermektedir ki daha kurumsal ve biiyiik sirketlere yonelik
uygulamalar daha giiven verici gelmektedir. Oysaki genel olarak ifadelerinde,
hiikiimet, sirket gibi bilylik biirokratik kurumlarin gézetiminden daha fazla kaygi
duyduklarini belirtmiglerdir. Dolayisiyla bu konudaki diisiinceleriyle davraniglar
arasinda bir uyumsuzluk vardir. Ozellikle bu pandemi déneminde Hayat Eve
Sigar gibi bazi uygulamalari HES Kodu almak, pandemi haritasini gérmek gibi
gerekeelerle indirmek zorunda kaldiklarini belirtmislerdir:

G3: “Zorunlu kaldigim durumlar oluyor, ornegin Hayat Eve Sigar uygulamasi
va da navigasyon. Kullanabilmem igin konumuma erismesi gerekiyor bu
uygulamalarin.”

G10: “Sadece Hayat Eve Sigar uygulamasini indirdim. Yasadigim bélgedeki
Covid vaka durumunu takip etmek ve HES kodu kullanimini saglamak igin.”

Katilimeilarin ¢ogunlugunun ortak diisiincesi dijital gozetime kars1 bireysel bir
onlem almaktan ziyade ancak toplu alinacak 6nlemlerin, ¢ikarilacak yasalarin bir
ise yarayacagini diisiinmektedirler: G1: “Bireyin kendi basina alacagi énlemlerin
strlt olacagum diigiiniiyorum. Dolayisiyla toplumun geneli icin yeni yasalara
ihtiyag var. Ozellikle veri etigine iliskin yasalara...” Almabilecek bireysel
onlemlerin ise anlamsiz ve gereksiz oldugunu séylemektedirler. Bu diisiincelerini
sOyle gerekgelendirmektedirler:

G5: “Oncelikle dijital gézetimden kaginmamn égrenci ya da c¢alisan bir
insansaniz zaten en basindan imkansiz oldugunu diigiiniiyorum ¢tinkii mail adresi
aldiginiz an zaten tiim bilgileriniz desifre ediliyor. Bireysel olarak Google veya
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Yahoo gibi yapilarin denetiminden kacinmak miimkiin degil. Ancak bunu en aza
indirme anlaminda aldigim maksimum aksiyon, eger hayati degilse, benden
verilerimi isteyen hesaba / platforma iiye olmamak.”

G10: “Degerli olan verilerimi olabildigince ve gerekmedigi siirece sosyal
mecralarda vb. alanlarda paylasmiyor ve saklamiyorum. Sunu biliyorum ki
istedigimiz kadar onlem alsak da bir sekilde bizim kullandigimiz elektronik
aletlerden olamasa da, miisterisi oldugumuz bankalardan, hastanelerden veya
bilgilerimizin oldugu diger kurumlardan bu bilgilerin ¢alinmayacaginin veya
satilmayacaginin herhangi bir garantisinin oldugunu diisiinmiiyorum.”

SONUC

Dijital medya, sagladig etkilesimsel olanaklar sayesinde insanlarin bakis agisini
genisletmekte ve farkindaligini artirmaktadir. Dijital medya, sagladigi ortak
caligma firsatlar1 ve kolektif iiretim olanaklari ile kullanicilara kendilerini ifade
edebilmeleri i¢in faydali bir kamusal alan sunmaktadir. Ote yandan, dijital
medyada kullanicilar, olusturduklar1 profiller ile kendi kimliklerini de sergileme
firsatina sahip olmakta ve dijital profillerini reel hayattaki kimliklerinin bir
temsili gibi gormektedirler. Bu durumda, dijital medyada reel hayattaki
kimliklerini riske atacak hamlelerden de kaginma egilimi gosterebilmektedirler.
Katilimcilarin  verdikleri cevaplar analiz edildiginde, katilimcilarin dijital
medyadaki eylemlerinin ve doguracagli sonuglarin bilincinde olduklar
goriilmiistiir. Dijital gdzetim konusunda da biiyiik oranda farkindaliga sahiptirler
ve eylemlerinin sonuglarini da hesap ederek dijital medyada var olmayi tercih
etmektedirler.

Sonug olarak, bu arastirmanin amaci dogrultusunda yapilan miilakat sonucunda
katilimcilarin dijital gézetim konusunda belli bir farkindaliga sahip oldugu fakat
Ogrenilmis caresizlik psikolojisinde bu durumu igsellestirip kabullendikleri
goriilmiistlir. Dijital medyay1 6zgiirliikk alan1 olarak gérmemektedirler ve bunu
kabullenip bu duruma uygun davranis gelistirmislerdir. Anonim veya sahte hesap
kullanmayislari da bundan kaynaklaniyor olabilir. Bireyler her aninin
gozetlendiginin veya gozetlenebileceginin farkindadirlar; teknolojiden izole bir
hayat siiremeyeceklerinin de farkindadirlar. Bu durum 6grenilmis garesizlik,
suskunluk sarmal1 gibi ¢esitli toplumsal tutum ve davraniglara neden olmaktadir.
Bireyler bu tutum ve davraniglarini bir siire sonra igsellestirebilmekte ve
disiincelerini de bu dogrultuda organize etme egilimi tasimaktadir. Bu bir siire
sonra bilingsizlik durumu da yaratabilmektedir. Buna ek olarak dijital medya,
egemen giiglere, toplumun nabzini tutma, kamu giindeminde neler olup bittigini
gbzlemleme ve buna yonelik ¢esitli proaktif stratejiler gelistirebilme imkani da
sunmaktadir. Fakat biitiin bu olumsuz yonlerine ragmen, dijital medyanin 6nemli
bir kars1 gozetim araci oldugu sdylenebilir. Bunun en énemli nedenlerinden bir
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tanesi, dijital medyanin bireyin diisiinsel becerilerini gelistirebilecegi, bilgi
diizeyini artirabilecegi hem genis bir bilgi evreni hem de sosyallesme ortami
saglamasidir.
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