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Ozet: En yaygin kullanilan mobil platform olan Android, mobil zararh yazilimlarin
da hedefi haline gelmistir. Giinden giine de Android zararli yazilim sayisi ve cesidi
artmaktadir. Bu durum g6z 6ntine alindiginda, kotii amach yazilim kategorilerini ve
ailelerini tespit etmek, zararli yazilim analistlerinin islerini kolaylastiracaktir.
Analistler, benzer davranislar sergileyen zararli yazilimlari incelemek yerine
motivasyonlarim1 yeni o6rnekleri incelemeye odaklayacaklardir. Bu ¢alismada,
ICInvesAndMal2019 Android zararh yazilim veri setinin dinamik analiz yontemi ile
elde edilen 6zellikleri barindiran kismi kullanilmistir. Kullanilan veri seti ile Android
zararlli yazilimlar1 kategorilerine ve ailelerine goére siniflandirilmistir.
Siniflandirmada Derin Sinir Aglar1 (DSA) kullanilmistir. Kurulan model ile yapilan
siniflandirma sonucunda Android zararli yazilimlarin kategorilerine gore
siniflandirmasinda %85 dogruluk degerine, Android zararl yazilimlarin ailelerine
gore siniflandirilmasinda %62 dogruluk degerine erisilmistir.

Classification of Android Malware by Categories and Families with Deep Learning
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Abstract: Android, the most widely used mobile platform, has also become the
target of mobile malware. The number and variety of Android malware is increasing
day by day. Given this situation, detecting malware categories and families will make
it easier for malware analysts. Instead of examining malware that exhibits similar
behavior, analysts will focus their motivation on examining new examples. In this
study, the part of the ICInvesAndMal2019 Android malware dataset containing the
features obtained by the dynamic analysis method was used. With the data set used,
Android malware is classified by category and family. Deep Neural Network (DNN)
was used for classification. As a result of the classification made with the established
model, 85% accuracy was achieved in the classification of Android malware by
category, and 62% accuracy in classification of Android malware according to
family.

1. Giris

‘dir ve firmanin tahminine gore 2023 yilinda %84,5
oraninda olmasi beklenmektedir [16].

Glnlimiizde akilli telefonlar eskiden oldugu gibi
sadece telefon goriismesi yapmak icin degil, kisisel
bilgileri saklama, saglik hizmetlerinin takibi,
bankacilik uygulamalari, sosyal medya, oyun ve daha
bir¢ok e-servis icin kullanilan bir ara¢ haline gelmis ve
kullanicilarin vazgecilmezi olmustur [17].
International Data Corporation (IDC) firmasinin 2021
yilinin ilk ceyreginde giincelledigi verilere gore; diinya
akilli telefon pazari isletim sistemlerinin oranlar
incelendiginde Android’in bu pazardaki yeri %83,8
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Android acik kaynak kodlu ve diinya ¢apinda tercih
edilen bir isletim sistemi olarak, zararl yazilimlarin
tehditi altindadir. Bu zararh yazilimlar kullanicidan
habersiz 6zel tcretli numaralara metin mesajlar
gonderme, kisisel bilgilere erisme ve hatta kullanici
aygitina ek zararli yazilim indirebilme ve yiiriitebilme
ozelliklerine sahiptir [3, 4]. Son yillarda, Android
platformunu hedefleyen zararl yazilim 6rneklerinin
sayisinda oOnemli oOlgide artis gerceklesmistir.
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McAfee'nin Nisan 2021 tarihli raporuna gore,
2020’nin ilk ceyreginde 1,5 milyonun altinda tespit
edilen yeni Android zararli yazilim sayis1 2020’nin
dordiincii ¢eyreginde yaklasik 3,5 milyona kadar
cikmistir [3, 24].

Android’in yaygin bir sekilde kullanimi ve zararh
yazilimlarin sayisinda gorilen artislar, zararh
yazilimlarin tespit edilme noktasindaki ¢alismalari da
gerekli hale getirmistir. Google Play zararl yazilimlari
tespit etmek amaciyla 2012’de Bouncer adini
verdikleri sistemi tanitmislardir. Bouncer sistemi ile
analiz edilmek istenen uygulama, sanal bir ortamda
bes dakika boyunca kosturulup, cesitli testlere tabi
tutularak, analiz edilen uygulamadaki zararh
davranislar tespit edilmeye c¢alisilmistir. Ancak
Bouncer tespit mekanizmasinin tespit edemedigi
zararll yazilimlarin oldugu gosterilmistir [3]. Bununla
birlikte Google, 2017 yilinda siirekli ¢alisan ve cihazi
otomatik olarak tarayarak mobil giivenligi saglamay1
amagclayan Google Play Protect’i duyurmustur [13].
Ancak, McAfee’nin yayinladigi rapora gore, yayinladigi
tarih itibariyle son ii¢ ay icinde tespit edilen zararh
yazilimlar ile test edilmesi sonucunda Google Play
Protect hizmetinin basarisiz kaldigini bildirmislerdir
[25]. Bu baglamda, zararli uygulama sayilarinin bu
derece artmasi, zararli yazilimlar1 tespit etme
noktasinda ki c¢esitli yaklasim ve ¢alismalar1 zorunlu
hale getirmistir.

Android zararl yazilimlarini tespiti amaciyla énerilen
yontemler statik analiz, dinamik analiz ve hibrit analiz
basliklar1 altinda Kkategorize edilmektedir. Statik
analiz; uygulamayi ¢alistirmadan, yazilmis olan kodun
analizi esasina dayanmaktadir. Ancak yazilmis
kodlarin  anlasilmasini  zorlastirmak amaciyla
kullanilan kod gizleme gibi sasirtma tekniklerine karsi
¢ok etkili degillerdir. Diger taraftan ¢alisma
zamaninda olusturulan ag trafiginin izlerini takip
edememektedirler [23, 30]. Dinamik analiz,
uygulamanin sanal bir ortamda veya gergek bir cihazda
calistirillarak  uygulamanin  davraniglarini  belirleme
esasina dayanmaktadir. Statik analiz yontemindeki bu
dezavantajlar dinamik analiz y6ntemi ile asilmaya
¢alisilmaktadir [23]. Hibrit analiz yontemi ise statik ve
dinamik analiz yonteminin birlikte kullanilmasi
ilkesine dayanmaktadir [8].

Zararli yazilim analizine iligkin literatiirdeki ¢aligmalarin
cogu zararli yazilimlar1 zararli olmayan yazilimlardan
ayirt etmeye odaklanmiglardir [9]. Bu ¢alismalar farkl
makine Ogrenme yontemleri ve farkli oznitelikler
kullanarak statik [6, 12, 14, 15, 20, 26], dinamik [7, 10,
33] ve hibrit analiz [2, 3, 27, 34] tekniklerini
kullanmislardir.

Android yazilim oOrneklerinin zararli veya zararl
olmayan olarak smniflandirilmasina ek olarak,
kategorilerine ve ailelerine gore smiflandirilma
yontemleri lizerine ¢alismalar ortaya konmaktadir.
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Ayni aileye ait 6rnekler benzer davraniglar sergilemekte,
aynit giivenlik aciklarindan yararlanmakta ve aymi
hedeflere sahiplerdir. Bu nedenle bir uygulamanin
bilinen zararl yazilimin bir ¢esidi olup olmadigini hizl
bir sekilde kontrol etmek icin aile siniflandirmasi
kullanilabilir. Bu simiflandirma yontemi, analistlere
incelenmek {izere gelen orneklerden bazilarinin
bilinen bir zararli ailesine ait olmasi durumunda,
analistin bu 6rnekleri incelemek i¢in zaman ve ¢aba
harcamak yerine yeni zararli yazilimlara odaklanmasi
noktasinda biiyiik fayda getirecektir. Bu durum da
zararli uygulamalarin kategori ve ailelerine gore
siniflandirilmasi konusunu énemli hale getirmektedir
[23].

Android zararh yazilimlarinin ailelerini belirlemede
Onerilen ¢alisma ve teknikler literatiirde mevcuttur.
Bu alanda yapilan c¢alismalardan bazilar1 ise su
sekildedir;

Jiang vd., DREBIN veri setinden, hassas opkod
dizilerini ¢ikararak zararli uygulamalar: ailelerine
gore K-En Yakin Komsuluk algoritmasi (KNN)
kullanarak siniflandirmislardir [19]. Fang vd., Android
Malware Dataset (AMD) veri setini kullanmislar ve dex
dosyasint RGB resim formatina déniistiirmiisler ve
KNN, Destek Vektor Makineleri (SVM) ve Rastgele
Ormanlar (RF) siniflandirma ydntemleri ile ailelerine
gore siniflandirmislardir [11].

Chakraborty vd. DREBIN veri setini kullanmislar ve
topluluk 6grenme metotlar1 ile kiimeleme ve
siniflandirma yapmislardir [9]. Kim vd., Andro-Simnet
veri setini kullanmislar ve API ¢agrilarini kullanarak
benzerlik tabanli kiimeleme yapmiglardir [21].
Lashkari vd., CICAndMal2017 veri setini
olusturmuslar ve ag trafigine gore zararl yazilimlari
tespit etmeye ¢alismislardir. RF, KNN, ve Karar Agaci
(DT) kullanarak ikili siniflandirma ve ailelerine gore
siniflandirma yapmiglardir. [22]. Xu vd., DREBIN,
Marvin, VirusShare, Contagio-Dump veri setlerini
kullanmislar ve kontrol akis graflar1 ve veri akis
graflar1 kullanarak simiflandirma yapmislardir [32].
Sun vd., DREBIN veri setini kullanmislardir. Zararl
uygulamalarin ikili bayt-kodlarini resim formatina
cevirip derin 6grenme yontemlerinden evrisimsel
sinir aglari ile siniflandirma yapmislardir [28]. Tirker
ve Can, AMD ve DREBIN veri seti kullanarak zararl
yazilimlarin ailelerine gére siniflandirilmasi ile ilgili
bir calisma yapmustir. Izinler ile API ¢agrilarin
Oznitelik olarak kullanmislar ve SVM, DT, Lojistik
Regresyon (LR), KNN, RF AdaBoost, and Cok Katmanl
Perseptron (MLP) teknikleri ile siniflandirma
yapmiglardir [31]. Mahmoud ve Abuthawabeh,
CICAndMal2017  veri  setini  kullanmislardir.
Kategorilerine ve ailelerine gore Ekstra Agac (ET), RF,
DT algoritmalari kullanarak siniflandirma
yapmislardir [1]. Imtiaz vd., CICInvesAndMal2019 veri
setini kullanmislardir. Zararh yazilimlari
kategorilerine ve ailelerine gore J48, Navie Bayes,
SMO, MLP, Derin Ogrenme yontemleri ile
smiflandirmislardir [17].
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Bu c¢alismada, Android zararlh yazilimlarinin ait
olduklari kategori ve aile tespit edilmeye ¢alisilmistir.
CICInvesAndMal2019 veri seti kullanilarak kurulan
DSA modeli ile egitimler ve testler yapilmistir.
Deneysel calismalar, zararl yazilimlarin
kategorilerine ve ailelerine gore siiflandirmasi olmak
lizere iki ayr1 ¢alisma olarak yapilmis ve elde edilen
sonuglar calismada sunulmustur.

2. Materyal ve Metot
2.1. Veri seti

Calismada yakin zamanda yayinlanan Android Koti
Amagh Yazilim Veri Kiimesi (CICInvesAndMal2019)
kullanilmistir [18]. Kullanilan veri seti zararli ve
zararsiz Android uygulamalarinin gercek akilli
cihazlarda test edildigi CICAndMal2017 [5] veri
kiimesinin devami niteligindedir. Bu veri kiimesinde
iki farkli yontemle c¢ikarilmis egitim seti ve test seti
bulunmaktadir. Veri setinin statik analiz yontemi ile
¢ikarilmis bolimiinde izinler, amaglar, API ¢agrilari
gibi Oznitelikler yer almaktadir. Dinamik analiz ile
¢ikardiklar1 bélimiinde ise API ¢agrilar1 ve ag trafigi
oznitelikleri bulunmaktadir. Bu c¢alismada dinamik
analiz ile elde edilen veri seti kullanilmistir. Bu veri
kiimesindeki zararl yazilim 6rnekleri dort kategoride
toplanmistir. Bunlar: Reklam Yazilimi (Adware), Fidye
Yazilimi (Ransomware), Aldatma Yazilimi
(Scareware) ve SMS.Zararlh Yazilimidir (SMS
Malware). Ayrica bu zararli yazilim kategorilerinin
aileleri de Tablo 1’de gosterilmistir.

Tablo 1. Veri seti zararh yazilim kategori ve aileleri [1]

Kategori Aile Tipi
Ewind koodous Kemoge
Dowgin Mobidash Youmi
Adware
Feiwo Selfmite Shuanet
Gooligan
Charger Pletor LockerPin
Jisut PornDroid Svpeng
Ransomware Koler RansomBO WannaLocker
Simplocker
ﬁ;ﬂ;‘gg FakeAV FakeApp.AL
Scareware 1;;;20713 FakeJobOffer FakeAV
AAan:gir d FakeTaoBao FakeApp
AVpass Penetho VirusShield
BeanBot Jifake FakeNotify
Biige Mazarbot SMSsniffer
SMS Malware Fakelnst Nandrobox FakeMart
Plankton

2.2. Derin sinir aglarn

Derin Sinir Aglar1 (DSA): ¢ok katmanli tam baglantili
sinir aglandir ve bir girdi katmani, birden cok gizli
katman ve bir c¢kti katmanindan olusur. Bir
katmandaki her diiglim, bir sonraki katmandaki diger
diigiimlere baglanir. Gizli katman sayisini artirarak agi

derinlesmesi  saglanmaktadir. DSA'lar, yiiksek
performanslar1 nedeniyle giliniimiizde bir¢ok gercek
diinya wuygulamasinda kullanilmaktadir. DSA’lar

gorintii analizi, orliintii tanima, nesne algilama, dogal
dil isleme ve siiriiciisiiz arabalar gibi bir¢ok alanda
etkileyici sonuclar elde edilerek kullanilmaktadir [17].

Bu calismada veri setleri DSA ile egitilmis ve teste tabi
tutulmustur. DSA modeli Python 3.7 kullanilarak
olusturulmus ve scipy, numpy, matplotlib, sklearn,
keras, pandas kiitiiphaneleri kullanilmistir. Zararh
yazilimlar1  kategorilerine ve ailelerine gore
siniflandirmak i¢in olusturulan DSA modelleri bir adet
giris katmani, 1 adet gizli katman, giris ve gizli
katmandan sonra agin ezberlemesini (overfitting)
onlemek amaciyla 1’er adet Dropout katmani ve 1 adet
¢ikis katmani icermektedir. Gizli katman 200 adet
diigiimden olusmaktadir. DSA’da ezberlemeyi 6nleme
amaciyla Dropout rate 0,5 olarak belirlenmistir. Giris
katmani ve gizli katmanlarda aktivasyon fonksiyonu
olarak Rectifier Lienar Units (RELU) kullanilmistir.
Cikis katmaninda kullanilan aktivasyon fonksiyonu ise
softmax’tir. Modeli egitmeden oOnce 6grenme
stirecinin yapilandirmasi islemi compile fonksiyonu
yardimi ile gerceklestirilmistir. Bu fonksiyona
6grenme hizini ayarlayan fonksiyonu belirlemek icin
gerekli olan optimizer parametresi olarak adam,
model c¢oklu bir siniflandirma igerdigi icin loss
parametresi categorical_crossentropy ve modelin
performansini  degerlendirmek icin kullanilacak
fonksiyonu  belirlemek igin  verilen metrics
parametresine accuracy degerleri verilmistir. Son
olarak model fit fonksiyonu kullanilarak egitilmistir.
Fit fonksiyonuna modeli egitmek icin ka¢ defa
calisacagini belirleyen epoch parametresi 150 olarak
verilmistir. Zararli yazilimlar1 kategorilerine goére
siiflandirmak i¢in kurulan DSA modeli Sekil 1’de,
ailelerine gore siiflandirmak i¢in kurulan DSA modeli
Sekil 2’de gosterilmistir.

it (Noue, 91F5) \
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Sekil 1. Kategori siniflandirmasi icin kurulan DSA modeli
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Sekil 2, Aile smiﬂandlrmasi icin kurulan DSA modeli

Kurulan modelin basarimimin degerlendirilebilmesi i¢in
kullanilan; dogru smiflandirilan sinif drneklerinin orani
olan dogruluk degeri Esitlik 1°de, pozitif olarak tahmin
edilen 6rneklerin ger¢ekte ne kadarimin pozitif oldugunu
ifade eden kesinlik (precision) degeri Esitlik 2°de, gercek
pozitif degerlerin ne kadarinin dogru oldugunu ifade eden
duyarlilik (recall) degeri Esitlik 3°te, kesinlik ve
duyarlilik degerlerinin harmonik ortalamast olan F1-
skoru (F1 score) Esitlik 4°te gosterilmistir. Ayrica test igin
ayrilan 6rnek sayisi, destek (Support) ibaresi ile ifade
edilmis ve Tablo 1 ve Tablo 2’nin ilgili siitunlarinda
gosterilmigtir.

Dosruluke TP+TN (1
OB TPy FN+TN+FP
TP
Kesinlik= (2)
TP+FP
_ (3)
Duyarlilik= TPFN
2xDuyarlilikxKesinlik 4
F1-Skor=
Skor Duyarlilik+Kesinlik
3. Bulgular

Calismadaki tiim deneysel ¢alismalar, 2.50 GHz Intel
Core i5 islemci ve 16 GB bellege sahip Microsoft
Windows 10 (64-bit) siiriimii iizerinde Python 3.7
kullanilarak gergeklestirilmistir. Calismada Onerilen
DSA modeli ile dncelikle Android zararli yazilimlari
kategorilerine gore simiflandirilmistir. Yapilan test
sonucunda %85 dogruluk degerine, %86 kesinlik
degerine, %85 duyarhlik degerine, %85 F1-skoru
degerine erisilmistir ve elde edilen sonuglar Tablo
2’de gosterilmistir. Ayn1 zamanda testin sonucunda
dogru ve yanlis olarak siniflandirilan zararh yazilim
kategorilerini gosteren karmasiklik matrisi (confusion
matrix) Sekil 3'te gosterilmistir.
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Sekil 3. Karmasiklik matrisi

Tablo 2. Kategori siniflandirma performans élgiitleri

Precision Recall F1-score Support
Ransomware 0,81 0,74 0,77 23
Adware 0,80 1,00 0,89 24
Scareware 0,79 0,84 0,82 32
Sms Malware 1,00 0,84 091 37
Average 0,86 0,85 0,85 116
Accuracy 0,85 116
Android  zararli  yazilimlar1  ailelerine  gore

siiflandirilmak i¢in kurulan DSA modeli ile yapilan
test sonucunda %62 dogruluk degerine, %65 kesinlik
degerine, %62 duyarlilik degerine, %59 F1-skoru
degerine erisilmistir ve elde edilen sonuglar Tablo 3’te
gosterilmistir.

Tablo 3 Aile siniflandirma performans 6lgiitleri

Precision Recall Support
AndroidDefender 0,75 1,00 0,86 6
AvForAndroid 0,25 1,00 0,40 2
FakeTaoBao 1,00 0,50 0,67 2
RansomBO 0,75 0,75 0,75 4
android.spy.277 1,00 1,00 1,00 1
avpass 1,00 0,75 0,86 4
beanbot 0,60 0,60 0,60 5
biige 0,00 0,00 0,00 1
charger 1,00 1,00 1,00 4
dowgin 1,00 0,67 0,80 3
ewind 0,67 1,00 0,80 4
fakeapp 0,00 0,00 0,00 2
fakeav 1,00 0,75 0,86 4
fakeinst 0,00 0,00 0,00 4
fakejoboffer 1,00 1,00 1,00 3
fakemart 0,30 1,00 0,46 3
feiwo 0,00 0,00 0,00 4
gooligan 0,33 0,50 0,40 2
jifake 0,50 0,50 0,50 4
jisut 1,00 0,67 0,80 3
kemoge 0,67 0,67 0,67 3
koler 0,00 0,00 0,00 1
lockerpin 0,00 0,00 0,00 1
mazarbot 1,00 0,20 0,33 5
mobidash 0,40 1,00 0,57 2
nandrobox 0,50 0,75 0,60 4
penetho 0,80 1,00 0,89 4
plankton 1,00 0,33 0,50 3
pletor 1,00 1,00 1,00 3
porndroid 1,00 1,00 1,00 2
selfmite 0,00 0,00 0,00 1
shuanet 1,00 0,50 0,67 2
simplocker 1,00 0,50 0,67 2
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smssniffer 0,67 1,00 0,80 4
svpeng 0,00 0,00 0,00 3
virusshield 0,50 0,25 0,33 4
wannalocker 0,17 1,00 0,29 1
youmi 0,00 0,00 0,00 2
zsone 1,00 0,75 0,86 4
Average 0,65 0,62 0,59 116
Accuracy 0,62 116

4. Tartisma ve Sonug

Android zararli yazilimlarinin sayisal ve cesitlilik
anlaminda arttig1, kullanicilar: tehdit ettigi giiniimiiz
teknoloji diinyasinda mobil gilivenlik tedbirlerinin
alinmasi, zararlh yazilimlarin tespit edilerek
verebilecekleri zararlarin o6nlenmesi o6nemli bir
calisma alani olarak karsimiza ¢ikmaktadir. Android
yazilimlarinin, zararli ya da zararsiz olarak tespitinin
yaninda, bu yazilimlarin kategorilerinin ve ailelerinin
tespiti lizerine yapilan analizler ise bu alandaki en
6nemli konulardan biridir.

Bu ¢alismada, Android zararh yazilimlarinin kategori
ve aile tespiti amaciyla, CICAndMal2017 veri setinin
yakin zamanda giincellenmis CICInvesAndMal2019
versiyonu kullanilmistir. Veri setinin dinamik analiz
ile ¢ikarilmis olan kismi igindeki 6znitelikler
kullanilmistir. Kullanilan bu 6znitelikler kurulan DSA
modeli ile egitilip test edilmistir. Deneysel ¢calismalar,
zararli yazilimlarin kategorilerine ve ailelerine gore
siniflandirmasi olmak tzere iki ayr1 ¢alisma olarak
yapilmistir. Kategoriye gore yapilan test sonucunda
sirasiyla %85 dogruluk, %86 kesinlik, %85 duyarlilik,
%85 F1-skoru degerleri elde edilmistir. Aileye gore
yapilan test sonucunda sirasiyla %62 dogruluk, %65
kesinlik, %62 duyarlilik, %59 F1-skoru degerleri elde
edilmistir.

Literatiirde goriildiigii kadariyla CICAndMal2017 veri
seti ile yapilan ¢alismalar; ¢esitli makine yontemleri
uygulayarak elde ettigi kategori siniflandirmasinda
%150-%81 arasinda dogruluk degeri elde etmislerdir
Aile siniflandirmasinda ise %30-%61 dogruluk degeri
elde etmislerdir [1, 22, 29]. Imtiaz vd.
CICInvesAndMal2019 veri seti ve DSA kullanilarak
yaptif1 calismada kategori siniflandirmasinda %80,3
dogruluk, %82,2 kesinlik, %80,3 duyarlilik, %80,5 F1-
skoru degeri elde etmislerdir. Aile siniflandirmasinda
%55,7 dogruluk, %59,1 Kesinlik, %55 duyarlilik
degeri, %58,1 F1-skoru degeri elde etmislerdir. Navie
Bayes yontemini kullandiklari aile siniflandirmasinda
ise %59 dogruluk, %65 kesinlik, %59 duyarlilik
degeri, %58,1 F1-skoru degeri elde etmislerdir [17].
Imtiaz vd. yaptigi calisma da paylastign grafikler
incelendiginde; belirli bir c¢evrimden sonra agin
o0grenmeyi ezberledigi diisiinildigi icin Onerilen
calismada kurulan DSA modelinde, agdaki
ezberlemenin  Onlenmesi amaciyla parametre
degerleri regiilize edilmis, giris ve gizli katmanindan
sonra Dropout metodu kullanilarak mevcut
calismalardaki performans o6lgiitleri daha yukari
cekilmistir.
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flerleyen calismalarda, mevcut veri setlerine ek olarak

kendi

veri setimizi olusturarak, ¢esitli makine

O6grenme yontemleri ile analizler yapilmasi elde edilen

performans

Olciitlerinin  daha da yukarilara

ilerletilmesi hedeflenmektedir.

Kaynakca

(1]

(2]

(3]

[4]

(5]

(6]

[7]

(8]

[9]

[10]

[11]

Abuthawabeh, M. and Mahmoud, K. 2020.
Enhanced Android Malware Detection and
Family Classification, using Conversation-level
Network Traffic Features. The International
Arab Journal of Information Technology, 17, 44,
607-614.

Alshahrani, H., Mansourt, H., Thorn, S., Alshehri,
A., Alzahrani, A. and Fu, H. 2018. DDefender:
Android application threat detection using static
and dynamic analysis. 2018 IEEE International
Conference on Consumer Electronics (ICCE), 1-
6.

Alzaylaee, MK, Yerima, S.Y. and Sezer, S. 2020.
DL-Droid: Deep learning based android
malware detection using real devices.
Computers & Security, 89, 101663.
Anagnostopoulos, M., Kambourakis, G. and
Gritzalis, S. 2016. New facets of mobile botnet:
architecture and evaluation. International
Journal of Information Security, 15, 5, 455-473.
Android Malware Dataset, 2021.
https://www.unb.ca/cic/datasets/andmal2017
.html (Erisim Tarihi: 10.4.2021).

Arp, D., Spreitzenbarth, M., Hubner, M., Gascon,
H., Rieck, K. and Siemens, C. 2014. Drebin:
Effective and explainable detection of android
malware in your pocket. Ndss, 23-26.

Bhatia, T. and Kaushal, R. 2017. Malware
detection in android based on dynamic analysis.
2017 International Conference on Cyber
Security And Protection Of Digital Services
(Cyber Security), 1-6.

Cam, N.T., Pham, V.-H. and Nguyen, T. 2019.
Detecting sensitive data leakage via inter-
applications on Android using a hybrid analysis
technique. Cluster Computing, 22, 1, 1055-
1064.

Chakraborty, T., Pierazzi, F. and Subrahmanian,
V.S. 2020. EC2: Ensemble Clustering and
Classification for Predicting Android Malware
Families. IEEE Transactions on Dependable and
Secure Computing, 17, 2, 262-277.

De Lorenzo, A., Martinelli F., Medvet, E.,
Mercaldo, F. and Santone, A. 2020. Visualizing
the outcome of dynamic analysis of Android
malware with VizMal. Journal of Information
Security and Applications, 50, 102423.

Fang, Y. Gao, Y. Jing, F. and Zhang, L. 2020.
Android Malware Familial Classification Based
on DEX File Section Features. IEEE Access, 8,
10614-10627.



[12]

[16]

[17]

[23]

M. Tokmak / Android Zararli Yazilimlarinin Derin Ogrenme ile Kategorilerine ve Ailelerine Gore Siniflandiriimasi

Feizollah, A., Anuar, N.B. Salleh, R., Suarez-
Tangil, G. and Furnell, S. 2017. Androdialysis:
Analysis of android intent effectiveness in
malware detection. computers & security, 65,
121-134.

Google Play,
https://www.android.com/play-protect/
(Erisim Tarihi: 10.4.2021).

Hou, S., Saas, A, Chen, L. and Ye, Y. 2016.
Deep4maldroid: A deep learning framework for
android malware detection based on linux
kernel system call graphs. 2016 I[EEE/WIC/ACM
International Conference on Web Intelligence
Workshops (WIW), 104-111.

Hou, S., Saas, A, Chen, L., Ye, Y. and Bourlai, T.
2017. Deep neural networks for automatic
android malware detection. Proceedings of the
2017 IEEE/ACM International Conference on
Advances in Social Networks Analysis and
Mining 2017, 803-810.

2021.

IDC, 2021.  https://www.idc.com/promo-
/smartphone-market-share (Erisim  Tarihi:
28.5.2021).

Imtiaz, S.I, Rehman, S. ur, Javed, A.R,, Jalil, Z., Liu,
X.and Alnumay, W.S. 2021. DeepAMD: Detection
and identification of Android malware using
high-efficient Deep Artificial Neural Network.
Future Generation Computer Systems, 115,
844-856.

Investigation of the android malware
(cicinvesandmal2019), 2021. https:
//www.unb.ca/cic/datasets/invesandmal2019.
html (Erisim Tarihi: 10.4.2021).

Jiang, J., Li, S., Yu, M,, Li, G,, Liu, C,, Chen, K, Liu,
H.and Huang, W.2019. Android Malware Family
Classification Based on Sensitive Opcode
Sequence. 2019 IEEE Symposium on Computers
and Communications (ISCC), June , Barcelona,

Spain, 1-7.
Karbab, E.B., Debbabi, M., Derhab, A. and
Mouheb, D. 2018. MalDozer: Automatic

framework for android malware detection using
deep learning. Digital Investigation, 24, S48-
S59.

Kim, H.M., Song, H.M,, Seo, ].W. and Kim, H.K.
2018. Andro-Simnet: Android Malware Family
Classification using Social Network Analysis.
2018 16th Annual Conference on Privacy,
Security and Trust (PST), August, Belfast, 1-8.
Lashkari, A.H. Kadir, A.F.A., Taheri, L. and
Ghorbani, A.A. 2018. Toward developing a
systematic approach to generate benchmark
android malware datasets and classification.
2018 International Carnahan Conference on
Security Technology (ICCST), 1-7.

Massarelli, L., Aniello, L., Ciccotelli, C., Querzoni,
L., Ucci, D. and Baldoni, R. 2017. Android
malware family classification based on resource
consumption over time. 2017 12th International
Conference on Malicious and Unwanted
Software (MALWARE), October, Fajardo, 31-38.

46

[24]

[25]

[26]

[27]

[28]

[29]

(30]

[31]

(32]

(33]

[34]

McAfee, 2021. https://www.mcafee.com-
/enterprise/en-us/assets/reports/rpquarterly-
threats-apr-2021.pdf (Erisim Tarihi: 30.5.2021).
McAfee, 2018. https://www.mcafee.com/-
enterprise/en-us/assets/reports/rp-mobile-
threat-report-2018.pdf (Erisim Tarihi:
11.10.2019).

Milosevic, N., Dehghantanha, A. and Choo, K.-K.R.
2017. Machine learning aided Android malware
classification. Computers & Electrical
Engineering, 61, 266-274.

Sugunan, K., Kumar, T.G. and Dhanya, K.A. 2018.
Static and dynamic analysis for android
malware detection. Advances in Big Data and
Cloud Computing. Springer. 147-155.

Sun, Y., Chen, Y., Pan, Y.and Wu, L. 2019. Android
malware family classification based on deep
learning of code images. IAENG International
Journal of Computer Science, 46, 4, 524-533.
Taheri, L., Kadir, A.F.A. and Lashkari, A.H. 2019.
Extensible Android Malware Detection and
Family Classification Using Network-Flows and
API-Calls. 2019 International Carnahan
Conference on Security Technology (ICCST),
October, CHENNAI, India, 1-8.

Tam, K., Feizollah, A., Anuar, N.B., Salleh, R. and
Cavallaro, L. 2017. The evolution of android
malware and android analysis techniques. ACM
Computing Surveys (CSUR), 49, 4, 1-41.

Turker, S. and Can, A.B. 2019. AndMFC: Android
Malware Family Classification Framework. 2019

[EEE 30th International Symposium on
Personal, Indoor and Mobile Radio
Communications (PIMRC Workshops),

September , Istanbul, Turkey, 1-6.

Xu, Z., Ren, K. and Song, F. 2019. Android
Malware Family Classification and
Characterization Using CFG and DFG. 2019
International Symposium on Theoretical
Aspects of Software Engineering (TASE), July ,
Guilin, China, 49-56.

Yang, Y., Wei, Z.,, Xu, Y., He, H. and Wang, W.2018.
Droidward: an effective dynamic analysis
method for vetting android applications. Cluster
Computing, 21, 1, 265-275.

Yuan, Z., Lu, Y. and Xue, Y. 2016. Droiddetector:
android malware characterization and detection
using deep learning. Tsinghua Science and
Technology, 21, 1, 114-123.



