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In this study, an approach is proposed to measure the security of web applications. Five machine
learning methods are used in the proposed approach.
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Figure A. The overall design of the proposed approach.

Purpose: The goal of this paper is to successfully detect malicious applications that cause security
vulnerabilities in web applications. To do this, it is aimed to process the performance test using
machine learning methods and determine the method that performs the best.

Theory and Methods: The proposed model consists of an approach that measures the
effectiveness of artificial intelligence based methods of cyber attacks in web applications. The
purpose of this approach is to detect attacks in web applications quickly and with the best
performance. In this study, machine learning methods, a sub-branch of artificial intelligence, were
used in an experimental analysis to determine whether web applications are secure or not.

Results: Multilayer Perceptron, Support Vector Machines, Decision Trees, Naive Bayesian and
Random Forest methods were used in the experimental analysis of the study. The overall accuracy
obtained by the machine learning methods are 74%, 74%, 100%, 69.5% and 100% respectively.
The experimental analysis has shown that the machine learning methods are effective in detecting
cyber attacks.

Conclusion: In this study, the parameters of 1000 websites were analyzed using machine learning
methods to determine whether the web applications are secure or not. It was found that the
Decision Tree and Random Forest methods provided more successful results in web security than
other machine learning methods. The overall accuracy of the two successful methods was 100%.
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The rapid advancement of technological developments in the global world, the people who
closely follow and share these developments have become the focus of cybercriminals. People
realize their basic needs, requests, messages or works through smart devices using the internet
infrastructure. While performing these actions, users can inevitably leave an open door through
web applications. As a result, custom information can be easily shared with others. Recently,
there has been a sharp increase in the number of activities performed on websites. One of the
reasons for this increase - and the most important - is the pandemic that is having a global impact.
Cybercriminals want to use such situations as an opportunity to enrich themselves financially.
They look for vulnerabilities in websites that are in high demand by people and want to access
their user and card data. In this study, an approach is proposed to measure the performance of
machine learning methods with respect to the vulnerabilities of various websites. The dataset used
in the study consists of the parameter properties of 1000 websites. Multilayer Perceptron, Support
Vector Machines, Decision Trees, Naive Bayesian and Random Forest methods were used in the
experimental analysis of the study. The overall accuracy obtained by the machine learning
methods are 74%, 74%, 100%, 69.5% and 100% respectively. The experimental analysis has
shown that the machine learning methods are effective in detecting cyber attacks.

Siber Saldirilara Karsi Kullanilan Makine Ogrenme Yéntemlerinin

Web Uygulamalarinda Giivenlik Etkinliginin Ol¢iimii
Oz

Kiiresel diinyadaki teknolojik gelismelerin son zamanlarda hizli ilerlemesi, kitlelerin hizli bir
sekilde bu gelismeleri yakindan takip etmesi ve paylasimlarda bulunmasi siber suglularin odak
noktasi haline gelmistir. Insanlar temel ihtiyaglarini, isteklerini, paylasimlarini veya galigmalarini
akilli cihazlar iizerinden internet alt yapisini kullanarak gergeklestirmektedirler. Bu eylemleri
kullanicilar gergeklestirirken web uygulamalar iizerinden ister istemez bir acgik kapi
birakabilmektedir. Neticesinde kullaniciya 6zel tanimlanmus bilgiler bagkalariin eline kolayca
gecebilmektedir. Son zamanlarda web siteleri {izerinden gergeklestirilen faaliyetlerde ciddi artig
olmustur. Bu artisin sebeplerinden biri ve en 6nemlisi ise diinya genelinde etkisini gostermis olan
pandemi siirecidir. Siber suglular bu gibi durumlari firsata ¢evirmek ve maddi kazang saglamak
isterler. insanlarm yogun talepte bulundugu web sitelerine yonelik aciklar ararlar ve onlarm
kullanici bilgilerine, kart bilgilerine erigsmek isterler. Bu ¢aligma gesitli web sitelerinin giivenlik
aciklarma kars1t makine 6grenme yontemlerinin performansini dlgen bir yaklagim dnermektedir.
Caligmada kullanilan veri kiimesi 1000 adet web sitesinin parametre Ozelliklerinden
olugsmaktadir. Caligmanin deneysel analizlerinde; Cok Katmanli Algilayici, Destek Vektor
Makineleri, Karar Agaclari, Naif Bayes, Rastgele Orman yontemleri kullanildi. Makine 6grenme
yontemlerinden elde edilen genel dogruluk basarilar1 sirasiyla; %74, %74, %100, %69,5 ve
%100'dii. Deneysel analizler siber saldirilarinin tespitinde makine 6grenme yontemlerinin etkin
oldugunu gostermistir.
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1. GiRiS (INTRODUCTION)

Son yillarda yapay zeka kavrami ¢esitli alanlarda adin1 s6z ettirmeyi basarmis ve alt dallar1 olan makine
O0grenmesi ile derin 6grenme yaklagimlari birgok ¢alismada uygulanmistir [1]. Teknolojik gelismelerin
hizla ilerlemesi bu alandaki uygulamalarin insanlar tarafindan ilgi gérmesi, kotii niyetli kullanicilarinda ilgi
goriilen alanlara ydnelmesine sebep olmustur [2]. Insanlar birgok isini interneti kullanarak daha hizli bir
sekilde gergeklestirmektedirler. Son zamanlarda Kovid-19 salginmin etkisiyle insanlarin internette
gecirdikleri siirelerde belirgin bir artis gozlemlenmistir [3,4]. Bu durum ister istemez web sitelerinde zafiyet
dogurabilmektedir ve kotii kullanicilar tarafindan insanlarin kisisel bilgilerine, iiyelik ve kredi karti
bilgilerine vb. verilerine, kullandiklar1 ¢esitli yontemlerle erisebilmektedirler [5].

Web uygulamalari aglar lizerinde bilgi aktarimi sagladigi igin genellikle giivenlik agiklari igerebilmektedir.
Bu durum kétii amagh yazilimcilar veya kullanicilar tarafindan rahatlikla hedef haline gelebilmektedir [6].
Web uygulamalarin saldirilara hedef olunmasinin bir diger sebebi maddi kazangtir. Her ne kadar giivenlik
duvarlari, saldir1 tespit sistemleri etkin bir sekilde kullanilsa da maalesef olumsuz sonuglar ortaya
cikabilmektedir [7]. Sahte web uygulamalari, spam igeren web baglantilari, kisa mesaj gonderileri, sahte e-
posta baglantilar1 vb. durumlar1 siklikla kullanirlar [8]. Ko&tii amaglhi kullanicilar web saldirilarini
gergeklestirirken web uygulamalarin ii¢ boliimiine odaklanarak bu islemleri gerceklestirirler. Bunlar; ag-
sunucu baglantilari, web tasarimi ve kodlama yapisi, kullanict boyutu. Bu {i¢ kisimdan en az birinde
bulduklar agik ile kisisel saldirilar1 veya siber saldirilar1 gergeklestirmektedirler [9—11].

1.1. Literatiir incelemesi (Literature Review)

Web uygulamalarindaki siber saldirilarin tespitinde birgok yapay zeka tabanli ¢aligsma literatiirde yer
almistir. Bu caligsmalardan bazilar incelenirse; Yao Pan ve ark. [12] calismasinda web uygulamalarindaki
saldirilart tespit edebilmek i¢in hem makine 6grenme yontemlerini hem de derin 6grenme modelini ayri
ayr1 kullanmistir. Onerdikleri yaklasimda, en iyi basariy1 otokodlayict model ile elde etmislerdir ve %91,8
oraninda bir basar1 saglamiglardir. Tianlong Liu ve ark. [13] web saldirilarinin tespitinde kullandiklar1 veri
kiimesi i¢in yiik siniflandirma ag1 makine 6grenme yontemini kullanmiglar. Onlar ¢calismasinda giivenilir
web sitelerini giivenli olmayan web sitelerinin parametrelerinden ayirt etmigler. Onlarin yiik siniflandirma
ag1 ile elde ettikleri genel dogruluk basarist %99,84'tii. Rafal Kozik ve ark. [14] calismasinda web
uygulamalarina gerceklestirilen siber saldirilarin tespitini gerceklestirdiler. Onlar calismasinda Naif Bayes,
Adaboost ve J48 makine 6grenme yontemlerini kullandilar. Deneysel analizlerde en iyi performansi J48
yontemi ile sagladilar ve %95,97 oraninda bir genel dogruluk basarisi elde ettiler. Dhika Rizki Anbiya ve
ark. [15] caligmasinda PHP yazilim dilinde derlenmis web uygulamalarin giivenlik agiklarina yonelik bir
analiz gerceklestirmislerdir. Onlar kullandiklar1 veri kiimesinde verimli 6zellikleri Genislik ilk Arama
(GIA) algoritmasiyla cikardilar. Ardindan Naif Bayes, Destek Vektor Makinesi (DVM) ve Karar Agaci
yontemlerini kullanarak siniflandirma iglemini gergeklestirdiler. Makine 6grenme yontemleri arasinda en
iyi performansi Naif Bayes yontemi verdi ve Naif Bayes yontemi ile elde edilen geri ¢agirma performansi
%92'di.

Bu caligmalar web tabanli siber saldirilarinin tespitinde basarili sonuglar vermistir. Makine 6grenme
yontemlerinin derin 6grenme modellerine gore daha etkin oldugu gozlemlenmistir. Fakat bu ¢alismalarin
bazisi tek bir yontem kullanarak analizleri gergeklestirmistir, bazis1 birka¢ yontemi belirli araliklar ile
kullanarak analizleri gerceklestirmistir. Bu durumda her bir yontemin ayr1 ayr1 gercgeklestirilmesi
saldirilarin tespitinde zaman kaybma yol acabilmektedir. Onerilen yaklasim uctan uca bir mimari ile
tasarlandig1 i¢in analiz siirecinde kullanilan makine 6grenme yoOntemleri kesintiye ugramadan tek bir
yaklasim gibi hareket edebilmektedir. Ayrica onerilen yaklagimda kullanilan makine 6grenme yontemleri
literatiirde siklikla tercih edilen, farkli veri kiimelerinde basarili sonuglar elde etmis yontemlerden
olusmaktadir.

Bu makalenin amaci, web uygulamalarinda giivenlik acigina yol agan kotii amacl uygulamalarin tespitini
basarili bir sekilde gergeklestirmektir. Bunun igin makine 6grenme yontemlerini kullanarak performans
testinden gecirilmesi ve en iyi performansi veren yontemin tespit edilmesi amaglanmigtir. Bu ¢aligmada
diger boliimler ise su sekildedir; veri kiimesi ile ilgili bilgiler Boliim 2°de verilmistir. Calismanin analizinde
kullanilan makine 6grenme yontemleri hakkinda bilgiler ve 6nerilen yaklasgim Bolim 3’te verilmistir.
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Deneysel analizler ve sonuglart Boliim 4°te verilmistir. Sirasiyla Boliim 5 ve Bolim 6’da Tartisma ve
Sonugclar yer almigtir.

2. VERI KUMESI (DATASET)

Veri kiimesi, 1000 web uygulamasi igerigini barindiran, metin tabanl ve "csv" uzantili tek dosyadan
olusmaktadir. Veri kiimesi, her bir web sitesinin 23 6zellik parametresini igerir ve bu parametrelerin etiket
gruplart {metin}, {sayi}, {dogru, yanlis} degerlerinden birine sahiptir. Veri kiimesinin parametre
ozellikleri ile detayli bilgileri Tablo 1°de verildi. Veriler, ikili siniflandirma modeli i¢in tasarlanmigtir ve
“is Safe” (giivenlik durumu) parametre 6zelligine gore siniflandirma gergeklestirilmektedir. Dolayisiyla,
web uygulamalarin iki giivenlik durumu s6z konusudur; eger web uygulamasi “dogru” etiketine sahip ise
giivenilir, “yanlis” etiketine sahipse giivenilir degildir. Veri kiimesindeki “is Safe” (giivenlik durumu)
etiket degeri belirlenirken Ag¢ik Web Uygulamasi Giivenlik Projesi (AWUGP) kriterleri géz Oniine
alinmistir ve bir web uygulamasinda AWUGP kriterlerine uymayan en az 10 parametre degeri varsa ilgili
web uygulamasinin giivenlik durumu giivensiz / yanlis olarak belirlenmistir. Veri kiimesi, 2021 yilinda
GitHub web sitesi {izerinden erisime sunulmustur [16].

Tablo 1. Veri kiimesini olugturan web uygulamalarimnin parametreleri ve etiket degeri

Ozellik Veri kiimesindeki orijinal Orijinal parametrelerin Tiirkce Etiket Deger
numarasi parametreler karsiliklar Tiirt
1 request base Url Temel URL istegi {metin}
2 request body note title Govde notu bashig iste {metin}
3 request body note desc Govde notu talep et {metin}
4 request fresh Yeni talep {metin}
5 request headers host Ustbilgi barindiricisi iste {metin}
6 request headers user-agent Basliklar1 isteme kullanici aracisi {dogru, yanlig}
7 request headers content type Baslik igerik tiirli isteme {metin}
8 request headers org id Ustbilgiler kurulus kimligi iste {metin}
9 request headers user session id U.Stb.ﬂ,gl isteme kullanict oturum {metin}
kimligi
10 request headers accept Bagslik isteme kabul etme {metin}
11 request headers content-length | Baslik icerik uzunlugu istegi {say1}
12 request headers user name Baslik kullanici adi istegi {metin}
13 request headers user role Ust bilgi istemede kullanici rolii {metin}
14 request hostname Ana bilgisayar adi istegi {metin}
15 request [P Internet protokol istegi {IP adres}
16 request original URL Orijinal URL istegi {metin}
17 request path Istek yolu {metin}
18 request protocol Istek protokolii {http, https}
19 request secure Giivenli istek {dogru, yanlig}
20 request stale Eski istek {dogru, yanlis}
21 request subdomains Alt alan ad1 isteme {metin}
22 i;g:j::t;(HR (XML Http XHR istegi (XML Http Istegi) {dogru, yanlis}
23 is Safe Giivenlik durumu {dogru, yanlig}
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Bu ¢alismada veri kiimesinin %20’si test verisi, %80°1 egitim verisi olarak ayrildi. Deneysel analizlerde
kullanilan web uygulamalarin istatistiksel bilgileri Sekil 1°de gosterildi.

Giivenli

Web Uygulamalan

Giivensiz

0 100 200 300 400 500 600
Say1

Sekil 1. Veri kiimesindeki web uygulamalarimin giivenlik durumu istatistiksel bilgileri

3. YONTEMLER VE ONERILEN YAKLASIM (METHODS AND PROPOSED APPROACH)
3.1. Cok Katmanh Algilayici (Multilayer Perceptron)

Cok katmanl algilayici (CKA), yapay sinir aglarii temel almig, girdi verilerini isleyerek ¢ikti katmanina
aktaran ve siniflandirma islemini gerceklestiren makine 6grenme yontemidir. CKA, yapay sinir aglarini
temel almis, girdi verilerini igleyerek ¢ikti katmanina aktaran ve smiflandirma islemini gergeklestiren
makine 6grenme yontemidir. CKA, denetimli bir 6grenme yaklasimu ile gelistirilmis bir yontemdir ve bu
yontemde en 6nemli faktor esik degeridir. Esik degerinin belirlenmesi veri kiimesinin sayis1 ve icerigi ile
dogrudan baglantilidir ve bu deger degiskendir. CKA yonteminde iterasyon sayisi artirilarak 6grenme olay1
artirtlabilir. Girdi verileri CKA yonteminde iglenirken baglangi¢ agirlik degerleri rastgele verilir ve
O0grenme olay1 ile agirlik parametreleri siniflandirma siireci tamamlayana kadar giincellenir. CKA
yonteminin ¢ikisina dogru sigmoid aktivasyon fonksiyonu kullanilir. Bu fonksiyon sayesinde ikili bir
smiflandirma siirecinde ¢ikt1 degeri esik degerinin {izerinde ise siif tiiri 1(bir) olarak ¢ikis yapar veya esik
degerinin altinda bir deger ise smif tirti 0 (sifir) olarak c¢ikis yapar. Bu ydntemde &grenme
gerceklestirilirken ileri dogru ve geriye dogru adimlar ile agirliklar glincellenir [17,18]. Basit bir CKA
yonteminin tasarimi Sekil 2'de gosterildi. Bu ¢alismanin deneysel analizinde kullanilan CKA yontemi,
Python yaziliminda Sklearn kiitiiphanesindeki kod parametreleri kullanilarak derlendi. Analizler
gerceklestirilirken varsayilan parametre degerleri kullanildi.

Veriler
#1
. Aé:rhk o

Aktivasyon fonksiyonu Sunf
Agrlik #2 Z |:|_. Gvenli
. N Glvensiz

: pe*

Sekil 2. CKA yonteminin isleyisini gosteren genel tasarim
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3.2. Destek Vektor Makineleri (Support Vector Machines)

DVM, bir¢ok uygulama alanlarinda tercih edilen, basarili sonuglar verebilen siniflandirma ve regresyon
islemlerinde kullanilan bir makine 6grenme yontemidir. DVM yontemi c¢esitli veri tiplerine gore (ikili,
¢oklu, biiyiik veri vs.) algoritma yapilarinda farkli optimizasyon algoritmalart kullanarak basarili sonuglar
elde etmiglerdir. DVM siniflandirma siirecinde ikili veya ¢ok sinif tiirli igerisindeki marji1 en iist diizeyde
ayirmay1 amagclar ve bunun i¢inde karar fonksiyonlarini kullanir. Karar fonksiyonlari, karar sinir araliginin
belirlenmesini saglayan dogrudan egitim verilerinden faydalanarak boyutlu bir alan ¢ikartan
algoritmalardir. Diger bir deyisle, egitim veri kiimesindeki ortalama karesel hatay1 en aza indirmek yerine
genelleme hatasi tizerindeki bir sinirin en aza indirilmesini saglar.

Veri kiimesindeki 6rnek sayisini n olarak belirtelim. Her bir 6rnek giris vektorii (X;) ve sinif tiirii etiketinden
(Y;) olusmaktadir. Bu iliski Denklem 1°de gosterildigi gibi ifade edilir. Iki boyutlu bir girdi verisinin
durumu dogrusal olarak ayrilabilir ve bunu gergeklestirmek i¢in hiper diizleme ihtiyag¢ vardir. Karar diizeyi
ya da karar fonksiyonu hiper diizlem i¢in kullanilan matematiksel denkleme gore hesaplanir. Bu hesaplama
islemi Denklem 2'ye gore gerceklestirilir. Bu denklemde W degiskeni, hiper diizlemi tanimlar ve bu
diizlemi uygun deger seklinde aywrir. Ayrica, b degiskeni on ayar olarak tamimlanir [19]. Hiper diizlem
belirlenirken iki adet H; ve H, alanlar1 olusur ve H; ile H, arasinda hig bir 6rnek girdisi yer almaz [19,20].
Bu durum Sekil 3’te gosterilmistir. Bu ¢alismada DVM yontemi Python dilinde Sklearn kiitiiphanesi
kullanilarak derlendi. DVM yonteminde c¢ekirdek, radyal temelli fonksiyon segilerek smiflandirma
gerceklestirildi ve diger parametre degerleri Sklearn kiitiiphanesinde varsayilan degerler degistirilmeden
kullanilda.

(Xl! Yl)' (XZ; YZ)' R (Xn) Yn) (1)
WTX;+b=0 )

@

N
O .
.

7

SN
\'Xé
X i
. = D\ \(ﬂ,

- '\1
Sekil 3. DVM yontemi ile ikili siniflandirma stireci

3.3. Karar Agaci (Decision Tree)

Karar agaclar1 veri madenciliginde siklikla kullanilan girdi verilerini sinmiflandirma islemi icin genellikle
tercih edilen makine 6grenme yontemidir. Bu yontem, kok-diigiim-yaprak-cocuk bagintisi ile girdi verisinin
ozelliklerine ve 6zellik degerlerine gore sorgular gergeklestirip siniflandirma siirecini tamamlar. Basit bir
ifade ile girdi degerlerine kok-diigiim-yaprak gibi birimlerde sorgulanan sorular ile “evet-hayir” gibi
cevaplar alinir ve bu cevaplar ile ilgili verinin siniflandirilmas1 agag¢ yapisinda dallanarak belirlenir. Bazen
girdi verisi Ozelliklerine gore yapraklara ulasirken, her bir yaprak sartli olasiliksal degerlere gore
siiflandirma siirecini gergeklestirir [21,22]. Karar agaglar1 i¢in dlgeklendirme isleminde entropi ve Gini
indeksleri kullanilarak gerceklestirilir. Burada E 6rnek verisi i¢erisinde m simif tiiriine sahip bir kiime su
sekilde ifade edilir; P; (i = 1,2, ..., m). Burada P; degiskeni, E veri kiimesi igerisinde i. smifa ait 6gelerin
degerini temsil eder. Olasiliksal degerlerin entropisinin hesaplanmasinda kullanilan matematiksel formiil
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Denklem 3'te verildi. Entropi degerinin hesaplanmasinda Denklem 4’daki formiil kullanilir ve Gini indeks
degerinin hesaplanmasinda Denklem 5’teki matematiksel formiil kullanilir [21]. Bu ¢alismanin deneysel
analizinde Karar agaglar1 yontemi Python yazilim dilinde Sklearn kiitiiphanesi kullanilarak derlendi. Karar
agaclart i¢in maksimum derinlik oran1 33 olarak belirlendi ve diger parametreler i¢in varsayilan degerler
tercih edildi.

(P4 )

Y log(p) @)

1=y ©

3.4. Naif Bayes (Naive Bayes)

Naif Bayes, Bayes teoremine dayali gelistirilen ve girdi verilerini olasiliksal tabanl siire¢lerden gegirerek
smiflandirma islemini gergeklestiren makine 6grenme yontemidir. Bu yontemin ¢aligma prensibinde bir
girdi Ornegi i¢in her simf tiirii igin olasilik degerleri tiretir ve olasilik degeri en yiiksek olan sinif tiirline
girdi 6rnegi aktarilir. Bazen girdi drneklerinin olasik degeri sifir olabilir ve bu durum sifir frekans olarak
adlandirilir. Bu durumda girdi goriintiisii herhangi bir sinifa aktarimi gergeklestirilemez. Bu sebeple olasilik
degeri sifir olan 6rnek tiirleri Naif Bayes yonteminde diizeltme algoritmalar1 (6rnegin; laplace doniisiimii)
kullanilarak sifirdan farkli bir olasilik degeri alir [23]. Naif Bayes yontemi ger¢ek zamanli siniflandirma,
metin tabanl siniflandirma, ¢ok sinifli tahmin ve spam filtreleme gibi alanlarda siklikla tercih edilir.
Olasilik degerlerinin hesaplanmasinda kullanilan Bayes formiilii Denklem 6’da verilmistir. Bu denklemde
olasilik degerleri P ile temsil edilir ve A ile B degiskenleri 6mek girdileri temsil eder. Denklem 6’da
degisken durumlari ile ilgili agiklamalar su sekildedir;

e P(A|B): B durumunun gergeklesmesi sirasinda A durumunun gergeklesme olasiligi,
e P(B|A): A durumunun gergeklesmesi sirasinda B durumunun gergeklesme olasiligi,
e P(A): A durumunun gergeklesme olasiligi,

e P(B): B durumunun ger¢eklesme olasiligi [24],

P(B|A) P(A)

P(A|B) = P(B)

(6)

Bu c¢alismanin deneysel analizinde kullanilan Naif Bayes yontemi, Python yazilimmda Sklearn
kiitiiphanesindeki kod parametreleri kullanilarak derlendi. Bu yontem i¢in tercih edilen parametreler
varsayilan degerlerden olusmaktadir.

3.5. Rastgele Orman (Random Forest)

Rastgele Orman, denetimli yaklagimla siniflandirma islemini gerceklestirebilen ve birden fazla karar
agacini bir araya getirerek (orman olusumu) daha istikrarli sonuglar iiretmeyi amaglayan makine 6grenme
yontemidir. Bu yontem ile hem regresyon hem de siniflandirma islemi gerceklestirilebilmektedir. Rastgele
Orman yoOntemi ile egitim esnasinda asir1 uyum gibi problemlerin 6niine gegilir. Siniflandirma siirecinde
agac guruplari arasinda olasilik degeri yiiksek olan agag¢ gurubu tarafindan iglenerek, girdi verisi ilgili sinifa
aktarilir [25,26]. Rastgele Orman yonteminin isleyisini gosteren tasarim Sekil 4’te gosterildi. Bu ¢calismanin
deneysel analizinde Rastgele Orman yontemi, Python yaziliminda Sklearn kiitiiphanesindeki kod
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parametreleri kullanilarak derlendi. Bu yontem igin tercih edilen parametreler varsayilan degerlerden

olustu.

Girdi
v

Girdi
¥

Agag

Cikag

Sekil 4. Rastgele Orman yéontemi ile siniflandirma stireci

3.6. Onerilen Yaklasim (Proposed Approach)

Onerilen model, web uygulamalarinda siber saldirilarin yapay zeka tabanl ydntemlerinin etkinligini dlgen
bir yaklasimdan olusmaktadir. Bu yaklasimdaki ama¢ web uygulamalarindaki saldirilarimi en iyi
performans ile hizl1 bir sekilde tespit edebilmesidir. Internet aginda birgok kullanicinin islemleri 6zel veriler
girildikten sonra gerceklesmektedir. Kullanicilarin bilgilerini sizdiran bir web uygulamasina giin igerisinde
bircok kisi girebilmektedir. Web uygulamalarindaki giivenlik agiklarinin tespiti anlik ve basar1 oran yiiksek
bir sekilde gergeklesmesi gerekir. Bu tiir durumlarda teknolojik gelismeler yapay zeka tabanli sistemleri 6n
plana ¢ikarmaktadir. Bu ¢alismada yapay zeka yaklasiminin alt dali olan makine 6grenme yontemlerini
deneysel analizlerde kullanarak web uygulamalarinin giivenli olup olmadigin tespiti gergeklestirilmistir.
Onerilen yaklasimin genel tasarmmi Sekil 5°te gdsterildi.

VERI KUMESI

Makine Ogrenme Yontemleri
o

# Paremetre islem Sirasi @'90
#1: temel URL istegi # —> ra;,'bs;{*
#2: givde notu bashg iste Cf}’ ?g%,
#3: givde notu talep et
#4: veni talep # . ‘}f\%@{
o, ¢
. %, %
: & o
- ?'Qg
. 4
#4 {,‘% n-?' o
#21: alt alan adh isteme L
#22: XML Hitp Istegi ®
#23: Guvenlik durumu # Q?g‘;&s\

Sekil 5. Onerilen yaklasimin genel tasarimi

4. DENEYSEL ANALIZ (EXPERIMENTAL ANALYSIS)

Smiflandirma

Giivenli

Giivensiz

Deneysel analizler i¢in Python yazilim dili kullanild: ve agik erisimli kaynak kodlar [27] Jupyter Notebook
araylizii kullanilarak Google Colab

sunucusu Uzerinde derlendi

[28].

Analizlerin

sonuglarini
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degerlendirilirken 6l¢ek olarak karmasiklik matrisi kullanildi. Karmagiklik matrisinin hesaplanmasinda
kullanilan metrikler ise sunlardir; duyarlilik (Duy), 6zgiilliik (Ozg), hassasiyet (Has), f-skoru (f-skr) ve
dogruluk (Dgr). Metriklerin hesaplanmasinda Denklem 7 ile Denklem 11 arasindaki formiiller kullanildi
ve formiillerde kullanilan degiskenler sunlardir; dogru pozitif (DP), dogru negatif (DN), yanlis pozitif (YP),
yanlig negatif (YN)’tir [29,30].

DP

Duy = DP+YN )
; DN
Ozg = DN+YP ®)
DP
Has = )
DP+YP
2xDP
f-skr = X (10)
2xDP+YP+YN
DP+DN
Dgr = _OFHON 11
DP+DN+YP+YN

Calismanin analizlerinde veri kiimesinin %80°1 egitim verisi olarak ayrildi. Makine 6grenme yontemlerinin
analizlerinde elde edilen genel dogruluk basarilar1 su sekildedir; CKA yontemi ile %74, DVM yontemi ile
%74, Karar Agaci yontemi ile %100, Naif Bayes yontemi ile %69,5 ve Rastgele Orman yontemi ile
%100°dii. Analizlerin makine 6grenme ydntemlerinden elde edilen alict isletim karakteristigi (AIK) ve egri
altinda kalan alan (EAKA) grafikleri Sekil 6'da gosterildi. Makine 6grenme yontemlerinden elde edilen
karmasiklik matrisleri Sekil 7°de gosterildi ve analiz sonuglari ile ilgili detayl bilgiler Tablo 2°de verildi.
Analiz sonuglar1 Karar Agaci yonteminin ve bu yonteme dayali olusturulmus Rastgele Orman yonteminin
en iyi performansi verdigi gdzlemlendi.

10 - — 1.0 /J—
_ o8 ~ T _ 08 T
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= / . £
s 04 g e £ 04
@ f - ©
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(e)

Sekil 6. Makine égrenme yontemlerinde elde edilen AIK grafikleri;
a) CKA yontemi, b) DVM yontemi, c) Karar Agact, d) Naif Bayes, e) Rastgele Orman
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(d)

Giivensiz Giivenli

Sekil 7. Makine 6grenme yontemlerinde elde edilen karmagikitk matrisleri;
a) CKA yéntemi, b) DVM yéntemi, c) Karar Agaci, d) Naif Bayes, e) Rastgele Orman

Tablo 2. Deneysel analizlerden elde edilen karmagsiklik matrislerinin metrik sonuglart (%)

Yontem Simif Duy | Ozg Has | f-skr Dgr

CKA Gunvens1.z 58,14 85,96 |75,76 | 65,79 74
Giivenli 85,96| 58,14 73,13 | 79,03
Gilivensiz | 55,81| 87,72 |77,42 | 64,86

DVM Guvenli 87,72| 55,81 72,46 | 79,37 74

_ Giivensiz | 100 | 100 | 100 | 100
Karar Agact = i | 100 | 100 | 100 | 100 100

i i 4 2 11
Naif Bayes Guvens1? 5,35| 87,7 73,58 | 56, 69.50
Giivenli 87,72 45,35 |68,03 | 76,62
Giivensiz 100 | 100 100 100

Giivenli 100 | 100 100 100 100

Rastgele
Orman

5. TARTISMA (DISCUSSION)

Onerilen yaklasimda en iyi performanslari Karar Agaci ve Rastgele Orman yéntemleri verdi. iki ydntemin
mimari yapisi benzer 6zellikler gosterdigi icin elde edilen basariya da bu durum yansimistir. Bu ¢alismada
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gerceklestirilen analizlerde bes makine 6grenme yéntemi kullanildi. Onerilen yaklasimda CKA, DVM ve
Naif Bayes yontemleri istenilen basariyi veremedi. Bu durumun sebepleri arasinda;

=  Makine 6grenme yontemlerinin veri kiimesi tiiriine ve blyuklGgiine bagli olmasi,

=  Makine 6grenme yontemlerinin ¢ekirdegini dogrudan etkileyen parametre secimleri,

= Makine 6grenme ydntemlerinin mimari yapisi,

= Kullanim amaci (siniflandirma, regresyon, kiimeleme vb.) ve gosterdigi performans [23-26].

Bu tlr olasi sebepler 6ngorildiginden ¢oklu makine 6grenme yaklasimi kullanarak analizler gerceklesti
ve neticesinde iki makine 6grenme yontemi (karar agaci, rastgele orman) ile istenilen basari saglanmis
oldu. Onerilen yaklasimda dezavantaj olarak gordiigiim nokta, web uygulamalarinda cikartilan gereksiz
parametrelerin Ozellik secim yontemi kullanarak elenmemesidir. Clinkl gereksiz 6zelliklerin 6nerilen
yaklasimin basari performansini diistirmektedir ve en 6nemlisi zaman kaybina neden olmaktadir. Ayni veri
kiimesini kullanarak analizleri gergeklestirilen galismalar Tablo 3’te verildi.

Tablo 3. Ayni veri kiimesini kullanan ¢alismalarin karsilagtiriimasi

Calisma Yil Kullanilan Yontemler Basarili Yontemler Dgr
Neha Hemane [31] | 2021 Makine 6grenme yontemleri DVM %84
(gauss fonksiyonlu)
Bu galisma 2021 | CKA, DVM, Karar Agaci, Naif Bayes Karar Agaci, %100
Rastgele Orman Rastgele Orman

Neha Hemane [31]’nin analizinde makine dgrenme yontemlerinin parametre ve fonksiyon degerleri ile
performans 6l¢iilmiistiir. Dolayisiyla bu segimler 6nerdigi yaklasimin performansini istenilen diizeyde elde
edilmesini saglamistir ve %84 oraninda dogruluk basaristm DVM yonteminin gauss fonksiyonu
parametresini secerek elde etmistir. Bu ¢aligmanin deneysel analizinde kullanilan DVM yontemi i¢in radyal
temelli fonksiyon tercih edildi ve %74 oraninda genel dogruluk basarisi elde edildi. Neha Hemane [31]’nin
deneysel analizinde DVM yéntemi igin tercih edilmis ¢ekirdek fonksiyonu gauss’tur. Iki calismada DVM
yontemiyle elde edilmis performans farklar1 dogrudan ¢ekirdek fonksiyon tiirleri (gauss, radyal temelli) ile
alakalidir.

6. SONUC (CONCLUSION)

Son zamanlarda web uygulamalar1 popiilerligini artirmistir. Dijital doniisiim igerisinde olan birgok kiiciik,
orta ve biiyiik isletmeler, kurumlar, kuruluslar web uygulamalar iizerinde kullanicilar ile iletisimlerini
saglamaktadir. Kotii amacgh kullanicilar tarafindan web uygulamalarindaki islemler, kullanici hesaplari,
sifreler, kart bilgileri vb. veriler ele gegirilmek istenmektedir ve bunun i¢in internet tizerinden bir¢ok sahte
yollara bagvurabilmektedirler. Sonug olarak, kisisel / kamu verilerin ele gecirilmesinde web uygulamalarin
giivenligi 6nemlidir. Anlik birgok insanin web uygulamalarini kullandig1 ve bu etkilesimin giivenliginin de
yapay zeka tabanli bir savunma mekanizmasi ile basarili sonuglar verilecegi Ongoriilmektedir. Bu
calismada, 1000 adet web sitesine ait parametreler makine 6grenme yontemleri tarafindan analiz edilerek
web uygulamalarin giivenli olup olmadiginin tespit ol¢iimii gergeklestirildi. Karar Agaci ve Rastgele
Orman yontemlerinin web giivenlik konusunda diger makine 6grenme yontemlerine gére daha basarili
sonuglar verdigi gozlemlendi. iki basarili yontemlerden elde edilen genel dogruluk oran1 %100°dii.

Gelecek calismada, farkli yontem ve yaklasim iceren yapay zeka destekli derin 6grenme modelleri iizerinde
analizler gergeklestirilecektir.
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