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Oz

Yeni Nesil Savas; devletin savastaki bagsat roliinii kaybettigi, belirli bir zaman ve zeminde
gerceklesmeyen, taraflar1 muglak olan, savas ve baris donemlerinin birbirinden ayirt edilemedigi ve zafer
olgusunun belirsizlestigi bir savag tiiriidiir. Bu savas tiirli literatlirde, aralarinda kii¢iik niians farkliliklarinin
oldugu farkli isimlerle de anilmaktadir. Ancak bu ¢alismada savasin degisen dogasi “Yeni Nesil Savasg” basligi
altinda incelenecektir. Savas oncelikle giivenlige yonelik bir tehdittir ve savasin dogasindaki degisim giivenlik
olgusu iizerinde de yeniden diisiinmeyi gerekli kilar. Bu savdan hareketle ¢aligmanin amaci ilk olarak, Yeni
Nesil Savas doktrininin tartigildig1 bir ortamda kamu giivenligine yonelik tehditlerin degisimini agiklamak ve
kamu giivenligine yonelik “yeni” tehdit unsurlarini incelemektir. Kamu giivenligine yonelik tehdit unsurlarimin
en basinda terdr olgusu gelmektedir. Terdr ayrica, 11 Eyliil saldirilart ile Yeni Nesil Savas tartigmasini
hararetlendiren bir olgudur. Bir bagka deyisle Yeni Nesil Savas, bir teror saldirisindan sonra daha ¢ok konusulup
tartisilmaya baslanmigtir. Buradan hareketle ¢aligmanin ikinci amaci da terdriin Yeni Nesil Savag’in bir taktigi
mi? Yeni Nesil Savas ile teror ayni olgu mu? Yoksa terér bash basina bir savas tiirii mii? Seklindeki sorulara
cevap aramaktir. Literatiir arastirmasi yontemine dayanan bu ¢alisma sonucunda ulagilan bulgular, Yeni Nesil
Savas ortaminda kamu giivenligine yonelik tehditlerin iklim degisikligi, gé¢ ve siber tehditleri kapsayacak
sekilde genisledigi; kamu giivenligine yonelik tehditlerin sistemik, yani giivenligi birden ¢ok agidan tehdit eden
unsurlar haline geldigi; teroriin Yeni Nesil Savas ile ayni1 olgu olmadigi ve Yeni Nesil Savas’in bir stratejisi ve
Yeni Nesil Savas’in deposunda bulunan bir¢ok silahtan bir tanesi olduguna isaret etmektedir.
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AN EXAMINATION OF PUBLIC SECURITY AND TERRORISM IN THE NEXT
GENERATION WAR AXIS

Abstract

New Generation War is a type of war in which the state loses its dominant role in war, doesn’t take place
in a certain time and ground, its sides are ambiguous, periods of war and peace cannot be distinguished from
each other, and the phenomenon of victory becomes uncertain. This type of war is also referred to by different
names in the literature with small nuances between them, but in this study the changing nature of war will be
examined under the title of "Next Generation War". War is a primary threat to security and the changing in war
makes necessary to rethink the phenomenon of security. Based on this argument, the first aim of this study is to
explain changing threats to public security in Next Generation War environment. Terrorist activities are at the
top of the list of threats to public security. Terror is also a phenomenon that stimulated the September 11 attacks
and the Next Generation War debate. In other words, Next Generation War has started to be discussed more and
more after a terrorist attack. The second aim of this study is to answer these questions: Is terrorism a tactic of the
Next Generation War? Is it the same phenomenon as the Next Generation War? Or is terror a form of war in
itself? This study based on literature review method. As a result of study, findings indicated that the threats to
public security in the Next Generation War environment have expanded to include climate change, migration
and cyber threats; that threats to public security have become systemic which is threatening security from
multiple angles. Furthermore, terrorism is not the same phenomenon as Next Generation War and that it is a
strategy of Next Generation War and one of many weapons in its arsenal.
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Giris

Devletlerin tarihi kadar eski olan savaslar, tarihsel siire¢ icerisinde degisimler gecirmistir.
Insanlik tarihi boyunca pek c¢ok kesfin askeri kokenli oldugu diisiiniildiigiinde savaslarin degisen
yapisi da daha iyi tasavvur edilebilir. Savasin Degisen Yiizli (The Changing Face of War) adl1 eserinde
Martin Van Creveld (2008), 1900’lerin baslarinda ordularin ata binen subaylar, elle iletilen mesajlar,
davul ve borazan ile yonetildigini yazmaktadir. Telgraf, telefon ve radyonun iletisimde devrim
yarattigina deginen Creveld, uzun menzilli toplarin oldugu savas gemileri, tank ve ucak gibi silahlarin,
savas1 degistirdigini belirtmistir (Creveld, 2008).

Creveld’in bakis acgistyla, savasin yiiziinde meydana gelen degisimin asli unsurunun, Sanayi
Devrimi sonrasindaki kitle tiretiminin savas alanina yansimasi ve basta iletisim ve ulagim olmak tizere
teknolojide meydana gelen gelismeler oldugu anlasilmaktadir. 20.yiizy1ll boyunca devam eden
endiistride ve teknolojideki gelismeler, savasin yliziindeki degisimi daha radikal etkilemis ve bu
degisim yazarlar tarafinda su sekilde tasvir edilmistir: “Eskiden bir komutan, gelecekteki bir savasin
gecmiys veya simdiki savaglara benzeyeceginden emin olabilirdi. [...] Bugiiniin asker ve komutani artik
bu imkdna sahip degil. Sadece bilinen sey, son savasin deneyimlerini benimsemekte bagarisiz olanin
bir sonrakini kesinlikle kaybedecek olacagidir” (Lind, vd., 1989: 22).

Lind ve arkadaglari, nasil olacaginin tahmin edilemeyecegini vurguladiklar savag tiiriinii “4.
Nesil Savag” olarak adlandirmiglardir. Devletin organize siddet tekelini kaybettigi 4. Nesil Savag’ta
hedef, sadece kars1 tarafin askeri varligi degil ayn1 zamanda siyasi, ekonomik ve toplumsal yapisidir.

4. Nesil Savasg’in o zamana kadarki en onemli miisahhas 6rnegi, 11 Eylil 2001 tarihinde
ABD’ye gerceklestirilen teror saldirilart ile goriilmiistiir. Bu saldirt Jeffrey F. Johns (1999: 25)’un
“terOristlerin oliimciil silahlart gittikge biiylik bir ustalikla kullanmaya basladiklari ve ABD’nin
20.ylizy1ldaki terorden uzak goreceli bolgesel ayricaligimin 21.yiizyil i¢in garanti edilemeyecegi”
seklindeki Ongoriisiinii de dogrulamistir. 11 Eyliil saldirilari, ABD’nin ve akabinde bircok iilkenin
giivenlik anlayisini 6nemli dlgiide degistirmis ve seyahat etmeden e-posta kullanimina kadar birgok
alani etkilemistir (Anderson, 2013).

11 Eyliil saldirilarina bagka bir menfezden bakacak olursak, bu saldir1 bir terdr orgiitii tarafindan
yapilan terdr saldirisidir. Teror saldirilarinda da genellikle bomba, patlayict ve tabanca gibi unsurlar
kullanilmaktadir ve bunlar 4. Nesil Savas oncesi de kullanilan savas unsurlaridir. Peki, aralarindaki
fark nedir? Terdriin artan kullaniminin, savasi 3. Nesil’den 4. Nesil’e dogru evrilmesine neden olan
unsurlardan biri oldugu bilindigine gore, bu “yeni” savasin yiiriitiilmesinde terdriin yerini tanimlama
zorunlulugu vardir (Katoch, 2005: 38).

Bu zorunluluga binaen g¢aligmanin amaci ilk olarak, savasin bu “yeni” (4. Nesil Savas)
versiyonunda teroriin yerini tanimlamaktir. Ciinkii savagin “yeni” versiyonunu tam olarak anlayip teror
karsisinda etkin bir mukavemet gelistirebilmek icin terdr ile arasindaki iligkinin bilinmesi
gerekmektedir (Katoch, 2005). Calismanin ikinci amaci ise, savasin degisen dogasinin kamu
giivenligine yonelik tehdit anlayisinda meydana getirdigi degisiklikleri incelemektir. Savasin degisen
dogasinda kamu giivenligine yonelik tehditleri amipe

! benzeten Wilcox (2003: 2), bu tehditlerin sekilsiz, kolay adapte olan ve hizlica gegis yapan
tehditler oldugunu belirtmektedir. Bu kapsamda giiniimiizde (2021) kamu giivenligini tehdit eden
unsurlarin neler oldugu konusu ele alinacaktir.

Savasin degisen dogasi, literatiirde 4. Nesil Savas olarak ele alindig1 gibi, “Yeni Savas”, “Yeni
Nesil Savas” (Citak, 2019); “Hibrit Savas”, “Asimetrik Savas” (Sengéniil, 2018) gibi kavramlarla da
anilmaktadir. Bu kavramlar, aralarinda kiiciik ntians farklar1 olsa da birbirlerinin yerine de
kullanilabilmektedir ve birbirleri ile iliskili kavramlardir. Bu ¢aligmada savasin degisen dogasini ifade
etmek i¢in “Yeni Nesil Savas (YNS)” kavrami kullanilacaktir. Bunun nedeni ise, YNS kavraminin,

! Tek hiicreli, hareket etmeden duramayan bir canli tiirii
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hem 4. Nesil Savas, hem de Hibrit Savas ve Asimetrik Savas gibi kavramlari kusatici bir anlam
biitiinliigiiniin olmasi ve bir ¢at1 kavram olmaya miisait olmasidir.

Calismanin en 6nemli siirliliklarindan bir tanesi, terér kavramini incelemenin zorlugudur.
Teror, tanimasi kolay ancak tanimlanmasi zor bir olgudur (Agir ve Tatli, 2020: 40). Laqueur (2003:
235) terdriin yiizden fazla taniminin oldugunu belirtmistir. Ustelik terdr gibi karmasik ve ¢ok yonlii bir
kavramin bir makale hacmindeki ¢alismada ifade edilmesi oldukga zordur. Bu nedenle terér kavramu,
miimkiin oldugunca kusbakisi mesabesinde ifade edilmeye ¢aligilmistir.

Caligma bahsedildigi iizere degisen savas anlayisini ortaya koyabilmek ve yeni nesil savag
kavramimi daha iyi aciklayabilmek adina bu konu iizerinde odaklanilacak ve kamu giivenligi
baglaminda kavram ele alinacaktir. Bu kapsamda ilk olarak YNS’nin kavramsal ¢er¢evesinin ¢izilmesi
ile baglamaktadir. Bu sayede, savasin degisen dogasi ve degisenin aslinda ne oldugu konusunda bir
fikir edinilecektir. ikinci olarak, Wilcox’un amipe benzettigi YNS’de kamu giivenligine ydnelik
tehditlerin neler oldugu ve kamu giivenliginden sorumlu kuruluslarin gelecekte hangi tehditler ile
yiizlesebilecegi konusu ele alinacaktir. Son olarak ise, teror olgusunun YNS’deki yerinin ne oldugu
konusu incelenecektir.

1. Yeni Nesil Savasin Kavramsal Cercevesi

Savagin “yeni” nesli veya literatiirde sik¢a kullamildign sekliyle “4. nesli’, 1989 yilinda
Amerikal1 dort deniz piyade subay1 ve bir sivil askeri analistin Marine Corps Gazette i¢in “4. Nesil
Savas” konulu bir makale yazmalari ile konusulup tartisilmaya baglanmistir (Anderson, 2013). Diiz bir
mantik ile disiiniildiigiinde savasin, bu “yeni” veya “4.nesli” agsamasina gelinceye kadar bir takim
evrelerden gectigi anlagilacaktir. Literatiirde 1, 2 ve 3. Nesil Savas olarak bilinen savasin gegirdigi
evrim silireci ayr1 bir ¢calisma konusu olacak kadar kapsamli oldugundan burada sadece kisa bilgiler
verilmekle yetinilecektir.?

Savasin birinci nesli, kitlesel insan giicli kullanimu ile 6zdestir ve diiz bir hat (belirli bir savas
alam) {izerinde yivsiz tiifek ¢agmin taktiklerini yansitir (Lind, vd., 1989: 23; Marke, 2015). Ikinci
Nesil Savas, uzun menzilli toplar sayesinde kitlesel ates giiclinliin ve demiryolu ulasimi sayesinde
ordularin bir yerden diger yere hizli sevkiyatimn yapilabildigi bir dénemi yansitir. Ugiincii Nesi
Savasta ise manevra kabiliyeti, tanklar, ugaklar ve agir ates giicii 6n plana ¢ikmustir. ikinci Diinya
Savasi, Kore Savasi ve Birinci Korfez Savasi en bilindik 6rnekleridir (Anderson, 2013; Marke, 2015).

Savasin 4. Nesli veya —bu calismada siklikla kullanilacagi sekliyle- “Yeni Nesli” ise, 1980°1i
yillarin sonu ve 90’11 yillarin bagindan itibaren konusulup tartisilmaya baslanan ve 11 Eyliil 2001
tarihinde Amerika Birlesik Devletleri'ne (ABD) yapilan teror saldirisi sonrasi iizerinde siklikla
durulan bir kavramdir. Yeni Nesil Savag’in (YNS) bir ciimleye sigdirilabilecek sekilde tanimim
yapmak oldukca giictiir. Bunun yerine YNS’yi ortaya c¢ikaran kosullari ve YNS’nin amag¢ ve
ozelliklerini kavramak, savasin bu “yeni” neslinin anlasilabilmesine yardime1 olacaktir.

1.1. Yeni Nesil Savasi1 Ortaya Cikaran Kosullar

YNS’yi ortaya g¢ikaran kosullar ézetlemek gerekirse “diinyanin kendisinin degismis olmasi”
seklinde bir climle yeterli olacaktir. Albay Thomas X. Hammes, “The Evolution of War: The Fourth
Generation (Savasin Evrimi: Dordiincti Nesil) adli kitabinda ileri siirdiigii gibi, sosyal ve politik
degisiklikler YNS’ye giden yolu hazirlamistir (Fourth Generation Warfare, 2021). YNS’ye giden
yoldaki bu sosyal ve politik degisiklikler kisaca su sekilde ifade edilebilir (Kiipeli, 2019: 96-97):
Sovyetler Birligi’nin dagilmas1 ve Dogu Avrupa’da kominizin ¢okiisii sonrasi, o zamana kadar kendini
bir niikleer savasa hazirlayan ABD icin boyle bir tehdit ortadan kalkmus; dolayisiyla da giivenlik
anlayigsinda 6nemli bir degisim yasanmistir. Niikleer tehdidin ortadan kalmasi ile o zamana kadar
niikleer tehdidin golgesinde kalan gilivenlik tehditlerinin gergek anlamda ele alinmasi olanagi
dogmustur. 26 Subat 1993’te New York’taki Diinya Ticaret Merkezi altinda bulunan bir otoparka
diizenlenen bombal1 saldir1; 1995°te Japonya’da metro istasyonuna diizenlenen sarin gazi saldirisi ve
son olarak 11 Eyliil 2001 tarihinde Ikiz Kulelere diizenlenen saldir1, artik savasin eskisinden daha

2 Savagin 1, 2 ve 3. Nesli ile ilgili daha ayrintili bilgi i¢in bkz. Lind, vd., 1989: 23.
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karmasik ve asimetrik® bir hal aldigimi gostermis ve savas kavranum yeniden tanimlamayi
gerektirmistir.

YNS’ye giden 6nemli kilometre taslari, sadece yukarida bahsedilen diinya siyasal diizenindeki
degisimler veya bazi terdr saldirilar ile sinirlt degildir. YNS’yi ortaya ¢ikaran kosullari anlamak igin
asagida siralanan (ve gilin gectikce yenilerinin de eklenebilecegi) listeyi incelemek gerekmektedir
(Fourth Generation Warfare, 2021; Katoch, 2005: 34-35; Simons, 2010: 9):

¢ Diinya niifusundaki siirekli artis (1959 yilinda 3 milyar olan diinya niifusu 2021 yilinda 7,8
milyar kisiye ulagmugtir®)

e Bazi {iciincii diinya iilkelerinde yasam standartlarinda genel bir diisiisle birlikte kotiilesen gelir
esitsizlikleri

e Uciincii diinyanin (geri kalmis gelismemis iilkeler) bazilarinda devam eden AIDS salgini (bu
ifade, 2021 Mayis ayi itibariyle tiim diinyada etkisini devam ettiren Covid-19 olarak da diisiiniilebilir.
Nisan 2021 tarihli bir haber gére Covid-19 nedeniyle tiim diinyada can kayb1 3 milyonu agmustir®)

© 20 milyon niifusu asan ii¢lincii diinya mega sehirlerinin yiikselisi

¢ Diinya c¢apinda iletisimin geniglemesi (televizyon ve internet)

o Kiiresel ulasim kolayligi (herhangi iki nokta arasi 24 saat)

e Ekilebilir arazi ve su kith@min artmasi (son 150 yilda bereketli topraklarin yarisinin
kaybedildigi ifade edilmektedir )

¢ Uyusturucu kagakeiligi ve buna bagli para akisi ve yolsuzluktaki patlama

e Sovyetler Birligi’nin dagilmasi ve o bdlgede devam eden istikrarsizlik

e Iki kutuplu diinya diizeninin sonu

o Siddet iceren ulus Gtesi ideolojik gruplarin yeniden dirilisi

o Ulus-devletin egemenliginin giderek azalmasi ve buna bagli olarak siddetin tekellesmesi.

Savasin bigimini degistiren ve onu “yeni nesil” olarak nitelememize sebep olan bu ve benzeri
faktorler cogaltilabilir. Bu faktorlere dikkat edilecek olunursa, YNS kapsaminda sadece belirli bir
diisman unsurunun degil; ekilebilir alanlarin ve igme suyunun giderek azalmasi ve ortaya ¢ikmasinda
insan unsurunun da rol oynadigi salgin hastaliklar gibi faktorler de savas kategorisi igine
sokulabilmektedir. Kapsami bu 0Ol¢lide genis olan YNS’nin amaci ve Ozellikleri ise bir sonraki
inceleme konusudur.

1.2. Yeni Nesil Savasin Amaci ve Ozellikleri

YNS’1n amac bir bolgeyi isgal etmek veya savunmak degildir. YNS kapsaminda, karsi tarafin
siyasi yonetimi ile kamu biirokrasisi arasindaki uyumu bozmak, siyasi idarede ¢alkantilar olusturarak
kargasa ortami meydana getirmek, catisma kosullarini karsi tarafin en zayif oldugu yerlerde (djjital
giivenlik acig1 vb.) belirlemek (Senol, 2018: 215); devletin mesruiyetini tartigilir hale getirmek, karst
tarafta devlet dis1 aktorleri de destekleyerek devletin birligini sarsmak (Sengoniil, 2018: 80) amaglanir.

Bir biitlin olarak degerlendirildiginde YNS, kars: tarafin istikrarsizligina odaklanmaktadir. Bu
istikrarsizlik siyasi olabilecegi gibi idari, sosyal ve ekonomik istikrarsizlik da olabilir. YNS’ye giden
onemli kilometre taglarindan 11 Eyliil saldirilarinin basindaki isim olan Usame Bin Ladin, bu
saldirilardaki amacinin Amerikan ekonomik sistemini ¢okertmek oldugunu belirtmistir. Buradan
hareketle yazarlar, YNS’deki amacin diigmanin igten ¢okiisiinii gerceklestirmek oldugunu
vurgulamaktadir (Anderson, 2013). Yani YNS, kars1 tarafin birlik, biitiinliik ve saldirtya karsi
mukavemet etme yetenegini kirmayr amaglamaktadir. Istikrarsizliklar neticesinde meydana
gelebilecek olan sosyal huzursuzluk kamu diizenini de etkileyecek ve hem toplum tehlikenin nereden
geldigine yonelik saglikli bir teshis koyamayacak hem de vatandaslarin, kamu giivenliginin tesis
edilmesi noktasinda devlete olan inanc1 azalacaktir.

% Simetrik veya dogrusal olmayan (yaklagik olarak birbirine denk iki diizenli ordunun bulunmadigi) anlamina gelir. Savagimn
degisen dogasini agiklamak igin kullanilan kavramlardan bir tanesi de Asimetrik Savas’tir. Tiirkce literatiirde Asimetrik
Savas ile ilgili bilgi i¢in bkz. Sengdniil, 2018: 63-64.

“ DW, 2020a.

% BBC Tiirkge, 2021.
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YNS’nin daha iyi anlagilabilmesi noktasinda bazi 6zellikleri kisaca su sekilde ifade edilebilir:

¢ YNS’de devlet, savastaki tekelini kaybetmistir (Lind, 2004: 13). Konvansiyonel savaglarin tek
aktorii olan devlet, YNS’de bu o6zelligini yitirmistir. Bu durum savasin muhatabi konusunda da
gecerlidir. Yani YNS’de savasin muhatabi sadece devlet veya devlet adina savasan askerler degil,
tilkenin sosyal ve ekonomik yapisi, bilisim altyapisi, medya organlari, fikir adamlari, entelektiiel
merak, egitim kurumlar1 veya enerji istasyonlari olabilir.

¢ YNS’de savasin finansorii de degismistir. YNS Oncesi savas, devletler tarafindan vergiler
yoluyla finanse edilmekteydi. YNS ise genel olarak yagma, diaspora destegi, uyusturucu, insan
kagakeiligr gibi yollarla finanse edilmektedir (Dalar, 2014: 13).

o YNS kavrami, savas ve barig kavramlarini belirsizlestirmistir (Giircan, 2011: 168; Johnson,
2019). YNS’de devletler, sadece savas zamani degil, barig veya muhtemel bir kriz zamanlarinda bile
aktif bir miicadelenin icerisine girebilirler.

¢ YNS kavrami zafer olgusunu da belirsizlestirmistir. Ciinkii YNS’in amaci karsi tarafin
mukavemet duygularimi kirmak ve karsi tarafi istikrarsizlagtirmaktir ve bu amaglar soyut amaglar
oldugundan dl¢iilmesi zordur (Giircan, 2011: 168).

® YNS sivil ve askeri alan arasindaki ayrimi ortadan kaldirdig1 gibi savag alani veya cephesi gibi
bir ayrimi da ortadan kaldirmistir (Johnson, 2019). Yani YNS’de savasin muhatab1 sadece askerler
degil; kredi karti kullanicilar1 veya hastalar olabildigi gibi savas alani olarak da bilisim altyap:
sistemleri veya devletin kayitlarinin tutuldugu veri tabanlar1 olabilir.

e Konvansiyonel savasa oranla YNS’nin meydana getirebilecegi tahribati1 tahmin etmek kolay
degildir. 450 kg’lik bir bombanin patlamasi ile meydana gelebilecek olan zarar yaklasik olarak
hesaplanabilirken, bir {ilkenin tiim ekonomisini hedef almanin sonuglari daha az tahmin edilebilir
(Johnson, 2019).

¢ YNS’de savasin hedef kitlesi de degismistir. YNS’nin hedefi halkin iradesini fethetmek
oldugundan savasin cephesi de genislemistir (Copoglu, 2018: 82). YNS kana bulanmis tarlalarda veya
¢0l kumlarinda degil toplumlarin akillarinda ve kalplerinde yapilacaktir (Johnson, 2019).

o YNS ile birlikte savasta kullanilan silahlar da degisime ugramis; sadece atesli silahlar degil,
enerji, para, siber saldirilar, sahte haberler ve propaganda birer savas silahi olarak kullanilmaya
baslanmistir (Copoglu, 2018: 82; Johnson, 2019).

Ozetlenecek olunursa YNS, tarihi siire¢ icerisinde savasin geldigi son noktadir. Bu noktada
savasin kapsami ve savasta kullanilan silahlar da degismis ve belirli bir alanda, belirli bir zaman
diliminde gergeklesen bir savastan, her zaman ve her yerde (ekonomi, siyasi, teknoloji, medya vb.)
gerceklesme potansiyeli olan savaga dogru bir evrim yasanmistir. Hangi zaman diliminde ve hangi
alanda olursa olsun savas kavramimmin dogasinda tehdit vardir. YNS’nin konusu ekonomi, siyasi,
askeri, teknoloji veya medya alaninda gii¢ miicadelesi de olsa, bu durumdan en ¢ok etkilenecek olan
taraf kamu yani halk olacaktir. Clinkii YNS’nin ger¢eklesme potansiyelinin bulundugu biitiin alanlar
kamu hizmetlerinin sunulmasi, yani kamu diizeninin gerceklesmesi icin devletin (veya 6zel sektoriin)
faaliyette bulundugu alanlardir. Dolayisiyla YNS’de kamu giivenligine yonelik tehditlerin de kapsami
genislemis ve kamu giivenligi daha kapsamli ve ¢ok boyutlu hale gelmistir. Caligmanin ikinci
boliimiinde, YNS kapsaminda kamu giivenliine yonelik smirlarn gittikce genisleyen tehditlerden
bahsedilecektir.

2. Yeni Nesil Savas Kapsaminda Kamu Giivenligine Yonelik Tehditler

Kamu giivenligi, sosyal (ve bittabi ekonomik) hayatin idamesi i¢in en 6nemli unsur olup,
devletin {ilke sinirlart igerisinde yasayan halkinin can ve mal giivenligini saglamasim ifade eder.
Devlet, modern dénemin yaygin siyasal kabuliine gore, kamu hizmeti sunmak gayesiyle kurulmustur
ve bu kamu hizmetlerinin baginda ise giivenlik hizmeti gelmektedir. Yani bir anlamda devletin ilk ve
asli fonksiyonu kamu giivenligini saglamaktir (Yayla, 2010: 39).

Kamu giivenligi, sosyal ve ekonomik hayatin idamesindeki asli unsur olmasi hasebiyle, devletin
vatandaglarina tanidig1 (veya vatandaglarin devlet karsisinda kazandig1) bazi hak ve 6zgiirliiklerden de
once gelmektedir. Yani kamu gilivenliginin tesisini saglamak i¢in devletler, baz1 hak ve dzgiirliikleri
kisitlayici1 faaliyetlerde bulunabilirler (Kelestemur, 2018: 41). Bu durum, kamu giivenliginin bazi
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temel hak ve oOzgiirliikkler karsisindaki ayricalikli konumuna ve devlet agisindan Onemine isaret
etmektedir.

Devletler acisindan gilivenlik kavrami genellikle kamu giivenligi veya ulusal giivenlik
kavramlanyla ifade edilmektedir. Kamu giivenligi ve ulusal gilivenlik kavramlar birbirlerinin yerine
kullanilabilmekle birlikte aralarinda kiigiik bir fark vardir. S$oyle ki; ulusal giivenlik bahis mevzu
oldugunda, devlete yonelik tehlikede diizenli askeri birliklerin kullanilmasina gerek duyulur. Diizenli
askeri birliklerin kullanilmasina gerek duyulmayip, devlete yonelik tehdidin alinacak bir takim
onlemlerle {istesinden gelinebilecegi durumlarda ise “kamu giivenligi” tehdit altina girmistir
denilebilir (Acar, 2019: 4).

21.ylizy1l ile birlikte “giivenlik” kavramimin, ulusal glivenlikten daha ziyade kamu giivenligine
atifta bulundugunu sdylemek abarti olmayacaktir. Ciinkii YNS’nin dogasinda, tehditler karsisinda
sayilar1 yiizbinleri bulan askeri birliklerle mukabele etme degil, daha ziyade belirli bir alanda
(ekonomi, enerji, gog, iklim degisikligi vb.) ger¢eklesen miicadeleler vardir. YNS’nin herhangi bir
sekli (bigimi) yoktur. Sekli daha ¢ok amipe® benzer. Bir giin, bir terér grubu olarak karsilasilabilecegi
gibi, ertesi giin lilkenin finans sistemine yonelik bir siber saldir1 olarak da goriilebilir (Wilcox, 2003:
2). Bu itibarla, “gilivenlik” kavraminin atifta bulundugu kamu giivenligine yonelik tehditlerin kapsami
da genislemistir. Acar (2019: 11), kamu giivenligine yonelik kapsami genisleyen tehdit unsurlarini su
sekilde siralamigtir:

e Ulkenin i¢inde bulundugu bolge ve devletlerden kaynaklanan tehditler,

o Ulus iistii orgiitlerden kaynaklanan tehditler,

e Teknolojinin tehlikeli kullanimindan kaynaklanan tehditler,

e Zayiflayan yonetimlere sahip devletlerin edilgen tehditleri,

¢ Birlesik amacli istihbarat tabanli ortakliklarin meydana getirdigi tehditler,

e Cevre ve sagliga saldir1 amach tehditler.

Kamu giivenligine yonelik tehditlerin miitemadiyen genisledigini savunan bir bagka arastirmada
ise, 2025 yilma kadar kamu giivenliginden sorumlu kuruluslarin yiizlesmeye hazir olmasi1 gereken
tehditler su sekilde siralanmistir (Hitachi, 2020):

e insan Kaynakli Tehditler: Terdr, sug, asir1 kalabalik, salgin hastaliklar, siyasi istikrarsizlik,
kiiltiirel ve dini gerilimler.

e Cevresel Tehditler: Sel, deprem, kuraklik ve iklim degisikliginin tetikledigi olaylardan
kaynaklanan dogal afetler.

o Kaynak Gereksiniminden Dogan Tehditler: Yiyecek ve su, temel tibbi gereksinimler gibi
temel insan ihtiyaglarina, petrol dogal gaz gibi dogal kaynaklara duyulan ihtiyag.

e Dijital Tehditler: Siber suglarin artmasi, kritik altyap: ve isletmelere yonelik saldirlar, kisisel
verilere yonelik saldirilar.

Teknolojinin insan hayatina daha fazla miidahil olmasi ile birlikte insanlarin fiziki varliginin
yani sira, sanal (dijital) alandaki varliklar1 da artmaktadir. Bankacilik ve finans islemlerinin, giic ve
enerji altyapilarinin giderek daha fazla dijitallesmesi ve devletin vatandaslarina ait mahrem bilgileri
dijital ortamlarda saklamasi gibi faktorler, giinlimiizde (2021) siber giivenligin 6nemini arttirmistir. Bu
nedenle kamu giivenliginden sorumlu kuruluslarin giiniimiizde agirlikli olarak sanal alan1 denetlemesi
gerektigi savunulmaktadir. Ciinkii Birlesik Krallilk Ulusal Su¢ Dairesi’nin bildirdigine gore,
giliniimiizde siber su¢ hacmi fiziksel su¢ hacmini ge¢mistir (Accenture, 2021). Bu durumu dikkate alan
devletler ve uluslararasi 6rgiitler, siber alanda kamu giivenligine yonelebilecek tehditleri azaltmak igin
planlar yapmakta ve kaynak ayirmaktadirlar. Ornegin NATO, 2016 yilinda gergeklesen Varsova
Zirvesi’'nde kara, hava ve deniz unsurlarina ek olarak siber alami yeni bir harekat alani olarak
belirlemistir (Kurtaran, vd., 2019). ABD, 2021 yilinda siber giivenlik i¢in 18,78 milyar dolar kaynak
ayirmistir (Johnson, 2021).

® Sulak alanlarda yasayan tek hiicreli canh tiiriidiir. Amipler, yapisi itibariyle hareket etmeden kalamazlar. Yani sekilleri
stirekli degisiklik gosterir. Tipki bunun gibi YNS ortaminda kamu giivenligine yonelik tehditlerin de belirli bir sekli yoktur.
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Diinya genelinde ise, 2016-2021 yillar1 arasinda kamu gilivenliginden sorumlu kuruluslarin,
kentlerin giivenligi i¢in ilk yardim iletisim aglarina ve cihazlarina, komuta kontrol, video giivenlik ve
diger gilivenlik ekipmanlari i¢in 276,17 milyar dolar harcayacaklari ifade edilmektedir (Hitachi, 2020).
Benzer bir durum Tirkiye’de de yasanmaktadir. 2019 yilinda en fazla siber saldiriya ugrayan
dordiincii tilke olan Tiirkiye’de, 2018 yilinda yiizde %12 olan siber saldirtya hazirlikli olan sirketlerin
orant, 2019 yilinda %28’e yiikselmis olup Tiirkiye’de siber giivenlik pazar biiytikligii 1,5 milyar dolar
civarindadir (Duran, 2020). Siber giivenlik i¢in yapilan faaliyetler, sadece 6nemli oranda mali
kaynaklar ayrilmasi ile sinirli kalmamis, ayn1 zamanda yeni orgiitlenmeleri de beraberinde getirmistir.
Ornegin ABD’de siber suglarla miicadele igin siber giivenlik komutanlhigi kurulmustur. Benzer bir
orgiitlenme Tiirkiye’de de gerceklesmis ve Tiirk Silahli Kuvvetleri biinyesinde Siber Savunma
Komutanligi kurulmustur (Yenal, 2020a).

2025 yilina dogru kamu giivenligini tehdit eden unsurlar icerisinde kaynak gereksiniminden
dogan tehditlerin 6nemli rol oynayacag: savunulmaktadir. Dogal kaynaklarin tiikkenmeye baglamasi ve
iklim degisikliginin Oniiniin alinamamasi durumunda, yasamak i¢in daha elverisli alanlara yonelik
goclerin artacaglt ve bunun neticesinde kent hayatinda kalabaliklagma, kent kaynaklarinin yetersiz
gelmesi, saglik, isttihdam ve ekonomi alanlarinda ciddi giivenlik sorunlarinin yasanabilecegi ifade
edilmektedir (Hitachi, 2020).

21.yiizyilda kamu giivenligini tehdit eden unsurlarin ordular veya geligmis silahlar kullanilarak
Onlenemeyecegini savunan Stephen Blank (2020), 21.yiizyilin en biiylik giivenlik tehditlerinin
sistemik (kamu giivenligini tek bir agidan degil birden fazla agidan tehdit eden) unsurlar oldugunu ve
onlar1 savusturmak i¢in giivenlik unsurunun yeniden disiiniilmesi gerektigini sdylemektedir. Blank
(2020), kamu giivenligini tehdit eden unsurlarin baginda iklim degisikligi, sosyal bozulma, gida
giivensizligi, ekonomik kriz ve salgin hastaliklar geldigini ifade etmektedir.

Blank’in ifade ettigi, kamu giivenligine yonelik en onemli tehditlerin basinda gelen salgin
hastaliklar konusunda 21.yiizy1l diinyast, ilk ciddi sinavin1 Covid-19 ile vermektedir. Covid-19 sadece
bir salgin hastalik olarak insan hayatini tehdit eden bir unsur degil, ayn1 zamanda ekonomi, istihdam,
gida giivenligi ve egitim gibi alanlar1 etkileyerek kamu giivenligini énemli dlglide sekteye ugratma
potansiyeli olan bir salgindir. Yenal (2020b)’1n ifade ettigi tizere Covid-19, kiiresel ekonomiye iki
trilyon dolar ile 4,1 trilyon dolar aras1 bir zarar verecek; yaklasik 195 milyon tam zamanl is¢inin isini
kaybetmesine neden olacak; Ogrencilerin bireysel ve kamu giivenligi hakkinda farkindaliklarinin
olustugu egitim kurumlarinin faaliyetlerini aksatacak; 6zellikle tarim iiriinlerine yonelik talep artacak
ve tarim iiriinleri satan iireticilerin bu tiriinleri fahis fiyatla satmalarina sebebiyet verebilecektir.

Covid-19, endise verici trajik 6liim oranlarina neden olmanin yani sira, bir pandeminin yol
acabilecegi yaygin sosyal ve ckonomik tahribati da gostermistir. SOyle ki; hastaligin bulasici
dogasindan &tiirii birgok isletme kapilarini gegici veya kalici olarak kapatmak zorunda kalmistir. Bu da
beraberinde 6nemli gelir kayiplarini getirmistir. Isletmelerin hizmetlerindeki bu simirlama, isten
¢tkarma ve calisma saatlerinin azalmasina sebebiyet vermistir. Ornegin ABD’de issizlik oran1 %4’{in
altindayken %10’un {izerine ¢ikmigtir. Pandeminin is hayatina etkileri orantisiz olmustur. Restoran,
konaklama gibi sektorler pandeminin en ¢ok etkiledigi sektorler olarak dikkat ¢ekmektedir (EKU,
2021).

Pandemi, sosyal ve ekonomik alana verdigi zararin yani sira siber suglar igin de yeni yollar
acmistir (European Commission, 2021). Pandemi doneminde evde gegirilen vaktin artmasi, insanlarin
cep telefonu, tablet ve bilgisayar gibi dijital aletlerle ge¢irdigi zamanin da artmasina sebebiyet vermis
(Agik, 2020), uzaktan egitim ve e-ticaret gibi alanlarda gegirilen vakitlerin artmasi siber korsanlara
yeni saldirt kapilari aralamistir. Ornegin pandemi déneminde siber korsanlar, video konferans
uygulamalarindan e-postalara, oltalama (yasa dis1 yollardan bir kimsenin sifresini veya kredi karti
bilgilerini 6grenme) saldirilarindan sahte internet sitelerine kadar bir¢ok yontemle 6grencileri hedef
almaya baglamislardir (Cumhuriyet, 2020).

Kamu giivenligi ile ekonomik refahin 6nemli bir iligkisi vardir. Nitekim diinyanin en yiiksek
kamu giivenligine sahip sehirleri ayn1 zamanda ekonomik olarak da en 6nde gelen sehirleri arasindadir
(K&seoglu, 2021). iklim degisikligi ise ekonomik refah ve istikrar icin dnemli bir risktir (IMF, 2020).

62



ASSAM ULUSLARARASI HAKEMLI DERGI (ASSAM-UHAD)-ASSAM
INTERNATIONAL REFEREED JOURNAL CILT: 8 SAYI: 19 YIL: 2021

Diinya genelinde yapilan kamuoyu arastirmalarina gore diinya halklari, Covid-19 nedeniyle yasanan
saglik krizini iklim degisikliklerinin bir sonucu olarak gérmektedir ve Covid-19 sonrasinda iklim
degisikligine yonelik tedbirlerin artirilmasi gerektigini diisiinmektedir. Ayrica 14 iilkede 28 bin kisi ile
yapilan bir arastirmada, yanit verenlerin %71°i uzun vadede iklim degisikligini Covid-19 kadar ciddi
bir sorun olarak gordiiklerini belirtmistir (Thinktech, 2020: 4).

Iklim degisiklikleri ulusal ekonomileri birgok yonden olumsuz etkilemektedir: Yiikselen deniz
seviyeleri kiy1 bolgelerindeki gayrimenkul ve altyapida hasara neden olmakta, iklim degisikligi
nedeniyle meydana gelen kuraklik veya yagislarin diizensizligi tarimsal uygulamalarda veya tedarik
zincirinde aksamalara neden olmakta, ayrica iklim degisikligi insan hayatina mal olabilen afetlerle
sonuglanabilmektedir (EKU, 2021). Iklim degisikligi nedeniyle deniz seviyeleri yiikselir, kurakliklar
daha uzun siirer ve firtinalar daha sik goriiliir. Hizla yiikselen enerji fiyatlar1 gida maliyetlerinde
astronomik artislara yol agarak, 6zellikle yoksul iilkelerde, ayaklanmalara ve acil gida ihtiyaclarina yol
acabilir (Jones, vd., 2009b). Dolayisiyla iklim degisikligi, uzun vadeli ekolojik ve toplumsal sonuglar
dogurabilen kamu giivenligini tehdit edici bir faktordiir.”

YNS’nin dogasinda var olan savag ve baris donemlerinin muglaklagsmasi, savasan taraflarin
netligini kaybetmesi gibi unsurlarin daha net goriildiigii alanlardan bir tanesi de, kiiresellesmenin
olumsuz sonuglarindan bir tanesi olan “ulusétesi organize su¢” (transnational organized crime-TOC)
gruplaridir. TOC gruplarinin birincil hedefi ekonomik kazangtir ve kar elde etmek i¢in bir dizi yasal ve
yasadist program kullanmaktadirlar. Uyusturucu kagake¢iligi, géemen kagakeiligi, insan kagakeiligi,
kara para aklama, atesli silah kacak¢iligi, yasadigt kumar, harag, taklit triinler, kiiltiirel varlik
kagakeiligr ve siber sug gibi suclar TOC gruplariin temel faaliyetleridir. Bu faaliyetlerden elde edilen
bliylik miktardaki para, mesru ekonomileri tehlikeye atabilir ve kamu gorevlilerinin bulasabilecegi
yolsuzluklar nedeniyle hiikiimetler iizerinde dogrudan bir etkiye (tehdit, santaj vb.) sahip olabilir (FBI,
2021). TOC gruplarinin yillik biitgesi 4 trilyon dolarin tizerindedir. Bu rakam, yillik toplam askeri
biitcelerin miktar1 olan 1,9 trilyon dolarin neredeyse iki katidir (European Commission, 2021).
Dolayisiyla TOC gruplari, yaptiklar1 yasadisi faaliyetler ile kamu giivenligini tehdit edici bir rol
oynamaktadirlar.

Ozetlemek gerekirse, 21.yiizyil ile birlikte teknolojinin gelismesi ve diinyanin, halklar1 birbirine
her gegen giin daha fazla yaklasan, kiiresel bir kdye doniigsmesi neticesinde savag kavraminin dogas1 da
degismistir. Eskinin bilinen konvansiyonel savaglarimin yerini, belirli bir zaman ve zeminde
gerceklesmeyen, tehdit unsurlarmin bir cepheden degil birden fazla cepheden (ekonomik, siyasi,
askeri, saghk, kiiltiirel, dijital altyapi, enerji, entelektiiel sermaye...) geldigi “Yeni Nesil Savas”
almistir. Savas doktrinine YNS’nin hakim oldugu bdyle bir ortamda, kamu giivenligini tehdit eden
unsurlar da ¢ogalmis ve YNS ortaminda tehdit unsurlarinin birden ¢ok cepheden gelmesine mukabil,
kamu giivenligini tehdit eden unsurlar da gesitlenmistir. Bir iilkenin bankacilik sistemine, saglik
altyapisina veya enerji santrallerine yapilacak siber saldiri; yapilan propagandalar neticesinde bir
tilkenin kamuoyu tarafinda bir diisiincenin (6rnegin belirli bir iilkede belirli bir politikanin
benimsenmesinin yanlis oldugu) benimsenmesini saglama veya iilke halkini belirli bir konuda
(6rnegin hiikiimete olan gilivende) demoralize etme gibi faaliyetler YNS kapsaminda kamu
giivenligine yonelik tehditler arasinda sayilabilir.

Kamu giivenligine yonelik tehditlerden bahsedilirken iizerinde durulmasi gereken nokta,
yaklagik 300 yildir (Yayla, 1990: 335) kamu giivenligine yonelik en kadim tehditlerden bir tanesi olan
teroriin  YNS’deki yerinin neresi oldugudur. YNS kavram, bir terdr saldirist olan 11 Eyliil
saldirilarmin ardindan popiilerlik kazanmis ve lizerinde sik¢a konusulup tartisilmaya baslanan bir

T YNS ile birlikte kamu giivenligini tehdit edici unsurlarin aym zamanda bagka tehdit unsurlarmi da ortaya cikardig:
goriilmektedir. Bir anlamda 21.yiizyilin dogrusal olmayan, karmagik yapist YNS’yi ortaya ¢ikarmustir denilebilir. Ornegin;
11 Eylil saldirilariin ardindan, ABD’de (ve diger birgok iilkede) hava yolu tagimacilig i¢in giivenlik 6nlemleri artirilmig ve
insanlarda havayolu tasimaciligina iliskin bir 6n yargi olugsmustur. Bunun neticesinde ABD vatandaslari, havayolu yerine
karayolunu tercih etmeye baslamislardir. Ancak bu durum, karayolunda trafik kazalarinin artmasina sebebiyet vermis ve 11
Eyliil’ii izleyen on iki ayda ABD’de 1600 &liimlii kaza meydana gelmistir. Dolayisiyla, terdr saldirilarinin toplumda ortaya
¢ikardigi korku, riskli davraniglara sebebiyet vermekte ve tipki bir terdr saldirist gibi insanlarin hayatini tehdit edebilmektedir
(Gaissmaier, 2012). Orgiit ve yonetim kuramlarinda, 6rgiitlerin iginde bulundugu bu gibi kaotik ve karmagsik ortami inceleyen
“Karmagiklik Bilimleri” (Complexity Sciences) konusunda daha ayrintili bilgi igin bkz. Oztas, 2003.
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kavram haline gelmistir. Buradan hareketle, acaba YNS teroriin ta kendisi midir? Arasinda fark(lar)
var midir? Asagidaki boliimde bu sorulara cevap aranacaktir.

3. Yeni Nesil Savas ve Teror
3.1. Teror Kavrami ve Teroriin Degisen Dogasi

Fransiz Devrimi’nden sonra Mart 1793’ten Temmuz 1794’e kadar gecen siireye “teror rejimi”
veya “terdr donemi” adi verilmistir. Dolayisiyla bugiin bilinen anlamiyla terdr kavrami, ilk kez
Fransa’da Fransiz Devrimi’nden sonra kullanilmistir ve bu konuda goriis birligi mevcuttur (Yayla,
1990: 335). Terdriin ortaya c¢iktigit donem konusunda goriis birligi olsa da, bu kavramin tanimin
yapmak konusunda bir goriis birliginden s6z etmek zordur. Terdr kavrami iizerinde calisanlarin
vurguladiklar1 nokta, terériin tanimasi kolay ancak tanimlanmasi zor bir olgu oldugudur (Agir ve Tatli,
2020: 40).

Tanimlanmasindaki bu zorluga ragmen, literatiirde terér konusunda yer edinmis bazi
tanimlardan bahsetmek yararli olacaktir. Sosyal Bilimler Ansiklopedisi’nin “terrorism” maddesinin
yazar1 J.B.S. Hardman’a gore terér, “énceden belirlenmis hedefleri elde etmek icin siddet kullanan,
siddete basvuran bir grubun veya partinin kullandigi metot”(Yayla, 1990: 335-336) seklinde
tanimlanabilir. Sanayi toplumunun Onde gelen teorisyenlerinden olan Raymond Aron ise teror
konusunda, “herhangi bir siddet eyleminin, psikolojik etkileri fiziksel etkilerinin ¢ok otesinde ise
terdrizm olarak adlandirilabilecegi”(Benam, 2012: 118) seklinde goriis belirtmistir. Terér kavraminin
0ziine siddet unsurunu koyan Hardman’in aksine Aron, teroriin insan psikolojisindeki etkisi lizerinde
durmustur. Teroriin farkli tanimlari incelenecek olunursa, bu kavramin farkli yonlerinin iizerinde
duruldugu goriilecektir.

Savas kavramiin dogasinin degismesindeki lokomotif unsur olan teknoloji, kiiresellesme ve
beraberinde getirdigi yenilikler terér kavramimin da dogasini degistirmis ve adina “yeni terérizm”
denilen bir kavram ortaya ¢ikmustir. Pratikte 11 Eylill saldirilar ile kendini gdsteren terériin bu yeni
versiyonu ile terorizm ii¢ agidan degisiklige ugramistir: Amag olarak, eylem olarak ve orgiit yapisi
olarak (Kurtdas, 2018: 168).

Terdrde yasanan bu degisiklikler kisaca su sekilde ifade edilebilir (Kurtdas, 2018: 168): ilk
olarak teroriin degisen amag unsuru ele alinacak olunursa, gegmiste sembolik eylemler yaparak zarar
boyutu az ancak, miimkiin olan en fazla ilgiyi ¢cekmeyi amaglayan terdr orgiitleri, giiniimiizde ne kadar
¢ok zarar o kadar gok basari mantig ile hareket etmektedir.® Dolayisiyla terdriin baslica amaci
sembolik saldirilardan ziyade siddet, kaos ve kargasa ortaya c¢ikarma haline gelmistir. Ayrica
kiiresellesmenin artmasi ile birlikte terdr Orglitlerinin amaglar1 yerel olmaktan ¢ikip kiiresel hale
gelmistir. Ikinci olarak, terérde eylemsel degisim de meydana gelmistir. Gelisen teknoloji sayesinde
teror orglitlerinin kullandig: silahlarin tahrip giicii artarken, terdristler artik basta internet olmak iizere
kitle iletisim araglarini, dijital diinyay1r ve dijital diinyadaki her varligi birer eylem araci olarak
kullanabilmektedir. Ugiincii olarak ise, teknolojinin gelismesi ve kiiresellesme terdriin drgiit yapisint
da degistirmistir. Soguk savas Oncesi donemde hiicre modeli ve kati bir hiyerarsik yapilanma s6z
konusu iken, giiniimiizde (2021) terér orgiitleri teknolojinin getirdigi olanaklarla merkezden bagimsiz,
kat1 hiyerarsinin olmadigi ve kiiresel 6l¢iide 6rgiitlenebilen bir yap1 haline gelmistir.

Birka¢ 6nemli istisna disinda teréristlerin silahlariin ve taktiklerinin ayni kaldigini ancak tehdit
algilarmi ve modern toplumlarin savunmasizliginin degistigini ifade eden Hirschmann (2000: 299-
301), yeni terér tiirlerinin ortaya ciktigin1 ve bunlarin eskisinden daha yiiksek mali kaynaklarla
calisigimi  vurgulamaktadir. Gec¢misteki basmakalip terorist gruplarmm aksine 21.yilizyil terdr
orgiitlerinin gekilsiz, belirsiz bir orgiitsel yapimin pargasi oldugunu, hiyerarsik temelden ziyade
dogrusal temelde faaliyet gosteren yapilar oldugunu belirten Hirschmann, 21. yiizyil teréristlerinin
kitle yaratmaya, ayrim gozetmeksizin zayiat verdirmeye ve talepte bulunmaya daha istekli olduklarim

 Ancak buradan teroriin, yaptigi saldinlar ile kamuoyu dikkatini iizerine ¢ekmek islevinin kayboldugu sonucu
¢ikarilmamalidir. Kamuoyu tarafindan bilinirliklerini arttirmak ve yaptiklart eylemler ile amaglarini mesru gosterme faaliyeti
terdriin halen en 6nemli amaclarindandir. B. Hoffman’in da dedigi gibi, “Teroristler 6ldiirmekle degil propaganda ile
ilgilenir” (Hirschmann, 2000: 299).
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ifade etmektedir. Yeni terorizm, bilgi ve iletisim teknolojilerini yenilik¢i bir sekilde kullanarak
farkindalik yaratma giiciinii artirmustir. Ornegin Hizbullah, El Kaide ve Taliban internette, Twitter’da
ve diger sosyal medyalarda daha aktif hale gelmislerdir (Anderson, 2013). Eski terér saldirilari hem
eylem hem de bilinirlik olarak belirli bir bolge ile sinirliyken, yeni terdrizm ile birlikte terdriin hem
eylemleri hem de sdylemleri kiiresel bir hale gelmistir (Kurtdas, 2018: 171).

Teknolojinin gelismesi ile birlikte teror, sadece gercek fiziki alanlarda bir tehdit unsuru olmakla
smirlt kalmamig, ayn1 zamanda sanal (dijital) alam1 da kapsayan bir tehdit unsuru haline gelmistir.
Teroriin, sanal ortamda bir tehdit unsuru haline gelmesine atfedilen kavram ise “siber terdrizm”dir.
Siber terorizm, siyasi ve sosyal mercilere, kisi ve kurumlara géz dagi vermek, baski olusturmak
amaciyla resmi kuruluglarin bilgisayarlarina, network sistemlerine, bilgi ve veri tabanlarina yapilan
yasadisi tehdit ve zarar verici saldirilardir (Y1lmaz, 2020: 70). Siber terdrizmin “siradan” bilgisayar
korsanligindan ayrilan yonleri vardir. Bilgisayar korsanligi, can kaybi gibi ciddi bir hasara neden
olmamakla birlikte, kesintiye neden olmak amaciyla hedef internet sitelerine yonelik operasyonlari
ifade eder (Hirschmann, 2000: 308). Siber terérizmde ise bireye veya mala kars1 siddet igeren veya en
azindan korku yaratacak kadar hasara yol agan bir saldirinin varligindan s6z edilmektedir (Yilmaz,
2020: 70).

2000 yilinda yazdigi makalesinde, “siber terdrizmin ¢agdas terérizmde hala kiigiik bir rol
oynadigini, ancak gelecekte en biiylik etkinin bu tiir terérizmden beklenilmesi gerektigini” ifade eden
Hirschmann’in (2000: 309) bu 6ngoriisti gergeklesmis gibi goriinmektedir. ABD’de yapilan bir ankete
gore, halkin %82’si, siber teroriin lilkeleri i¢in niikleer silahlar ve uluslararasi terérizmden daha biiyiik
bir tehdit oldugunu diisiinmektedir (Baykan, 2021). Mart 2020 itibariyle tiim diinyanin miicadele ettigi
Covid-19 salginina yonelik as1 galigmalarina Aralik 2020°de yapilan siber saldirilar (DW, 2020b) da
siber terdr kapsaminda degerlendirilebilir. Ciinkil boyle bir saldir1, asinin onay siirecini etkileyebilecek
ve bu da asmin kullanimini geciktirip, salginin daha fazla yayilmasina ve daha ¢ok can almasina
sebebiyet verebilecektir.

Kisaca, 21.yiizyilin ilk c¢eyreginin penceresinden bakildiginda terdriin amacinin, eylem
biciminin ve Orgiitsel yapisinin degistigi; bu degisimde teknoloji ve kiiresellesmenin 6nemli bir rol
oynadigi (Kurtdas, 2018) goriilmektedir. Ancak terdr olgusundaki bu degisiklik, onun YNS’deki yerini
muglaklastirmis ve YNS’nin bizzat terér faaliyeti oldugu gibi bir anlayis ortaya cikarmistir.
Dolayisiyla YNS ve terér arasindaki farkin ortaya konulmasi gerekmektedir.

3.2. Yeni Nesil Savas’ta Teroriin Yeri

YNS, savas doktrinine hakim olan eski ve yeni 6gelerin bir karisimidir (Creveld, 2008) ve
catigsma alani, eski savaslara oranla ¢ok kiiciik veya gozle goriilmeyen dijital alanda olsa dahi,
nihayetinde bir savastir. Teroriin 6ziinde ise terére neden olmak, giivensizlik ortami olusturmak, hedef
kitleyi ac1 ve 6liim tehdidi ile korkutmak ve hedef kitlenin iradesini etkilemek vardir. Teror, savas
yoluyla elde edilmek istenen amaci kolaylastirsa da, nihayetinde amaca ulasan savastir (Katoch, 2005:
47-48).

YNS’ye giden akademik g¢aligmalarin kapisimi aralayan Lind, vd., (1989), YNS’de teroriin
gOriiniir olabilecegini ancak buradan YNS ve teroriin ayn1 kefeye konulabilecegi anlami ¢ikarilmamasi
gerektigini vurgulamiglardir (Lind, 1989: 25). Anderson (2013)’da YNS’nin sadece bir su¢ orgiitiiniin
faaliyetleri olarak ele alinmasinin yanlis oldugunu belirtmistir.

YNS ve terdr arasindaki iliskiyi inceleyen Katoch (2005)’e gore terér, “YNS’nin bir taktigidir
ve YNS vermenin tercih edilen yollarindan birisi haline gelmistir. Teror bir savas degildir, ancak
YNS’nin daha biiyiik tuvalinin bir parc¢asidir” (2005: 46-47). Greg Wilcox’ta, terériin YNS’de tercih
edilen bir arag oldugu goriisiindedir (Wilcox, 2003: 2).

YNS’deki hedefin, diismani fiziksel olarak yok etmekten ziyade icten ¢okertmek oldugunu
belirten Lind, vd., (1989) bu hedeflerin diisman kamuoyunda savasa verilen destek veya diisman
kiiltiirii gibi unsurlari icerebilecegini belirtmislerdir. Kamuoyunun dikkatini ¢ekmek ve kamuoyunda
giivensizlik duygusu meydana getirmenin en hizli ve en etkili yolunun terér oldugu diisliniildiigiinde,
teroriin YNS nin tercih edilen yollarindan biri haline geldigi anlasilacaktir.
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YNS’nin sadece teror teknikleri kullanan bir savas oldugunu diisiinmek yanlistir. YNS, adi
iistiinde yeni bir “savas” tiirtidiir. YNS, iistiin ordularin yiiksek ates giicline ve teknik {istlinliigline
kars1 koyabilecek ara¢larin kullanildig1 ve bu araglarin kapsaminin da duragan degil dinamik oldugu
bir savastir. Teroriin, uygun maliyet ve fayda orani avantaji nedeniyle YNS’ nin dogasinda olmasi
normaldir. Su husus da vurgulanmalidir ki, YNS dort farkli alan1 kapsayan bir savastir ve yalnizca
terore indirgenmemelidir. Bu dort farkli alan; siyasi, ekonomik, sosyal ve askeri alandir. Teror, askeri
alan1 hedefliyor gibi goriinse de giiniimiizde diger alanlar1 da etkileyebilmektedir. Iste YNSde terdriin

bir arag olarak kullanilma nedeni bu gerekgede yatmaktadir (Katoch, 2005: 53-54).

YNS ve teror arasindaki iliski asagidaki tablo yardimiyla daha iyi anlasilabilecektir.

Tablo 1: Yeni Nesil Savas ve Teroriin Temel Bilesenleri. Kaynak: Katoch: 2005: 46'dan

yararlanilarak hazirlanmistir

kag saldirilar1 yapma, teror, insan
haklar1 ihlalleri iddialari, iletisim
ve dijital platformlara yonelik
saldirilar ve bunlarin kesintiye
ugratilmasi

Anahtar Ogeler Yeni Nesil Savas Teror
Amacg Diismanin askeri varligimi Gtivensizlik duygusu ortaya
tamamen yok etmek yerine, ahlaki | c¢ikararak hedef kitlenin iradesini
giiciinii hedef alarak diismana etkilemek
irade dayatmak
Strateji Diismana yonelik kademeli Hedef kitleyi etkilemek i¢in
yipratma, ekonomik maliyetlerini | beklenmedik, orantisiz ve dliimciil
artirma, psikolojik operasyonlar gii¢ kullanarak siirpriz saldirilar
yapma; propaganda ve diplomasiyi | yapma
de kullanarak ¢esitli yontemlerle
diismani askeri agidan etkisiz hale
getirme
Taktikler Diizensiz ancak uzun siireli vur- Bir yeri bombalama veya intihar

saldiris1, zuliim ve tecaviiz, adam
kacirma ve infaz etme

Ana Hedefler

Silahli kuvvetler, tilke niifusu ve
devlet

Ozel 6neme sahip belirli insanlar
ve niifus

Hedefin veya Ittifakin
Uyumunu Bozma Yoéntemleri

Diplomasi (mithendislik
anlagmazliklari), dogrudan eylem
(devlet dis1 aktor/vekil araciligiyla

Orantisiz gii¢ kullanarak 6liimciil
eylemlerle giivensizlik hissi ortaya
¢ikarma

terdrizm), kiiltiirel savas,
uyusturucu kacakeiligi, cok
kimlikli toplumlarda din ve etnik
koken temelinde boliinme
meydana getirme, ekonomik savag
(dijital aglara saldir1, serbest
ticaret dolagimini yavaglatma,
verimli ¢aligsma siirelerinin
kaybina neden olmak)

Ozetle, savasin tiim versiyonlarinda oldugu gibi (1, 2 ve 3. Nesil) YNS’de de amag, bir tarafin
iradesini digerine kabul ettirmektir. YNS, savasin 6nceki versiyonlarinin aksine, bu amag i¢in bir dizi
farkl1 arag/taktik kullanmaktadir. Iste ter6r de bu araglardan/taktiklerden bir tanesidir.

Sonug¢ ve Oneriler

Savasin degisen dogasinin “Yeni Nesil Savas (YNS)” baslig1 altinda incelendigi bu ¢alismada,
YNS ortaminda kamu giivenligi anlayisinin degisimi, kamu gilivenligini tehdit eden faktorlerin
cesitlenmesi ve kamu giivenligine yonelik en kadim tehditlerden bir tanesi olan terériin YNS
kapsaminda nasil anlagilmasi1 gerektigi incelenmistir. Belirtilmelidir ki YNS, dogrusal olmayan bir
savastir, yani YNS ortaminda 1+1 her zaman 2 etmeyebilir. Savas alaninin tiim toplumu kapsadigi
YNS’de, kamu giivenligine yonelik tehditlerin de kapsaminin genisledigi goriilmiistiir. Yazarlar
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tarafindan “amip”e benzetilen YNS’de kamu giivenligine yonelik tehditler, giivenligi bircok agidan ve
farkli bicimlerde tehdit edebilecek duruma gelmistir.

YNS’in dogrusal olmayan dogasit ve bu ortamda kamu giivenligine yonelik tehditlerin ¢ok
boyutlu hale gelmesi, giiniimiiz (2021) diinyasinda orgiitlerin ve insanlarin i¢inde bulundugu ortamin
kaotik olmasi ile de iliskilidir. Bu kaotik ortam neticesinde, bir alanda artirilan giivenlik énlemleri bir
baska alanda giivenlik ag1g1 dogurabilir. Ornegin, yukarida 7 numarali dipnotta da belirtildigi iizere, 11
Eyliil saldirilarn sonrasi ABD’de havayolu tasimaciligi igin artirillan Onlemler ve detaylandirilan
giivenlik taramalar1 neticesinde vatandaglar havayolunu kullanmak yerine karayolunu kullanmay1
tercih eder hale gelmislerdir. Ancak bir yilin sonunda karayolunda meydana gelen trafik kazalari
sonucu, 11 Eylill saldinlarinda hayatin1 kaybeden insanlarin yaklasik yarisi kadar insan hayatim
kaybetmistir. Bu omnek, 21.ylizyillda kamu giivenliginin ¢ok boyutlu diisliniilmesi gerektigini ve
giivenlik politikalarinin firsat ve tehditlerinin iyi hesaplanmasi gerektigini gdstermektedir.

Glintimiizde kamu giivenligine yonelik tehditlerin sistemik, yani gilivenligi bir acidan degil
birden ¢ok agidan tehdit eden unsurlar, haline geldigi anlagilmaktadir. Kamu giivenligine yonelik
tehditler sadece silahli bir eylem, hirsizlik veya yagma seklinde dar bir eksenden; dogal kaynaklarin
tilkenmeye baslamasi, iklim degisikligi, go¢ ve siber saldir1 gibi daha genis bir eksene kaymistir. Bu
eksen kaymasi sonucu kamu giivenligine yonelik tehditlerin, sadece askeri hedefleri yok etmekten
ziyade toplumun moralini etkileme, ekonomik sistemine zarar verme ve kullanacagi kaynaklara ortak
olma gibi unsurlar1 da kapsadigi diisiiniildiiglinde, savas doktrininde YNS’nin hakim oldugu
gliniimiizde ulusal giivenlikten daha ¢ok kamu giivenliginin konusulup tartisilacagi sdylenebilir.

Yapilan bir arastirmada, 2025 yilina kadar kamu giivenligini tehdit edecek unsurlarin basinda
teror gelmektedir. Diinyaya hakim gilivenlik anlayisinin degismeye basladigi ve savastaki degisimin
YNS’ye kaydiginin isareti olan en énemli kilometre taslarindan bir tanesi 11 Eyliil saldirilaridir ve bu
bir terdr saldirisidir. Bu itibarla ¢alismada, YNS ve terdr arasindaki iligki incelenmistir.

Belirtilmelidir ki teror, basli basina bir savas degildir ve bugiine kadar da tek basina higbir
savasl (veya miicadeleyi) kazanamamistir. Katoch (2005)’in de vurguladigi gibi terér YNS’nin bir
aracidir, biiyiik tuvalin bir parcasidir ve YNS’nin kullandigi cephanelikteki birgok silahtan sadece
birisidir. Bu ayrimi yapmak Onemlidir, ¢iinkii YNS’yi anlayabilmek icin terériin anlagilmasi
gerekmektedir.

Yukarida YNS’nin oncelikli amacinin, diismanin askeri varligini tamamen yok etmek degil,
hedef askerin ve toplumun moralini etkilemek, savasma azmini kirmak, ekonomik sistemine zarar
vermek oldugu ifade edilmisti. Bunlara, hedef {ilkeyi uluslararasi arenada yalniz birakmak, aleyhinde
kamuoyu olusmasimni saglamak da eklenebilir. Dolayisiyla YNS’de oncelikli olarak askerin ve
toplumun moralini etkilemek ve bir glivensizlik duygusu ortaya ¢ikarmak amacglanmaktadir. Cilinkii
toplumda hakim olan moral bozuklugu ve giivensizlik duygusu insanlar1 etkiler ve dayatilan bir
iradeyi kabul etmelerini kolaylastirir. Glivensizlik duygusu ortaya ¢ikarmanin en etkili yolu ise terdr
saldirilaridir. Iste terdriin YNS’de, iistelik etkili bir ara¢ olarak, kullanilmasinin gerekgesi 6zetle bu
sekildedir.

YNS’de ve teror saldirilarinda kullanilan (atesli) silahlarin birgogu aynidir: Tabanca, makineli
tiifek, bomba veya patlayict vb. Ayrilan nokta ise bunlarin nasil kullanildigidir. Bu silahlarin terérdeki
kullanilig amaci, hedefin askeri varligiyla yiizlesmek degil, sivil niifusa ve topluma yonelik saldirilar
icin kullanilmasidir.

YNS ortaminda terdr icin alinabilecek oOnlemlere deginen Marke (2015) “Dirence Karsi
Esneklik” seklinde bir formiil 6ne siirmektedir. Sinirda bir duvar insa etmenin veya bilgisayara
kurulan bir anti-virtis programinin bir direng stratejisi oldugunu belirten Marke, bu stratejinin her
zaman dar bir cephe ile sinirli, bir dizi davranisa odaklanan, duragan, uyum saglama ve Ogrenme
yeteneginden yoksun oldugunu ifade etmektedir. Marke, direng stratejilerinin YNS’de terdrle
miicadele i¢in uygun olmadigini belirtmistir.

Esneklik stratejileri ise YNS’nin biinyesinde barindirdigi karmasiklik, belirsizlik, dinamik ve
birbirleriyle baglantili tehditler i¢in daha uygundur. Esneklik stratejilerinin bazi &zellikleri su
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sekildedir: Basit ve esnek planlar, olasiliklarin g6z 6niinde tutulmasi (kisinin arka cebinde bir¢ok
secenegin olmasi), riskten korunmaya yonelik stratejiler (tim yumurtalar1 bir sepete koymamak gibi)
ve miisterek bakis agis1 (Marke, 2015).

YNS’nin vazgegilmez bir aract olan terdr ile miicadele ile ilgili farkli oneriler de giindeme
getirilmektedir: Uluslararas1 diizeyde is birliginin gelistirilmesi (Benam, 2012: 119; Kurtdas, 2018:
171), ulus devletin etkinliginin arttirilmas1 (Kurtdas, 2018: 172), tehdidin dogasini, potansiyel
maliyetini ve terdrle miicadele hakkinda gerekli bilgi ve bu miicadelenin 6nemini kavrayabilen bir
halk (Hirschmann, 2000: 309) bu dnerilerden bazilaridir.

YNS’de terdr, en bagat yardimci unsurlardan bir tanesi olarak anlagilmalidir. Teroriin baslica
hedefi halk oldugu igin, terérle miicadele konusunda halka gerekli bilgilendirmeleri yapmak ve bu
konuda meydanin da destegini almak Onem tasimaktadir. Ayrica hem ordu hem de giivenlik
biirokrasisinin diger unsurlari, YNS ortaminda farkli enstriimanlara sahip terdrle miicadele konusunda
da egitilmelidir.
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