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Abstract

The use of current technologies in public administration is becoming more and more
widespread. In this context, the study aims to reveal the potential benefits of blockchain technology
for public administration. For this purpose, the structure of this technology and its usage areas in terms
of administration were examined. Moreover, literature and case studies questioned its potential benefits
in terms of public administration. It aims to determine the current situation and develop policy
recommendations through usage areas and projects in Turkey. In this respect, it seeks to discuss the
usability of technology-based applications in public administration and discuss the possible benefits
and risks of the blockchain.
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0Oz

Kamu yonetiminde giincel teknolojilerin kullanim alanlari gittikge yayginlagmaktadir. Bu
kapsamda calismanin amaci blokzincir teknolojisini kamu yonetimi goziinden ele alarak potansiyel
kullanim alanlarin1 ortaya koymaktir. Bu amagla teknolojinin yapisi ve yonetim agisindan kullanim
bicimleri incelenmis, alanyazin ve 6rnek uygulama analizleriyle kamu y6netimi agisindan potansiyel
faydalari sorgulanmustir. Tiirkiye’deki kullanim alanlar1 ve projeler tizerinden mevcut durumun tespiti
ve gelecege yonelik politika onerileri gelistirilmesi hedeflenmektedir. Bu minvalde, ¢aligmanin kamu
yonetimi alanma yonelik teknoloji tabanli uygulamalarin kullanilabilirligini tartismasi, blokzincir
tizerinden olasi faydalarin ve risklerin tartisilmasi hedeflenmektedir.

Anahtar Sozciikler . Blokzincir, Kayitzincir, Kripto Para, Bitcoin, Dijitallesme, Siber
Giivenlik.
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1. Giris

Bilgi iletisim teknolojileri (BIT), dzellikle 2000°li yillarn basindan itibaren, insan
hayatini radikal denilebilecek 6lgtide etkilemeye baglamistir ve bu etkinin hizi giin gegtikge
devam etmektedir. Son yillarda ortaya ¢ikan pek ¢ok teknolojik yenilik kamusal hizmetleri,
kamu gorevlilerinin rollerini ve vatandaslarin beklentilerini degistirmektedir. Yakin
dénemde o6ne ¢ikan yeni bir gelisme ise ‘blokzincir/kayitzincir’ (blockchain)
teknolojileridir. Gida giivenliginden finans sektoriine, tapu kayitlarindan plaka bilgilerine,
ilag sektoriinden saglik kayitlarina kadar pek ¢ok alanda kullanim imkéani sunan blokzincirler
yeni bir dijital devrim olarak adlandirilmaktadir (Dogantuna vd., 2018). Blokzincir,
kaydedilen bilgilerin zaman damgas1 tagidigi ve bu bilgilerde geriye doniik islem
yapilamadigi, birden ¢ok kullanicist olan, kullanicilar arasindaki giivene duyulan ihtiyaci
minimize eden ve bu itibarla aracilar1 ortadan kaldiran, merkezi olmayan bir veri tabani
(Sert, 2019: 11) seklinde ifade edilebilir. Blokzincire dair ilk ¢alismalar 1990’11 yillarda
kriptolama caligmalar1 kapsaminda yapilmig bloklar ve zincirleme ¢abalaridir. Bu
teknolojiye dair en 6nemli kirilma 2008 yilinda Satoshi Nakamoto olarak bilinen bir grup ya
da kisi tarafindan yayinlanan bir makaleyle yasanmigtir. Bu kisi ya da kisiler makaleden
sonra blokzincir teknolojisini kullanarak bitcoin adi verilen bir dijital para tasarlanmis ve bu
para birimi kisa siire igerisinde kiiresel 6lgekte talep goren bir yenilik halini almistir. S6z
konusu teknoloji 2014 yilinda ise daha etkilesimli, kisilere daha fazla yetki veren bir bigime
dontiserek “blockchain 2.0” olarak anilan giiniimiizdeki haline gelmistir (Narayanan et al.,
2016). Yeni gelismelerle yeni uygulama alanlarina kavusan blokzincir teknolojileri pek ¢ok
alanda politika basliklarin etkilemektedir. Ozellikle bankacilik ve finans sistemi agisindan
tartigilan yeni uygulamalar, farkli kamu politikalarinda da degisim ve doniisiim imkanlari
sunmaktadir. Bu kapsamda c¢alismada oOncelikle blokzincir teknolojisi ve potansiyelin
tizerinde durulacak, ardindan kamu y6netimi agisindan 6rnek kullanim alanlar1 ve mevcut
uygulamalar ele alinacaktir.

2. Blokzincir ve Nitelikleri

Blokzincirler ashinda verilerin giivenligini saglayan ve milyonlarca kullanici
tarafindan bilginin ayn1 anda paylasilmasina olanak saglayan bir yontemdir. Merkezi bir
sunucunun veya giivenilir bir merkezi otoritenin ortadan kaldirilmasina olanak saglayarak,
merkezi giivenin internet ortaminda dagitilmasini ifade etmektedir. Bu yapilar genellikle
internet lizerinden gergeklestirilen islemleri ve iliskileri etkilemektedir. E-devletin
temelindeki anlayis olarak ortaya ¢ikan devlet-vatandas iliskisinde ya da kurum-kurum,
kurum-firma, firma-kullanic1 gibi iliskiler aginda kullanilan kayitlarin blokzincirler ile yeni
bir yapiyla tutulmasi ve saklanmasi miimkiin olmaktadir. Oyle ki, devletten vatandasa
yonelik iliskiyi, vatandastan devlete dogru doniistiiren, ayrica vatandas-vatandas iliskisi
icerisinde gerceklesen islemlerde devleti aradan ¢ikartan bir yap1 olanakli hale gelmektedir
(Killmeyer et al., 2017: 5). Boylece gayri-merkezi, daha giivenli, gerektiginde veri
mahremiyetinin korundugu bir yap1 ortaya ¢ikmaktadir. Bu sayede kisiler kisilerle, kisiler
kurumlarla, kurumlar kurumlarla hem daha giivenli hem daha hizli bir iligki ag1 kurmakta
ve iglemler hizli ve ucuz bir bi¢imde ger¢eklesebilmektedir.
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Blokzincir, genel veya 6zel bir agdaki birden fazla bilgisayarda depolanan kodlanmis
bir dijital defter olarak algilanabilir. Bu defterler o kurum, firma, vatandas grubu ya da
ilgililere dair veri kayitlarin1 veya “bloklar1” igerir. Bu bloklar bir zincirde toplandiktan
sonra, tek bir aktor tarafindan degistirilemez veya silinemez. Bunun yerine, otomasyon ve
paylasilan yonetisim protokolleri kullanilarak dogrulanir ve yoénetilirler. Blokzincir
teknolojisinin roli bir tiir giivenlik protokoliiniin gelismesi Ve bu protokoliin gerektiginde
bloklar arasi hizli islem hacmini saglayabilmesidir. Béylece kamu kurumlari dilerlerse
verilerin giivenligini saglama roliinden feragat edebilmekte ya da bu rolii daha etkin bir
sekilde yerine getirebilmektedir. Ayrica bu verilerin dagitik yapiya biiriinmesi pek ¢ok
islemin aracisiz yerine getirilmesine olanak saglamaktadir. Ornegin, halihazirda bir kamu
kurumunun istedigi bilgiler vatandas eliyle diger kurum tizerinden sunulabilmektedir. Bu
sistemin amaci vatandagin sahip oldugu verileri istedigi ilgililerle aracisiz paylasabilmesini
saglamaktir.

Basit bir tanimla blokzincir aslinda bir kayit defteridir. Kiiresel ¢apta ve herkse agik
olan bu defter seffaf, daginik ve zaman damgali verileri iceren dijital 6zellikte bir defterdir.
Bu kayit defteri, diiz bir veri dosyasi ve basit bir veri taban1 olma 6zelligi tasir. Sadece kayit
eklenebilen bu defterde eklenen kayit silinemez veya degistirilemez. Blokzincir tizerindeki
kayztlar, birbirleri ile rekabet halinde olan taraflarin olusturdugu bloklardan meydana gelir.
Blokzincire atfedilen giivenlik de bu rekabet unsurundan kaynaklanmaktadir. Bu kapsamda
blokzincir, “glivenli bir veri tabaninmn teknik bir plan1” seklinde de tanimlanmaktadir
(Aydin, 2018: 17; Kaya, 2019: 5). Bir baska tanim yapmak gerekirse blokzincir, genel veya
Ozel bir agdaki birden fazla bilgisayarda depolanan kodlanmus bir dijital defterdir. Bu defter
veri kayitlarini veya “bloklar1” igerir. Bu bloklar bir zincirde toplandiktan sonra, tek bir aktor
tarafindan degistirilemez veya silinemez; bunun yerine otomasyon veya paylasilan
yonetigim protokolleri kullanilarak dogrulanir ve yénetilirler (Cheng et al., 2017).

Giintimiizde kullanilmakta olan internet teknolojisi sayesinde ortak bir aga bagli olan
makineler birbirleri ile iletisim saglamaktadir. Blokzincir teknolojisi ise bu aga bagh her
makinenin digerleri ile sifreli olarak konusmasina imkan tanimaktadir. Blokzincir, her
makinenin anlik olarak birbirleri ile konusmasina imkéan vermesi yaninda, anlik olarak “bu
islem gergeklestirildi” seklinde onay vermelerini de saglayan bir mutabakat mekanizmasini
da beraberinde getirmektedir. Blokzinciri onemli kilan nokta da burasidir. Ciinkii 6nceden
(ve glniimiizde halen) giliveni saglamak igin bir araciya (veya otoriteye) ihtiyag
duyulmaktayken, blokzincir sayesinde bu giiven makineler arasinda mutabakat yoluyla
otomatik olarak saglanacaktir. Blokzincir sisteminde birbirlerine uzaktan bagli makineler,
ortak bir mutabakat yoluyla, degistirilemez bir bigimde belli islemlerin kaydini tutmaktadir.
Bu noktada 6ne ¢ikan unsur, giiniimiizde aracilar tarafindan yiiriitiilen her islem ve bu islerin
olmazsa olmazi olan giiven ihtiyaci, sifreleme teknolojisi sayesinde aracilardan makinelere
gecmektedir (Cheng et al., 2017; Poenitzsch, 2018; Sert, 2019: 11, 42-49). Buradaki
verilerin degistirilmesi ya da sonuglarin manipiile edilmesi diisiik bir ihtimaldir. Sistemin ve
yapinin genel 6zelliklerine bakildiginda su temel nitelikler 6ne ¢ikmaktadir (Aydin, 2018:
19-20; Killmeyer et al., 2017: 5-8; Sen & Alniagik, 2019: 665-666; Yigit & Yigit, 2018):
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Hizli dogrulama: Sistem igerisindeki tiim islemler Kkriptografik olarak hizla
dogrulanir ve tiim taraflar arasinda hemen giincellenir.

Devamlilik: Verilerin ve verilere dayali bilgilerin Kkesintisiz ve zamaninda
kaydedilmesi saglanir.

Siireklilik: Sistem birden fazla merkezde ¢alistig1 i¢in tek bir noktadaki ariza biitiin
sistemi etkilemez; sistem sorunsuz bir sekilde siirekli olarak ¢alisir.

Uzlagtya dayanmasi: Veriler ancak cogunlugun degisiklik talebini olumlu
karsilamasi yoluyla degistirilebilir ya da bloklar {izerinde oynama yapilabilir.
Karsiliklilik: Islemlerin gerceklesmesi icin karsilikl iki kisi ya da grubun uzlagis
yeterlidir. Ugiincii bir onay mekanizmasina ihtiya¢ olmadig1 gibi ikili anlagmalarimn
kurulmasi da riza temeline dayanir.

Herkese acik bir veri taban1 olmasi: Kisitlanmadig: takdirde blokzincir, herkese
acik bir veri tabanidir. Istedigi zaman herkes, sisteme veri girebilir ve sistemde
iglem yapabilir.

Seffafligi saglamasi: Blokzincir iizerinde bulunan biitiin bilgilerin herkes
tarafindan goriilebilir ve incelenebilir olmasi tim gruplar igin seffaflik
saglamaktadir.

Dagitik Bir Sistem Olmasi: Blokzincir, merkezi bir noktasi olmayan bir agdir.
Agda bulunan katilimeilardan bir veya birkaginin hile yapmasi veya kaybolmasi
agm isleyisini etkilemez. Agda bulunan katilimcilarin gogunlugunun protokol
kurallarina uymasi durumunda ag igleyisine devam eder.

Verilerin Sirali ve Zaman Damgali Olmasi: Blokzincir tizerindeki kayith veriler
sirali ve birbirlerine baglidirlar. Verilerin sirast degistirilemez. Veriler,
kaydedildikleri zamani igeren bir zaman damgasina sahiptirler.

Bilgilerin Degistirilemez Olmasi: Kaydedilen bilgiler, ortaklarin ¢ogunlugu
anlagmadigi siirece silinemezler. Bilgilerin silinmeye ¢alisilmast durumunda, daha
eski zincir herhangi bir kiside bile bulunuyorsa, silinmeye calisan bilgilerin varlig
ve dogrulugu teyit edilebilir.

Sekil: 1
Merkezi Veri Sistemi

Kaynak: Poenitzsch, 2018.
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Web 1.0 teknolojilerinin doniismesi tek elden degil, etkilesimli veri ve bilgi akiginin
saglandigi1 Web 2.0 teknolojileri sosyal medya gibi platformlari olanakl kilmistir. Bu sayede
kamu sektorii agisindan, devlet-vatandas iligskisinde karsiliklilik prensibi  hayata
gecirilmigtir. Sekil 2’de bu prensibe gore calisan veri sistemi olarak adem-i merkezi
yapilanma gorsellestirilmistir:

Sekil: 2
Adem-i Merkezi Veri Sistemi

Kaynak: Poenitzsch, 2018.

Son olarak Web 3.0 teknolojileri kisilere daha fazla rol veren ve kisilere 6zgii ve
6zgilin modelleri olanakli kilan bir teknoloji olarak 6ne ¢ikmaktadir. Blokzincir teknolojisi
de kisiye Ozgl kriptografi calismalari mantigiyla hayata gegirilmis ve dagitik bir veri
sistemiyle ¢aligan bir yapidir. Asagida Sekil 3’te bu tip bir veri sistemi modeli
gorsellestirilmistir:

Sekil: 3
Blokzincir Tipi Dagitik Veri Sistemi

Kaynak: Poenitzsch, 2018.

[k gorselde yer alan merkezi sistemler Web 1.0 olarak tanimlanan, merkezde tutulan
ve merkezden dagitilan veriyi ifade etmektedir. Ikinci sekilde ise belirli merkezlerde
toplanabilen ve merkezler eliyle dagitilabilen veriler s6z konusudur. Son gorselde ise dagitik
bir yap1 kurgulanmis ve pek ¢ok farkl yerde tutulan ve her biri bir veri merkezine doéniisen
sistem gorsellestirilmistir.
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3. Blokzincir Teknolojisinin Potansiyel Kullamim Alanlari

Blokzincir teknolojisinin kamu yonetimi alaninda meydana getirecegi potansiyel
yenilikler sayesinde devlet kurumlarinin islem maliyetinin azalmasi; kamu sektorii, dzel
sektor ve sivil toplum kuruluglari arasindaki uyumlulugun artmasi; dolandiriciik ve
sahteciligin azaltilmasi; aracilari ortadan kaldirarak zamandan ve paradan tasarruf
saglamasi; islemlerde geriye doniik tahribat yapilamamasi nedeniyle yolsuzlugu azaltilmasi
ve kamu biirokrasisine olan giivenin artmast gibi bir takim olumlu yonlerden
bahsedilmektedir. Blokzincir teknolojisi incelendiginde, yenilik¢i uygulamalara destek
veren bir yan iiriin olarak kullanilabilmesi dikkat gekicidir. Ornegin veri giivenliginin
saglanmasi, kimlik dogrulama sistemlerine altyap1 saglamasi, evrak/bilgi kayit ve saklama
konusunda yenilik¢i uygulamalar imkéan tanimasi, lojistik ve iriin takip sistemlerinde, tarim,
finans, saglik, sosyal giivenlik, giivenlik gibi alt politika basliklarinda kullanilmasi bu
teknolojinin kamu yonetimi agisindan Onemini ortaya koymaktadir. Ayrica sistemin
yonetisimci yapisi agik veri gibi yenilik¢i uygulamalarla birlikte paylasimci yonetimlere
imkan tanimaktadir.

Islem maliyetlerini diisiirmesi, islemleri hizlandirmasi, veri giivenligi, veri gizliligi
gibi katkilarinin yaninda blokzincir de diger teknolojiler gibi sihirli bir degnek degildir.
Onemli olan uygun projelerde ve gerekli basliklarda devlet tarafindan kullanilmasidir. Hangi
konularda, hangi basliklarda kullanilacaginin se¢iminde veri hassasiyetleri ve maliyetler
onemli kriterlerdir. Ciinkii faydalarinin yaninda yiiksek yatirnm ve isletim maliyetleri
nedeniyle karmasik bir siire¢ gerektiren her islemde blokzincirlerin kullanilmasi uygun
degildir. Ote yandan veriler farkli kaynaklarda tutuldugu icin her bir veri merkezinin enerji
tilketimi dolayisiyla yiiksek enerji tiikketimi, her bir merkez i¢in gerekli teghizatlar nedeniyle
yiiksek kaynak gereksinimi, daha fazla somut depolama alani ihtiyaci gibi hususlar 6nemli
sorun alanlarindandir. ikinci nesil ¢alismalarda enerji tiiketimleri diisiiriilse ve bulut gibi
depolama teknolojileriyle etkilesim ¢abalar1 artsa da halihazirda bu sorunlar géz ardi
edilemeyecek basliklardandir. Ayrica kamusal ve sahsi blokzinciler arasindaki veri paylagim
protokol farkliliklar1 dolayisiyla kurucularmm ve kodlarin akibeti ve sonrasinda verilerin
giivenligi meselesi de kurulus asamasinda dikkate alinmasi gereken onceliklerdendir
(Berryhill et al., 2018: 31; Sert, 2019: 51-52).

Blokzincirin halihazirdaki en biiyiik kullanim alani kripto paralardir. Bitcoin
onciiliigiinde gelisen bu yeni piyasa 2017°de 800 milyon dolarlik bir hacme, 2021 yilinda
ise yaklasik iki buguk trilyon dolarlik bir hacme erismistir (CoinMarketCap, 2021; Cong &
He, 2018). Bu piyasadaki en 6nemli sorun devletin ya da devletlerin miidahil ol(a)mamasi
nedeniyle kara para trafiginin ve yasadis1 iglemlerin gergeklestirilmesidir. Blokzincirlerin
tiglincii taraflarin onayma ihtiyag duymamasi nedeniyle bu islemler kontrolden ve izlemeden
uzak bigimde yiiriitiilebilmektedir. Kripto paralarm da dayanagi olan bu teknolojilerin en
yaygin kullanimi alani devletler agisindan heniiz yar1 kapali bir alan olan uluslararas: para
transferleridir.
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Blokzincir teknolojisinin vatandaslar (hatta isletmeler ve kamu kurumlari) i¢in dijital
kimlikler olusturulmasi amaciyla kullanilabilecegi Ongoriilmektedir. Dijital kimlik
olugturmanin yani sira, dijital kimlikle iglemler yapmak (6rnegin, dogum ve 6liim belgeleri,
evlilik ciizdanlari, pasaport ve vize bilgileri) i¢in blokzincir teknolojisi kullanilabilir
(Berryhill et al., 2018: 25). Ozellikle kamu kurumlari igin dijital kimliklerin olusturulmas1
ve bunlarin giivenligi 6nem arz etmektedir. Ciinki kamu hizmetini kullanan vatandaglarin
hepsi, kot niyetli kisilerin devletin veritabanina ulagabilecekleri ve mevcut kayitlarin
degistirilebilecegi veya calinabilecegi endisesini tasimaktadir. Ornegin, 2015 yilinda
bilgisayar korsanlari, ABD Hiikiimeti’nin sabika kaydina tabi tuttugu yaklagik yirmi milyon
kisinin kisisel verilerini, sosyal giivenlik numaralarini, parmak izlerini, istihdam ge¢misini
ve finansal bilgilerini ele gecirmislerdir. Sifreleme yontemleri hi¢bir zaman tam koruma
saglamasa da blokzincir teknolojisi glnimiiziin mevcut sifreleme yontemlerinde
gergeklesen ihlalleri daha zor hale getirmektedir (Cheng et al., 2017).

Vatandaslar i¢in Kimlik bilgilerinin ¢calinmasi1 veya degistirilmesi endisesi medikal
veriler icin de gecerlidir. Ornegin, 2015 yilinda bir bilgisayar korsani, on milyon
Amerikalinin saglik bilgilerini iceren verileri bir milyon ABD dolarindan satisa ¢ikarmistir
(Whittaker, 2016). Dolayisiyla verilerin bir arada tutuldugu merkezi yapilar giivenlik agigini
da beraberinde getirmektedir. Giiniimiizde saglik kurumlarinin hastaya iligkin tuttuklari
bilgilerin diger saglik kurumlari ile paylasiminda da sikintilar oldugu ifade edilmektedir. Bu
kapsamda saglik kurumlarinin kullandiklar1 sistemler farkli oldugundan dolay1 birbiri ile
iletisime gecememekte ve gecikmeler yasanmaktadir. Bu bilginin hastanin kontroliinde
olmas1 durumunda ise acil miidahale gerektiren durumlarda hasta veya yakinlari tarafindan
saglik kurumlarina bu bilgilere erigim izni verilebilecegi ve gerekli miidahalenin zamaninda
yapilabilecegi belirtilmektedir (Sert, 2019: 16-17). Saglik alanindaki kisisel kayitlar da
blokzincir teknolojisi ile yonetilebilir. Ornegin saglik kayatlari, bir agdaki veya bir iilkedeki
tiim hastaneler igin erisilebilir ve birlikte ¢aligabilir hale getirilebilir (Berryhill et al., 2018:
25). Bu kayitlara ancak hasta izin verdigi 6l¢iide ilgili kuruluslar ulasabileceklerdir. Ayrica,
tibbi verilerin korunmasinda kullanilan merkezi bilgisayar sisteminin giivenlik agiklar
ortadan kaldirilabilecektir. Saglik, ilag ve sigorta sirketlerinin ortak bir blokzincir veri
tabanina gegmesi, hizmet sunumunda maliyetleri azaltacak ve zamandan tasarruf
saglanabilecektir. Yine olusturulacak ortak veritabani sayesinde bireyin belirli isleri yapip
yapamayacagmin tespiti daha giivenli hale gelebilecek, saglik testlerinde sahtekarhigin
Oniine gegilebilecek ve seffafligi artiracak saglik karnesi-pasaportu uygulamalar
gergeklestirilebilecektir (TBV, 2020).

Blokzincir ayn1 zamanda sahtecilikle ve dolandiricilikla miicadelede 6nemli bir arag
olma potansiyeline sahiptir. Bir kismi yukarida da belirtilen kimlik bilgilerin, tapu
kayitlarinin, vergilerin denetlenmesi veya tedarik zincirinin giivenligi konularinda
blokzincir sahtecilik ve hile risklerinin azaltilmasinda veya daha 6nce gergeklesmis hileli
islemlerin belirlenmesinde yonetimlere yardimci olabilecektir. Bu kapsamda bir diger konu
telif haklar1 meselesidir. Blokzincir, islemlerde zaman damgali olmasi 6zelligi sayesinde
telif hakki konusu olan esere zaman damgasi vurulmasi, eserin kalici bir kaydinm
olugturulmas1 ve bu alanda miisterilere (telif hakki sahiplerine) telif hakkimnin bir sahiplik ve
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varolusunun ispati olarak telif hakki sertifikasi verilmesi gibi alanlarda kullanilabilir
(Berryhill et al., 2018: 27). Siralanan 6rnek kullanim alanlarindan bazilar1 halihazirda
uygulama sansi bulmaktadir. Farkli cografyalarda ve merkezi, bolgesel ya da yerel farkli
diizeylerde kamu yonetimleri blokzincir temelli dijital uygulamalardan faydalanmaktadir.
Sonraki baglikta bu 6rneklere deginilecektir.

4. Blokzincir Temelli Ornek Uygulamalar

Blokzincir teknolojisi, hizla gelismekte olan bir teknolojidir. Bu baglamda farkli
tilkelerde farkli uygulamalarda bu teknolojinin kullanim alanlar1 da yayginlasmaktadir. 2018
yilinda gerceklestirilen bir aragtirmaya gore Afrika’dan Asya’ya, Avrupa’dan Amerika’ya
farkli bolgelerde ve gelismislik diizeyi degisen iilkelerde bu teknoloji kullanima gegmis
durumdadir. Asagida yer alan Sekil 4’te bu arastirmaya gore blokzincir temelli olarak
yiiriitiilen projeler ve ev sahibi iilkeler gosterilmistir:

Sekil: 4
Blokzincir Temelli Projelerin Kiiresel Goriiniimii
Sweden 2] — P"‘:rd
12
Norway (2| |
1
Canada ] United | Gemany — Estonia 51 Russia[12]
024 Kingdom {13 Denmark {1] | 0 4 02 G
L L Unaine |
Bé,q,,m];—mnasr;z;!' 0
Luxembourg [2] ) | —=—1 | 0% Kazkhsan
USA (7] France 2101 — fAusmz ! 5 i
57 Swizriand 5@ 1 24 O Geone il 0
Turisia 1 = | 04 |
AR Mallué'"ﬂo_ ¢ Thafand South Korea [3
Mexico ot (2] o Indal 0 01
0 l: i 022 chng}{ong (
United Arab .~ 03
Vi ' Emirates [¢ Cambodla— 3
—— Venezuela ; apua
023 Newéu:nca
Senegal Kenya Singapore 3] ==
1 Ghana '7 113 |
Colour Coding Bl I
© Bxploration, Research, Strateqy 2
2 Proof-of-Concept, Prototypin: :
) Incubation b = Alankios Australia [17]
; 5 0 (98
3 InDevelopment or Live Chile—t southAfics S
! ——Argentina |
0

OECD’nin fiye iilkelerde yaptigi gayrimenkul islemlerine iligkin arastirmaya gore
alicilar gayrimenkul iglemlerinin kaydi igin yilda 3,5 milyar dolar iicret 6demektedirler.
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Gayrimenkul alim satim islerinin dijital ortama aktarilmas ile bu hizmetlerin hiikiimete ve
vatandaglara olan maliyetlerinin 6nemli ol¢iide azaltilabilecegi ve maliyetlerde saglanan
tasarruflarin vatandaglara aktarilabilecegi ongoriilmektedir. Gayrimenkul igslemlerinin dijital
ortamda yapilmasimin bu gibi avantajlarina binaen Giircistan Hiikiimeti, blokzincir
teknolojisini kullanarak miilkiyet islemlerinin simirl bir maliyetle alimi ve devrine imkan
veren bir akilli telefon uygulamasini kullanima sokmay1 planlamaktadir (Cheng et al., 2017).
Estonya’da anahtarsiz e-imza siiregleri igin blokzincir teknolojisi kullanilmistir ve
vatandaglar kendilerine 6zgii islemleri gergeklestirmek igin sistemi kullanabilmektedirler.
Giircistan’da tapu kayitlar1 ve konut satiglart icin bir blokzincir veri sistemi kurma
caligmalar1 devam etmektedir. Aslinda yalnizca elektronik segimler i¢in degil hem kamu
sektoriiniin hizmet sunumunda hem de vatandaslarin devletle iliskisinde bu teknolojiden
faydalanmak miimkiindiir. Vergi takibinden vasiyet, dilekge ve sozlesme gibi ikili islemlere;
patent islemlerinden, tapu, niifus, sosyal giivenlik ve saglik bilgileri gibi kayit islemlerine;
lojistik faaliyetlerinden, uluslararas: ticarete; kimlik dogrulama sistemlerinden finans
islemlerine, elektronik belge yonetim sistemlerinden, gida kontrol sistemlerine; tedarik
zincirlerinden tiim hukuki s6zlesmelere ya da tiim arsiv kayitlarina kadar pek ¢ok alanda
blokzincir teknolojilerinden faydalanilmaktadir.

Hollanda, blokzincir 6demeleri ve emeklilik yonetimi arasindaki biiyiik benzerlikler
fikrinden yola ¢ikarak Emeklilik Altyapisi adli bir proje iizerinde ¢alismaktadir. Projenin
amacl, vatandaglar i¢in daha esnek ve seffaf bir yonetim sistemi gelistirmek ve ayni zamanda
emeklilik yonetimi maliyetlerini 6nemli ol¢tide diistirmektir. Proje, emeklilik planlarinin
(timiiniin) tarihsel ve giincel bakiyesine erisimi olan vatandaglardan, igverenlerden gelen
bordro verilerine dayanan otomatik vergi beyannamelerine kadar emeklilik sistemi
yonetiminin tim yonlerine odaklanmaktadir. Proje, emeklilik sistemine dahil olan tiim
aktorler i¢in Ozellestirilmis ve gilincel veriler saglayacak ortak yeni bir veritabam
olusturmay1 amaclamaktadir. Yeni blokzincir tabanli uygulamanin, emeklilik yonetim
sisteminin verimliligini ve sistemin denetlenebilirligini artirarak ve ayrica vatandaslar igin
islem maliyetlerini diisirerek miktar1 milyonlara varan oranda tasarruf saglamasi
beklenmektedir (Allessie et al., 2019: 38-41).

Danimarka’da araglarin sicil, kaza ve bakim gibi tiim kayitlarinin tutuldugu ve arag
hirsizhigmi  ve usulsiizliiklerini  6nlemeye yonelik blokzincir tabanli  bir sistem
gelistirilmistir. Gana’da kadastro islemleri, Singapur’da lojistik ve ticaret faaliyetleri i¢in
blokzincir kullanima sunulmustur. Ingiltere sosyal yardim sistemindeki kagaklarin
Onlenmesi i¢in yardim alanlara yonelik blokzincir temelli bir Kkimlikleme sistemi
olusturulmus ve yardim programi bu sistem tizerinden isletilir hale gelmistir (Cheng et al.,
2017; Tiifekci & Karahan, 2019: 171; Walport, 2016: 67). Amerika Birlesik Devletleri i¢
Giivenlik Teskilati tarafindan hazirlanan bir projede ise sinir giivenliginde kimlik
kontrollerinin saglanmasi ve verilerin saklanmasi i¢in blokzincirden faydalanilmistir. Giiney
Kore’de ise daha biitiinciil bir yaklasim gostererek Samsung firmasiyla is birligi igerisinde
glimriik kontrolleri, toplu tasima ve sosyal giivenlik gibi alanlarda blokzincir tizerinde
hazirlanmig kayit sistemleri kullanilmasi amaglanmig; ilk uygulamalar 2018 yilinda
baslatilmistir (Tiifek¢i & Karahan, 2019: 176; USDHS, 2016).
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Yeni Zelanda’da Hiikiimetin destegiyle blokzincir ve daginik defter teknolojilerini
degerlendirmek amaciyla Yeni Zelanda Blokzincir Birligi kurulmustur. Bu kurulus sadece
Yeni Zelanda dolari ile alinabilen “Dasset” isimli dijital bir para birimi tiretmistir. Bu para
biriminin tretilmesindeki amag, Yeni Zelanda devletinin oncelikleri dogrultusunda “dijital
ulus” bilincini gelistirmektir. Ayrica tarimsal Gretimle de 6n plana ¢ikan Yeni Zelanda’da
Hiikiimet, blokzincir teknolojisini kullanarak gida giivenligini saglamaya yonelik ¢aligmalar
yapmay1 planlamaktadir. Proje hayata gegtiginde tiiketiciler, ilgili gida maddesinin nerede
tiretildigi, nasil nakliye edildigi, tazeligi, giivenligi ve {iriintin Kalitesi hakkinda bilgilere
erisebileceklerdir (Ozaltin & Ersoy, 2020: 755).

Yerel blgekte de farkli uygulamalar gozlenebilmektedir: Ornegin, Belgika’nm
Antwerp ve Ispanya’nin Aragon kentlerinde yerel yénetimlerin tedarik siireclerini takip
etmek i¢in blokzincir teknolojileri kullanilmaktadir. Hollanda’nin Groningen sehrinde yerel
yonetimin belediyenin sundugu hizmetlerden faydalanmak i¢in vatandaglara verdigi sehir
kimlikleri blokzincir eliyle tasarlanmis ve kullamima sunulmustur. Kanada’da yerel ve
bolgesel diizeyde, firmalarm kayit ve izin islemleri igin blokzincir sistemlerinden
yararlanilmaktadir. Viyana’da kurulan yerel acik veri portali da blokzincir teknolojisiyle
tasarlanarak bir yerel veri paylagim sistemi olusturulmustur (Lindman et al., 2020: 57-58).

5. Blokzincir Teknolojisi ve Tiirkiye

Blokzincir teknolojisi ve beraberinde getirdigi yenilik¢i, giivenli ve hizli hizmet
anlayis1 tiim diinyada oldugu gibi Tirkiye’de de yakindan takip edilmektedir. On Birinci
Kalkinma Planinda (2019-2023), blokzincir tabanli dijital merkez bankasi parasinin
uygulamaya konulacagi (249.5), blokzincir uygulamalarinin yayginlastirilmasini teminen
ulagtrma ve gimrik hizmetlerinde gerekli hukuki ve fiziki altyapr calismalariin
tamamlanacagi (508.3) ifade edilmistir. Ayrica, kamu hizmetlerinin iyilestirilmesinde biiylik
veri, bulut bilisim, mobil platformlar, nesnelerin interneti, yapay zeka, blokzincir gibi yeni
teknolojilerden faydalanilabilmesi i¢in siire¢ ve teknolojik altyapi iyilestirmeleri yapilacag
belirtilmistir (809.2).

Tiirkiye Bilimsel ve Teknolojik Aragtirma Kurumunun Bilisim ve Bilgi Giivenligi
fleri Teknolojiler Arastirma Merkezi (TUBITAK BILGEM) de blokzincir teknolojisi
lizerine galigmalar1 siirdiirmektedir. TUBITAK BILGEM ayrica blokzincir teknolojisi
tizerinde sistemin teknik altyapisi, kurulumu, giivenlik ve mahremiyet analizi, is modelleri,
kitle fonlama yaklasimlar1 ve muhtelif teknik detaylari iizerinde Ar-Ge faaliyetleri
gerceklestiren Blokzincir Arastirma Laboratuvari kurmustur. Blokzincir teknolojisinin
altyapistnt kurmak amactyla TUBITAK BILGEM, kamu sektorii, ozel sektdr ve
akademisyenlerle de ortak calismalar gergeklestirmektedir (Yildirim, 2019). Tirkiye’de
kamu ve ozel sektorden temsilciler, profesyoneller, akademisyenler ve arastirmacilar,
blokzincir teknolojisinde yasanan gelismeleri degerlendirmek amaciyla iki defa Ulusal
Blokzincir Calistay1 gerceklestirmisleridir. Bunlardan ilki, 2-3 Nisan 2018, ikincisi ise, 25-
26 Eyliil 2019 tarihlerinde gergeklestirilmistir.
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2020 Yili Cumhurbagkanligi Yillik Programi’nda Merkez Bankasi’nin blokzincir
tabanli dijital parasmin uygulamaya konulacagi ve Anlik Odeme Sistemi’nin tasarim ve
yazilim gelistirme asamalariin tamamlanacagi, test calismalarina baglanacag bilgisine yer
verilmigtir. Ayrica Hazine ve Maliye Bakanligi, Merkez Bankasi ve Bankacilik Diizenleme
ve Denetleme Kurumu’nun is birligini yiiriitecegi Odeme Hizmetleri ve Elektronik Para
Kuruluglar1 Birligi’nin kurulacagimi duyurmustur. Cumhurbagkanligi Programi’nda, bu
orgiitiin kurulabilmesi igin 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun’da degisiklik yapilmasi
calismalarinin yiiriitiilecegi belirtilmistir (Ekinci, 2019).

Tiirkiye’nin blokzincir politikalarinin merkezinde Blokzincir teknolojisinin ortaya
¢ikma amaci1 olan dijital para ve transferi oldugu goériilmektedir. Nitekim 27 Mayis 2020°de
Tiirkiye is Bankas1, dis ticarette blokzincir teknolojisi kullanmaya baslayan ilk Tiirk Bankas1
oldugunu duyurmustur (Ozaltin, 2021: 78). Tiirkiye’de blokzincir teknolojisi ile ilgili test
caligmalar yiiriiten kurumlarin basinda Bankalararas1 Kart Merkezi (BKM) gelmektedir.
Blokzincir teknolojisi ile yakindan ilgilenen BKM, BBN olarak kisaltilan “Bye Bye Nakit”
mottosu altinda “Keklik” adin1 verdikleri bir blokzincir uygulamasi ile sistemi kendi
merkezlerinde test etmektedirler (Tifek¢i & Kaplan, 2019: 182). 2020 yih
Cumhurbagkanligi Yillik Programi’nda Hazine ve Maliye Bakanligi, Merkez Bankasi ve
Bankacilik Diizenleme ve Denetleme Kurumu is birliginde Odeme Hizmetleri ve Elektronik
Para Kuruluslar1 Birligi kurulacagi beyan edilmis ve 2020 yili igerisinde birlik faaliyete
gecirilmistir (Ekinci, 2019; TODEB, 2020).

6. Kamu Yonetiminde Blokzincir Teknolojisi ve Gelecek Tartismalar

Kamu yonetiminde teknolojiyi merkeze alan “dijital devlet” yaklasimi kamu
yonetiminin modernizasyonunda dijitallesmeyi bir girdi olarak kabul ederek; kullanici
merkezli, hizli ve yenilik¢i kamu hizmetlerinin verilmesine odaklanmaktadir. Blokzincir,
kamu hizmetlerinin dijitallestirilmesinde ve yenilik¢i hizmet sunumunda dikkate alinmasi
gereken en yenilik¢i teknolojilerden biri olarak 6n plana ¢ikmaktadir. Yalnizca tekil
teknoloji olarak degil ayn1 zamanda blokzincir teknolojisi, halihazirda birgok yenilik¢i
uygulamayi biinyesinde barindiran ve ileride daha yenilik¢i uygulamalara da kapi agabilecek
bir teknolojidir. Blokzincirin kamu sektériinde kullanimmin yayginlagmast ile biirokrasinin
dijital olarak sundugu hizmetlerin sayismin daha da artacagi dngoriilmektedir. Ornegin,
Deloitte (2018) tarafindan yapilan bir aragtirmada, blokzincir uygulamalarinin Tiirkiye’de -
2018 yili baz alinarak- bes yil iginde etkili olabilecegi ifade edilmistir. Yine aym
aragtirmada, yoneticilerin  %71’inin  blokzincir teknolojisini etkileyebilecek yasal
diizenlemeler hakkinda yeterli bilgileri olmadig: sonucuna ulasilmigtir. Bu nedenle genel
anlamda blokzincir teknolojisinin, 6zel anlamda ise kripto paralarin yasal dayanaga
kavusturulmasi ¢ok 6nemli bir konudur. Ciinkii kripto paralar devletler i¢in kara para
aklanmas1 ve terdriin finansmani gibi birtakim riskleri de beraberinde getirmektedir (Ozkan,
2019: 38). Buna engel olmak amaciyla, 6rnegin Japonya’da, kara para aklamayla miicadele
konusunda kripto para ticareti tizerinde oldukga siki denetimler yiiriitmektedir. Ayni sekilde
Isvigre’de de kriptopara faaliyetleri kara para aklama regiilasyonuna tabi tutulmaktadir
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(Ozkan, 2019: 19, 23; Unalan, 2019: 150). Kripto paralar hakkinda diizenleme yapma fikri
gittikge yayginlagsmaktadir. ABD ve Cin’de yakin zamanda konuya iliskin yeni
diizenlemelerin gelecegine dair sdylentiler hiz kazanmusgtir.

Bakildiginda kripto paralar basta olmak tizere, blokzincirlerle ilgili devletlerin
izleyici degil, diizenleyici olarak yer almasi devletlerin hakimiyeti agisindan 6nemlidir.
Blokzincir mantigmin arkasinda merkezi bir otorite olmadan islem yapabilme imkéan1 yer
almaktadir, 6te yandan devletlerin miidahale alam1 disinda kalan bolgenin genislemesi
devletlerin mesruiyet sorunlar1 yasamasina neden olabilecektir. Ote yandan bu alanlara
yonelik yalmzca kisitlayici tedbirler degil, bu alanin kontrollii gelisimine yonelik tedbirler
de alinmalidir. Bunlar1 yapabilmek igin de alanin isleyisini ve mantigimi bilen nitelikli
personele ihtiya¢ vardir. Yalnizca teknik bilgi degil, bu tekniklerin yonetimde ve politika
yapiminda nasil kullanilacagi konusunda ¢alisma yapabilecek kamu gorevlileri
yetistirilmelidir. Bu konuda salt egitimlerinden ziyade, farkindalik ve birlikte ¢aligma ortan
saglayacak is birliklerine ihtiyac¢ vardir. Béylece uygun hizmet alanlarinda blokzincir eliyle
hizmet sunum kaliteleri gelistirilebilecektir. Ayrica veri-temelli politika yapim siireglerinin
gelismesinde, gizliligin ve giivenligin saglanmasinda da bu teknoloji kullanilabilecektir.
Yapimin karar modelleri is birliklerine ve yonetisimeci mekanizmalara uygundur. Dolayisiyla
zengin karar alma siirecleri ve birlikte yonetim uygulamalari gelistirilebilecek bir alan olarak
blokzincir tizerinde dikkatle durulmasi gereken bir teknolojidir.

Blokzincir teknolojisini 6ncelikli olarak sanal paralar ekseninde kullanmak isteyen
Tirkiye’de de bu alandaki giivenligin temini adina yasal dayanak olusturulmahdir.
Blokzincir konusunda Tiirkiye agisinda ilk 6nceligin kalkinma planlarina, eylem planlarina,
strateji belgelerine girmis bu teknolojiye dair oncelikli ve miistakil bir strateji belgesi
hazirlanmasidir. Farkli kurumlarda ve kuruluslarda yiiriitiilen galigmalarin desteklenmesi ve
diger kurumlara yonelik transfer imkanlari aragtirilmalidir. Bu konuda 6n alici
diizenlemelerin yapilmasi, Merkez Bankasi’nin yirittigii dijital para gibi uygulamalarin
hizlandirilmasi 6ncelikli ¢alismalardandir.

Yasal altyapmin yaninda teknolojik altyapinin tesisi de blokzincirden etkili olarak
yararlanabilmek igin gerekli olan bir unsurdur. Blokzincir teknolojisi zamandan ve islem
maliyetlerinden 6nemli 6lgiide tasarruf saglamaya imkan verse de bu teknolojinin kurulum
asamasindaki yiiksek yatirrm maliyetleri caydirici olabilmektedir. Tirkiye agisindan
degerlendirildiginde bu alanda yeterli insan kaynaginin olmamasi, 6grenme siirecinin
uzunlugu ve ongoriilmeyen yazilim risklerinin var olmasi gibi etkenler blokzincir
teknolojisinin yerlesmesini geciktirebilecek ve bu teknolojiye sahip olma maliyetini
arttirabilecektir (Usta & Dogantekin, 2021: 99). Blokzincir teknolojisinden verim almak igin
Tirkiye, bu teknoloji icin gereken altyapi ve insan kaynag yetistirme konularinda ¢aligmalar
yapmalidir.

Blokzincir teknolojisinin ortaya ¢ikardigi (potansiyel) yeniliklerin, devletler igin yeni
aracilik rolleri gelistirmesi ya da aracih@m ortadan kaldirilmas: sonucunu dogurma
ihtimalini de barindirmaktadir. Yani blokzincir teknolojisi ikili anlagmalar1 onay
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mekanizmas1 olmadan yerine getirmesi hasebiyle, merkezi yapilar1 sarsabilecektir. Ote
yandan devletin diizenlemesiyle mesruiyet kazanabilecek bir alandan da s6z etmek
miimkiindiir. Avrupa Birligi ilkelerinde yapilan bir arastirmada, devletlerin dogrudan
katilim1 olmaksizin sivil yonetisimi miimkiin kilan blokzincirin potansiyel dénistiiriicii
giiciinii belirginlestiren hizmetlere rastlanmamistir (Ozaltin, 2021: 81). Bu savdan hareketle
devlet, blokzincir teknolojisinin gelismesi ile dogru orantili bigimde diizenleyici roliinii
siirdiirmeye 6zen gostermelidir. Ozellikle kamu yéneticilerine veri okuryazarligi becerisi
kazandirilmalidir (Sat, 2019: 140). Blokzincir teknolojisi sayesinde gelen akilli sézlesmeler,
merkezi olmayan otonom orgiitler ve piyasa kurallari ile yonetilen ve tamamen merkezi
olmayan bir toplumda teknoloji okuryazarligi olan bireyler teknoloji okuryazarligi olmayan
bireylere gore daha avantajli konuma yiikselebileceklerdir (Artzori, 2015: 27). Bu amagla
dijital okuryazarlik egitimlerinin yayginlastirilmasi, olasi yeni sayisal ugurumlarin 6niine
gecebilecektir.
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