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Bankacilik ve Finansin Denetiminde Denetim Teknolojisi (SupTech)ve
Yapay Zeka

Senol KANDEMIR!

OZ: Ekonomik ve toplumsal sonuglar1 biiyiik énem gosteren denetim faaliyetlerinin daha etkin hale
getirilmesi i¢in yiiksek teknolojiden ve yapay zekddan yararlanilmasi son yillarda olduk¢a fazla giindeme
gelmektedir. Bir makinenin insanin yerini almasi veya ne kadar yerini alabilecegi konusunda yepyeni
tartigmalar yapilmaktadir. Dijitallesme ve yapay zeka (Al) teknolojileri, uyumluluk ve denetim ortaminda
derin degisikliklere yol agmaktadir. Yiiksek teknolojinin ve yapay zekanin bankacilikta (ve denetiminde)
daha kapsaml1 kullanimu, tiiketicinin korunmasim gelistirip yeniligi beslerken finansal istikrar1 korumak
isteyen diizenleyiciler i¢in de yeni firsatlar ve zorluklar sunmaktadir. Bankacilik sektorii i¢in uyumluluk
ve denetim ortaminin, yapay zekdnin daha yaygin bir sekilde benimsenmesiyle gelismesi oldukga
muhtemeldir. Teknoloji, uyum siirecini kolaylastirmak, makine tarafindan okunabilir diizenlemeler
getirmek ve denetim amacl veri toplamay1 otomatiklestirmek suretiyle bankacilik kesiminde yepyeni bir
doneme isaret etmektedir. Bu ¢alisma sonucunda goriilmiistiir ki, bankacilik kesimindeki hizl1 teknolojik
gelisim, denetim alaninda da SupTech ve yapay zeka uygulamalarmin giderek artmasina neden
olmaktadir. Giiniimiiz kosullarinda SupTech ve yapay zekanin denetim alaninda insanin/denet¢inin yerini
almas1 s6z konusu olmamakla birlikte, denetim siirecini kolaylastirdigi, denetimin etkinligini arttirdigi
goriilmektedir.
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Jel Kodlan: F65,G21, G29

SupTech and Artificial Intelligence in Supervision of Banking and Finance

ABSTRACT: Utilizing high technology and artificial intelligence in order to make more effective
inspection activities, which have great economic and social consequences, has been on the agenda in
recent years. There are brand new discussions about whether or how much a machine can replace a
human. Digitalization and artificial intelligence (Al) technologies are leading to profound changes in the
compliance and control environment. The wider use of high technology and artificial intelligence in
banking (and in its control) also presents new opportunities and challenges for regulators seeking to
maintain financial stability while enhancing consumer protection and nurturing innovation. The
compliance and control environment for the banking industry is likely to evolve with the more
widespread adoption. Technology marks a brand new era in the banking sector by streamlining the
compliance process, introducing machine-readable regulations and automating data collection for
supervisory purposes. As a result of this study, it has been seen that the rapid technological development
in the banking sector leads to the gradual increase in SupTech and artificial intelligence applications in
the field of supervisory. In today's conditions, although SupTech and artificial intelligence do not take the
place of human/supervisor in the field of audit, it is seen that they facilitate the supervisory process and
increase the effectiveness of the supervisory.
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1. Giris

Bankacilik sistemi bir tlilkenin ekonomik biiyiimesi iizerinde 6nemli bir etkiye sahiptir. Para, bir iilkenin
ekonomisini ayakta tutan en 6nemli kaynak olup, bankacilik sistemi, bu kaynagi ekonomide dolastiran
aracit gorevini gormektedir. Geleneksel olarak bankacilik sistemi mevduat sahiplerinden fonlar
toplamakta ve ardindan bu fonlar1 ¢esitli yatirim bigimlerine doniistiirmektedir. Bankalarin varligi, islem
maliyetlerini diisirmekte ve bor¢ verme riskini de en aza indirmektedir. Bankalarin fon toplama, parayi
tahsis etme ve riski yonetmedeki uzmanlik islevleri, ekonomik biiylimenin hizlandirilmasinda biiytik
onem gostermektedir. Bankalarin ve toplumun farklt hedefleri, hiikiimetin yiiriitecegi bankacilik
politikalarina olan ihtiyaci rasyonellestirmeye yardimci olmaktadir. Oncelikle, bankalarin mevduat
sigortas1 vb. uygulamalar nedeniyle sinirli sorumluluklart bulunmaktadir ve bu nedenle mevduat
sahiplerine ve onlart finanse eden diger alacaklilara yiikledikleri riskleri tam olarak hesaba
katmamaktadirlar. Ikinci olarak, bankalar basarisiz olduklarinda finansal sisteme ve ekonomiye maliyetler
—negatif dissalliklar—yaymaktadirlar. Bankalar bu dissal maliyetleri hesaba katmadiklar1 i¢in, sosyal
acidan optimal olandan daha riskli faaliyetlerde bulunmaktadirlar. Bu asamada denetim, bankalarin risk
alma stireglerinin bir biitin olarak toplumun hedeflerine gore yeniden diizenlenmesine yardimci
olmaktadir.

Bagimsiz bir sekilde yiiriitmesi gereken bankacilik denetimi, ekonomik biiyiimeyi etkileyen
bankacilik istikrarin1 saglamada onem gostermektedir. Bankacilik denetimi, esas olarak bankacilik
sisteminin kurallara uyumunun saglanmasina iligkin diizenlemelerle ilgili olmaktadir. Denetimin temel
hedefi, bankalarin risk yonetimini degerlendirerek bankalarin faaliyetlerini giivenli ve saglam yapmalarini
saglamaktir. Bu kapsamda, bankacilik denetim siireci, bankalar1 izleyip gozlemleyerek bilgiler/veriler
elde etmekte ve elde edilen verileri/bilgileri, bankalarin kurallara uygun olmayan davraniglari ortaya
ciktiginda diizeltici 6nlemler uygulamak i¢in kullanmaktadir (Wijayanti, 2019: 16-21).Bankacilik
denetimi, bir yandan banka isletmelerinin faaliyetlerinin kurallara uygun bir sekilde yerine getirilmesini
saglamay1 amaglarken, bir yandan da toplumsal kaynaklarin bankalar tarafindan etkin bir sekilde
kullanimin1 hedeflemektedir. Bu yonleriyle ekonomik ve toplumsal gelismeye katkist oldukga yiiksektir.
Denetim uygulamasi bir tiir sosyal kontrol, verimlilik ve islevsellik séylemi olarak kabul edilmektedir
(Kandemir ve Kandemir, 2018: 165).

Denetim siirecinde, denetim otoritesi/otoriteleri, denetgiler, hiikiimet ve toplumun karsilikli
beklentileri bulunmaktadir: Hiikiimetin denetim otoritelerinden ve denetcilerden beklentisi, sektoriin
kurallara uygun ve saglikli bir sekilde faaliyette bulunmasini saglamaktir. Bu beklentinin ne kadar
gercekei oldugu oldukca tartismali bir konudur. Ozellikle 2008 ekonomik buhrami 6ncesinde biiyiik
bankalarin faaliyetleri iizerindeki denetimin eksikliginin krize yol agan bas faktdrlerin baginda geldigi
gortilmektedir. Tirkiye’ de de 2001 6ncesinde bankacilik kesiminde yasanan “hile” ve “hortumlama”
olaylarinin ortaya ¢ikmasinin temel nedenlerinden biri denetim eksikligi/etkinsizligidir. Genel olarak her
iki krizde de denetim, isteyerek (veya degil) hiikiimet eliyle etkinsizlestirilmis ya da bu donemdeki
hiikiimet uygulamalar1 denetimi islevsizlestirmistir. Toplumun denetim otoritelerinden ve denetcilerden
beklentisi, tasarruflarini emanet ettikleri banka isletmelerinin bu tasarruflari en verimli sekilde
kullanmalarini saglamak, bu yondeki hak ve menfaatlerini korumaktir. Bu hedef ancak denetim siirecinin,
riskli banka iglemlerinin 6nlemesi ile miimkiin hale gelir. Bir diger beklenti ise, denetim siirecinin
bankalardan topluma sunulan bilgilerin eksiksiz ve hatasiz olmasidir. Toplumun bu beklentilerin de
gerceklesip gerceklesmedigi konusunda siipheler bulunmaktadir. Bilgi aktarimi sorunu ge¢gmiste yasanan
biitiin krizlerde karsimiza c¢iktigi gibi, tasarruf sahiplerinin hak ve menfaatlerinin de tam olarak
korunamadig1 goriilmektedir. Toplumun hiikiimetten beklentisi, saglikli ve etkin ¢alisan bir bankacilik
sisteminin olugmasimi saglayan diizenleyici ve denetleyici kurallarin belirlenmesi ve uygulanmasinin
saglanmasidir. Bu konuda hiikiimetin sadece ¢ok sayida hukuki diizenleme yaparak bunlara uyulmasini
beklemek tuzagina diigmeden piyasa aktorlerinin de yapilan diizenlemelere uymasini saglanmasi
gerekmektedir. Bir diger beklenti, eksik bilginin ortaya ¢ikardigi sorunlarn ortadan kaldiran 6nlemlerin
alinmasidir. Denetim otoritelerinin ve denetcilerin hiikiimetten beklentisi, galismalarim bagimsiz sekilde
yapabilmek ve sebepsiz bir sekilde gorevlerine son verilmemesidir. Kanuni diizenlemelerle giivence
altina alindiginda denetgilerin gérevlerini bagimsiz bir sekilde ve toplum ihtiyaclarina uygun sekilde
yapabilecegi kuskusuzdur. Belli bir siirenin glivence altina alinmis olmasi, denet¢inin gorevden alinma
korkusuyla gbrev yapmamasi gerekliliginden dogmaktadir. Biitiin bu beklentiler, bir taraftan denetim
olgusu tizerindeki baskiy: arttirmakta, bir taraftan da denetimin uygulama ve sonuglarinin ekonomik ve
toplumsal gelismeye katkisinin giderek artmasina neden olmaktadir. Ekonomik ve toplumsal sonuglari bu
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denli 6nemli olan bankacilik denetim faaliyetlerinin daha etkin hale getirilmesi i¢in yiiksek teknolojiden
ve yapay zekadan yararlanilmasi son yillarda oldukga fazla giindeme gelmektedir. Bir makinenin insanin
yerini almasi veya ne kadar yerini alabilecegi konusunda yepyeni tartismalar yapilmaktadir.

Dijitallesme ve yapay zeka (Al) teknolojileri, uyumluluk ve denetim ortaminda derin
degisikliklere yol agmaktadir. Yiiksek teknolojinin ve yapay zekanin bankacilikta (ve denetiminde) daha
kapsamli kullanimi, banka miisterilerinin korunmasini gelistirip yeniligi beslerken finansal istikrari
korumak isteyen diizenleyiciler/denetleyiciler i¢cin de yeni firsatlar ve zorluklar sunmaktadir. Bankacilik
sektorl i¢in uyumluluk ve denetim ortaminin, yapay zekanin daha yaygin bir sekilde benimsenmesiyle
gelismesi olduk¢a muhtemel goriinmektedir. Teknoloji, uyum siirecini kolaylastirmak, makine tarafindan
okunabilir diizenlemeler getirmek ve denetim amach veri toplamayi otomatiklestirmek suretiyle
bankacilik kesiminde yepyeni bir déneme isaret etmektedir. Etkin bankacilik denetimi literatiiriinde son
yillarda en ¢ok kullanilan kavramlardan biri SupTech® kavramidir. Denetleme teknolojisi (SupTech),
denetimi desteklemek i¢in denetim kurumlari tarafindan yenilik¢i teknolojinin kullanilmasi olarak
tamimlanmaktadir. SupTech, denetim kurumlarinin raporlama ve diizenleme siireclerini dijitallestirmesine
yardime1 olmaktadir. SupTech, verimli raporlamada ve proaktif olarak finansal kurumlarin risk ve
uyumlulugunu izlemede ezber bozan gelismelere yol agmaktadir. Denetimi, geriye doniik bir bakistan risk
ve uyumluluk izlemeyi tahmin etmeye dayali bir siirece dontistiirmektedir. Dahasi, SupTech ¢ok 6nemli
kurumsal etkiler ortaya ¢ikarmakta ve kesfedilmemis yasal ve etik sorunlar1 de giindeme tasimaktadir.
SupTech, ekonomide ileri teknolojilerin ortaya ¢ikmasinin bir sonucudur. Bu teknolojiler, yeni iiriinler ve
hizmetler (FinTech®) dahil olmak iizere finans sektoriinde yeni teknoloji odakli is modellerine yol
acmaktadir. Bu teknolojilerin sundugu verimlilikler, finansal diizenlemelere (RegTech®) uyumu ve
finansal denetimin (SupTech) yiiriitiilmesini desteklemek i¢in de kullanilabilmektedir. RegTech, finansal
kurumlarin diizenleyici ve raporlama gerekliliklerine uyumu destekleyen yenilik¢i teknolojilerin
uygulamalarini ifade etmektedir. SupTech ise, denetim kurumlarmin kendileri tarafindan kullanilan
teknolojileri tanimlamaktadir. SupTech'in ortaya ¢ikisinin hizlanmasinin birgok nedeni bulunmaktadir.
2008 krizi sonrasinda hayata gecirilen diizenleyici reformlar, raporlama gereksinimlerinde bir artisa yol
acmistir. Bu durum, veri kullanilabilirliginde ortaya g¢ikan artigtan yararlanmak igin verimli ve etkili
izleme ihtiyacini artirmistir. Daha fazla verinin yan1 sira, daha iyi veriler de SupTech i¢in bir katalizor
gorevini gormektedir. Veri sozlikklerindeki tanimlarin  uyumlagtirilmasiyla daha iyi veriler
olusturulmaktadir. Ayrica, depolama kapasitesindeki ve bilgi islem giiciindeki biiyiime, SupTech’ in
onilinii agmaktadir. Ayrica, veri bilimindeki gelismeler, denetimde uygulanabilecek yeni teknolojilerin
gelistirilmesine yol agmaktadir.

Bu ¢alismanin konusu, banka denetim uygulamalarinda denetim teknolojisi (SupTech) ve yapay
zekanim (Al) roliinii tartigmaktir. Calismanin ilk béliimiinde yapay zekanin tanimina yer verilecek ve bu
konudaki gelismeler ele almacaktir. ikinci boliimde, ileri teknoloji ve yapay zekanin finans kesimindeki
rolii tartigilacak, ti¢iincii boliimde ise etkin bankacilik denetiminde yiiksek teknolojinin ve yapay zekanin
rolii belirlenmeye calisilacaktir. Son bélimde, yapay zeka ve bankacilik denetimi konusunda genel bir
degerlendirme yapilacaktir.

2. Yapay Zeka Nedir?

Demirdelen ve Kandemir’ e gore (2020: 366) yapay zeka, insan zekasinin, bir makine tarafindan
taklit edebilecegi ve en basitinden daha karmasik olanlara kadar insana 6zgii fonksiyonlarin makine
tarafindan yerine getirebilecegi ilkesine dayanmaktadir. Bu nedenle yapay zeka 6grenme, akil yiiriitme ve
algilamay1 amag¢ edinmektedir. Buckley ve digerleri (2020: 7)yapay zekayi, c¢evresini algilayan ve
gorevini bagariyla gerceklestirme sansini en iist diizeye ¢ikaran eylemler gergeklestiren cihazlar olarak
tammlanmaktadir. Yapay zekadnin temel ¢izgisi, "6grenme"” ve "problem ¢ozme" gibi insan "bilissel”
islevlerini taklit eden bir bilgisayardir®.

Smith’e gore (2020: 11)AL insan gozetimini ve is sorunlariyla etkilesimi artirabilen, ¢ogaltabilen
veya nihayetinde yerini alabilen bir program veya program paketini temsil etmektedir. Giiniimiizde yapay

“SupTech: Supervisory Technology
*FinTech: Financial Technology
*RegTech: Regulatory Technology
® Bilgisayar tabanl yapay zeka fikri, Alan Turing'in, Turing testi olarak adlandirilan seyi énerdigi 1950 yilina
dayanmaktadir. Buna gore cevabi aranan soru sudur: bir bilgisayar, bir insan1 kendisinin de insan olduguna ikna
edecek kadar iyi iletigsim kurabilir mi? (Bughin vd., 2017: 9)
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zeka, biiyliik veri havuzlarindaki beklenmedik korelasyonlar1 tespit etmek, nedensellik i¢in beklenen
korelasyonlar1 test etmek veya onceden tanimlanmis bir modelin ampirik olasiligini belirlemek igin
kullanilmaktadir. Yapay zeka (Al), normal olarak insan zekasi ile iliskili 6zellikleri sergileyen bilgisayar
sistemlerinin kurami ve gelisimidir. Yapay zekanin birincil bilimsel amaci, insanlarda akilli davranisi
miimkiin kilan bilesenleri daha iyi anlamak ve daha sonra insan-makine sistemlerini gelistirmektir. Derin
O0grenme, makine 6grenmesi, gorlintii tanimlama, dogal dil isleme, kavramsal bilisim, zeka yiikseltme,
kavramsal artig, makine ile arttirilmis zeka ve artirilmis zeka gibi yapay zeka ile iliskili pek ¢ok baska
terim de kullanilmaktadir. Yapay zeka, tiim bu kavramlari igine almaktadir (The Institute of Internal
Auditors, 2017: 1).

Guntimiizde kabul edilen Gi¢ ana Al tiirii bulunmaktadir: (1) Mevcut/Dar Al (Biyolojik Olmayan
Zeka), (2) Yapay Genel Zeka (Herhangi Bir Biligsel Gorevi ve Bir Insan1 Tamamlama Yetenegi) ve (3)
Stiper Zeka (Genel Zeka).

Teknolojik degisimin biiyiileyici hizina ragmen, yapay genel zeka ve siiper zekanin hala mevcut
teknolojinin sinirlarinin oldukga 6tesinde oldugu goriilmektedir. Yapay genel zekanin ve siiper zekanin bu
asamasinda, Al kelime dizilerini tanimakta, ancak bu tiir girdileri gercek diinya uygulamalariyla iligkili
olarak yorumlayamamaktadir. Mevcut AI' nin tamamlayabilecegi gorev oOrnekleri arasinda konusma
tanima, belirsizlik altinda 6grenme, karar verme ve gorsel algi bulunmaktadir(Swankie ve Broby,
2019:6).

Smith’e gore (2020: 85-86),farkli Al tiirlerinin teknik kalabaligina ¢ok fazla girmeden, AI’ ya
asagidaki kategoriler dahil edilebilmektedir.

Hesaplamali Yapay Zeka: Bilginin islenebilme hizini artirmak, giderek artan miktarda bilgi islem
glicii gerektirmektedir. Karar verme amaciyla gittikge daha fazla bilgi akisi mevcut oldugundan, finansal
hizmetlerin teknoloji gelgit dalgasi i¢in bir istisna olmayacagr mantiklidir. Kantitatif arac1 kurumlar,
performansi artirmak icin zaten hesaplamali yapay zekayr kullanmakta ve neredeyse her isletme,
operasyonlarina bir tiir gelismis islem veya hesaplama yetenegi entegre etmektedirler.

Dilbilimsel Yapay Zeka: Kelimeleri ve ctimleleri analiz edip daha sonra bu 6geleri is eylemlerine
cevirebilmek anlamina gelmektedir. Ister mansetlerde yer alan haberler tarafindan yénlendirilen belirli
menkul kiymetlere yatinm yapmak isterse bir dipnotta veya bagka tiir bir yerde belirli ifadelerin ne
anlama geldigini daha iyi anlamak isteyen kuruluslar tarafindan kullanilsin kritik 6nemdedir. Analiz etme
ve kullanma s6z konusu oldugu i¢in 6zellikle finansal hizmetler uzmanlar igin bilyiik 6neme sahiptir.

Mekansal Yapay Zeka: Giiniimiizde finansal hizmet uzmanlari i¢in 6zellikle 6nemli olmasa da,
uzaysal yapay zekanin yiikselisi ile birlikte gelecekte, finansal hizmet verilen kuruluglar iizerinde
kesinlikle bir etkiye sahip olmasi beklenmektedir. Mekansal Al, 6zerk gelisim ve is anlayisinin ¢ogunu
yonlendiren temel teknolojidir. Bu nedenle finansal hizmet uzmanlarinin bu terminolojinin potansiyel
miisteriler i¢in ne anlama geldigini anlamas1 onemlidir.

Reaktif Makineler: Temel AI sistemleri tiirleri tamamen reaktiftir. An1 olusturma ve mevcut
kararlar1 bilgilendirmek i¢in ge¢cmis deneyimleri kullanma yetenegine sahip degildir. 1990'larin sonunda
uluslararasi satrang ustasi Garry Kasparov ile miicadele eden Deep Blue, bu tiir makinelerin mitkemmel
bir 6rnegidir. Deep Blue, bir satrang tahtasindaki taslari belirleyebilmekte ve her birinin nasil hareket
ettigini bilmektedir. Kendisi ve rakibi igin bir sonraki hamlelerin olabilecegi konusunda tahminlerde
bulunabilmekte ve olasiliklar arasindan en uygun hamleleri segebilmektedir. Ama gegmise dair herhangi
bir kavrayisa ya da daha dnce ne olduguna dair herhangi bir aniya sahip degil olamamaktadir.

Swurli Bellek: Bu tiir Al, gegmise bakabilen makineleri igermektedir. Giiniimiizde kendi kendine
giden arabalar bunun bir kismimi zaten yapmaktadir. Ornegin, diger arabalarin hizini ve yoniinii
gbzlemleyebilmektedir. Bu, belirli nesnelerin tamimlanmasint ve zaman iginde izlenmesini
gerektirmektedir. Bu gozlemler, serit isaretlerini, trafik 1siklari1 ve yoldaki virajlar gibi diger 6nemli
unsurlar1 da igeren otonom arabalarin énceden programlanmis hafizalarina eklenir. Boylece, bagka bir
stiriicliniin yolunu kesmemek veya yakindaki bir arabanin ¢arpmasindan kag¢inmak i¢in, arabanin ne
zaman serit degistirecegine karar verirler. Ancak ge¢misle ilgili bu basit bilgi parcalar1 gegici niteliktedir.
Insanlarin  direksiyon basinda yillarca siiren deneyimlerini derleme yontemi gibi, otomobilin
Ogrenebilecegi deneyimlerin bir pargasi olarak kaydedilmezler.

Alkal Teorisi: Psikoloji biliminde buna "zihin teorisi" denmektedir. Bu, diinyadaki insanlarin ve
nesnelerin  kendi davraniglari  etkileyen diislince ve duygulara sahip olabilecegi anlayisina
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dayanmaktadir. Insanlarin birbirlerinin giidiilerini ve niyetlerini anlamadan ve baska birinin ya da cevre
hakkinda bildiklerini hesaba katmadan, birlikte ¢alismak oldukga zordur.

Oz Farkindalik: Al gelistirmenin son adimmi, kendileri hakkinda temsiller olusturabilecek
sistemler olusturmaktir. Bu, bir anlamda yapay zekalarin sahip oldugu “zihin teorisinin” bir uzantisidir.
Biling ayrica bir nedenle “6z farkindalik” olarak adlandirilmaktadir. Bilingli varliklar kendilerinin
farkindadir, igsel durumlarim bilir ve baskalarinin duygularim tahmin edebilmektedir. Ornegin, trafikte
arkamizdan korna sesi ¢ikaran birinin kizgin veya sabirsiz oldugunu varsaymaktayiz. Ciinkii baskalarina
korna ¢aldigimizda biz boyle hissetmekteyiz. Bir zihin teorisi olmadan bu tiir ¢ikarimlar yapmak miimkiin
degildir. Oz farkindaligina sahip makineler yaratmaktan oldukca uzak olunsa da, hafizayi, ¢alismalarin
O0grenmeyi ve kararlar1 gegmis deneyimlere dayandirma becerisini anlamaya odaklanmasi gerektigine
inanilmaktadir. Bu, insan zekasini kendi bagina anlamak i¢in énemli bir adimdir (Hintze, 2016).

Swankie ve Broby (2019:6),Al’ nin, insan davranisinin taklit edilmesine izin veren bir dizi farkli
teknik icerdigini ifade etmektedir. Finansal hizmetler baglaminda su anda en ilgili olanlardan bazilari;
makine ogrenimi, derin dgrenme, konusma tamma ve dogal dil islemenin yani sira gérsel tanima olarak
karsimiza ¢ikmaktadir.

Makine ogrenimi, algoritmalari kullanarak verilerden desenler ¢ikararak kendi bilgilerini edinme
becerisine sahip bilgisayarlar1 igermektedir. Makine 6grenimi, uzay araci mithendisligi vb. birgok alanda
basariyla benimsenmis bir yapay zeka dalidir.

Derin dgrenme, yapay sinir aglar’®na dayanan bir tiir makine 6grenmesidir. Bir sinir ag1, her agin
veya noronun gercgeklestirdigi davranigi etkileyebilen birbirine bagli bir grup noérondur. En temel
diizeyinde, bir sinir ag, ii¢ ayri isleve boliinmiis diigiimlerin bir koleksiyonudur: (1) Giris katmani, (2)
Bir algoritma uygulayarak modeli belirleyen gizli katman ve(3) Cikti katmani. Derin 6grenmenin
kullandig1 hesaplama algoritmalari, model tahmininde ve veri temsilini 6grenmede etkili olmaktadir.

Yapay zeka (Al), ¢cogunlukla, makineler tarafindan gosterilen zeka olarak goriilmektedir. Al, bir
insan tarafindan yapildiginda sdylenebilecek zeka gerektiren gorevleri yerine getirme yetenegine sahip
makineleri ifade etmektedir. Al, makine 6grenimi 6rneklerini daha biiyiik sistemin bilesenleri olarak
kullanmaktadir. Bu makine 6grenimi (ML) Orneklerinin, alan bilgisiyle tanimlanan bir yapi iginde
organize edilmesi ve kendilerine tahsis edilmis tahmin gorevlerini tamamlamalarina yardimci olan
verilerle beslenmeleri gerekmektedir. Bu nedenle ML, verilerdeki anlamli kaliplar1 tespit etme yetenegi
saglamakta ve veri setlerinden anlamli bilgi ¢ikarma gereksinimi ile kargilagilan hemen hemen her gorev
i¢in ortak bir arag haline gelmektedir.

Makine 6grenimi, deneyim yoluyla ve sinirli veya hig insan miidahalesi olmadan otomatik olarak
optimize edilen algoritmalar olarak bilinen, bir sorunu ¢6zmek icin bir dizi eylem tasarlama yontemidir.
Makine Ogrenimi, gegmise benzeyen bir gelecegi tahmin etmekle sinirlidir ve bunlar Oriintii tanima
aractdir.  ML'nin  ¢ekiciligi, genellestirilebilir ~ kaliplar1  ortaya  ¢ikarmayr  basarmasindan
kaynaklanmaktadir. Aslinda, makine Ogreniminin istihbarat gorevlerindeki basarisi, biiyiik 6lclide
onceden belirtilmemis karmasik yapiy1 kesfetme yeteneginden kaynaklanmaktadir. Karmagik ve ¢ok
esnek islevsel formlari, verilere uydurmayi basarmakta, orneklem disinda iyi calisan iglevleri
bulmaktadir. Dolayisiyla ML, verilerden Ogrenen temel bir yapay zeka teknigi olarak karsimiza
¢ikmaktadir(Tammenga, 2020:220).

Derin 6grenmede, birden ¢ok algoritma katmani insan beyninin katmanl 6grenme siirecindeki
noronlar gibi taklit etmek i¢in yigilmaktadir. Algoritmalarin her biri, verilerden belirli bir 6zelligi
kaldiracak sekilde donatilmaktadir. Bu sdzde temsil veya soyutlama, daha sonra, verilerin baska bir
yoniinii  yine kaldiran bagka bir algoritmaya beslenmektedir. Temsil-6grenme algoritmalarinin
istiflenmesi, derin 0grenme yaklasimlarinin diisiik kaliteli, yapilandirilmamig veriler dahil olmak iizere
her tiirli veriyle beslenmesine olanak tamimaktadir. Algoritmalarm, verilerin ilgili soyutlamalarin
yaratma yetenegi, sistemin bir biitlin olarak bir analiz yapmasina izin vermektedir. En 6nemlisi, bu 6zellik
katmanlar1 insanlar tarafindan tasarlanmamistir. Genel amagli bir 6grenme prosediirii kullanilarak
verilerden 6grenilmistir. Bunlara "gizli katmanlar" denmektedir.

® Yapay sinir aglari, insanin sinir sistemini taklit ederek bilgisayar 6grenmesini gereklestirmektedir. (Yildiz ve
Akkog, 2009: 15).
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Derin 6grenme, uygulandigi amaca bagli olarak hem denetimli hem de denetimsiz Ggrenme
bigimleri olarak ortaya ¢ikmaktadir. Derin 6grenme teknikleri karmasiktir, genellikle kara kutu olarak
algilanirlar. Ongoriilen bir ¢ikti olusturmak igin girdilerin nasil yeniden birlestirildigi her zaman net
degildir. Bunun risk yonetiminde kullanim i¢in bariz etkileri vardir, karar vermede kara kutunun varlig
kendine has zorluklarina sahiptir ve kendi bagina bir risk olabilmektedir. Ayrica, 6ngdriicii ve kuralct Al
kavramlar ile de ilgilidir. Tahmine dayali Al, gelecegi anlamak ve tahmin etmekle ilgilidir, yani ne
olabilecegini tahmin etmek i¢in gelecegi anlamak igin istatistiksel modelleri ve tahmin tekniklerini
kullanmakla ilgilidir (Tammenga, 2020:225).

Yapay zekanin diger iki bileseni konusma tanima ve dogal dil islemedir. Konusma tanima, bir
bilgisayarin insan konusmasini anlamasini saglama siirecidir. Derin 6grenmeye benzer sekilde, konugma
tanima, tahmin i¢in model olarak sinir aglarini, ozellikle tekrarlayan sinir aglarmi (RNN'ler)
kullanmaktadir. RNN'ler, bu bilgileri gelecekteki sonuclari tahmin etmek i¢in kullanarak, hafizalarinda
sirali bilgileri depolamaktadir. Bu teknoloji, insan konugmasini yorumlamak ve ardindan konusmay1 bir
metin formatina doniistiirmek i¢in kullanilmaktadir.

Swankie ve Broby’ e gore (2019:7),dogal dil isleme, bir makinenin tanidik bir dili kullanarak
insanlar1 anlayip onlarla iletisim kurabilmek amaciyla insan dilini isledigi bir konugsma tanima tiirtidiir.
Insan dilini ve konusmasini sentezlemenin yani sira biiyiik hacimli dil verilerini analiz etmek igin
hesaplama tekniklerinin uygulanmasini igermektedir. Tammenga’a (2020:222)gére de Al iginde
degerlendirilen “Konusma Tamma” ve “Dogal Dil Isleme”, bir metinden anlam ¢ikararak veya
okunabilir, bi¢imsel olarak dogal ve dilbilgisi agisindan dogru bir metin olusturarak insan konugmasini
insanlarin yaptig1 gibi anlama ve {liretme yetenegidir.

Yapay zeka ve makine 6greniminin daha geleneksel istatistiksel modelleme tekniklerinden hangi
yonden farkli oldugu merak edilebilmektedir. Istatistiksel modelleme korelasyon hakkinda fikir vermekte,
matematigi kullanarak verilerdeki desenleri tiiretmektedir. Degiskenler arasindaki iligkiler matematiksel
denklemler bigiminde resmilestirilmektedir.

Makine Ogrenimi ise neredeyse hi¢ insan miidahalesi gerektirmemektedir. Ciinkii makine
Ogrenimi bir bilgisayarin, bir programcinin herhangi bir set talimati olmaksizin genis bir veri kiimesinden
kendi bagima Ogrenmesini saglamakla ilgili olmaktadir. Cesitli gézlemleri arastirmakta ve verilerden
Ogrenmenin yani sira tahminlerde bulunmak igin yeterince kendi kendine yeterli olan belirli algoritmalar
olusturmaktadir(Tammenga, 2020:220).
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Yapay Zeka

. . Planlama,
akina Ogrenmest IDogal Dil Isleme Uzman Sistemler Programlama, Robotik
optimizasyon

Konugsmadan

Derin Ogrenme Yaziya

Tahmine Dayali Siniflama- Yazidan

Makine Ozsezisi

Analitik Kiimeleme Konusmaya

Bilgi Cikarma

Sekil 1.Yapay Zeka Tiirleri

Kaynak: SQL Power (2021). Artificial Intelligence_ The Future of Financial Regulation, SQL Powerhttps://www.sqlpower.ca/artificial-intelligence-
financial-regulation/, Erisim Tarihi: 08.04.2021
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Yapay zeka ve veri analitiginin kullanimina iliskin alt1 ilkeden bahsedilmektedir:

Bunlardan birincisi “Dogruluk ve Yasallik” ilkesidir. Buna gore, Al uygulamalar1 dogru,
ongoriilebilir olmali ve kurallar dahilinde ¢aligmalidir. Diger yandan aym 6genin farkli yonleri igin
kullanilan yapay zekanin tutarli olmasi saglanmalidir. Son olarak yapay zeka garip sonuglar lirettiginde
incelemeyi harekete gegiren acik mekanizmalar bulunmahdir. Ikinci ilke “Hesap Verilebilirlik” ilkesidir.
Finans kurulusunun yonetim kurulunun Al risklerini anlamasi ve bunlardan sorumlu olmasi gerekir.
Ucgiincii sahislara giivenmek bir bahane olmamadir. Yeterli aciklanabilirlik elde etmek i¢in yorumlanabilir
algoritmalar kullanmak gerekmektedir. Uciinii ilke “Adillik” ilkesidir. Buna gore, 6nyargi ve ayrimcilik
gibi duyarl girdilerden (6rn. Cinsiyet ve yas) kacinmak ve kisisel verilerin riskleri ve finansal sonuglari
nasil 6ngordiigiinii belgelemek gerekmektedir. “Etik” bir diger ilkedir. Bu kapsamda, veri gizliligi ve
ayrimc1 olmayan kararlar gibi kurallar disliniilmelidir. Bu tiir kurallar karar alanlarina gore farklilik
gosterir ve sosyal veya politik baskilar altinda degistirilebilir. “Yetenekler” ilkesine gore ise, bankacilik,
bilgisayar bilimi ve istatistik konularinda yeterli bilgiye sahip yapay zekd yeteneklerinin eksikligi géz
Oniine alindiginda, teknik olmayan banka personeli gerekli teknolojik becerilerini edinmeli ve yapay zeka
zayifligina nasil tepki verecegini 6grenmelidir.Son ilke “Seffaflik” ilkesidir. Bu ilkeye gore, kabul edilen
Al'daki zayifliklar1 ve kullanilan veri setlerini belgelemek ve Al tekniklerini kullanarak uygulamalarin
izlenebilirligini, agiklanabilirligini ve iletisimini kolaylagtiran araglar ve arayiizler gelistirmek
gerekmektedir.(Hong Kong Acedemy of Finance, 2020: 37-38).

Yapay zekanin bir sonraki asamasinin, makinenin Ogrenimindeki gelismeler olmasi
beklenmektedir. Bu, makinelerin deneyim yoluyla insanlar gibi O6grenecegi anlamina gelmektedir.
Makineler, daha sonra kalip olusturmaya yardimci olan algoritmalar olusturmak i¢in mevcut verileri
isleyecek, kaliplar ise, olasi eylem planlarini tahmin etmeye ve 6nermeye yardimci olacaktir. Tiim bu
bilgiler daha sonra ileride kullanilmak iizere "0grenilmis" veriler veya deneyim olarak saklanacaktir.
Daha fazla veri, daha derin 6grenme ve daha dogru bir sonug ortaya ¢ikaracaktir. Sonug olarak, "veri",
yapay zeka ve makine 6grenimi ve finansal diizenlemeler dahil olmak iizere her tiirden istihbaratin
temelini olusturmaktadir.

Sekil 2. Otomasyondan Yapay Zekaya Piramidi

Kaynak: Smith, S.S. (2020). Blockchain, Artificial Intelligence and Financial Services Implications and
Applications for Finance and Accounting Professionals, Springer Nature Switzerland AG.

3. lleri Teknolojinin ve Yapay Zekanmn Finans ve Bankacilik Kesimindeki Rolii

Zeranski ve Sancak’a gore (2020:315),son yillarda finansal teknoloji (FinTech), diizenleyici
teknoloji (RegTech) ve denetleyici teknoloji (SupTech), finans sektdriindeki stratejik kavramlar olarak
one cikmakta ve bir¢ok yonden birbirine bagli olmaktadir.

Finansal teknoloji (FinTech), finansal hizmetlerin saglanmasi iizerinde 6nemli bir etkiye sahip
yeni is modelleri, uygulamalar, siire¢ler veya iriinlerle sonuglanabilecek hizmetler olarak
tanimlanabilmektedir. Kitle fonlamasi, dijital para birimleri, mobil bankalar, robo-tavsiye, yiiksek
frekansli ticaret ve algoritmik ticaret FinTech'in etki alani igindedir. Oransal olarak en biiyiik FinTech
faaliyetleri 6deme, takas ve mutabakat hizmetleri alanindadir.
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Talep tarafinda tiiketici tercihlerinin ve beklentilerinin degismesi, mobil teknoloji ve bilgisayar
giicli gibi gelisen teknolojiler ve arz tarafinda diizenleyici ve denetleyici gereksinimlerdeki degisiklikler
ve finansal inovasyon FinTech’in ana itici giicleridir. FinTech sektorii, finansal hizmetleri veya iiriinleri
dogrudan saglamak veya finansal sistemi daha verimli hale getirmek igin teknoloji tabanli sistemleri
kullanan firmalar1 kapsamaktadir. FinTech genel olarak yikici bir egilim gostermektedir. Ciinkii hem 6zel
hem de devlet olmak iizere finans sektoriiniin bircok yoniinii yeniden sekillendirmesi veya etkilemesi
beklenmektedir.

FinTech’ in mevcut gelisiminde iki ana egilim 6ne ¢ikmaktadir. Bunlarin birincisi, teknolojinin,
biiylik veri analitiginin, makine 6greniminin ve yapay zekanin metalasmasi tarafindan yonlendirilen
degisim hizidir. Ikincisi, dnceden var olan teknoloji ve e-ticaret sirketleri de dahil olmak iizere finans
sektoriine yeni girenlerin sayis1 ve gesitliliginin artmasidir. Bugiine kadar en ¢ok ilgi, teknolojik finansal
hizmetlerin izleyecegi genel gidisata ve bunlarin nasil diizenlenecegine odaklanmis durumdadir.
FinTech’in bankalar ve 6deme hizmetleri sektorii iizerindeki etkisine, kitle fonlamasinin ve Kkitle
kredilendirmenin mevcut aracilar iizerindeki yikici etkileri de dahil olmak iizere 6zel bir 6nem
verilmektedir. Bununla birlikte, birgok riski ve zorlugu beraberinde getirdiginden dijital finansal
doniistimiin karanlik bir tarafi da bulunmaktadir. (Buckley vd., 2020: 37).

Diizenleyici Teknoloji (RegTech),diizenleme ve uyumluluk gereksinimlerini daha etkin ve verimli
bir sekilde ¢ézmek icin yeni teknolojilerin kullanilmasi olarak tanimlamaktadir. FinTech, finansal
¢oziimler sunmak i¢in teknolojinin kullanilmasini ifade ederken, RegTech, teknolojinin diizenleyici
izleme, raporlama ve uyumluluk baglaminda kullanimimi agiklamaktadir. RegTech, yasal uyumlulugun
mevcut duruma gore daha verimli ve etkili bir sekilde kolaylastirllmasina odaklanan bir FinTech alt
kiimesi olarak kabul edilmektedir.

RegTech ve FinTech benzer veya aymi teknolojiyi paylasabilir veya kullanabilir, ancak biri
digerinin alt kiimesi olmamaktadir. Uyumlulugu daha az karmasik hale getirerek, RegTech ¢oziimleri
sermayeyi daha verimli kullanimlara ayirmak icin serbest birakabilmekte, giris engelini kaldirarak
rekabeti artirabilmekte, denetimin kalitesini ve verimliligini artirabilmekte ve sistemdeki riski
azaltabilmektedir(Zeranski ve Sancak, 2020:316-317).Bankalar tarafindan yasal gereklilikleri karsilamada
RegTech’i kullanma kapsami genislemektedir. Diizenleyici makamlara sunulmak iizere makine tarafindan
okunabilir bankacilik bilgileri iireterek rapor olusturma siirecini otomatiklestirmek i¢in yeni teknoloji
kullanilmaktadir. Bankalar ayrica, suiistimal davranisini ve operasyonel riskleri belirlemek ve ayrica
siipheli dolandiricilik vakalarimi ve mali suglart tespit etmek icin RegTech ‘in kullanimini
genisletmektedirler. Giliniimiizde, RegTech c¢ogunlukla diizenleyici raporlamayla ilgili alanlarda
uygulanmaktadir. Bununla birlikte, diizenleyicilere veri raporlamanin kapsamina iliskin insan
istihbaratinin yerine almasi ise su an i¢in miimkiin goriinmemektedir. Al ve makine Ogrenimi
teknikleriyle entegre olan RegTech, daha karmasik gorevlerin gergeklestirilmesine yardimci
olabilmektedir. Ornegin, bankalar diizenleyici inceleme siirecini otomatiklestirmek igin NLP
kullanabilmektedir(Hong Kong Acedemy of Finance, 2020: 54).

Mali denetgiler, cogunlukla mali piyasalari, mali kurumlar1 ve mali faaliyetleri denetlemekten
sorumlu devlet kurumlar: olarak tanimlanmaktadir. Denetim teknolojisi(SupTech), denetim otoritelerinin
islevlerini ve sorumluluklarini ele alan bir kavramdir. SupTech, denetim sorumluluklarini yerine getirmek
icin teknolojik araglar1 ve ¢6ziimleri, donanimi ve yazilimi kullanma anlaminda bir terimidir. SupTech,
pahali donanim ve yazilim satin almak degil, akilli teknolojik ¢ozlimlerle yeniliklerden yararlanmak
olarak diistintilmelidir. Bir anlamda SupTech, denetim amagh kullanildiginda FinTech'in adidir. FinTech,
RegTech ve SupTech operatérleri, ilgi alanlari ve amaglari dogrultusunda AI/ML®, NLP®, bulut bilisim,
DLT™ ve digerleri gibi aym teknolojik araglar1 kullanabilir. Bir diizenleyicinin islevi baglaminda
kullanildiginda, RegTech, SupTech'e benzer bir anlama sahip olabilir. Bununla birlikte, SupTech, yasa ve
yonetmeliklere uyuma yardimeci olmaya degil, uyum ¢alismalarini degerlendirmelerinde denetim
otoritelerini desteklemeye odaklanmaktadir. Denetgilerin bakis agisindan, RegTech ve denetim teknolojisi
SupTech'in birgok ortak araci ve yonii bulunmaktadir. Bazi karar alanlarinda, diizenleyici ve denetleyici
islevler aymi kurulus tarafindan yiiriitilmektedir. Bu baglamda RegTech, teknolojinin firmalarin

" Al: Artificial Intelligent (Yapay Zeka)

8 ML: Machine Learning (Makine Ogrenmesi)

9 NLP: Natural Language Processing (Dogal Dis isleme)

DLT: Direk Lineer Transformasyon (Dogrudan Lineer Transformasyon)
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diizenlemelere daha iyi uymasini sagladigi is modellerini ifade etmektedir. RegTech ayrica devlet
organlarinin diizenlemeyi daha etkili, daha verimli veya kullanici dostu bir sekilde uygulamasina,
izlemesine veya yiiriitmesine olanak saglayabilmektedir. Kisaca ifade etmek gerekirse, FinTech esas
olarak finansal hizmetler ve faaliyetlerle ilgili bir terim olmasina ragmen, RegTech diizenleme ve
teknoloji kesisimi olan tiim sektorlerle ilgilidir.

Bir SupTech sistemine sahip olmanim anlami, BIS*"in Bankacilik Denetimi Komitesi tarafindan
su sekilde 6zetlenmektedir: “Denetim otoritesi, denetim yaklasimini uygulamak i¢in bankalarin sistemik
Onemini, risk profilini ve denetim kaynaklarina uygun bir dizi yenilik¢i teknik ve ara¢ (teknoloji)
kullanir.” “Yenilik¢i teknoloji"” terimi, finansal otoritelerin kullandig1 araglar olan biiyiik veri veya yapay
zeka (Al) uygulamasini ifade etmektedir. Bir "SupTech sistemi" ve bir "denetim sistemi" nin birbirinden
ayirt edilmesi ¢ok 6nemlidir. Bir SupTech sistemi esas olarak bir denetim sisteminin bir bilesenidir, ancak
her birinin farkli bir anlami bulunmaktadir(Zeranski ve Sancak, 2020: 317-320).

FSB™ ye (2020: 4) gore Sekil 3 ve Sekil 4’ de belirtilen talep ve arz etkenlerin bir araya gelmesi,
SupTech arag¢ ve yontemlerinin gelistirilmesine ve uygulanmasina yol agmaktadir. Bu durum bir yandan
yasal gerekliliklere uyumu saglarken bir yandan da denetim siireglerini destekleme ihtiyacindan
kaynaklanmaktadir. Talep yoniinden bakildiginda, 2008 kiiresel mali krizinden bu yana, diizenleyici ve
denetleyici gereksinimlerde artma goriilmektedir. Hem yetkililer, hem denetleyici otoriteler hem de
bankalar giderek artan miktarda diizenleme ve veri ile ugragmaktadirlar. Buna yonelik olarak,
dijitallestirilmis uyum ve denetim araglarinin olusturulmasi ve benimsenmesi tesvik edilmektedir. Arz
tarafina bakildiginda ise, teknolojideki gelismeler maliyet verimliligini ve veri kapasitesini artirmanin
yani sira daha fazla bilgi islem giicii saglamaktadir.

® Verimliligi ve Etkinligi Artirmak
B Maliyetleri Diistirmek

m Bilginin Giincelligini Iyilestirmek
B Siber Giivenligi Gliglendirin

B Yeteneklerin lyilestirilmesi

m {¢goriileri Gelistirmek

Kriz Sonras1 Diizenleyici Talepler

3% 3%

Sekil 3. SupTech Stratejisi Gelistirmek I¢in Talep Etkenleri

Kaynak: FSB- Financial Stability Board (2020). The Use of
SupervisoryandRegulatoryTechnologybyAuthoritiesandRegulatedInstitutions,  https://www.fsb.org/wp-
content/uploads/P091020.pdf, pg. 6, Erisim Tarihi: 08.04.2021

(Rakamlar etkenleri en 6nemli olarak degerlendiren yetkililerin sayisini gostermektedir.)

Talep etkenleri agisindan bakildiginda SupTech araglari, yetkililer tarafindan gelistirilmis
denetimi desteklerken ayni zamanda diizenlenmis kurumlar tarafindan yapilan raporlama ve uyumu
iyilestirerek finansal sistemin dayanikliligin1 potansiyel olarak giiclendirebilmektedir. Diizenlemelerin
artan karmasikligi, hacmi ve uyumsuzlugun 6nemli sonuglari, diizenlenmis kurumlar tarafindan uyum ve
risk yOnetimi programlarina yapilan harcamalarda biiylik artiglara yol agmaktadir. Eski sistemler
genellikle giiniimiiziin dijital araclartyla uyumsuz tagimaktadir.

Diizenleyici verilerin dijitallestirilmesi, hem yetkililer hem de diizenlenmis kurumlar icin
operasyonel dayaniklilig1 ve veri kalitesini giiclendirirken verimliligi artirabilmektedir. Raporlama ve risk
yonetimi gibi diizenleyici ve uyumluluk iglevlerinin otomasyonu, insan hatasi olasiligini da azaltabilirken,
gercek zamanli izlemenin etkinligini artirabilmekte ve proaktif ve yargilama temelli denetimi
destekleyebilmektedir. Mevcut veriler biiylidiikce ve daha ayrintili hale geldikge, yetkililer denetim

1 B|S: Bank for International Settlements (Uluslararasi Odemeler Bankast)
12 FSB: Financial Stability Board
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stireglerini gelistirmek i¢in ¢alismaktadirlar. Gerekli teknolojik araglarla donatildiginda, gergek zamanli
ve geleneksel olmayan verilerin mevcudiyeti, yetkililerin denetimlerinde daha proaktif olmalarini
saglayabilmektedir. Finansal istikrar perspektifinden bakildiginda, bu tiir ileriye doniik, ger¢ek zamanli
gozetim ve denetim, sistemik tehditlerin daha iyi tamimlanmasina ve azaltilmasina olanak
saglayabilmektedir.

m Yapay Zeka Teknikleri

B Yapay Zeka Uygulamalari

= Bulut Bilisim

® Veri Kullanilabilirligi ve 3.
Taraf aynak Entegrasyonu

B Yeteneklerin Iyilestirilmesi

m I¢goriileri Gelistirmek

Kriz Sonras1 Diizenleyici
3% 3% Talepler

Sekil 4 . SupTech Stratejisi Gelistirmek Icin Arz Etkenleri

Kaynak: FSB- Financial Stability Board (2020). The Use of
SupervisoryandRegulatoryTechnologybyAuthoritiesandRegulatedInstitutions,  https://www.fsb.org/wp-
content/uploads/P091020.pdf, pg. 7, Erisim Tarihi: 08.04.2021

(Rakamlar etkenleri en 6nemli olarak degerlendiren yetkililerin sayisin gostermektedir.)

Arz etkenleri agisindan bakildiginda Yapay zeka (Al) ve makine 6grenimi (ML) gibi gelismekte
olan teknolojiler, denetleme verilerinin daha fazla ve daha hizli islenmesine ve ayrica gelismis analize
olanak tamimaktadir. Ayrica, insan etkilesimi veya miidahalesine daha az vurgu yaparak, yetkililerin
uyumsuzluklari tespit etmelerine yardimci olabilmektedir. Yapilandirilmis ve yapilandirilmamis verilerin
daha fazla miktarda bulunmasi ve SupTech araclarmin daha fazla benimsenmesini saglamaktadir. Altyap:
gelismeleri de, yeni denetleyici araglarin bilylimesine izin vermektedir.

4. Bankacilik ve Finansin Denetiminde Yapay Zeka ve Denetim Teknolojisi (SupTech)

Denetim temel olarak bir dogrulama gereksiniminden kaynaklanmaktadir. Buna gore, insani faaliyetlerde
belirlenebilir, ancak zorunlu olarak gbzlenebilir olmayan olaylar, islemler, faaliyetler onlardan etkilenen
bireylerin zihinlerinde dolayisiyla kusku ve belirsizlik uyandirmakta ve sdz konusu kuskularin azaltilmasi
ya da yok edilmesi igin bir tiir dogrulama yapma gereksinimi ortaya ¢ikmaktadir. (Raporlanan) Finansal
bilgiler kullanicilarin zihninde genel olarak giivenilirlik ve 6zelde de dogruluk (gergeklik) konusunda
kugku ve giivensizlik yaratmaktadir. Denetim bi¢imindeki bu dogrulama siireci bu kusku, giivensizlik ve
catismalari azaltmak ya da yok etmek igin tasarlanmigtir. Dogrulama, kugsku duyulan nesne ile o nesnenin
degerlendirilebilecegi kabul edilebilir dlgiitler arasinda uygunluk saglamak amaciyla yapilan bir tiir
denetimdir. Nesne ile Ol¢iitler arasinda ne kadar yiiksek uygunluk varsa kuskuyu ve sonug¢ olarak nesne
hakkindaki belirsizligi azaltma ya da yok etme olasiligi o kadar yiiksek olmaktadir. Dogrulama salt insani
kusku ve gilivensizligi azaltmay1 ya da ortadan kaldirmay1 amaglamamakta, daha 6nemlisi rasyonel karar
alinmasina ve uygun eylemler bulmasina olanak veren bir potansiyel tasimaktadir(Kandemir ve
Kandemir, 2018: 53).

Yapay zekanin denetimde kullanilma sebeplerinden basta geleni Kandemir ve Kandemir’
inde(2018) bahsettigi dogrulama gerekliligidir. Bir banka denetgisinin ileri teknoloji yardimi olmadan
bankacilik islemlerinin kurallara uyumunu denetleyebilmesi ancak Ornekleme yoluyla miimkiin
olabilmektedir. Banka islemleri sonucunda ortaya ¢ikan veri yiginlarinin tamaminin (veya miimkiin
oldugunca fazla) insan giicliyle denetlenebilmesi son derece maliyetli ve zaman alic1 olabilmektedir. Bu
miimkiin olsa dahi insani hatalar nedeniyle yapilan denetimin de ¢ok da etkin oldugu sdylenememektedir.
Bankacilik denetimin eksiksiz, hatasiz ve etkin yapilmasi, dnemli ekonomik, mali ve sosyal sonuglar
ortaya ¢ikarir. Iste, yapay zekanin bankacilik denetimine girmesi asil olarak, biiyiik veri yigmlarinin
denetim dis1 kalmasini1 6nlemek diisiincesine dayanmaktadir.
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Bu baglamda yapay zekanin, degisimi ve yeniligi yonlendirebildigi ve halihazirda oldugu en agik
alanlardan denetim alamidir.Geleneksel denetim, denetim siireci sirasinda ortaya ¢ikan sorular
yanitlamaya yardimci olmak igin periyodik nicel incelemenin, nitel gériismelerin ve organizasyonun
tiyeleri ve paydas gruplariyla diyalogun ve ek analitik prosediirlerin bir kombinasyonuna dayanmaktadir.
Denetim kuruluslari i¢in bu model ve siire¢ ¢ok sayida kurulusa, firmaya ve uygulayiciya iyi hizmet etmis
olsa da, defalarca istismar edilen 6nemli kusurlar1 da bulunmaktadir.

Denetlenen bilginin fiilen {iretildigi zaman ile verinin test edildigi zaman arasindaki gecikme
birincil endise noktasidir. Bilgilerde hatalar veya eksiklikler varsa, bunlarin ortaya c¢ikarilmasi aylar
alabilmektedir. Bilginin {iretilmesi ile bu verilerin dig uzmanlar tarafindan incelenmesi arasindaki zaman
gecikmeleri, piyasa verimliligi ile ilgili olarak onemli bir konu olmaktadir. Yapay zekanin gercek
potansiyelinin, blockchain teknolojisinin artan kullanimiyla birlestigi yer tam da burasi olmaktadir. Belirli
bilgi ve veri siniflar giivenli hale getirilmis ve bir blok zincirine kaydedilmisse ve ag iiyeleri tarafindan
onaylanmigsa, bu siirekli artan bilgi miktarini analiz etmek i¢in yapay zeka araclar1 kullanilabilmekte ve
araclarin insan katilimeilarin yerini almaktan ziyade artirmasini saglayabilmektedir(Briggs, 2019: 26-27).

Bir blok zincirinde depolanan bilgiler zaten onaylandigindan,sifrelenmis ve ilgili taraflar arasinda
iletilmis -ve 6zel bir blok zinciri ortaminda bu, denetgileri ve denetim firmalarin1 nispeten basit bir
sekilde igerebilir- analiz ve raporlama yalnizca periyodik bir temelden ziyade siirekli bir temelde
gerceklesebilmektedir. Teknolojinin sagladig: siirekli potansiyele ek olarak, bu ayni zamanda hatalarin
maddi hale gelmeden veya kurumu dogas1 geregi tehdit etmeden 6nce yakalanmasina ve ¢éziilmesine izin
vermektedir. Etkin piyasalar teorisi, hi¢ bir yatirmciin veya grubun o6zel bilgilere siirekli olarak
erisememesi, bilginin zaman faktdrii agisindan esdeger bir temelde dagitilmasina bagli olmaktadir. Su
anda, bilginin yayilmasi, piyasada nispeten iyi kurulmus geleneksel teknolojilere baglidir, ancak Al, bu
onceden var olan terim ve uygulamalarin ¢ogunu yeniden tanimlama potansiyeline sahip durumdadir.

Hatalarin ve ihmallerin meydana gelmeye devam etmesi kuvvetle muhtemel olmakla birlikte
yapay zeka, bilginin neredeyse gercek zamanli olarak izlenebilme olasiligini temsil etmektedir.
Geleneksel denetim, eger bilgi analiz edilecekse kiigiik bir drnege dayanmakta ve daha sonra tiim denetim
gOriisiniin  olusturulmasina temel teskil etmektedir. Bu durum, bir dizi 6rnekleme hatalarina kapi
agmaktadir. Denetim hatalarinin rutin olarak ortaya ¢iktigimi gérmek i¢in sadece cesitli is basliklarina
bakmak yeterli olmaktadir. Her zamankinden daha fazla artan miktarda bilgiyi daha verimli bir sekilde
islemek, analiz etmek ve raporlamak i¢in Al'dan yararlanmak, bu farkli hata ve ariza tiirlerinin riskini
azaltmaya yardimci olabilmektedir. Agikgasi, bireylerin s6z konusu kurulustaki AI araglarinin
uygulanmasini ve islemlerini denetlemesi gerekli olacaktir, ancak mevcut cesitli Al araglar1 ve
secenekleriyle ortaklik kurarak ve bunlardan yararlanarak denetciler zamanlarin1 ve cabalarin1 daha
verimli kullanabileceklerdir(Smith, 2020: 89-90; Tas ve Mert, 2019: 66).

FSB- Financial Stability Board’a (2020: 33-34)gére de Al, yetkililere daha fazla veriyi analiz
etme firsatlar1 saglayabilmekte ve olasi suiistimal riskleri dahil olmak {izere finansal faaliyetler hakkinda
daha zamaninda iggoriiler sunabilmektedir. Geleneksel insan temelli denetime gore c¢ok daha fazla
miktarda verinin daha verimli ve etkili bir sekilde analiz edilmesini saglayabilmektedir. Ancak, uygun
insan gozetimi olmaksizin yapay zeka kaynakli analize dayali diizenleyici kararlar, yetkililere bir dizi ek
risk getirebilmektedir; drnegin, seffaflik ve "agiklanabilirlik" eksikliginden kaynaklanan potansiyel yasal
ve itibara iliskin zorluklar, veri dnyargisi ve kalitesiz veriler.

Denetim kurumlari, giderek daha biiyiilk ve karmasik veri kiimelerinden anlamli i¢goriiler elde
etmek icin yapay zeka ve makine 6grenimi kullanimm dahil olmak iizere veri bilimi ve isleme giictindeki
devam eden gelismelerden yararlanabilir. Bunu genis 6l¢ekte yapmak, daha verimli ve etkili bir denetim
saglamak icin muhtemelen bulut tabanli hizmetlerin kullanilmasim gerektirmektedir. Bulut tabanl
hizmetler, yetkililer arasinda daha verimli ve etkili bilgi paylasimimi saglayabilecekleri i¢in diizenleyici
isbirligini gelistirmeye yardimci da olabilecektir. Bununla birlikte, bulut tabanli hizmetlerin artan
kullanimu, yetkililerin kritik stratejik ve operasyonel islevler i¢in li¢lincii taraf saglayicilara daha bagimli
hale gelebilecegi anlamina da gelebilmektedir.

Denetleme teknolojisi (SupTech), yapay zeka teknolojisi de kapsayan genel bir kavram olup,
denetimi desteklemek i¢in denetim kurumlar tarafindan yenilik¢i teknolojinin kullanilmasi anlamina
gelmektedir. SupTech, denetim otoritelerinin raporlama ve diizenleme siireglerini dijitallestirmesine
yardimci olarak finansal kurumlarda risk ve uyumlulugun daha verimli ve proaktif bir sekilde izlenmesini
saglamaktadir.
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SupTech ¢oziimleri, yakin zamanda ortaya ¢ikmis bulunmaktadir. Biiyiik veri veya yapay zeka
destekli ileri teknolojinin ortaya ¢ikisinin, RegTech'in finansal kurumlar tarafindan benimsenmesinin
ardindan geldigi goriilmektedir. SupTech'in nispeten ge¢ benimsenmesinin nedenleri sunlardir:

(1) Finans otoriteleri arasinda SupTech'in belirsiz degeri ve riskleri hakkindaki endiseler,
(i) Kaynak kisitlamalari ve,

(ili)  Uzman teknoloji saticilarindan olusan kiigiik bir havuzdan SupTech ¢6ziimleri i¢in sinirlt
bir iriin teklifi (BIS, 2019: 14).

Gurrea-Martinez ve Remolina’ya (2020: 37)gore,teknolojilerin yiikselisi sadece finansal
hizmetler sektoriindeki aktorleri ve iiriinleri degil, ayn1 zamanda finansal piyasalarin denetlenme seklini
de etkilemektedir. Genellikle "SupTech" olarak bilinen denetim i¢in teknolojilerin kullanimi giderek daha
fazla denetgi tarafindan kullanilmaktadir.Diger bir deyisle denetgiler giiniimiizde denetim stratejilerinin
uygulanmasi i¢in yapay zeka, makine 6grenimi ve blok zincirine daha ¢ok giivenmektedirler. Ek olarak,
biiytik veri kullanimi, biiyiik hacimli yapilandirilmamis verilerden yararl bilgiler ¢ikararak denetimin ve
denetgilerin kapasitesini genisletmeyi vaat etmektedir. Bu islevsellik, finansal kuruluslarin risk
degerlendirmelerini, izleme veya inceleme uygulamalarin1 desteklemek icin kullanilabilmektedir. Ancak,
SupTech kullaniminin artmasi, denetim kurumlarini yasal risk, operasyonel risk, siber riskler ve itibar
riskleri gibi yeni risklere maruz birakabilmektedir.

Sekil 5, SupTech uygulamalarinin kullanildigi finansal denetim alanlarini gostermektedir.

Suptech’ in giiniimiizde iki uygulama alani bulunmaktadir: (1) Veri toplama ve(2)Veri analizi.
Veri toplama dahilinde uygulamalar, denetleyici raporlama, veri yoOnetimi ve sanal yardim igin
kullamlmaktadir. Ornekler arasinda, verileri dogrudan bankalarm BT™ sistemlerinden ¢ekme yetenegi,
otomatik veri dogrulama, konsolidasyon ve sohbet robotlar1 sayilabilir. Veri analitigi i¢inde uygulamalar,
piyasa goOzetimi, suiistimal analizi ve ayrica mikro ihtiyati ve makro ihtiyati denetim igin
kullanilmaktadir. Ornekler arasinda, kara para aklama tespiti, denetlenen kuruluslarin likidite risklerinin
izlenmesi ve konut piyasasi kosullarinin tahmin edilmesi yer almaktadir.

Veri toplamadaki SupTech uygulamalari, raporlama, veri yoOnetimi ve sanal yardima
odaklanmaktadir. Raporlama kapsaminda, SupTech uygulamalari gesitli otomatik raporlama ve gercek
zamanlt izleme bicimlerini igcermektedir. Veri yonetimindeki temel uygulamalar veri dogrulama,
konsolidasyon, gorsellestirme ve bulut bilisimdir. Sohbet robotlar1 ve makine tarafindan okunabilen
diizenlemeler gibi SupTech uygulamalari sanal yardim alaninda bulunabilmektedir.

Otomatik raporlama i¢in dnemli bir SupTech teknoloji ¢6ziimii, bir veri itme yaklagimidir. Bu
yaklagim yalmizca Olgek ekonomileri sunmakla kalmamakta, ayni zamanda finans sektoriinde risk
paylasimina da olanak tanimaktadir. Otomatik raporlama i¢in bir de veri ¢ekme yaklasimi vardir. Bu
teknoloji, verileri dogrudan denetlenen kurumlarin BT sistemlerinden alir. Veri ¢ekme genellikle 24
saatte bir veya bazi durumlarda 15 dakikada bir otomatik olarak yapilmaktadir. Diger veriler i¢in siklik
aylik olabilmektedir. SupTech uygulamasi, finansal kuruluslarin dahili sistemlerinden gelen verilerle
birlestirildiginde, raporlama siirecini kolaylastirmakta, denetgiler ve politika yapicilar igin anlamli bilgiler
iretmektedir. SupTech uygulamalar1 ger¢ek zamanli izlemeyi de etkinlestirebilmektedir. SupTech,
bankacilik islemlerinden gergek zamanli veri beslemelerini almaktadir. Sistem gergek zamanli uyarilar
saglamakta, piyasalardaki uygulamalar sirasinda arastirilabilen veya tespit edilebilen anormallikleri
tanimlamaktadir. Bu ger¢ek zamanli uyarilar, giinliik islemler ve personel is akiglariyla entegre
edilmektedir. Uyarilar, olasi temel nedenleri belirlemek i¢in daha fazla arastirma ve analize yol agan bir ig
akis1 siirecini tetiklemektedir. Sonuglar, dnceliklendirmeyi belirleyen ve uygun oldugunda derinlemesine
aragtirmalari tetikleyen bir siireci beslemektedir.

Veri dogrulama, SupTech uygulamalari i¢in baska bir kilit alandir. Otomatik veri dogrulama
kontrolleri sunlar1 igermektedir: Verilerin alinmasi i¢in kontroller, veri eksikliginin giderilmesi i¢in
kontroller, veri dogrulugu, inandiricilik ve tutarlilik kontrolleri. Bunlar verimliligi artirmakta ve
zamandan tasarruf ederek denet¢ilerin arastirmalara daha fazla odaklanmasina olanak tanimaktadir.

Makine O6grenimi (ML), anormallikleri istatistik¢iye veya veri saglayan kaynaga potansiyel
hatalar olarak otomatik olarak igaretleyerek veri kalitesini iyilestirmeye yardimci olabilmektedir. Veri

13BT: Bilgi Teknolojileri
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konsolidasyonu, bir¢gok SupTech uygulamasinin 6nemli bir pargasi olmaktadir. SupTech, raporlama
i¢inde, riske maruz kalma ve finansal kurumlar arasindaki baglantilar gibi mikro verileri bir araya
getirerek makro verilerin sorunsuz bir sekilde olusturulmasina izin vermektedir. SupTech uygulamalari,
analitik caligmayr desteklemek icin birden fazla veri kaynagini birlestirebilmektedir. Bu genellikle,
yapilandirilmis verileri ve yapilandirilmamis verileri baglamay1 icermektedir. Birgok denetim kurumu,
veri gorsellestirme i¢in SupTech teknolojisini kullanmaktadir.

Verilerin miktari, yogunlugu ve karmasikligi goz oniine alindiginda, bilgileri denetleyicilere
kolayca anlasilabilir bir sekilde sunmak i¢in giiclii gorsellestirme araglar1 gerekli olmaktadir. Veri
yonetimi alanindaki ilgili bir SupTech uygulamasi bulut bilisimdir. Bulut bilgi islem, daha fazla ve daha
esnek depolama, mobilite kapasitesi ve bilgi islem giicii saglamaktadir. Bulut bilgi islem, denetleyici
kurumlarda maliyetleri diisiirmekte ve depolama kapasitesini artirmaktadir. Ancak diizenleyici verileri
bulutta depolamak, daha giiglii bir gozetim gerektirebilmektedir(Broeders ve and Prenio, 2018: 4-10).

Ote yandan denetleyici kurumlar, tiiketici sikdyetlerini otomatik olarak yanitlamak icin sohbet
robotlar1 kullanmaktadir. Sistem, alinan sikayetleri 6nceliklendirmekte, basit sorulara cevap verebilmekte
ve ilk olarak yonlendirilmesi gerekenleri denetlenen kurumlara uygun sekilde ydnlendirebilmektedir.
Tiiketici sikayetleriyle baglantili olarak alinan veriler, potansiyel endige alanlarini analiz etmesine de izin
vermektedir. Sikayetler, denetlenen bir kurumun yasadisi davranisina isaret edebilmektedir. Tiiketici ve
yatinmct sikayetleriyle ilgili veriler de denetlenen kuruluslardaki endiseleri belirtmek igin
kullanilmaktadir.

SupTech kapsamindaki makine tarafindan okunabilen diizenlemeler uyumlulugu kolaylastirmaya
yardimer olabilmekte, denetim kurumlarinin diizenleyici degisikliklerin etkisini verimli bir sekilde
degerlendirmesine ve diizenleme karmasikligint azaltmasina da yardimci olabilmektedir.

Veri analizinde dort temel alan;
(1) Piyasa gozetimi,

(2) Suiistimal analizi,

(3) Mikro ihtiyati denetim ve,
(4) Makro ihtiyati denetimdir.

Piyasa gozetimi, piyasa manipiilasyonu ve iceriden bilgi ticareti gibi siipheli ticarete
odaklanmaktadir. Suiistimal analizindeki SupTech uygulamalari, AML/terdrizmin finansmaninin (CFT)
tespiti ve dolandiricilik tespiti iizerine odaklanir. Mikro ihtiyati denetim kapsaminda, kredi riski
degerlendirmesi ve likidite riski tespiti i¢in uygulamalar bulunmaktadir. Makro ihtiyati denetimdeki
onemli uygulama alanlari, finansal sistemde ortaya ¢ikan risklerin sinyallerini belirleme ve politika
degerlendirmeleri dahil olmak tizere makro-finansal riskleri belirlemektir (Broeders ve and Prenio, 2018:
9-11).

Etkinligi arttirmak, maliyetin digiiriilmesi, denetim yeteneklerinin arttirilmasi, SupTech
uygulamalar1 gelistirmek igin en sik gbze batan motivasyonlardir. Denetleme kurumlari, SupTech
uygulamalarint  kullanmak veya gelistirmek i¢in ana motivasyon olarak bu faydalarin Dbir
kombinasyonundan bahsetmektedir. Veri toplamayla ilgili ¢6ziimler i¢in, tiim bu faydalar kesinlikle
gecerlidir. Veri analizi ile ilgili ¢Ozlimler ig¢in, yenilik¢i teknolojilerin ortaya c¢ikmasi, denetim
kurumlarinin - verimliligi artirirken analitik yeteneklerini 6nemli Olciide gelistirmelerine olanak
tanimaktadir.

Bazi denetim kurumlari, veri analizi ¢6ziimlerinden kaynaklanan maliyet diisiislerinden de
bahsetmektedir. Bu faydalarin yani sira, denetim kurumlari, SupTech uygulamalarini gelistirme ve
kullanma siirecinde ¢esitli sorunlar ve zorluklarla karsilasmiglardir. Bunlar teknik, veri kalitesi, yasal,
operasyonel, itibar riski, kaynak, dahili destek ve pratik sorunlardan olusmaktadir(Broeders ve and
Prenio, 2018: 17-18).

SupTech ve yapay zeka kullanimi konusunda onde gelen kurumlardan biri olan Hong Kong
Monetary Authority’ nin(HKMA) bankalar tarafindan denetim teknolojisi kullanimina iligkin tutumu iki
ilkeye dayanmaktadir;

(1) Teknoloji bagimsizligi ve,
(2) Risk temelli denetim.
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Teknoloji tarafsizligi, diizenleyicinin sirf bankalar tarafindan bazi yeni teknolojiler kullanildig:
icin gereksiz muafiyetler veya yikiimliiliikler getirmeyecegi anlamina gelmektedir. Amag, bankalarm
operasyonel verimliligi artirmak igin yeni teknolojileri kesfetmeleri ve gelistirmeleri igin bir seviye oyun
alam ve elverisli bir ortam saglamaktir.

Denetime yonelik risk temelli yaklasim ise, diizenleyicinin diizenleyici gerekliliklerini
cercevelendirirken teknolojilerin  kullammmindan kaynaklanan potansiyel risklere odaklanacagini
gostermektedir. Bu nedenle, daha fazla miisteri etkisine maruz kalan ve bu nedenle daha karmasik yapay
zeka uygulamalar1 kullanan bankalar, daha basit yapay zeka siiriimlerini kullanan bankalara gére daha
yakindan incelenmelidir. Bu iki ilke, teknoloji risklerine temkinli yaklasmanin yani sira, bankacilikta yeni
Al uygulamalarinin gelistirilmesini tesvik etmeyi amaglamaktadir.

Hong Kong Monetary Authority (HKMA), bankalarin is modellerinde Al uygularken takip
etmeleri icin birkag¢ denetim kilavuzu gelistirmistir. Bu yol gosterici ilkeler, bankalar tarafindan yapay
zekanin benimsenmesi igin tutarli diizenleyici standartlar belirlemeyi ve iic temel alanda kurumsal
yonetisimi gliclendirmeyi amaglamaktadir: (1) Tiketicinin korumasi, (2) Risk yonetimi yapay zeka
modeli ve (3) Yapay zeka modellerinin siber giivenligi(Hong Kong Acedemy of Finance, 2020: 40-41).
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*AML/CFT: Anti-Money Laundering/Combating the Financing of Terrorism (Karaparanin aklanmasi ve terdrizmin finansmani ile miicadele)
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SupTech kapsamindaki biiyiikk veri ve makine 6grenimi, bankaciligin pek ¢ok bolimiinii
degistirme potansiyeline sahip oldugundan, ¢ok ¢esitli politika sorunlar1 ortaya ¢ikarmaktadir. Bu
kamu politikas1 endiselerinin ¢ogu, tiiketicinin korunmasi (adalet, esit firsatlar ve mahremiyet),
verimlilik ve finansal istikrar ile ilgili olmaktadir. Hem mevcut finans firmalari hem de yeni giris
yapanlar, miisterilerine daha iyi iiriin ve hizmetler sunmak ve kendi maliyetlerini diisiirmek gibi ¢esitli
alanlarda biiylik veri ve makine 6grenimi (BD/ML) uygulamaktadir.Denetgiler de sorumluluklarina
yardimei olmak igin biiyiik verilere ve makine grenimine yonelmektedirler. Ornegin, Federal Rezerv,
sistemik agidan dnemli biiyiik bankalar ve banka holding sirketlerinin denetimlerinin belirli yonlerinde
biiyiik verileri kullanmaktadir. Federal Rezerv, Kapsamli Sermaye Analizi ve Incelemesi (CCAR)
stres testi stirecinde biiyiik verileri kullanmaktadir.

Denetgilerin biiyiik veriye ve makine dgrenimine olan ilgisi, yalnizca mevcut diizenlemelere
uyumu saglamanin Stesine gegmis bulunmaktadir. Bu araglarin finansal sistemi daha iyi ve daha kotii
sekilde nasil degistirdigini anlamaya g¢aligmaktadirlar. BD/ML' nin potansiyel olarak doniistiiriicii
etkileri olan baz1 yeni teknolojileri igerdigi géz oniline alindiginda, denetimin tiim yonlerinin temelde
yeniden diistiniilmesini gerektirdiklerini diisiinmek cazip gelebilir. Bununla birlikte, finans firmalari ve
denetleyicileri, yenilikler ve degisikliklerle karakterize olmus gelisen bir ortamda faaliyet
gostermektedir.

Finansal kurumlar i¢in denetim beklentileri biiyiik 6lgiide zamana meydan okuyan saglam
ilkeler tizerine insa edilmektedir. Temel unsurlardan biri, finansal kuruluslarin ¢esitli operasyonlari
tarafindan alinan riskleri anlamalar1 ve bu riskleri giivenli ve saglam bir sekilde ydnetmelerinin
beklenmesidir. Bu ilke, kurumlarin BD/ML teknolojilerini kullanmasiyla ortaya ¢ikan sorunlart ele
alan daha ayrintili rehberlikle desteklenmektedir. Makine 6greniminin gelistirilmesi, denetim siireci
icin yalnizca biiylik verilerin roliinii daha kritik hale getirmektedir. Ciinkii veriler, ¢ogu makine
ogrenimi algoritmas: tiiriinde temel ham girdi niteligindedir. Ozellikle, bankacilik firmalarinin veri
toplama etrafinda titiz siiregler gelistirmeleri, verilerini ve sinirlamalarini anlamalari, degiskenleri
uygun sekilde tanimlamalari ve ML siirecinde verilerinin temsili bir 6rneklemini kullanmalar
beklenmektedir(Jagtiani, Wall ve Vermilyea, 2020).

Basel Bankacilik Komitesi tarafindan  yapilan  bir  ankete  gore, finansal
diizenleyicilerin/denetleyicilerin yaklasik yarisi agik SupTech stratejilerini benimsemistir ve tigte
birinden daha az1 operasyonel olarak planlama asamasindadir.Anketin bulgularina gore, SupTech'te
yapay zeka kullanimi olgunlastiginda,

Q) Yiiksek frekansli muhasebe ve kredi verilerini kullanarak riskleri izlemek,

(i) Biiyiik veri ve NLP kullanarak bankalarin suiistimal veya dolandiricilik vakalarini
tespit etmek,

(iii) Al kullanan bankalar tarafindan yiiriitilen diizensiz faaliyetleri tespit etmek miimkiin
hale gelecektir (Hong Kong Acedemy of Finance, 2020: 55-57).

Yapay Zeka olgusu, bankalar tarafindan veri yogun faaliyetleri otomatiklestirmek, banka
denetgileri tarafindan ise bankacilik denetim yeteneklerini gelistirmenin bir yolu olarak biiyiik bir
potansiyele sahiptir.Bununla birlikte, bankalar tarafindan kullanilan tiim yenilik¢i teknolojilerde
oldugu gibi, denetciler de bankalarin kars1 karsiya olduklar riskleri nasil yonettigini ve bunlarla basa
¢ikmak i¢in nasil bir oOrgilitlenme bigimini tercih ettigini ortaya ¢ikarmayr hedeflemektedir.
Dijitallesmenin hizli ilerlemesi ve giinliik hayatimizda artan teknoloji kullanimi, bireylerin ve
kurumlarin siber suglara kars1 giderek daha savunmasiz hale gelmesine yol agmaktadir. Cok az kurulus
siber tehditlere bankalardan daha duyarli durumdadir. Bu noktada Avrupa Merkez Bankasi'nin (ECB)
IT ve siber riski 2020 yil1 i¢in en 6nemli gézetim Onceliklerinden biri olarak belirlemis olmasi sasirtici
degildir.ECB, IT'" lerle ilgili olarak yerinde incelemeler gergeklestirerek ve 6nemli bankalarin siber
olay raporlama siirecini zorunlu kilarak bu konuyu ele almaya devam etmektedir.

IT risklerinin denetimi bankalarla da smirli degildir:Bu denetim 6deme sistemlerinin ug
noktalarin1 da kapsamaktadir. Bu durum bankalari, kriz iletisimi uygulamalari, finans sektoriinde siber
esnekligi gibi konularda gesitli paydaslarla (hem i¢ hem de dis) isbirligi yapmaya tesvik etmektedir.

YT Information Technology (Bilgi Teknolojisi)
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Siber suglardan kaynaklanan artan tehdit, genisleyen bir siber giivenlik araglan yelpazesiyle
eslesmektedir.

Ozellikle, finansal hizmetlerdeki potansiyel uygulamalar i¢in ¢ok onemli olan yapay zeka,
siber sug, kara para aklama, terdr finansmani, yanls satig ve dolandiricilikla miicadelede artan bir
sekilde potansiyel gostermektedir. Yapay zekanin biiyiik ve yapilandirilmamis veri kiimelerindeki
kaliplar1 hizli bir sekilde tespit etme yetenegi, yalnizca sug tespitinin hizini ve dogrulugunu artirmak
icin degil, aym zamanda veri yogun faaliyetleri otomatiklestirmek ve gelistirmek i¢in biiyiik bir
potansiyele sahip durumdadir. Boylece maliyetleri diisiiriirken riskleri de azaltmaktadir.

Aslinda bazi denetim kuruluslari belirli SupTech yol haritalar1, kurum ¢apinda dijital doniisiim
ve veriye dayali inovasyon (DT &DI') programlari, inovasyon laboratuvarlari gibi girisimleri
halihazirda olusturmuslardir.Ayrica, bu konudaki zorluklart veya kullanim durumlarini ortaya
koyabilmek amaciyla bankalari ve denetgileri bir araya getiren merkezlerin/atlyelerin
(HUB)kullaniminin da arttig1 goriilmektedir.

ECB", bu hedefleri goz 6niinde bulundurarak, bankacilik denetiminde yapay zeka ve diger
teknolojilerin kullanimini degerlendirmek i¢in kendi SupTech Hub' in1 kurmustur. Merkez, i¢ ve dis
paydaslar1 birbirine baglamayi, ulusal denetgilerin en son teknolojileri anlamalarina yardimei olmay1
ve diger islevlere analitik destek saglamay1 amaglamaktadir. Merkezin mevcut projelerinden bazilari,
sistematik olmayan bilgilerle ilgili olarak dogal dil islemenin kullanilmasini ve is yogun siirecleri
iyilestirmek i¢in makine 6greniminin kullanilmasini icermektedir.

Tablo 1, Suptech ve yapay zeka kullaniminda ileri diizeyde bulunan iilkelerde hangi denetim
kurumunun hangi teknolojiyi kullandigim gostermektedir. Tablo, kamuya agiklanan faaliyetlere
dayanmaktadir ve su anda kullanimda olan tiim yenilik¢i teknolojilere genel bakis saglamaya
caligmaktadir.

Denetimde gelismekte olan bir alan olarak SupTech'in ayn1 zamanda bazi zorluklar1 da
beraberinde getirmesi muhtemeldir. Veri standardizasyonu, veri kalitesi ve veri biitinligi, etkili
SupTech uygulamalar i¢in gerekli kosullardir. Yenilikei teknolojilerin yeteneklerini ve sinirlamalarini
anlamak, denetim c¢aligsmalarindaki katma degerini degerlendirmenin anahtaridir. Bu teknolojiler
ornegin anlaml1 korelasyonlari degil sahte baglantilar tespit edebilir.

SupTech kullanimi ayrica finansal kuruluslar1 yasal, operasyonel ve itibar riski dahil olmak
iizere daha fazla riske maruz birakabilmektedir. Bu zorluklarin {istesinden gelmek icin baz1 hususlar
dikkate alinmak zorundadir. SupTech, tamamen finans veya hukuk odakli bir yaklagimin aksine,
denetim icin teknoloji odakli bir yaklasim gerektirmektedir. Yetenekli veri bilimcilerine ve
gelistiricilerine sahip olmak, bu teknoloji odakli yaklagimi tanitmada kritik éneme sahiptir. Ust
teknolojinin faydalari1 tam olarak yerlestirmek ve en iist diizeye ¢ikarmak igin {ist yonetim ve
denetim personelinin satin almmasi ve saglam risk yonetimi gercevelerinin uygulanmasi da ayrica

gereklidir.
Yapay zekadan kaynaklanabilecek potansiyel riskler;

1. Veri sapmasi (veri kiimelerinin dogal 6zelliklerinden kaynaklanan istatistiksel hata veya
miidahale riski),

2. Gizlilik ihlalleri (riskleri azaltma arzusu, hassas kisisel ve ticari verilerin korunmasini gecersiz
kilmamalidir.),

3. Veri kayb1 (veri koruma i¢in paylasilan kriterler biiyiik verinin erisilebilirligini siirdiirmede
hayati 6neme sahip olacaktir.),

4. Diizenleme (GDPR™, yapay zekanin verimliligini ve etkinligini siirlayabilecek otomatik karar
verme konusunda bir dizi sinirlama belirler.),

> DT: Digital Transformation (Dijital D6niisiim)

16 DI: Data Innovation (Veri Inovasyonu)

" ECB: European Central Bank (Avrupa Merkez Bankas)

'8 GDPR: General Data Protection Regulation (Genel Veri Koruma Diizenlemesi)
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5. Kotii niyetli manipiilasyon (yapay zeka kullanimi arttikg¢a, biiylik veri setlerinin kotii niyetli
manipiilasyon potansiyeli de artabilir.),

6. Opaklik (yapay zeka algoritmalari ne kadar gelismis olursa, ¢ikardiklari sonuglart anlamak ve
izlemek o kadar zor olabilir.) olarak karsimiza ¢ikmaktadir. Bu riskleri yonetmek, bankalarin
etkili bir yonetisim ¢ergevesine sahip olmasini gerektirecektir (Guerineau, 2020).

Tablo 1.SupTech Teknolojilerini Uygulayan Denetim Kurumlart ve Uyguladiklari SupTech

TEKNOLOJI DENETLEYIiCi KURUM
VERI TOPLAMA
API (Uygulama | ASIC BSP
Programlama
Arayiizleri)
Veri Girisi Yaklasimi | ASIC OeNB | SEC
Veri Cekme Yaklasim BNR | BSP FCA
Makine Tarafindan FCA | MAS
Okunabilir Diizenleme
Bulut Bilisim ASIC CNBV | DNB | FCA SEC
Sohbet Robotlar: BSP FCA
VERI ANALIZI
Biiyiik Veri ASIC | Bol CNBV | DNB | FCA | MAS SEC
Yapay Zeka CNBV | DNB | FCA | MAS SEC
NLP ASIC | Bol CNBV FCA | MAS SEC
Makine Ogrenmesi ASIC | Bol CNBV | DNB | FCA | MAS | OeNB | SEC
Denetimli Ogrenme ASIC | Bol DNB | FCA SEC
Denetimsiz Ogrenme ASIC DNB | FCA OeNB | SEC
Konu Modelleme FCA SEC
Rassal Orman ASIC | Bol FCA SEC
Goriintii Tanima FCA
Noral Aglar OeNB | SEC

Kaynak: Broeders, D. And Prenio, J. (2018). Innovative Technology in Financial Supervision,
Financial Stability Institute,/ FSI Insights on Policy Implementation, No. 9, pg. 5.

ASIC: Australian Securities and Investments Commission
Bol: Bank of Italy

BNR: National Bank of Rwanda

BSP:Bangko Sentralng Pilipinas

CNBYV: National Banking and Securities Commission
DNB: Netherlands Bank

FCA: Financial Conduct Authority

MAS: Monetary Authority of Singapore

OeNB: Central Bank of the Republic of Austria

SEC: Securities and Exchange Commission

5. Genel Degerlendirme ve Sonug¢

Etkili denetim faaliyetinin temel dayanagi, zamaninda miidahale etme yetenegidir. Reaktif
uygulamadan proaktif uygulamaya gegisin birincil yolu, denetimin odagini periyodik yerinde
denetimlerden siirekli denetime kaydirmaktir. Teknolojik araglar bu siireci desteklemektedir.
Gelecekte denetlenen bir kredi kurumundan fiziksel varlik olmaksizin giinde yirmi dort saat otomatik
olarak ¢evrimici bilgi almak miimkiin hale gelecektir. Ancak bunun 6n kosullarindan biri, denetim
makamlarinin, denetlenen kurumlarin isleyisi hakkinda ge¢mise gore daha ayrintili bilgiye sahip
olmasidir. Ancak, bu tek basina yeterli degildir, ¢linkil gelen verileri islemek ve bilgi y1ginini analiz
etmek, bir kurumun yonetilmesi gereken riskler de dahil olmak iizere risklere maruz kaldiginda
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zamaninda ortaya ¢ikan unsurlart ¢ikarmak da miimkiin olmalidir. Bu, temel bir izleme sisteminin
gelistirilmesini ve bunlara dayali bir erken uyari sisteminin, gelen verilere dayali olarak onlarca
gosterge yardimiyla ortaya konulmasini gerektirmektedir. Daha sonra denetleyici miidahaleye duyulan
ihtiyag incelenmektedir.

Siirekli metodolojik gelisim altinda olan bu temel izleme sistemi, bir tiir siirekli tahmin
sistemidir.Zamanla, izleme araglarinda giderek daha fazla gosterge etkinlestirilmektedir. Bunun
nedeni, bir bankanin isleyisini kredi riski, operasyonel risk, piyasa riski vb. risk segmentlerine gore
tespit etmenin yeterli olmadigmin kabul edilmesidir. Yiikselen bir ekonomik ortamda veya hatta bir
kriz veya kriz sonras1 durumda, mevcut durumu ve bir bankanin beklenen gelecekteki risklerini en iyi
sekilde yakalayan bu iligkilerin ne oldugu da degerlendirilmelidir.21. yiizyilin teknolojik ilerlemeleri,
bir izleme sisteminin olabildigince BT tabanli ve giderek daha otomatik hale gelmesi ve ayrica izleme
bilgisine dayali bir tiir uyar1 sistemi icin firsat saglamaktadir.

Otomasyon alaninda yapay zekanin yiikselisi ve ileriye doniik bir yaklagimla agilan yeni
boyutlar artik géz Oniinde gelismektedir. Ancak bu sayisal bilginin, diizenli olarak yapilan ihtiyatl
goriismeler yoluyla alinan nitel bilgilerle desteklenmemesi halinde bu tiir bir sistemin tek basina
islevini yerine getirmesi s6z konusu olamamaktadir. Sistemik 6neme sahip kurumlar i¢in 6rnegin tig
ayda bir gerceklestirilen diizenli kurumsal goriismeler, i modeli ve stratejisindeki rakamlardan
anlasilamayan bilgileri ve degisiklikleri ortaya c¢ikarmak icin bir firsat saglamaktadir. Gorligmeler
sirasinda kurum temsilcileri, izleme sisteminden ¢ikarilabilecek egilimlere cevap verme sansina sahip
olurken, denetim otoritesi de kurumun isleyisi hakkinda goriis bildirebilmektedir (Kandracs, 2020).

Yapay zeka araglari, hipotezleri kesfetme ve test etme ve verilerden i¢gdrii ¢ikarma siirecini
otomatiklestirmek de dahil olmak iizere insan diisiincesini taklit edebilmektedir. Ornegin, yapay zeka,
tilketici sikayetleri verilerinin analizi yoluyla hizmet saglayicilar ve miisteriler arasinda tekrar eden
stirtiisme noktalarmm modellerini kesfetmek i¢in uygulanabilmektedir. Yapay zeka araglari, daha
yakindan inceleme gerektirenleri belirlemek i¢in stipheli islemlerin analizinde de kullanilabilmektedir.

SupTech'in ortaya c¢ikisi, denetim yaklagimlarinda daha iyi veri toplama ve gelismis veri
analitigine ve daha fazla depolama ve mobilite kapasitesine dayanan proaktif, ileriye doniik bir
denetime dogru daha genis gecisler saglayabilmektedir. SupTech ¢oziimlerinin bu hedeflere ulagsmada
etkili olmak i¢in her zaman en son teknolojiyi igermesi gerekmemekle birlikte, denetim otoritelerinin
teknolojinin faydalarindan tam olarak yararlanabilmesi i¢in yenilik¢i yaklasimlari takip etmeye devam
etmek de Onemlidir.Piyasa davranigi denetimini {istlenmek igin kullanilan temel araglarin ¢ogu,
ihtiyath denetim i¢in kullanilanlara benzerdir, ¢linkii her iki denetim tiirli de piyasa izlemenin yani sira
saha dis1 ve yerinde denetimleri icermektedir. Ancak, bu araglarin uygulanmasi genellikle farklilik
gosterir - drnegin, toplanan veri tiirii, degerlendirilen riskler ve uygulanan diizeltici eylemler(World
Bank Group, 2018: 3). SupTech ve yapay zeka teknolojisi, denetimin temel hedeflerini
desteklemektedir. SupTech, denetim kurumlarinin finansal kurumlarda ve piyasalarda giivenin
artirtlmasina yardimci olmaktadir. SupTech'in, siirekli gelisen bir ortama yanit olarak daha hizli adapte
olabilen denetime yol agmas1 muhtemeldir.Politika 6nerilerinin potansiyel etkisini degerlendirmek igin
yeni diizenlemelerin tasarim asamasinda yenilik¢i teknolojiler uygulanabilir. Giiniimiizde, SupTech
uygulamalar1 insan yargisinin yerini almamakta, ancak daha fazla arastirma veya yaptirimin gerekli
olup olmadigini degerlendirdiklerinden denetgiler igin girdi gorevi gormektedir.

SupTech ve yapay zekanin denetim kurumlarinda kullamiminda bazi &6zel hususlar
bulunmaktadir. Oncelikle denetim kurumlarinin sahip olduklart denetim yaklagiminm, denetlenen
kuruluglarin faaliyetlerinin giderek sayisallasmasi nedeniyle bu gelismeye uyum saglamasi
gerekmektedir. Finans kesiminde dijitallesme arttik¢a, denetimin de buna uyum saglayarak ve
giiclenerek devam etmesi gerekmektedir. Denetim kurumlarimda yonetim destegi, SupTech ve yapay
zeka teknolojisinin firsatlarim1 ve faydalarin1 kesfetmede kritik 6neme sahip bulunmaktadir. Bunun
gerceklesmesi igin, yonetimin, teknolojinin sinirlamalarini ve risklerini g6z 6niinde bulundurarak,
SupTech’ in potansiyellerini degerlendirmesi gerekmektedir. Onemli olan bir diger unsur, SupTech ve
yapay zeka ile ugrasan denetim kurumlarinin uzmanlagmis insan kaynaklarina olan ihtiyaglaridir.
Denetleyici kurumlar, SupTech ve yapay zeka personelini ¢ekme ve elde tutmanin yani sira, personel
degisim oraninin yiiksek olmasi durumunda kurumsal arsiv bilgisinin siirdiiriilmesini saglamaya
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yonelik stratejilerini de dikkatlice degerlendirmek zorundadir. Denetleyici kurumlarin, ileri
teknolojinin denetimde kullanilmasi ile ilgili olarak akademik diinya ile ortakliklar1 kagiilmazdir.
Hizli gelisen teknik gelismelere ayak uydurmak icin, denetim kurumlarinin akademide ortaya ¢ikan
yeni fikirleri kesfetmesi ve bunlara uymasi gerekmektedir. SupTech ve yapay zeka artan kullanimu,
denetim kurumlarinda risk yonetimini daha da giiclendirmekle birlikte, denetleyici kurumlar1 yasal
risk, siber risk dahil operasyonel risk ve itibar riski gibi daha fazla riske maruz birakmaktadir. Son
olarak, denetim kurumlari birbirlerinden bir seyler 6grenebildiklerinden, igbirligi igin firsatlar aramak
o6nemlidir. SupTech ve yapay zeka yeteneklerini biiyiitmenin veya gelistirmenin anahtari, denetim
kurumlarinin kiiresel diizeyde siirekli bilgi ve deneyim aligverisinde bulunmalaridir.

Euromoney dergisinin, finans kuruluslar1 ve FinTech sirketlerinden 424 {ist diizey yonetici ile
yapilan goriigmelerle gerceklestirdigi "Makinede Hayaletler" adli kiiresel anket calismasinda yapay
zeka, finansal piyasalarda risk ve diizenleme konular1 ele alinmistir. Anket sonuclarina gore, birgok
yOneticinin yapay zekayi, sirketlerdeki risklerin daha derinlemesine degerlendirilmesi ve daha keskin,
kapsamli ve bilgili kredi riski degerlendirmesi yoluyla finansal kurumlarin risk yonetimini
iyilestirmeye yardimci olacak bir arag olarak gordiigii ortaya ¢ikmistir. Ayrica, yapay zekanin tarafsiz,
ihtiyath oldugunu ve benzeri goriilmemis bir derinlik ve genis i¢gorii ve bilgiyi degerlendirme ve
eylemlerinden 6grenme yetenegi sundugunu kesfetmislerdir.

Giirses’e gore (2019),bugiin bankalarda sube ya da merkezde birkag kisi tarafindan hayata
gecirilebilen miisteri tanima siireci, yapay zeka ve algoritmalarla 6grenen bulut islemcilerce ¢ok daha
kurumsal bir “miisterini buluta ¢ikar” ilkesi haline gelmektedir. Bunun iizerinden ¢ok daha ayrintili
bigimde miisteri memnuniyeti profili de ¢ikarilarak finansal hizmetlerin iyilestirilmesi miimkiin
olabilmektedir. Bankacilik otoritelerinin bulut teknolojisine yakinlagsmasi su olanagi da beraberinde
getirmektedir; birincisi bankalarin bulut teknolojisine agirlik vermesi, is alanini biiyiittiigii gibi, hem
kendilerinin diizenleyici kurumlarin diizenlemelerine uyumuna hem de diizenleyici kurumlarin bu
uyumu denetlemesi ve incelemesine kolaylik saglamaktadir. Herhangi bir bankacilik diizenleme ve
denetleme kurumu, ilgili kurumun sunucusuna baglanarak veri denetimi yapmak yerine ¢ok daha
biiyiik bir bulut baglantisi ile genis ¢apli denetim ve karsilastirma olanagina sahip olabilmektedir. Tiim
bankalarin bulut sisteminde olmasi, denetleyici ve diizenleyici kurumlara politika olusturma ve
tasariminda da miithis bir hiz ve analiz kapasitesi saglayabilmektedir.

Bu ¢aligsma ile SupTech ve yapay zekanin bankacilik denetimine etkileri kapsaminda literatiire
katki saglanmaya caligilmistir. Caligma sonucunda goriilmiistiir ki, bankacilik kesimindeki hizli
teknolojik gelisim, denetim alaninda da SupTech ve yapay zeka uygulamalarinin giderek artmasina
neden olmaktadir. Giinlimiiz kosullarinda SupTech ve yapay zekanin denetim alaninda
insanin/denet¢inin yerini almasi sdz konusu olmamakla birlikte, denetim siirecini kolaylastirdigi
denetimin etkinligini arttirdigi gorilmektedir. Bununla birlikte, orta ve uzun vadede insan gibi
diisiinebilen siiper yapay zekaya sahip robot denet¢ilerinin denetim sistemine girmesi de ¢ok hayalci
bir yaklagim olmamasi gerekir.
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