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Oz

Bu ¢alismada risk ve tehdit kavramlari temelinde ve giivenlik tedbirleri
kapsaminda siber uzama yonelik giivenliklestirme olarak tamimlayabilecegimiz,
gozetim, denetim ve kontrolii mesrulagtirma stratejilerinin ortaya ¢ikarimasi
amaglanmaktadwr. Giivenliklestirmeye olanak saglayan séylemsel stratejiler, siber
uzam diizenlemeye yonelik politika metinleri araciligiyla insa edilmektedir. Politika
metinleri, resmi séylemin kamuya sunulma aract olarak yénetimin eylemlerini
mesrulagtiran ve yasallastiran ideolojik bir pratige olanak saglamaktadwr. Politika
metinleri ayni zamanda, hegemonyanmin gelistirildigi, toplumun farkli swiflarinin
sisteme dahil edildigi, dolayistyla devietin mesruiyetinin ve devlete olan giivenin
pekistirildigi arag iglevi gormektedir. Bu kapsamda hazirlanan ¢alismada, Tiirkiye,
AB ve ABD siber giivenlik politika metinleri elestirel séylem analizine tabi
tutulmugtur. Norman Fairclough un ii¢ boyutlu elestirel séylem analizinin izlendigi
bu ¢alismada, metinlerin “mezo diizey” analizine yer verilmistir. Mezo diizey analiz,
soylemsel temalar, stratejiler ve diger metinlerle baglantilarinin ortaya ¢ikariimasina
olanak saglamaktadr. Siber uzama yonelik diizenlemelerin kapsamimin kisi hak ve
ozgiirliiklerini ihlal edecek sekilde genisletilmesi dikkate alindiginda, politika
metinlerinin analizi, uzama yénelik kontrol, denetim ve gozetim faaliyetleri ve
ideolojik pratikleri goriiniir kilmaktadir. Siber uzama yonelik diizenlemelerin ve
tartismalarin giincelligini korumasi ve “giivenlik”, “giivende olma” gibi ¢cerceveler
altinda gerceklestirilen diizenlemelerin kapsamnin kisi hak ve ézgiirliiklerini ihlal
edecek sekilde genisletilmesi dikkate alindiginda; bu ¢alismanin siber uzama yénelik
kontrol, denetim ve gozetim faaliyetlerinin tarihsel toplumsal baglamini ve politika
metinleri araciligiyla gériinmez kilinan ideolojik pratikleri goriiniir kilma agisindan,
ozellikle iletisim ¢alismalart alaninda siber uzama yonelik ¢alismalara katk
saglayacagi degerlendirilmektedir.
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SECURITY-COMMUNICATION CONVERGENCE
AT CYBER SPACE POLICY DISCOURSE:
USA, EU AND TURKEY EXAMPLE

Abstract

This study aimed to reveal the strategies of legitimization of surveillance and
control under the name of security measures for cyberspace, through the concepts of
risk and threats. Discursive strategies that allow securitization are built through
policy texts to regulate cyberspace. Policy texts are the means of publicizing official
discourse and allow an ideological practice that legitimizes and legalizes the actions
of the administration. Also, policy texts are the tools that the hegemony is developed,
different classes of society are included in the system, and thus the legitimacy of the
state and the trust in the state are reinforced. In this regard, the USA, EU, and
Turkey's cybersecurity policy documents were subject to critical discourse analysis.
In this study, critical discourse analysis method of Norman Fairclough was used and
a meso-level analysis was performed. The Meso-level analysis makes it possible to
reveal discursive themes, strategies, and their connections with other texts.
Considering the widening of the scope of the regulations on cyberspace in a way that
violates the rights and freedoms of individuals, analysis of policy texts makes visible
control and surveillance activities and ideological practices. Considering that the
regulations and discussions on cyberspace are kept up-to-date and the scope of the
regulations made under the frameworks such as "security" and "being safe" is
expanded in a way that violates the rights and freedoms of individuals; it is considered
that this study will contribute to studies especially in the field of communication
studies, in terms of making visible the historical social context of control and
surveillance activities for cyberspace and ideological practices made invisible
through policy texts.

Keywords: Communication Studies, Cyber Space, Cyber Security, Securitization,
Critical Discourse Analysis.

Giris

Enformasyon ve iletisim teknolojilerinde yasanan gelismeler,
iletisimde zaman ve mekan sinirlamalarini ortadan kaldirmis; toplumlarin
internet, kablosuz aglar, cep telefonlar1 ve diger iletisim ortamlar1 gibi yeni
iletisim ara¢ ve ortamlariyla tanigsmasina olanak saglamistir. Bu gelismeler
neticesinde, telekomiinikasyon ve bilgi islemlerin birlestirilmesi ve internet
iizerinden her tiirlii veriyi (resim, kelime, ses) tasima imkani, uluslararasi bilgi
aligverisinde devrim yaratirken, yeni giivenlik tehditlerini de beraberinde
getirmistir.

Devletlerin is yapis bicimleri de enformasyon ve iletisim
teknolojilerindeki gelismelerle degismistir. Bu teknolojiler olumlu etkileri ve
yarattigr firsatlarin yaninda, gizlilik ve mahremiyet tartismalarimi da
beraberinde getirmistir. Devletlerin, siyasi etkisini ve ekonomik giiciinii
korumak igin siber uzami kontrol altina almaya yonelik girisimleri de
belirginlik kazanmistir. Giivenlige iliskin sorunlar ve kaygilar, siber uzamin
giivenligine yonelik yeni risk ve tehdit tanimlamalari, uzama yonelik denetim
ve gozetim girisimlerini mesrulagtirma araci olmustur.
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Iletisim ve giivenlik calismalar1 farkli disiplinleri temsil etmekle
birlikte, giiniimiizde iki alanin artan yakinsamasindan s6z etmek miimkiindiir
Ozellikle siber uzam etkileyecek ve yine siber uzamdan kaynaklanan risk,
tehlike ve tehdit kavramsallagtirmalari hem iletisim hem de giivenlik alaninda
ortaklig1r glindeme getirmis, yeni enformasyon ve iletisim teknolojilerinin
ortaya ¢ikardigi bir dizi giivenlik tehdidi ve siber uzamda ortaya ¢ikabilecek
cesitli gatisma bigimleri analiz edilmeye baslanmigtir (Libicki, 2009:12).
Iletisim ve giivenlik calismalar1 arasindaki yakinsama, giivenlikle ilgili
kurumlarin, teknolojilerin, politikalarin ve programlarin olusturulmasini ve
mesrulastirilmasini da etkilemistir. 2001 yilinda ikiz kulelere gergeklestirilen
terér saldirilarindan sonra ABD liderligindeki “terdrle kiiresel savas”
anlayisiyla, enformasyon ve iletisim teknolojilerinin “gilivenliklestirme” adina
gozetim, denetim ve kontrolli mesrulastirtlmisgtir.

Bu kapsamda ¢alismada, “risk” ve “tehdit” kavramlari ekseninde, siber
uzam i¢in olusturulan ve ¢alismanin arastirma birimi olarak belirlenen politika
metinleri aracilifiyla, giivenliklestirme sOyleminin insa siireci, bu insa
siirecindeki sOylemsel stratejilerin  ortaya ¢ikarilmast amaglanmustir.
Giivenlikgi bir sdylem insa siirecinde uzama yonelik militarizasyon?, denetim
ve gozetim faaliyetlerinin mesrulastirilmasi, kamu politikalartyla etkilesim
icinde ele alinmugtir.

Yonetimler tarafindan olusturulan politika metinleri, resmi sdylemin
kamuya sunulma aracidir. Politika metinleri, resmi sdylemi temsil ederek
aslinda yonetimin eylemlerini mesrulagtirmakta ve kamuoyunun eylemlere
yonelik tepkisini sekillendirmektedir. Politika metinlerinin analiziyle
yonetimin elini gliglendiren ve eylemlerini yasallagtiran ideolojik bir pratige
taniklik etme imkan1 dogmaktadir (Jager, 2001: 34). Politika belgelerinin
sOylemi ve biirokratik dil, devletin, demokratik bir miizakere ortaminda is
yaptigini kanitlama aracidir (Burton ve Carlen, 1979: 46). Resmi sdylemler,
hegemonyanin gelistirildigi, toplumun farkli smiflarinin sisteme dahil
edildigi, dolayisiyla devletin mesruiyetinin ve devlete olan gilivenin
pekistirildigi araglardir. Boylece devletin denetim ve kontrol stratejileri
desteklenmekte, mesrulagtirma araciligiyla devletin keyfi eylemlerinden
dolay1 bozulan imaji onarilmakta ve &zellikle sorunlu donemlerde giiven
tazelenmektedir. Devlet mevcut kriz durumunun gegici oldugunu gostererek
yeniden giiven kazanmayi ve istikrar1 saglamay1 amaglamaktadir.

Bu kapsamda temel olarak ¢aligmada su sorulara yanit aranmistir:

- Guvenliklestirme sOylemi siber uzamda nasil bir insa siirecinden
gecmektedir? Bu siirec kisi hak ve 6zgiirliiklerini nasil etkilemektedir?

- Bu inga siirecinde, ABD, Avrupa Birligi (AB) ve Tirkiye
ornekleminde, hangi sOylemsel stratejiler uygulanmakta ve temalar One
¢ikmaktadir?

1 Militarizasyon veya militaristlesme “Askeri etkinin ekonomi ve sosyo-politik yasam da dahil olmak tizere
sivil alanlara uzanmas1” (Thee, 1977:296) olarak tanimlanmaktadir.
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Calismada ABD, AB ile Tiirkiye’nin siber uzama yonelik politika
metinleri incelenmistir. ABD internetin dogdugu iilkedir. ABD bu kesfi hem
uzam lizerinde hakimiyet saglama amaciyla hem de diinya politikasina yon
verme amactyla kullanmaktadir. Internet politika metinlerini olusturma
sirecinde ABD’nin temel sdylemlerinden biri terdrle miicadeledir. Bu
kapsamda politika metinlerinin sdylemi insa edilmekte, kisi hak ve
Ozgiirliiklerinin siirlandirilmasi mesrulastiriimaktadir. Siyasi ve ekonomik
bir orgiitlenme olan AB ise ABD’den farkli olarak diizenlemelerinde insan
haklari, gizlilik, mahremiyet gibi evrensel ilkeleri dikkat alan bir yaklagim
tizerinden ilerlemektedir. Tiirkiye ise politika yapim siirecinde hem terorle
miicadele sOyleminin, bu kapsamda kisi hak ve Ozgiirliiklerine yonelik
sinirlamalarin 6ne ¢iktii ABD metinlerinden faydalanmakta hem de AB
uyum siireci kapsaminda mevcut yasalarint AB mevzuatina gore diizenlemeye
caligmaktadir. AB uyum siirecinde bilgi toplumu altyapisini gelistirme ve
politikalarin1 uyumlu hale getirmeyi hedefleyen Tiirkiye uzama yonelik
diizenlemelerde AB politika metinlerini de dikkate almaktadir. Bu nedenle
calismanin 6rneklemi ABD, AB ve Tiirkiye ile simirlandirilmistir. Orneklemin
ABD, AB ve Tirkiye ile smirlandirilmasi ¢alismanin sonuglariin
gecerliligini olumsuz yonde etkilememektedir. Soylem analizinde 6rneklemin
kapsamli olmas1 daha dogru sonuglara ulasilacagi anlamina gelmemektedir.
Ciinkii sdylem analizinde segilen 6rneklemin ¢alismanin amacina uygun bir
sekilde temsil niteligine sahip olmasi ve secilen metinlerdeki dil kullanimi
onemlidir. Az sayida metinden kapsamli, tutarli ve gecerli veriler elde
edilebilmektedir. Hatta 6rneklemin gereksiz yere genisletilmesi analizi daha
karmasik ve c¢oziimlenemez hale getirebilmektedir. Soylem analizinde
aragtirmanin amaci ve arastirma sorularinin dogru bir sekilde kurgulanmasi,
orneklemin biiyiikliigiinii ve temsil niteligini etkileyen en onemli kriterler
olarak kabul edilmektedir (Elliot, 1996: 66). Siber uzam politika metinlerinin
analizinde Norman Fairclough’un elestirel sdylem analiz yontemi temel
almmustir.

Orneklem olarak secilen politika metinlerinde benzerlikleri ve
farkliliklar1  gdsterebilmek  i¢in  zaman zaman  karsilagtirmalara
bagvurulmustur. Ancak metinlerin aslinda karsilastirilabilir nitelikte olmaktan
ziyade bir devamlilik iginde tasarlanmasi, yani birbirinden bagimsiz
olmamasindan dolayr genel olarak karsilagtirmaya dayali bir yontem
kullanilmamustir.

Calisma dort boliimden olusmaktadir. ilk boliimde iletisim ve giivenlik
caligmalarinin ortakliklar1 “yakinsama” kavrami iizerinden agiklanarak,
politik sdylem, politika yapma siireci ve politika metinlerinin olusumunda
nasil bir ortakliktan séz edebilecegimiz tartisilmaktadir. Ikinci béliimde, siber
uzamin tanmimi yapilmakta, uzama yonelik giivenliklestirme sOyleminin
ingsasinda tarihsel-toplumsal baglama iligkin bilgi verilmektedir. Caligmada
kullanilan yonteme iliskin bilgilerin bulundugu {igiincli boliimde, Norman
Fairclough’un {i¢ boyutlu elestirel soylem analizi ve g¢alisma esnasinda
yonteme iligkin izlenen yol izah edilmektedir. Calismanin dordiincii ve son
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boliimiinde ise, Fairclough’un elestirel sdylem analizi ¢ergevesinde, politika
metinlerinin mezo diizey analizi gergeklestirilmektedir.

Siber uzama yonelik diizenlemelerin ve tartismalarin giincelligini
korumast ve “giivenlik”, “giivende olma” gibi cerceveler altinda
gergeklestirilen diizenlemelerin kapsaminin kisi hak ve 6zgiirliiklerini ihlal
edecek sekilde genisletilmesi dikkate alindiginda; bu c¢alismanin uzama
yonelik kontrol, denetim ve gozetim faaliyetlerinin tarihsel toplumsal
baglamin1 ve politika metinleri aracilifiyla goriinmez kilinan ideolojik
pratikleri goriiniir kilma agisindan, 6zellikle iletisim ¢aligmalari alaninda siber
uzama yonelik caligmalara katki saglayacagi degerlendirilmektedir.

1. ILETiSIM CALISMALARI VE GUVENLIK SOYLEMI

Pek cok disiplinin birbirinden beslendigi giiniimiiz sosyal bilimler
ckosisteminde siber uzama yonelik politika insasinda ve bu insa siirecini
mesrulastirmada iletisim ¢alismalar1 ve giivenlik calismalarinin yakinsamasi
onemli rol oynamaktadir. Bu yakinsama enformasyon ve iletisgim
teknolojilerinin gelismesiyle giiniimiiz politik, ekonomik, kiiltiirel ve askeri
faaliyetlerin alani olarak beliren siber uzamin, devletlerin egemenlik ve
hegemonya kurmada miicadele ettikleri bir alan haline gelmesinde tezahiir
etmektedir. Bu miicadele ve uzamda hakimiyet kurma, devletin ve yurttagin
giivenligini saglama adma mesrulastirilmaktadir. Bu mesrulagtirma
miicadelesini sorgulama giinlimiizde hem iletisim g¢aligmalar1 ve hem de
giivenlik ¢aligmalarinin ortak ilgi alanidir.

En basit sekilde tehlike ya da tehditlerden ve dolayisiyla bu tehlikelerin
neden olacagi zararlardan kaginma olarak tanimlayabilecegimiz giivenlik,
karmagik ve tartismaya agik bir kavramdir. Giivenligin amaglanan sonuglari
acisindan en az ii¢ farkli anlanu ayirt edilebilmektedir: ilk anlamda giivenlik,
bir tehdidin yoklugu olarak goriilebilmektedir. Bu anlamda onleyici giivenlik
tedbirleri devreye girmektedir. Giivenligin ikinci anlami olas1 tehditlere karst,
tehdidin ger¢eklemesini Onlemek amaciyla caydirict tedbirlerin devreye
girmesidir. Ugiincii anlamda ise amag, gercege doniisen giivenlik tehdidi
kargisinda hayatta kalmak, giivenlige yonelik tehdit gerceklestiginde bir
catigma veya felaketin etkilerinden korunmaktir (Krahmann, 2008: 381-382).
Glivenlik  kavramiyla  ilgili o6nemli bir husus da kavramin
anlamlandirilmasinda i¢inde bulunulan toplumsal baglamin etkisidir. Yani
kavrama  yiikklenen anlam toplumsal baglama gore farklilik
gosterebilmektedir. Bu durum bize gilivenlik kavramimin “toplumsal insa”
oldugu gergegine gotiirmektedir. Boylece gilivenlige yliklenen anlam, hem
giindelik hem de toplumsal yasam etkilemektedir.

Giivenliklestirme de Onceliklerin belirlenmesi, gilice basvurma,
yonetimin yetkilerinin genisletilmesi ve mevcut durumla bas edebilmek icin
diger olagan dis1 uygulama ve kararlarin mesrulastiriimasi (Karam, 2005: 8)
eylemlerinden olusan bir siirectir. Bu siirecte dikkat ¢eken husus, mevcut
giivensizlik durumunu yonetmede nasil bir yol izlenecegi, kimlerin
yetkilendirilecegidir. Bu siirecte alinan kararlar giivenliklestirme sdyleminin
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sinirlarinin ¢izilmesinde ve alinacak Onlemler i¢in kaynak saglanmasinda
hayati 6neme haizdir. Gergeklesen giivenliklestirme stireci 1980’lerden
itibaren tanmik olmaya basladigimiz neoliberal yaklagimi benimseyen
toplumlarda riskleri yOnetmenin temel yoOntemlerinden biri olarak
belirmektedir (Deisman, 2008: 21). Giiniimiizde ise giivenliklestirme risk ve
tehditleri yonetme gerekgesiyle enformasyon ve iletisim teknolojileri tizerinde
hakimiyet kurabilmeye olanak saglamaktadir (Neocleous, 2012: 11-12).

Siber uzamu giivenliklestirmeye yonelik “Onleyici miidahalelerin™ 21.
ylizyildaki baslangicina, ABD’de 11 Eylil 2001°de ikiz kuleler olarak
adlandirilan Diinya Ticaret Merkezi’ne gergeklestirilen terér saldirisina kadar
gotiriilebilir. Bu saldirilardan sonra hem iletisim hem de giivenlik
caligmalariin giderek daha fazla ortak paydada bulustugu goriilmektedir.
Boylece ulusal giivenlik anlayisinin hakimiyet kazanmasiyla birlikte giivenlik
devletine evrilinmektedir (Raab, 2005, 2012:4).

Glivenlik ve  gilivenliklestirme ¢aligmalarinda siber uzamin
militarizasyonu ve bdylece gozetim, denetim ve kontroliin mesrulastirilmas,
bu siiregte yeni iletisim teknolojilerinin rolii iletisim ¢aligmalarinin da alana
dahil olmasini saglamustir. Ozellikle yeni iletisim teknolojileriyle kritik
altyapilarin yakinsamasi giivenlige yonelik tehlike ve risk algisinin ingasinda
etkili olmustur. Siber uzamla baglantili ve giindelik hayatimiz1 etkileyecek
teknolojilerin kritik altyapilar olarak ilan edilmesi, ticari kullanimina acilan
internetin aglasmayla birlikte siirdiiriilebilir bir ekonomik diizeninin temel tasi
olmasi, kritik altyapilara yonelik saldiri risklerinin ortaya ¢ikmasi siber
uzamin giivenligini ulusal giivenlik sorunu haline getirmistir. Dolayisiyla
siyasi giindemin On siralaria yerlestirmistir. Bu noktada iletisim ve gilivenlik
caligmalarinin  yakinsamasi, giivenlik Onlemleri ve bu Onlemlerin
mesrulastirma siirecinde 6nemli bir yere sahiptir.

2. SIBER UZAMA YONELIK GUVENLIKLESTIRME
SOYLEMININ INSASI

Siber uzama iliskin tanimlamada siklikla karsilasilan yanlislardan biri
de siber uzamin internetle ayni1 anlamda ele alinmasidir (Klingova, 2013: 13).
Bununla birlikte internet siber uzamin Onemli ve hayati bir pargasini
olusturmaktadir. Siber uzama iliskin farkli metinlerde farkli tanimlamalara
rastlanmakla birlikte ABD tarafindan yapilan tanim, uzamda hakimiyet
kurmasi ve sz sahibi iilke olmasi agisindan 6nem tagimaktadir. Siber uzam,
2009 yilinda yayinlanan Siber Uzam Politika Degerlendirmesi’nde (President,
U.S., 2009: 1) “Internet, telekomiinikasyon aglari, bilgisayar sistemleri ve
kritik sektorlerde bunlarin igine yerlesmis denetleyicileri ve islemcileri igeren,
birbirine bagli enformasyon teknolojileri altyapist aglari” seklinde
tanimlanmaktadir. Siber uzamin yayginlagan anlamlar1 arasinda etkilesim ve
sanal enformasyon ortami da yer almaktadir. AB belgelerinde siber giivenligin
“ne”ligine iliskin ifadelere ragmen siber uzamin net bir tanim
bulunmamaktadir. Tiirkiye nin uzama iligkin ilk strateji belgesi olan “Ulusal
Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1”nda (Denizcilik, U. &
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Bakanligi, H., 2013: 2) “uzam” yerine “ortam” ya da “uzay” kavramlari
kullanilmakta ve siber uzam “Tim diinyaya ve uzaya yayilmis durumda
bulunan bilisim sistemlerinden ve bunlari birbirine baglayan aglardan olusan
ortam” seklinde tanimlanmaktadir. Biitiin bu tanimlar dikkate alindiginda
interneti, bilgisayarlarin birbirleriyle baglanti kurmasini saglayan, yazilim ve
donanim altyapisina sahip bir iletisim ag1 yapilanmasi olarak tanimlamak
mimkiindiir. Siber uzam ise, bilgisayar aglarina ek olarak bu aglara erigime
sahip tiim veri kaynaklarini kapsamaktadir.

1970 ve 1980°1i yillar bilgisayarlarin aglagarak iletisime ve etkilesime
olanak sagladigi yillar olarak tanimlanabilmektedir. Bu yillar bir yandan
Ozgiir iletisim ve etkilesim sdylemini diger yandan da denetim ve diizenleme
alanina dogru evrilen tartismalar1 beraberinde getirmistir. Amerikali hukukeu,
Internet ve Toplum Merkezi’nin kurucusu Lawrence Lessig, 1999 tarihli “Kod
ve Siber Uzamin Diger Yasalar1” isimli ¢alismasinda, uzamin kod araciligiyla
diizenlemeye tabi tutuldugunu belirtmistir (1999:83-84). Gozetim konusunda
onemli galigmalara sahip sosyolog David Lyon (2013:147) siber uzamdaki
denetim ve diizenlemeye dikkat ¢ekerek, uzama 6zgii bilgisayar ve ag temelli
gbzetim, denetim ve diizenlemenin kod araciligiyla gerceklestirildigini, bunun
da deneyim olarak adlandirilabilecegini ifade etmektedir. ABD’li giivenlik
uzmanlart Richard Clarke ve Robert Knake (2011:44) de siber uzamu
tanimlarken uzam araciligiyla gergeklestirilen kontrole vurgu yapmaktadirlar.
Clarke ve Knake’e (2011:44) gore siber uzam, birbirine bagli olan biitiin
bilgisayar aglar1 ve aglar araciligiyla kontrol edilebilen her seydir.

Ozellikle internetin kamunun kullammma agilmasi ve ticari
faaliyetlerin ag {lizerinden gerceklestirilmeye baslamasiyla, 1990’11 yillarin
ortalarindan itibaren, uzama yonelik giivenlik tedbirleri ulusal giivenlik
tedbirleri kapsaminda degerlendirmeye baglanmistir. ABD’nin Oklahoma
sehrinde 1995 yilinda gergeklestirilen bombali saldir1 ile 11 Eyliil teror
saldirilari, siber uzama yonelik giivenlik eksenli politikalarin ortaya ¢ikisini
kolaylastirmigtir. Artik Soguk Savas sonrasi donemde gegerli olan tehdit ve
dolayisiyla da tedbir tanimlari degismeye baslamis, tehdidin asimetrik
niteliginin artmas1 ve siber uzamin yeni egemenlik alani olarak ortaya ¢ikmasi
askeri acidan da tehlike, tehdit ve giivenlik kavraminin siber uzami da igine
alacak sekilde genislemesine yol agmustir.

Siber uzam kavrami yayginlagmadan ve bu isimle diizenlemeler
yapilmadan once, 1997 yilinda Bill Clinton’un ABD baskanlig1 doneminde
kritik altyapilarin giivenligine yonelik hukuksal diizenlemeler yapilmistir. 11
Eyliil 2001 teror saldirisini miiteakiben kabul edilen Vatanseverlik Yasasi ve
yine 2003 yilinda ¢ikarilan Siber Uzam Giivenligi Ulusal Strateji Metni ile
siber uzam ve uzamla baglantili tiim teknolojiler, ulusal giivenligin bir pargasi
haline gelmis, istihbarat ve giivenlik birimleri uzama iligkin faaliyetlere dahil
olmustur.

Aslinda 6ncelikle bilgisayarlar, kritik altyapilar ardindan da tiim uzami
kapsayacak sekilde genisletilen siber uzam kaynakli risk ve tehdit soylemi,
toplumsal yasamin uzamla iligkisi arttikca daha fazla giindeme gelmeye
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baglamistir. Uzamin ekonomik, siyasi ve askeri potansiyeli uzam iizerinde
egemenlik miicadelesini de artirmistir. Pek cok iilkede “giivenlik”
gerekgesiyle diizenleme, denetleme ve kontrol altina almaya yonelik sdylem
yayginlagsmistir (Cavelty, 2012: 141-142). Giivenlik aciklarindan dolay1
duyulan korku ve endiseyle beraber uzamin kontroliine yonelik aceleci tavir
uzamin “militarize” olmasinin 6niinii agmigtir. Glivenlik tedbirleri resmi
belgelerle yasallagtirilirken, yapilan diizenlemeler de kisi hak ve
ozgiirliiklerine iliskin kazanimda geriye gidise neden olmustur. Bunun baslica
nedeni ise uzama yonelik diizenlemede insan1 temel alan bir yaklagim yerine,
devleti temel alan bir yaklagimin 6ne ¢ikmasidir.

3. YONTEM

Giivenliklestirmeye giden yani devletlerin siber uzamda hegemonya
tesis etme silirecinde mesrulastirma, sdylem aracilifiyla yani dil araciliiyla
gerceklesmektedir. Ancak uzama yonelik bir giivenliklestirme sdylemi inga
pratiginde, olgular1 sadece dile indirgemeyen, tarihsel toplumsal etkenleri de
dikkate alan bir yaklasim, politik siirecin dogru bir sekilde okunmasina olanak
saglamaktadir. Bu kapsamda calismada, siber uzama yonelik politika
belgelerinin analizinde, elestirel sdylem analizi yontem olarak belirlenmistir.
Elestirel soylem analizinde her sey sdylemle sinirlandiriimamaktadir. S6ylem
dis1 etkenler de analize dahil edilmektedir. Toplumsal tarihsel baglam,
metinlerarasilik dikkate alinmakta, béylece dil-iktidar iligkileri ve ideolojiler
goriiniir hale getirilmektedir. Bu tiir kaygilara Norman Fairclough’un elestirel
sOylem analizinde yanit bulmak miimkiindiir.

Fairclough’un {i¢ boyutlu kavramsallagtirmasina dayali elestirel sdylem
analizimetin analizi (s6zlii ya da yazili), metnin {iretim, dagitim ve tiiketim
stireclerinin yer aldigi sOylem pratigi ile sdyleme konu olaym toplumsal
boyutunu bir biitlin olarak icermektedir. Metin boyutunda dil incelenirken,
sOylem pratigi analizinde de bu pratigin yiikseldigi sdylem c¢esitleri
sorgulanmaktadir. Toplumsal pratiklerin analizinde ise kurumsal ve
organizasyonel boyutun sdylemsel olaylarla etkilesimi irdelenmektedir.
(Fairclough, 1992, 1-11; 1995:127,136, 229). Boylece Fairclough’u metin
analizi (mikro), sdylem pratiginin analizi (mezo) ve toplumsal boyutun
analizini (makro) birlestirir.

Fairglough’un elestirel sdylem analizinde, farkli siyasi etki alanlar
arasindaki sOylem diizeni yapilanmasina odaklanarak, makro diizey bir
coziimleme gergeklestirilmektedir. Diger iki diizey yani mezo ve mikro
diizeyde ise, metin araciligtyla ¢oziimleme gergeklestirilmektedir. Mezo
diizeyde sOyleme odaklanmanin yaninda metnin mikro diizey analizi
araciliglyla diger metinlerle baglantist kurulmaktadir. Bu 6zellik
metinlerarasilik olarak adlandirilmaktadir (Fairclough, 1992:1-11; 2003:16;
Mayasari, Darmayanti ve Riyanto, 2013:217-219). Daha ¢ok yorumsayici
olarak niteleyebilecegimiz metinlerarasiliin analizi, degisen ve doniisen
tartismalar1 gosterirken, bu doniisiim siirecinin nasil gergeklestigi konusunda
ipucu vermektedir (Fairclough, 1992:101-123).
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Dogas1 geregi polemige elverisli olan politika metinlerinin mezo diizey
analizi, hegemonik ideolojilerin soéylem ve tiir karsilasmasi araciligiyla
yayilmasini, sosyal ve ekonomik alanlarda yeniden yapilanan iligkileri,
eskinin yeni tarafindan somiiriilmesi gibi konular1 ortaya c¢ikarmaktadir.
Bunlar hem metnin uygulanmasinda hem de sdylemin diizeninde yani
toplumsal uygulamalarda etkide bulunmaktadir. Diger metinlere dogrudan ya
da dolayli yolla géndermede bulunan ve teknokratik bir dile sahip politika
metinleri de metinlerarasidir. Politika metinleri, metinlerarasilik 6zelligi ile
tarihsel toplumsal baglami da ortaya ¢ikarmaktadir (Fairclough, 1992:85).
Julia Kristeva’nin metinlerarasilik kavramina bagvuran Lene Hansen, kavrami
sOyle aciklamaktadir: “Metinler, diger metinlerin icinde ve karsisinda
konumlanir, kimliklerini ve politikalarini olustururken bu metinlerden
faydalanirlar, ge¢misten yararlandiklar1 kadar gegcmisi gozden gegirerek
diizeltirler, digerlerini okuyarak ve digerlerinden alinti yaparak otorite
kurarlar” (Hansen, 2006: 49). Eski metinlere gonderme yapilarak metin kendi
mesruiyetini saglamakta, ayni zamanda eskinin statiisiinii yeniden insa
etmekte ve iretmektedir. Boylece karsilikli bir mesruiyet iiretilmekte ve
anlam degisimi saglanmaktadir (Hansen, 2006:49).

Politika metinlerinin analizi sadece metinlerarasilig1 c¢oziimleyerek
degil sdylemdesligi de dikkate alarak gergeklestirilmektedir (Fairclough,
1992:85). Soylemdeslikle diger sdylem tiirleri ve metinler kastedilmektedir.
Fairclough metnin sdylemlerasiligini, metinlerarasiliginin bir parcasi olarak
tanimlamaktadir. Bu kapsamda su sorulara yanit aranmaktadir: “Hangi tiirler,
sOylemler ve tarzlar kullanilmaktadir? Metne nasil eklemlenmektedir?”
(Fairclough, 2001: 124).

Caligmada, ABD’nin 2009 yilindan yayinlanan “Siber Uzam Politika
Degerlendirmesi (Cyber Space Policy Review)”, AB’nin 2013 yilinda
yaymlanan “Agcik, Gilivenli ve Emniyetli Bir Siber Alan (Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace)”
baglikli siber giivenlik stratejisi” ve Tiirkiye’nin 2013 yilinda yayimlanan
“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani” analiz
edilmistir. Analiz edilen metinlerin se¢iminde ve siirlandirilmasinda iki
neden One ¢ikmaktadir. Birincisi Tiirkiye’nin AB uyum siireci ¢ergevesinde
yaptig1 diizenlemelerde AB’nin hassasiyetlerini dikkate almasi, ayn1 zamanda
ABD’nin terérle miicadele yaklasimindaki uygulamalarimin Tiirkiye agisindan
onem tasimasidir. ikinci neden ise, Tiirkiye disindaki iilkelerin belgelerinin
dillerinin anadilimizden farkli olmasinin ¢6ziimleme agisindan yarattigi
zorluklardir. Barack Obama’nin bagkanligi doneminde yayimlanan politika
belgesinin se¢ilmesinin temel nedeni, Obama’nin daha 6zgiirliik¢ii ve esitlikei
sOylemiyle taninmasia ragmen 2008 yilinda se¢im kampanyasi sirasinda
siber uzamu “stratejik bir deger” olarak tanimlamasidir. Bu tanimlama, siber
uzama askeri miidahalenin Oniinii agarak giivenliklestirme sdylemine de
mesruluk kazandirmustr.
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Bu kapsamda calismada politika metinlerinin mezo diizey analizinde
metinlerdeki sdylemsel temalar ortaya ¢ikarilmis, benzerlikler ve farkliliklar
tartigilmistir.

4. MEZO DUZEY ANALIiZ: SOYLEMSEL ORTAKLIKLAR
Soylemsel ortakliklar1 bulmaya yonelik mezo diizey bir analiz, hem
makro hem de mikro yapiyla da baglanti saglamaktadir. Bu nedenle siber
uzami diizenlemeye yonelik politika metinlerinin analizinde soylemsel
temalar, i¢cinde bulunulan toplumun tarihsel sosyal baglamindan bagimsiz ele
alimnamaz ve ortaya ¢ikarllamaz. Ayrica uzami diizenlemeye yonelik
metinlerin tiirleri, tarzlari ve sdylemsel olusumlar1 dikkate alinmadan makro
diizeyle de baglantis1 kurulamaz. Mezo diizey analiz, metinleri olusturan
sOylem ve tarzlar1 inceleyerek makro diizeyle baglanti kurma,
sOylemlerarasiligi analiz etme ve bdylece de ortiikk ideolojilerin ortaya
cikarilmasi olanagi saglamaktadir. SOylemlerarasi analizde metinde yer alan
tema/temalar, temsil ettikleri ideoloji ortaya ¢ikarilmaktadir.
Analiz edilen politika metinlerde 6ne ¢ikan sdylemsel temalar
sunlardir:
- Teknolojik belirlenimcilik,
- Ulusal giivenlik tehdidi,
- Siber uzamin yonetisimi ve ¢ok paydaslilik,
- Risk yonetimi,
- Gozetim.

4.1. Teknolojik Belirlenimcilik

Internetin kamunun kullanima agilmasiyla hizla giindelik hayata niifus
etmesi ve is yapis bigimlerini etkilemesi beraberinde teknolojik
belirlenimcilik tartigmalarini da getirmistir. Teknolojik belirlenimcilige gore
teknoloji toplumdaki temel degisim ve donilisim aracidir. Teknolojik
belirlenimcilik ~ yaklagimini  elestiren Raymond Williams (2003:12)
teknolojinin i¢inde bulundugu politik, ekonomik ve kiiltiirel ¢evreden
bagimsiz degerlendirilmemesi gerektigini ifade etmektedir. Teknolojik
belirlenimcilige dayali yaklasimlar iyimser ya da kotiimser de olabilmektedir.
Iyimser yaklasimlar teknolojinin olumlu yanlarina odaklanirken kotiimser
yaklagimlar ise olumsuz etki ya da belirlenimci bakis agisiyla sonuglarina
odaklanmaktadir. Bu yaklagimda temelde her sey teknige indirgenmistir. Bu
nedenle bu yaklasima goére gizlilik ve veri korumada yasanan sikintilar teknik
kaynaklidir. Myriam Dunn Cavelty (2012:143) bu tiir teknolojik belirlenimci
bir yaklagim teknik sdylem olarak adlandirmaktadir.

ABD, AB ve Tirkiye 6zelinde incelenen politika metinlerinde de
teknolojik belirlenimcilige dayali anlayisla karsilasiimaktadir. Bu metinlerde
gizlilige ve wverilerin giivenligine ydnelik tehditlerin enformasyon
teknolojilerindeki agiklardan ya da kullanici pratiklerinden kaynaklandigi
sOylemi hakimdir. Boylece uzamda devletlerin goézetim ve denetim
faaliyetleri, bilgilere izinsiz erisim mesrulastiriimaktadir. Zihinlerde

378



Siber Uzama Yénelik Politik Séylemde Iletisim Giivenlik
Yakinsamast: ABD, AB ve Tiirkive Ornegi

giivenligin ve gizliligin teknoloji nedeniyle risk altinda oldugu algist
olusturularak kisi hak ve 6zgiirliiklerinin agindirilmasi mesrulagtirilmaktadir.
Teknik soylemde siber uzam, hem uzamin mimari ve teknik yapist hem de
kullanicilarin teknik altyapisinin iizerine yiikselen karmasik bir sosyo-teknik
yapi olarak tanimlanmaktadir (Kabanov, 2014:7). Bu karmasik yapidan dolay1
da aglardan gelen tehditleri Onlemede, sistem isleyisine yonelik
miidahalelerle, sorunlarin ¢oziilebilecegi ifade edilmektedir (Bright, 2010:3).
Metinlerde genel olarak teknoloji kullanimi ve teknolojinin getirileri olumlu
bir sekilde aktarilmaktadir. Kiiresel ekonomiyi aglar iizerinden doniistiiren,
insanlar1 zaman ve mekan gozetmeden birbirine baglayan bu teknolojiler, bir
saldirn gergeklesene kadar islevsel (Barnard- Wills, 2013:176) olarak
tanimlanmaktadir.

ABD’nin 2009 yilinda yaymmlanan Siber Uzam Politika
Degerlendirmesi'nde de teknoloji temel doniistiiriicii ara¢ olarak
yansitilmakta, bu da toplumsal baglamin g6z ardi edilmesine neden
olmaktadir:

“Siber uzam olarak bilinen, kiiresel olarak birbirine bagli dijital bilgi ve
iletisim altyapisi, modern toplumun hemen her yoniinii desteklemekte ve ABD
ekonomisi, sivil altyapi, kamu giivenligi ve ulusal giivenlik i¢in kritik destek
saglamaktadir. Bilgi teknolojisi, kiiresel ekonomiyi doniistiirdli ve insanlar1 ve
pazarlar asla hayal bile edilemeyecek sekilde birlestirdi” (President, U.S.,
2009: 1).

Benzer sekilde AB tarafindan yayimlanan 2013 yili Avrupa Birligi Siber
Giivenlik Stratejisi’'nde siber uzam, enformasyon ve iletisim teknolojilerinin
catisi, aynt zamanda halihazirda ekonomik sektdrlerin aglasmadan dolay1
bagimli oldugu kritik bir uzam olarak degerlendirilmektedir. Ayrica giindelik
hayatimizin, temel haklarimizin ve sosyal etkilesimimizin temeli olarak
goriilmektedir:

“Glinlik yasamimiz, temel haklarimiz, sosyal etkilesimlerimiz ve
ekonomilerimiz sorunsuz calisan bilgi ve iletisim teknolojilerine baglidir.”
(JOIN/2013/01 final, 2013: 2).

Tiirkiye’nin strateji metninde ise uzamin gilivende tutulmasi bilgi
toplumu hedefini gergeklestirebilmenin temel dayanagi olarak goriilmektedir:

“Bilginin gizlilik, biitiinliik ve erisilebilirliginin korunmasi olarak ifade edilen
siber gilivenlik; bilgi toplumuna doniismeyi hedefleyen iilkemizde, toplumun
huzur ve refahi, tilkenin ekonomik kalkinmasi ve istikrari, ulusal giivenligin
saglanmasi gibi pek ¢ok alani etkileyen ¢ok paydaslh ve stratejik bir konudur.”
(Denizcilik, U., & Bakanligi, H., 2013:17).

AB ile benzer sekilde Tiirkiye strateji metninde de “bilgi toplumu”
vurgusu On plandadir. Tiirkiye’nin bilgi toplumu stratejilerinde de teknolojik
belirlenimci  sdylem hakimdir. Ornegin Serhat Coban’m (2013:1-7)
Tiirkiye’nin 2006-2010 Bilgi Toplumu Stratejisi {izerine yaptigi calisma da bu
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savi dogrulamaktadir. Stratejide, teknolojiyi kullanan sayis1 artis1 ile
toplumsal gelisme ve kalkinma dogru orantili olarak sunulmaktadir.

4.2. Ulusal Giivenlik Tehdidi

Enformasyon ve iletisim teknolojilerindeki gelisme hizi ve bu
teknolojilerin kotii amagh kullamim olasiligi, bu teknolojilerin neden
olabilecegi giivenlik sorunlar1 konusunda bir tartisma baslatmistir. Ozellikle
internetin toplumsal ve ekonomik etkisi ve yarattigi etkilesim de dikkate
almdiginda bu belirsizlik devletlere “ulusal giivenlik” gerekgesiyle giivenlik
sOylemi insa etme olanag1 saglamaktadir. Soguk Savas’tan sonra diinyanin tek
kutuplu hale gelmesiyle, toplumsal hayatin pek ¢ok boyutunun entegre oldugu
yeni bir alan olarak ve tehditlerin asimetrik bir yapida oldugu siber uzam,
ulusal giivenlik kaygilar1 ve gili¢ catismalarn iizerinden sekillendirilmeye
caligilmaktadir. ABD hegemonyasinda bir siber uzam, ABD’nin teknolojik,
ekonomik, askeri ve kiiltiirel alanda ustiinliigiinii siirdiirmesine olanak
saglamaktadir (Lawson ve Gehl, 2011:1-19). Ulusal giivenlik agisindan hangi
agin daha kritik onemde oldugu degismekle birlikte, genel olarak devletin hem
ekonomik hem de askeri aglarda faaliyetini siirdiirebilmesi i¢in 6ncelige sahip
sistemler, iletisim altyapisi, ulasim, bankacilik, su sistemleri, enerji, finans ve
acil hizmetler olarak siralanmaktadir (Powers ve Jablonski, 2015:175).
Boylece ulusal giivenlik, uzama yonelik politika metinlerinde kritik altyap1
giivenligi, siber giivenlik veyahut bilgi giivenligi adlar1 altinda enformasyon
giivenligini de igine alacak bigimde genisletilmistir.

Ayrica devlet merkezli bir diizenleme anlayisini kolaylastiran tehdidin
asimetrik niteligi internetin 6zgilir ruhunu baltalamaya yonelik tedbir ve
uygulamalarla sonuglanmistir. Bu uygulamalarla siber uzama yonelik
denetim, gdzetim ve kontrol sdylemi hakimiyet kazanmugstir (Deibert ve
Rohozinski, 2012:29). Aglar araciligiyla gergeklestirilmesi kolaylasan ve
daha hizla kiiresellesen terdrle, ¢ocuk pornosu, uyusturucuyla ve kara para
aklamayla miicadele (Assange, 2013:45) siber uzama devlet miidahalesinin
diger mesrulagtirma gerekceleri olarak siralanabilmektedir. Bu cercevede
alman onlemler arasinda, bir yanda uzam tizerindeki hareketliligin ve veri
akisinin izlenmesi, denetlenmesi ve kaydedilmesi yer alirken, diger yandan da
uzami askeri bir kompleks olarak degerlendirip askeri tedbirlerin artirilmasi
yer almaktadir. ABD’de devletin giivenligi, kamu giivenligi, gizli bilgileri ve
fikri miilkiyet haklarin1 koruma gerekgeleri kapsaminda gesitli kontrol araglart
devreye sokulmustur. Analize konu olan politika metinlerinde de goériildiigi
iizere, siber uzam ABD, AB ve Tiirkiye’de ulusal, bolgesel ve uluslararasi
giivenligin saglanmasi ve siirdiiriilmesinde onemli bir ortam olarak ele
alinmaktadir.

ABD Siber Uzam Politika Degerlendirmesi’nde siber uzam, ulusal
giivenlik kapsaminda ele alinmig, temel hak ve ozgiirliikleri kisitlamaya
yonelik maddelere yer verilmistir. Onlemler diplomatik faaliyetler, ag
operasyonlari, askeri ve istihbarati faaliyetler olarak siralanmaktadir. Hatta bu
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Oonlemler mesrulastiriimasinda  iletisimin = devamliligini  saglamanin
amaclandigi 6ne siiriilmektedir:

“Giivenlikle ilgili strateji, politika ve siber uzamdaki operasyonlari
kapsamakta ve tehdit azaltimi, giivenlik a¢igin1 azaltma, uluslararasi diizlemde
caydiricilik, olaylara miidahale, kurtarma politikalar1 ve bilgisayar ag
islemleri, bilgi giivencesi, kolluk, diplomasi, askeri ve istihbarat gorevleri gibi
faaliyetlerin tiim alanlarini kapsar.” (President, U. S., 2009: i).

AB strateji metninde, Tlye iilkeler 0Ozelinde ulusal giivenlik
kavramsallastirmasi dikkat cekmekte; kritik altyapilara yonelik tehditler, siber
sucla miicadele ve siber uzamin giivenligi 6ne ¢ikmaktadir. Uzamin giivenligi
ve emniyeti oGzgiirliigiin  énkosulu olarak sunulmaktadir. Ozgiirliigiin
giivenlikle iligkilendirilmesi ileriki donemde “giivenliklestirme” adi altida
yapilacak diizenlemeler mesruiyet saglamaktadir:

“Ozgiirliigiimiiz ve refahimiz, 6zel sektdr inovasyonu ve sivil toplum
biliylimesini tesvik ederse gelismeye devam edecek saglam ve yenilik¢i bir
internete bagimli. Ancak c¢evrimici Ozgiirlik de gilivenlik ve emniyet
gerektirir.” (JOIN/2013/01 final, 2013: 2).

Tiirkiye’de ise siber uzamin giivenligi “ulusal giivenlik” ¢ercevesine
yerlestirilmekte, bu kapsamda uzamin korunmasinda hem ulusal hem de
uluslararasi diizeyde “kolluk kuvvetleri” vurgusu 6ne ¢ikmaktadir:

“Kurumlarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her gecen
giin daha fazla kullanmalar1 ile birlikte, sz konusu bilgi ve iletisim
sistemlerinin giivenliginin saglanmast hem ulusal giivenligimizin hem de
rekabet giliclimiiziin 6nemli bir boyutu haline gelmistir.” (Denizcilik, U., &
Bakanligi, H., 2013: 5).

“Uluslararasi igbirligi ve bilgi paylagimi i¢in diplomatik, teknik ve kolluk
iletisim kanallarinin siirekli ve etkin kullanimi esas alinir.” (Denizcilik, U., &
Bakanligi, H., 2013: 15).

ABD’nin politika metninde siber uzami giivenliklestirmeye yonelik
sOylem kamu nezdinde genel olarak kisi giivenligi, ulus giivenligi, kritik
olarak adlandirilan altyapilarin korunmasi, terér ve terérizmle miicadele ile
stirdiiriilebilir ekonomi bagliklar altinda ele alinabilecek soylemsel stratejiler
araciligiyla mesrulastirillmaktadir (President, U.S., 2009). AB metninde ise,
uzama herkesin kullanimina ve erigimine agik olmasi gereken ortak bir deger
olarak yaklagilmaktadir. Ulusal glivenlik kavrami AB {iye devletleri nezdinde,
enformasyon giivenligini de kapsayacak bigimde “siber giivenlik, siber sug ve
kritik altyapilarin korunmasi” ¢ergevesinde ele alinmaktadir. AB’de temel
haklar bir biitiin olarak yani birbirinin tamamlayicis1  olarak
degerlendirilmektedir (JOIN/2013/01 final, 2013).
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4.3. Siber Uzamin Yonetisimi ve Cok Paydashhk

Uzamin uluslarin ayrilmaz bir pargasi haline geldigi giinden bu yana en
onemli sorunlardan biri de siber uzamda nasil bir yonetim yapisi olacagi, Kim
ya da kimler tarafindan yonetilecegidir. internetin dagitik bir yapiya sahip
olmasi, uzamin yonetimine iliskin sorunlarin ¢6ziilememesindeki en énemli
nedenlerden biridir. Bu nedenle ¢ok tarafli ve tartigmali bir alan olan siber
uzamin yonetilmesinde “yonetisim” anlayisi 6ne ¢ikmaktadir.

Ag yonetisimi hakkinda ¢aligmalar1 bulunan Karen Banks (2005: 85)
yonetisimi “Farkli ¢ikar gruplarinin esit kosullarda bir araya gelmesi,
problemleri belirlemesi, ¢oziimleri tanimlamasi, politika gelistirme,
uygulama, izleme ve degerlendirme, rol ve sorumluluklarinda uzlasilmas1”
olarak tanimlamaktadir. Bu tanimda vurgulanan farkli ¢ikar gruplarinin esit
kosullarda yonetimde yer almasi anlayisinin aksine 2005 yilinda Tunus’ta
gerceklestirilen WSIS (Diinya Bilgi Toplumu Zirvesi)’de internet
yonetisiminde devletlerin egemenligine olanak saglayan bir yaklasim
benimsendigi goriilmektedir. Bu yaklasim devlet dig1 aktorlerin yonetisimde
esit sekilde temsil edilmesine engel olmaktadir. Ayrica yonetisimde devlet
disinda yer alan aktorlerin bazilar1 Diinya Telekomiinikasyon Birligi (ITU)
gibi ulus istii kurumlar, 6zel sektor temsilcileri, internet hizmet saglayicilar,
altyap1 isletmecileri, teknik ve standart belirleme organlari, hiikiimet digi
organizasyonlar (STK) vb.dir.

Cok paydaghliga iliskin tartigmalarin 2003 yilinda basladigi
goriilmektedir. ABD internet yonetisimi igin ¢ok paydash bir yaklagimi
benimsemekle birlikte (Powers ve Jablonski, 2015:24), ¢cok paydaslhiligi ayni
zamanda yapisal ve daimi esitsizlikleri, giiciin kotiiye kullanimini vb.
faaliyetleri goériinmez kilmak i¢in kullanmaktadir (Edmunds ve Wollenberg,
2001:232). Cok paydaslilikta amag, farkli aktorlerin katilimiyla birlikte uzama
yonelik ihtilafli sorunlar1 ¢ozmektir. Ancak gercekte ABD merkezli internet
Tahsisli Sayilar ve Isimler Kurumu (ICANN), Diinya Capinda Ag
Konsorsiyumu (ISOC), internet Miihendislik Goérev Giicii Miihendisleri
(IETF) ve diger ¢ok paydasli organizasyonlar ABD lehine ¢aligmaya devam
etmektedir (Powers ve Jablonski, 2015:24,135).

Halihazirda internet diizenlemesi, diger devletlerin tiim itirazlarina
ragmen ABD Iehine bir yapidadir. Mevcut ¢cok paydaslilik ABD sirketlerinin
yonetisimde egemen oldugu bir yapidir. Bu durum hem diger devletler
acisindan esitsiz bir ortami temsil etmekte, hem de ABD’nin internet
yonetisimindeki belirleyici konumunu siirdiirmesine olanak saglamaktadir.
Ancak 6zellikle Edward Snowden’in 2013 yilinda ABD’nin siber uzamda
yiriittiigi gézetim faaliyetlerini kamuya agiklamasiyla AB cok paydash
yonetisime verdigi destegi sorgulamaya baslamistir (Bendiek, 2014:1).

ABD’nin hegemonik konumunu koruma istegi, politika metinlerinde de
yansimasini bulmustur. Siber uzamda karar verici olmayi, yoOnetigim
politikalarin1 belirlemeyi siirdiirme ve liderligini koruma amacindadir.
Boylece uzamdaki varligini mesrulastirmayi amaglamaktadir. Aslinda ABD
metinlerindeki ¢ok paydashliga destek dili, ABD ve ABD sirketlerinin
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uzamdaki belirleyiciligini ve hakimiyetini gizleme amaci da tagimaktadir
(Manley, 2015, 10 Mart):

“Devlet-pazar iligkisi, korporatist bir yonetisim bi¢imini amaclamaktadir.
Telekomiinikasyon, elektrik, enerji boru hatlar1, finansal aglar ve diger kritik
altyapilar kinetik gilic kullanmadan diger devletlerden gelecek saldirilara
karg1 savunmasiz olarak kabul edilir. Sug faaliyetlerinin 2008 yil1 i¢inde bir
trilyon degerinde fikri miilkiyet kaybina sebep oldugu degerlendirilmektedir.
Kamu-ozel ortakliginin ilk yonii ‘kurumsal liderlik sorumlulugu’ terimiyle
ele alinir.” (President, U.S., 2009: 28).

Cok paydash yonetisimde amag devlet ile 6zel sektor ve sivil toplum
kuruluslariyla bilgi paylasimi, kararlarda devlet disindaki diger aktorlerin de
s0z sahibi olmasidir. Ancak ABD’nin politika degerlendirmesinde ¢ok
paydasliligi, kendisi ile ayni1 amag ve diisiincede olan kurum ve kuruluslarla
isbirligi olarak tanimladig1 goriilmektedir:

“Hiikiimet, kilit paydaslarla birlikte ¢alisarak, hiikiimetten ve 6zel sektdrden
gelen bilgileri entegre eden ve bilingli ve Oncelikli giivenlik agig1 azaltma
¢abalarina ve olay miidahale kararlarina temel teskil eden gergek bir ortak
caligma resmi elde etmek i¢in etkili bir mekanizma tasarlamalidir.” (President,
U.S., 2009: iii).

AB metninde ise ¢ok paydasli yonetisim yaklagiminda ekonomik
diizenin devamliligi ve giivenligi 6n planda tutulmustur ve ¢ok paydash
yonetisim desteklenmistir:

“Bilgi ve iletisim teknolojisi ekonomik biiyiimemizin bel kemigi haline
gelmistir ve tim ekonomik sektorlerin giivendigi kritik bir kaynaktir.”
(JOIN/2013/01 final, 2013: 4).

“AB, mevcut internet yonetisim modelindeki tiim paydaslarin nemini yeniden
teyit etmekte ve bu ¢ok paydasli yonetisim yaklasimini desteklemektedir.”
(JOIN/2013/01 final, 2013: 4).

Sivil toplum gelenegi ve demokrasi sdyleminin hakimiyeti, AB
metninde yaygin bir sekilde yer almakta, askeri dnlemlere smirh sekilde yer
verilmektedir. Ancak bu durum enformasyon ve iletisim teknolojilerinin
giivenliginin goz ardi edildigi anlamina da gelmemektedir. Gizlilik, biittinliik
ve glvenilirlik 6n plandadir; ¢ok tarafli ve demokratik bir yonetisim anlayisi
desteklenmektedir (JOIN/2013/01 final, 2013: 4):

“Dijital diinya tek bir varlik tarafindan kontrol edilmez. Su anda bir¢ogu ticari
ve sivil toplum kurulusu olan ve Internet kaynaklarinin, protokollerinin ve
standartlarinin giinliik yonetimine ve internetin gelecekteki gelisimine dahil
olan pek ¢ok paydas vardir. AB, mevcut internet yonetisim modelindeki tiim
paydaslarin dnemini teyit eder ve bu ¢ok paydash yonetisim yaklasimini
destekler.” (JOIN/2013/01 final, 2013: 4).
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Tirkiye’de yonetisim yaklagimina uzamin giivenliginin saglanmasi
asamasinda yer verilmektedir. Giivenligin saglanmasi ve siirdiiriilebilir
olmasinin ¢ok paydashi bir yonetisim yapisiyla gerceklestirilebilecegine
dikkat ¢ekilmektedir. Ancak strateji metninde yer alan ve uzama ydnelik
isboliimiiniin yer aldigi kisimda paydaslar arasinda devlet disi aktorlere
yeterince yer vermedigi goriilmektedir:

“Siber ortam giivenliginin saglanmasi ve siirdiiriilmesinde kamu, 6zel sektor,
iiniversiteler ve sivil toplum 6rgiitleri isbirliginin yani sira uluslararasi is birligi
ve bilgi paylagimi esas kabul edilir.” (Denizcilik, U., & Bakanligi, H., 2013:
15).

Cok paydaslt yaklasim ABD’nin kiiresel hegemonik c¢ikarlariyla,
AB’nin de ekonomik ve kiiltiirel yayilmacilik amaglartyla iligkilidir. Tirkiye
metninde ise ¢ok paydasli model siirdiiriilebilir ekonomik refah ¢ercevesinde
degerlendirilmektedir.

4.4. Risk Yonetimi

Tarih boyunca insanlar cesitli risklerle karsi karsiya kalmustir. flk
donemlerde insanlar daha ¢ok doga kaynakli risklerle karsilasirken modern
donemle birlikte insanlar, dogada kendilerinin neden oldugu tahribat ya da
sanayilesme kaynakli teknolojik risklerle miicadele etmislerdir. Giiniimiizde
ise siber uzamin sagladigi aglasma fizerinde, “kritik” olarak atfedilen
altyapilarin  ¢alismasi, uzamin ekonominin, siyasetin ve toplumsal
faaliyetlerin bir araci haline gelmesi bir yandan hayatimizi kolaylastirirken
diger yandan da yeni risk ve tehditleri de beraberinde getirmistir. Bu risk ve
tehditler tarih boyunca tanik oldugumuz gibi devletlerin giivenlik salama
kapsaminda gergeklestirdikleri diizenlemelerin ve boylece iktidardakilerin
mesruiyetlerini saglamalarinin  bir aract olmustur. Risk ve tehdit
kavramlarinin tarihsel olarak izini siiren ve devletlerin roliinii tartisan
sosyolog Ulrich Beck (2006:229) giivenlik 6nlemlerini mesrulagtirma siirecini
bir “ironi” olarak ele almaktadir. Cok ¢esitleri olan bu ironin en yaygin olani
ve kolaylikla benimseneni terdrizmle miicadele sdylemidir. Asimetrik bir
tehdit olarak terdr, devletlere gilivenlik admma hak ve o&zgiirliikleri
kisitlayabilmede onemli bir hareket alam1 saglamaktadir. Boylece agik ve
Ozgiir bir toplum yapisindan uzaklasilmakta, risk ve tehditler araciligiyla
hiikiimetler iktidarlarim siirdiiriilebilir kilmaktadir.

21. ylizyilin risk ve tehdit tanimlar1 yapilarak giivenlik dnlemleri adi
altinda denetim, goézetim ve kontrolin mesrulagtinldigi bir alan olarak
karsimiza g¢ikmaktadir siber uzam. Uzama yonelik giivenlik tedbirlerini
savunanlarin temel arglimanlari da enformasyon toplumunun da risk
toplumunun benzer Ozelliklerini tagimasidir. Beck’e (2006:330-333) gore
giniimiiz riskleri siyasi yorumlara acik risklerdir. Anthony Giddens’a
(2000:38-47) gore ise de “imal edilmis” risklerdir, bu nedenle daha tehlikelidir
Giivenliklestirme yaklagimini savunanlar kritik altyapilar kaynakli riskleri de
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imal edilmis risk kategorisinde gordiikleri igin tehlikeli olarak
etiketlemektedirler (Bendrath, 2001:1).

Risk ve tehditler iizerinden giivenlik sOyleminin insa edildigi ve
mesrulastirildigi siber uzama yonelik risklerde, kritik altyapilara yonelik
riskler, teror tehdidi ve siber suclar 6ne ¢ikmaktadir.

4.4.1. Kritik Altyap: Giivenligi

Bir nesneye kritiklik atfetme, bu nesnelerin uzun siire faaliyet disi
kalmasi durumunda yasanacak kriz potansiyelinden kaynaklanmaktadir
(Burgess, 2007:472-475). Uzama entegre altyapilarin kritik olarak
adlandirilmast ve gilivenliklestirici sdylemin hakimiyet kazanmasinda
altyapilarin toplumsal yasamin siirdiiriilebilirligi agisindan hayati nitelikte
olmasindan kaynaklanmaktadir. Giiniimiizde enformasyon teknolojilerindeki
artan yakinsama sayesinde pek ¢ok iilkenin iletisim, saglik, finans, enetji, su
vb. altyapilari uzama entegre bir sekilde faaliyetine devam etmektedir. Bu da
toplumsal yasam agisindan yeni giivenlik risklerine yol agmaktadir.

Bagta ABD olmak iizere giivenlik ad1 altinda militarist séylemin hakim
oldugu tilkelerde kritik altyapilar ulusal giivenligin 6énemli bir pargasi olarak
degerlendirilmekte ve siber savas sOylemine mesruiyet kazandirilmaktadir.
Insan hak ve &zgiirliiklerinin ikinci plana itildigi bu yaklasimlarda, devlet
cikarlar1 disindaki farkli giivenlik ihtiyaclari gormezden gelinmektedir
(Cavelty, 2014:9-23).

“Dijital altyapimiz suglularin milyonlarca dolar ¢almasi, diger ulus devletlerin
ve diger igletmelerin fikri miilkiyet ve hassas askeri bilgi ¢calmasindan dolay1
halihazirda muzdariptir. Diger izinsiz girisler kritik altyap1 boliimlerine zarar
verme tehdidi tasimaktadir. Bunlar ve diger risklerin ulusun, ulusal giivenlik
ve ekonomik ¢ikarlarin temelini olusturan enformasyon sistemlerine giiveni
zayiflatma potansiyeli vardir.” (President, U. S., 2009: 1).

Ancak kritik altyapilar kaynakli giivenlik sorunlarimi geleneksel
giivenlik anlayist i¢inde degerlendirmek ¢ok da dogru olmayan sonuglar
verebilmektedir. Bu tiir bir yaklasim kritik altyapilarin biiyiik ekonomilerde
daha dagitik oldugu ve kendi kendini onarma yetenegini sahip oldugu
realitesinin gozden kagirilmasina neden olmaktadir (Cavelty, 2008:1-2).

ABD’nin siber uzama yonelik militarist sdyleminde ve bu sdylemin
mesrulastirilmasinda 11 Eyliil terdr saldirilart énemli bir yere sahiptir. Bu
saldirilardan sonra kritik altyapilar, ulusal giivenlik agisindan terér tehdidine
kars1 korunmasi gereken oncelikli alan olarak sunulmustur. Daha sivil hak ve
ozgiirliikleri gozeten bir sdyleme sahip olmakla birlikte AB’nin de askeri
onlemleri tamamen dislamadigina dikkat ¢cekmek gerekmektedir. 11 Eyliil
saldirilar;, 2004 yilinda Madrid’de, ardindan 2005 yilinda Londra’da
gerceklesen bombali saldirilar, AB’nin kritik altyapilara yonelik politikasinda
degisiklige giderek enerji ve altyapi trafigine onem vermesine neden olmustur
(Ulmer, 2014:6). Boylece AB’de de “altyapilar™ kritik olarak etiketleyerek
giivenliklestirme yoniinde 6nemli bir adim atilmistir. Altyapilarin kritikligine

385



Sevda Unal

vurgu Ozellikle ABD metinlerde yaygin olarak karsimiza ¢ikan sdylemsel
stratejilerdendir. ABD metninde terdr tehdidi vurgusu 6ne c¢ikmakta, bu
tehdide kars1 alinacak yeni Onemleri ve bu kapsamda ayrilan biitgenin
arttirllmasin1 ~ gerekgelendirebilmek  i¢in  giivenlik¢i  bir  sdylem
kullanilmaktadir:

“Siber sistemlerimizin de dahil oldugu kritik altyapilarimiza yonelik hem
fiziksel hem de siber saldir1 kaynakli 6nemli giivenlik agiklarini ortadan
kaldirmak...” (President, U.S., 2009: 4).

“ABD’nin bilgi ve iletisim altyapisina korumak, savunmak, saldirilara karsilik
vermek, hasarlari tespit etmek ve diizeltmeyi saglamak...” (President, U.S.,
2009: B-1).

“Siber giivenlik politikas1 strateji, politika, siber uzamdaki operasyonlar ve
siber uzam giivenligi ile ilgili standartlari kapsamaktadir. Standartlar ¢ok
cesitli olup tehdit azaltma, giivenlik ac¢ig1 azaltma, caydiricilik, uluslararast
sorumluluk, olaylara miidahale, esneklik ve kurtarma politikasi, bilgisayar ag
operasyonlar1, bilgi giivencesi, kolluk, diplomasi, askeri ve istihbarat
misyonlarini kapsar. Bunlar kiiresel enformasyon ve iletisim altyapilarinin
giivenligi ve istikrariyla ilgilidir.” (President, U.S., 2009: 2)

AB giivenlik metninde, siber uzamla baglantili kritik altyapilar ve diger
hizmetler siralanarak, bu hizmetlerin uzam kaynakli risklerle kars1 karsiya
olduguna dikkat ¢ekilmektedir:

“Bu diizenleme, enerji, ulasim, bankacilik, borsalar ve kritik internet
hizmetlerinin yani sira kamu idarelerinin etkinlestiricilerinin de aralarinda
bulundugu  kurumlarin  karsilastiklar1  siber  gilivenlik  risklerini
degerlendirmelerini, aglarin ve bilgi sistemlerinin uygun risk yonetimi yoluyla
giivenilir ve esnek olmasi ile bilgi paylasimi saglamayr amaglamaktadir.”
(JOIN/2013/01 final, 2013: 6).

Ayrica AB metninde kritik altyapilarin korunmasinda da daha i/umlz bir
ifade kullanilarak sivil-asker isbirligi de desteklenmektedir:

“Tehditlerin ¢ok yonlii oldugu g6z oniine alindiginda, kritik siber varliklarin
korunmasinda sivil ve askeri yaklasimlar arasindaki sinerjiler artirilmalidir.”
(JOIN/2013/01 final, 2013: 11).

Tiirkiye diizenlemesine bakildiginda kritik altyapilar vurgusu oOne
cikmakta, bu altyapilara yonelik saldirilarin zararlarmin yaratacagi etkinin
bliyiikliiglinii tasvir etmede “kamu diizeni” ve “ulusal giivenlik” kavramlarina
basvurulmaktadir:

“Bilgi ve iletisim sistemlerinde bulunan giivenlik zafiyetleri, bu sistemlerin

hizmet dis1 kalmasina veya koétiiye kullanilmasina, can kaybina, biiyiik 6lcekli

ekonomik zarara, kamu diizeninin bozulmasina ve/veya ulusal giivenligin

ihlaline neden olabilecektir.” (Denizcilik, U., & Bakanligi, H., 2013: 1).
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4.4.2. Terorizm ve Terorle Savas

Terdrle savas ya da terdrle miicadele, terér tehdidi, terdrizm vb. ifadeler
risk sdyleminin dnemli bir parcasidir. Uzerinde uzlasilmis net bir tanim
olmayan “teror”, pek ¢ok giivenlik uygulamasinin mesrulastiriimasinda 6ne
cikan bir gerekcedir. Beck (2002: 43) terérizmi “diinya risk toplumu’nun
viicut buldugu bir olgu olarak ele almaktadir. Buna 6rnek olarak 11 Eyliil
saldirlarim1  gdéstermekte, bu saldinyla birlikte “Ongoriilebilir riskten
ongoriilemeyen risk” donemine gectigimizi de ifade etmektedir. Risk
yaklagimi, terdrle miicadele etmede Onemli faydalar saglamakta ancak bu
kapsamda alinacak dnlemler ve niifusun profilini olusturma, gézetim, denetim
vb. uygulamalar toplumsal yasam ac¢isindan da 6nemli sorunlar1 beraberinde
getirmektedir.

Tehdit ve tehlikenin belirsizligi {izerine inga edilen terdrle miicadele
sOylemi, ozellikle politika yapicilar tarafindan acil eylem gerektiren durum
olarak tasvir edilmektedir. Ancak bu tehlikeler genelde objektif olmayip
yetkililer tarafindan tanimlanmakta, dile getirilmekte ve boylece de toplumsal
olarak insa edilmektedir (Tsui, 2014:64-66). Gergekligin iktidar tarafindan
ingas1 ve yayginlastirilmasini Foucault (2002) soyle agiklar: “...iktidar
iligkileri gercek sOylemin bir birikmesi, bir dolasim, bir isleyisi, bir tiretimi
olmaksizin ne isleyebilir ne yerlesebilir ne de ayirt edilebilir. Bu iktidar
icerisinde, bu iktidardan yola ¢ikarak ve bu iktidar yoluyla isleyen belirli bir
gerceklik ekonomisi olmadan iktidar uygulamasi olmaz. iktidar tarafindan
hakikat {iretimine bagl kilininz ve ancak hakikat {iretimi yoluyla iktidar
uygulayabiliriz” (38). Fairclough (1995:42, 76) ideolojilerin dogallasmasi
goriinmezligi ve otomatiklesmesini agiklamada Gramsci’nin “ortak duyu”
kavramma  bagvurmaktadir.  Ortak  duyuyu  “temel  hegemonya
stratejilerindendir” (Fiske, 2003: 225). Hegemonya “ hegemonya, ¢ogunlugun
kendisini ikincil konuma koyan sisteme rizasmin silirekli bigimde
kazanilmasini ve yeniden kazanilmasini igerir” (Fiske, 2003: 225). Terdrle
miicadele sOylemiyle de savas karsiti, insan haklarina dayali, ¢evre dostu,
feminist ve kiiresellesmeye karsi olmak gibi alternatif sdylemler goriinmez
kilinmakta ve giivenlik eksenli bir sdylem hegemonik hale gelmektedir
(Jackson, 2005:19).

ABD giivenlik metninde terér vurgusu, ulusal giivenlik ve kamunun
giivenligine yonelik tehdit taniminda ve tehdidin insasinda yaygin bir sekilde
kullanilmaktadir. Boylece terér tehdidi, ABD nin siyasi ger¢ekligini olugturan
ve terorle miicadele sdylemini mesrulastiran bir ortak duyu olusturmaya
hizmet etmektedir:

“Teroristler ve uluslararasi su¢ gruplari gibi giderek biiyiiyen devlet ve devlet
dis1 aktorler ABD vatandaslarini, ticareti, kritik altyapiyr ve hiikiimeti
hedefliyor. Bu aktdrler bilgiyi tehlikeye atabilir, ¢alabilir, degistirebilir veya
tamamen yok edebilir.” (President, U.S., 2009: 1).

“Ozel miilkiyete ait kritik altyapilarin silahli saldirilara veya yabanci askeri
giiclerin veya uluslararasi teroristlerin fiziksel saldiriya veya sabotaja karsi
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ortak savunmasi Federal hiikiimetin temel sorumlulugudur. Benzer sekilde,
hiikiimet bu altyapilar1 suclulardan veya yerli teroristlerden korumada 6nemli
bir rol oynamaktadir.” (President, U.S., 2009: 28).

AB siber giivenlik metninde terdr ve terdr saldirilart ayrica uzama
yonelik saldirilar1 tanimlamada kullanilan siber terér kavrami, tehlike ve
tehdidin boyutunu tasvir etmekte kullanilmaktadir:

“Tehditler, dogal afetler ve kasitsiz hatalarin yani sira, cezai, siyasi olarak
motive edilmis, terdrist veya devlet destekli saldirilar da dahil olmak iizere
farkli kokenlere sahip olabilir.” (JOIN/2013/01 final, 2013: 3).

Terdrle miicadeleye artan vurgu ve bu kapsamda askeri is birligi
cagrisiyla daha demokratik anlayis, hak ve ozgiirliikler iizerine kurulu bir
sOyleme sahip olan AB’de de militarist bir sdyleme dogru kayma oldugu
gorlilmektedir. Bu degisim gilivenliklestirme siirecine dogru evrilen bir
sOylemin ipuglari olarak degerlendirilebilir.

Tiirkiye’nin siber giivenlik strateji ve eylem planinda, siber uzama
yonelik tehlikeler, kritik altyapi giivenligi ve wulusal giivenlikle
iligkilendirilmektedir. Tiirkiye metninde teror kavrami yer almamaktadir.
Ancak metinde siber uzamin giivenliginin ulusal giivenlik kapsaminda
degerlendirilmesi ve felaket senaryolarina yer verilmesi uzama yonelik
giivenliklestirme  sOyleminin  insasmna  ydnelik  adimlar  olarak
degerlendirilebilir. Bu adimlarla ashinda askeri Onlemlerin de Onii
acilmaktadir. Zaten Tiirkiye'nin strateji belgesinde, is birligi yapilacak
kurumlar arasinda Milli Savunma Bakanlig1 ve Genelkurmay Baskanliginin
da yer almasi, gilivenliklestirici sOylemin insa adimlar1 olarak
degerlendirilebilir:

“Kritik altyapilara ait bilisim sistem ve verilerini hedef alan 1srarci ve gelismis
siber saldirilarin kimler tarafindan finanse ve organize edildiginin tespiti ise
neredeyse imkansiz goriilmektedir. Bu durum ve 6zellikler siber ortamdaki
risk ve tehditlerin asimetrik karakterini ortaya koymakta, miicadeleyi
giiclestirmektedir.” (Denizcilik, U., & Bakanligi, H., 2013: 6).

“Kritik altyapr hizmet ve servislerinin, gerceklestirilen siber saldirilara ek
olarak bilisim sistemlerinin kendi hatalarindan, kullanici hatalarindan ya da
dogal afetlerden de olumsuz olarak etkilenmesi ve bu tir olaylara yonelik
alinabilecek tedbirler acisindan gerekli yeterlilige sahip olunmamasi.”
(Denizcilik, U., & Bakanligi, H., 2013:13).

Incelenen ii¢ diizenlemede de “siber giivenlik” ulusal giivenlik
semsiyesi altinda degerlendirilmektedir. AB ve Tiirkiye’de giivenliklestirme
stireci heniiz tamamlanmamistir. ABD’de ise giivenliklestirme yolunda
onemli asama kaydedilmis olup militarist bir sdylem 6n plandadir.

4.5. Gozetim

Uzamin devlet kontrolii altina girmesi ile, bilgi akisinin da kayit ve
kontrol altina girecegini sdylemek miimkiindiir. Baslangi¢ta bu kontrol ve
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denetim ABD kamusu tarafindan gilivenlik oOnlemleri olarak dogal
karsilanmistir. Ancak eski CIA c¢alisan1 Edward Snowden’m, ABD Ulusal
Giivenlik Ajansi (NSA)’nin ulusal giivenlik adina gercgeklestirdigi kitlesel
gbzetimin yurttaglar acisindan neden olacagi hak ihlallerini gozler Oniine
sermesi, merkezi hiikiimetin faaliyetlerine karsi tepkilere neden olmustur.
Artan sayida devlet gdzetim, denetim ve kontrol araciligiyla yurttaslarin
uzamdaki faaliyetlerini kisitlamaktadir. Siber uzamda egemenlik saglama,
totaliter rejimlerin giicii pekistirme aract haline gelmistir. Ancak siber uzamda
egemenlik istegini sadece totaliter rejimlerle sinirlamak cok da gercekei
olmamaktadir. Demokratik devletlerde de devlet gozetimini ve sansiiri
mesrulastirict adimlar atilmis ve atilmaya devam edilmektedir (Deibert, 2013;
Wagner 2014). Son yillarda siber uzamda gozetim ve sansiirlin artisi,
giivenliklestirme sdyleminin sonuclarindandir. Ozellikle 11 Eyliil terdr
saldirilarinin ardindan demokratik ya da antidemokratik, totaliter, otoriter vb.
nasil tanimlanirsa tanimlansin pek c¢ok iilkede siber uzamda gozetim
yayginlagmistir.

AB’de giivenliklestirmeye yonelik adimlar atilsa da metinde “internet”
herkesin kullanimina agik olmasi gereken ortak bir deger olarak
gorlilmektedir. Ayrica AB politika belgesinde internet kullaniminin,
bagkalarina zarar vermeyi 6nleme diginda, hi¢bir vatandas i¢in kisitlanmamasi
gerektigi yoniinde, normatif bir yaklasimin 6zellikleri goriilmektedir.

“Temel hak ve oOzgiirliikler Avrupa Birligi Temel Haklar Bildirgesi’'nde
benimsendigi/gilivence altina alindig1 sekle dayanirsa siber giivenlik etkili ve
gegerli olabilir.” (JOIN/2013/01 final, 2013: 4).

Ancak belgede tiye devletlere ve Avrupa Savunma Ajansi’na (AB’nin
askeri kanadi olarak degerlendirilmektedir) uzama yonelik tedbirlerde bir
araya gelme ¢agrisinda bulunulmasi, giivenliklestirme adina atilmig 6nemli bir
adim olarak degerlendirilebilir:

“Uye Devletler ve Avrupa Savunma Ajansi isbirligi yapmalidir. Bu kapsamda
operasyonel AB siber savunma gereksinimlerini degerlendirerek AB siber
savunma yeteneklerinin ve teknolojilerinin gelistirilmesini tesvik etmelidir.
Dinamik risk yonetimi, gelismis tehdit analizi ve bilgi paylasimi dahil olmak
iizere AB siber savunma politika gergevesini gelistirmelidir.” (JOIN/2013/01
final, 2013: 11-12).

Tiirkiye metninde tasvir edilen yapilanma incelendiginde yirmi dort
saat calisacak Ulusal Siber Olaylara Miidahale Merkezi’nin (USOME)
kuruldugu ve Sektdrel ve Kurumsal Siber Olaylara Miidahale Ekiplerinin
(SOME) olusturuldugu goériilmektedir. Olaylara miidahale konusu hem ABD
ve AB, hem de Tiirkiye politika metninde yaygin olarak kullanilmaktadir. Bu
durum kamuoyu tarafindan Tiirkiye’de de kisi hak ve oOzgirliiklerine
miidahale ve gozetim, takip ile denetimi mesrulastirma olarak
degerlendirilmistir.
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5. METINLERARASILIK

Metinlerarasilik hem okumada hem de yazmada metnin diger
metinlerle, yazarlarla, okurlarla iliskisine bagvurmasidir. Bu durum sozlii ya
da yazili metinlerin bir insa oldugu ve bu siiregte metni anlamlandirirken,
diger metinlerle iliskilerini de dikkate almamiz gerektiginin gostergesidir
(Thibault, 1994:1751). Fairclough yeni metin insa siirecinde 6nceki metinlerin
ve tiirlerin, sdylemsel uzlasimlarin dikkate alinmasi gerektigini ifade
etmektedir. Ayn1 zamanda metinlerin tarihselligi ve heterojenligine vurgu da
metinlerarasiligin 6nemli bir 6zelligidir (Fairclough, 1992: 102).

Politik metinlerdeki metinlerarasilig1 siniflandirirken Hansen (2006)
“acik ve oOrtiik” olmak metinlerarasiligi ikiye ayirmaktadir:

Tablo 1: Metinlerarasilik Tiirleri (Hansen, 2006: 51)

Metinlerarasihk Metinlerarasi Baglantilar
Almtilar
Agik Referanslar
. Ikincil Kaynaklar
Ortiik Kavramsal

Meshur sozler, sloganlar

ABD ve AB siber uzam politika metinlerinde, sdylemin ingasinda tarihi
metinlere ve diger diizenlemelere dikkat ¢ekilmektedir. Politik sdylemin
ingasinda s6z konusu iilkenin diger politika metinlerine ya da diger iilkelerin,
akademisyenlerin, sivil toplum kuruluslarinin metinlerine bagvurulmaktadir
(Grewal, 2008:106-108). ABD ve AB’de yasa ve yonetmeliklere siklikla
bagvurulmakta, alintilar ve referanslar yaygin sekilde kullanilmaktadir.

ABD npolitika metninde, siber uzamdan tam fayda saylayabilmenin
kullanici bilgilerinin giivende olmasi, ekonominin isledigi altyapinin giivende
olmasi, kisacasi kritik altyapilarin glivende olmasiyla iliskili oldugu
belirtilmis, bu kapsamda uzama yonelik giivenlik tedbirleri siralanmistir. Bu
tedbirlerin gerekliligi daha once iletisim teknolojileriyle ilgili yapilan yasal
diizenlemelere referansla agiklanmigtir:

“Teknolojinin ulusal ve ekonomik gilivenlik ihtiyaclar1 tizerindeki etkisi
Federal hiikiimetin yeni kanunlar ve kuruluslar olusturarak uyum saglamasina
yol agmustir. Ornegin 1918 tarihli Ortak Karar’da Kongre, Baskan’a ABD’deki
telgraf sisteminin kontroliinii iistlenme ve I. Diinya Savas1 sirasinda gerektigi
sekilde isletme yetkisi vermistir. 1934 tarihli Haberlesme Kanunu Federal
fletisim Yasasi, Federal Radyo Komisyonu’ndan Federal iletisim
Komisyonu’nu olusturmus ve kablolu ve radyo yaymlari da dahil olmak tizere
her tiirlii iletisim i¢in genis kapsamli diizenleyici bir g¢erceve kurulmus ve o
zamandan beri teknolojilerin gelisimini etkilemistir.” (President, U.S., 2009:
3).
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Yukaridaki alintida referans gosterilen Haberlesme Kanunu Federal
[letisim Yasas1 aslinda ABD Baskanlarina giivenlik adina denetim ve gdzetimi
tek elden gerceklestirme olanagi saglamistir. Bu yasaya referans verilerek
simdi de yetkilerin tek elde yani ABD Baskaninda toplanmasi gerektigi
argliman1 desteklenmektedir. Burada metinlerarasilik, daha 6nce yayinlanan
politik metinlerden alinti yaparak ya da o metinleri kaynak gdstererek
gergeklestirilmektedir (Bazerman, 2003:86).

Enformasyon ve iletisim politikalar1 yerine giivenlik politikalarina
agirlik verilen, gilivenligin gizlilik ile kisi hak ve oOzgiirliiklerinden 6nce
geldigi ABD politika metninde, siber uzamin tanimi yapilirken de Ulusal
Giivenlik 54/ Anavatan Giivenligi Bagkanlik Direktifi 23’¢ (NSPD-54/HSDP-
23) basvurulmustur:

“Giivenlikle ilgili strateji, politika ve siber uzamdaki operasyonlari
kapsamakta ve tehdit azaltimi, giivenlik a¢igin1 azaltma, uluslararasi diizlemde
caydiricilik, olaylara miidahale, kurtarma politikalar1 ve bilgisayar ag
islemleri, bilgi giivencesi, kolluk, diplomasi, askeri ve istihbarat gérevleri gibi
faaliyetlerin tiim alanlarini kapsar” (President, U. S., 2009: i).

ABD metninde fikri miilkiyet ve ekonomik rekabetin tartigildig1 “eylem
durumu” boliimiinde, 2008 yil1 tarihli siber uzamla ilgili Bagkanlik raporu
yani ABD Stratejik ve Uluslararast Arastirmalar Merkezi (CSIS) raporuna
dogrudan referans verilmistir. Yine siber uzam kaynakli tehditler CSIS
raporundakine benzer ifadeler ile tasvir edilmistir (Lawson, 2013:173).

“Dijital altyapimiz suglularin milyonlarca dolar ¢almasi, diger ulus devletlerin
ve diger isletmelerin fikri miilkiyet ve hassas askeri bilgi ¢almasindan dolay1
hélihazirda muztariptir. Diger izinsiz girisler kritik altyap1 boliimlerine zarar
verme tehdidi tasimaktadir. Bunlar ve diger risklerin ulusun, ulusal giivenlik
ve ekonomik ¢ikarlarin temelini olusturan enformasyon sistemlerine giiveni
zayiflatma potansiyeli vardir.” (President, U. S., 2009: 1).

AB Siber Giivenlik Stratejisinde sorumluluk ulusal ve uluslararasi
olmak {izere uzamda faaliyet gOsteren tiim aktorlere paylastirilmistir
(JOIN/2013/01 final,2013: 15). Bu aktorler kiiresel bilgi toplumunun da
aktorleridir. Ayrica Ulusal Ag ve Bilgi Gilivenligi (NIS) politikasina metin
boyunca referans verilmektedir. NIS, Avrupa Komisyonu tarafindan
gelistirilmis olup, gecmis diizenlemelere yapilan referanslardan AB’nin Bilgi
Toplumu diizenlemelerinin devami olarak degerlendirilebilir. NIS ile amag
kamu ve 6zel aglar ile kaynaklar1 korumak, siber uzamda karsilasilabilecek
sorunlarla miicadele etmektir (JOIN/2013/01 final,2013: 5).

Tiirkiye strateji metni incelendiginde, bu metnin olusturulma gerekcesi
olarak Bakanlar Kurulunun 20 Ekim 2012 tarihli kararina referans
verilmektedir

“Bakanlar Kurulunca alinan 2012/3842 sayili “Ulusal Siber Giivenlik
Caligmalarimin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iligkin Karar”
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20 Ekim 2012 tarih ve 28447 sayili Resmi Gazete’de yayimlanarak yiirtirliige
girmistir.” (Denizcilik, U., & Bakanligi, H., 2013: 6).

Tiirkiye siber gilivenlik stratejisinde “bilgi toplumu” hedefi referans
almmaktadir. Siber uzam giivenligi de bu hedefin bir pargasidir. Tiirkiye nin
bilgi toplumu hedefine yonelik ¢aligmalarini yirminci yiizyilin sonuna kadar
gotiirmek miimkiindiir. Bilgi toplumu hedefi ¢ergevesindeki bazi uygulamalar
sOyle siralanabilmektedir: E-doniisiim Tiirkiye Projesi (2003), Ulusal Bilim
ve Teknoloji Politikalar1 2003-2023 Strateji Belgesi (TUBITAK-2004), Bilgi
Toplumu Stratejisi 2006-2010 (DPT-2004).

Sonug¢

Siber uzamin ekonomik, politik ve toplumsal boyutu uzamin yeni bir
egemenlik alani olarak 6ne ¢ikmasina neden olmustur. Devletler artik kara,
hava ve deniz disindaki gii¢ savaslarini siber uzama tasimiglardir. Ancak
internetin dnemli bir parcast oldugu uzam, bir yandan kamunun zaman ve
mekan gozetmeden iletisim ve etkilesimine olanak saglamis; diger yandan da
devletlerin is yapis bicimlerini etkileyerek kiiresel aga entegrasyonunu
miimkiin kilmistir.

1990’larin ortasinda ticari kullanima ac¢ilmasiyla internet hizla
yayginlagmis, bireysel kullanimin 6nemi ve sayisi artmigtir. Tiim diinyadaki
kamular acisindan internet 6zgiirce iletisim kurabilecekleri bir alan olarak
gorlilmiistiir. Ancak siber uzama yonelik saldirilar ve kritik altyapilarin uzama
entegre edilmesi, beraberinde uzama devletlerin miidahil olmasini getirmistir.

Siber uzamdan kaynaklanan ve uzama disaridan saldirilara karsi
giivenligi saglama kapsaminda alinacak tedbirler, resmi politika belgeleriyle
mesrulastirilmistir.  Ancak belgelerle sadece giivenlik Onlemleri degil,
giivenlik onlemleri adi altinda, bireysel hak ve 6zgiirliiklerin kusatma altina
almmasi ile, denetim, gozetim ve kontrol de mesrulastirilmistir. Bu durum
diizenlemelerin, insan1 merkez alan bir yaklagimdan ziyade, devleti merkez
alan bir yaklagimin {iriinii olmasindan kaynaklanmaktadir. Ulusal, ekonomik
ve kisisel giivenlik tedbirleri kapsaminda siber uzama ydnelik yapilan yasal
diizenlemeler kisi hak ve 6zgiirliiklerinde asinmaya neden olmaktadir

Barack Obama yonetimi, siber uzam giivenligini ABD i¢in yiiksek bir
oncelik olarak tanimlayarak, uzamin militarizasyonunu hizlandirmistir. ABD,
liderlik temelli ve ulusal politikada dncelikli bir yaklagim benimseyerek diger
iilkelerin de ABD’nin kurallarina uymasini saglamay1 amaclamistir. ABD’de
uzama yonelik diizenlemeler yukaridan agagi ilerleyen bir diizeni beraberinde
getirmektedir. AB politika metninde ise, uzamin giivenliginin 6nemine vurgu
yapilmakla birlikte, bireysel hak ve ozgiirliikkleri de korunmasi gerektigi
vurgulanmaktadir. Siber uzamin temel hak ve 6zgiirliiklerin gelistigi bir alan
olarak kullanilmasi egilimi agir basmaktadir.

AB belgelerinde giivenliklestirme siireci daha tamamlanmamig ancak
ciddi mesafe almigtir. Halihazirda gizlilik ve giivenlik arasindaki ¢atigmada
gizliligin temel oldugu, temel hak ve Ozgiirliiklerin korunmasi gerektigi
yaklagimi hakimdir.
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Tiirkiye’de siber uzama yonelik diizenlemeler bilgi toplumu séyleminin
devamu olarak sunulsa da ABD soyleminden de etkilenen Tiirkiye siber
giivenlik metninin, hibrit bir nitelik tasidigi goriilmektedir. Siber uzama
yonelik giivenlik stratejisinin ingas1 ve siirdiiriilmesinde, kamu kurumlar1 ve
askeri kuruluslarin yer almasi, tilkedeki hakim ulus devlet ve ulusal giivenlik
sOyleminin uzantist olarak goriilebilir. Ancak diizenlemelerin daha ¢ok
internete yonelik olmasi, internetin bireysel ya da toplu muhalif hareketlerin
yeni ve farkli sekillerinin viicut buldugu bir alan olmasi sonucunu
dogurmustur.
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Extended Abstract

Developments in information and communication technologies have
eliminated time and space limitations in communication, it has enabled
societies to meet new communication tools such as the Internet, wireless
networks, mobile phones, and other communication media. The ways of doing
business in the states have also changed with the developments in information
and communication technologies. In addition to the positive effects and
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opportunities these technologies create, they have also brought about private
discussions. States' attempts to control cyberspace to protect their political
influence and economic power have also become evident. Security-related
issues and concerns have been instrumental in legitimizing control and
surveillance attempts to extend new risk and threat definitions for the security
of cyberspace.

The convergence between communication and security studies has also
influenced the establishment and legitimation of security-related institutions,
technologies, policies, and programs. Especially with the doctrine of a global
war on terror led by the USA after the September 11, 2001 attacks the
surveillance and control of information and communication technologies have
been legitimized in the name of security. This study, it is aimed to reveal the
strategies of legitimization of surveillance and control under the name of
security measures for cyberspace, through the concepts of risk and threats. In
this context, in the process of building a security discourse militarization
towards cyberspace, legitimization of supervision, and surveillance activities
are dealt with in interaction with public policies.

Discursive strategies that allow securitization are built through policy
texts to regulate cyberspace. Policy texts are a means of publicizing official
discourse and allow an ideological practice that legitimizes and legalizes the
actions of the administration. At the same time, policy texts are the texts that
enable us to understand how hegemony is developed, how different classes of
society are included in the system, and thus the legitimacy of the state and the
trust in the state are reinforced.

The main questions of the study are as follows:

- What kind of a construction process does the securitization discourse
go through in cyberspace? How does this process affect people's rights and
freedoms?

- Which discursive strategies are being implemented through the US,
European Union (EU), and Turkey sample in this construction process?

In this context, the US, EU, and Turkey's cybersecurity policy
documents were subject to critical discourse analysis. In Fairclough's critical
discourse analysis, text analysis (verbal or written) as a whole includes the
production, distribution, and consumption processes of the text (discourse
practice) and the social dimension of the subject matter. In Fairclough's critical
discourse analysis, a macro-level analysis is performed by focusing on the
structuring of discourse order between different political domains. On the
other two levels, meso and micro level, analysis takes place through text. The
Meso-level analysis makes it possible to reveal discursive themes, strategies,
and their connections with other texts.

In this study, the United States's "Cyber Space Policy Review (2009)",
the EU's "Cybersecurity Strategy of the European Union: Open, Safe and
Secure Cyberspace (2013)" "and Turkey’s “National Cyber Security Strategy
and 2013-2014 Action Plan "has been analyzed. Considering the widening of
the scope of the regulations on cyberspace in a way that violates the rights and
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freedoms of individuals, analysis of policy texts makes visible control and
surveillance activities and ideological practices. As a result, the measures to
be taken within the scope of ensuring security against attacks from outside and
arising from cyberspace policy texts have been legitimized by official policy
documents. This is because regulations are the product of a state-centered
approach rather than a human-centered approach. The Barack Obama
administration has accelerated the militarization of space by defining
cyberspace security as a high priority for the US. The United States has taken
a leadership-based and priority approach in national policy, aiming to make
other countries abide by its own rules. In the USA, regulations for cyberspace
bring a top-down order. In the EU policy text, the importance of the security
of cyberspace is emphasized, as well as the need to protect individual rights
and freedoms. The tendency to use cyberspace as an area where fundamental
rights and freedoms are developed prevails. The securitization process in EU
documents has not yet been completed, but it has taken serious progress. At
present, privacy appears to be fundamental in the conflict between privacy and
security. Fundamental rights and freedoms are seen as an area to be respected.
Regulations for cyberspace in Turkey are presented as a continuation of the
information society discourse. However, it also appears to be influenced by
the US discourse. Turkey's cybersecurity policy document carries a hybrid
nature.
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