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DUNYADA INTERNETIN GUVENLI KULLANIMINA YONELIK UYGULAMA ORNEKLERI VE
TURKIYE'DE BILINCLENDIRME FAALIYETLERININ INCELENMESI VE TURKiYE I¢CiIN ONERILER

OZET

Bu calismada, Tirkiye’de son yillarda hizla artan internet kullanimiyla
birlikte &nem kazanan Internetin dodru, giivenli ve etkin kullanimi konusunda
yasanan gelismeler ve Dbu badlamda diinyada ve Tirkiye’de gerceklestirilen
bilinclendirme faaliyetleri incelenmistir. Bu bildiri kapsaminda; Internetin
hayatimiza getirdigi Dbircok fayda wve kolayliklarin vyaninda beraberinde
getirdigi riskler ve igerisinde barindirdigi tehlikeler ile internetin neden
givenli kullanimina ihtiyac¢ duyuldudu, yapilan ulusal ve uluslararasi bilimsel
calismalar ve arastirmalardan yararlanilarak ortaya konulmaya calisilmistir.
AB (Avrupa Birligi) {Ulkeleri basta olmak lizere, dinyada diger bazi ilkelerin
internetin glivenli kullanimi konusunda yapmis olduklari calismalar incelenmis,
60zellikle Tirkiye’nin bu konudaki c¢alisma ve arastirmalari detayli olarak
anlatilmistir. Ailelerin Internet Algilari ve EJilimleri ile Cocuklarin Sosyal
Paylasim Sitelerini Kullanim Aliskanliklari konulu arastirmalarin sonuc¢larina
kisaca deginilmistir. Ayraica, bilin¢lendirme faaliyetleri kapsaminda
Tirkiye’de internetin dodgru, gilivenli ve etkin kullaniminin daha etkili
olabilmesi ic¢in nasil bir farkindalik olusturma calismasi yapilmasi gerektigi
konusunda o6neriler sunulmustur.

Anahtar Kelimeler: Giivenli Internet, Giivenli Web,

internet Giivenlidi, Sosyal Aglar,
5651 Sayili Kanun

APPLICATION EXAMPLES OF SAFER USE OF THE INTERNET IN THE WORLD AND
INVESTIGATION OF AWARENESS ACTIVITIES IN TURKEY AND SUGGESTIONS FOR TURKEY

ABSTRACT

This study aims to analyse the developments concerning accurate, safe
and efficient use of the internet, which has gained in importance along with
the rapidly increasing use of the internet in Turkey in the recent years and
the relevant activities of awareness-raising carried out in the world and in
Turkey. Through national and international scientific studies, an attempt has
been made in this study to state the reasons why we need safe internet use
considering the risks that have been associated with internet as well as the
benefits, since its introduction in our 1lives. Studies carried out in the
European Union and in the world on the safe use of the internet in Turkey and
other countries have been analyzed. Especially in Turkey,
studies and researches on this topic are explained in detail. The results of
the researches on Perceptions and Trends of the Turkish families and Social
network habits of the Turkish children were mentioned briefly. In conclusion,
comments and recommendations have been put forward with regards to what should
be done for accurate, safer and efficient use of the internet in Turkey.
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1. GIRiS (INTRODUCTION)

Insanliginin en &nemli hazinelerinden biri bilgi olarak kabul
goriir ve hep gercek bilgiye sahip olmanin micadelesi verilmistir.
Sahip olunan Dbilgiler bir sekilde sonraki nesillere aktarilarak
giniimtiize kadar degiserek ve yenilenerek gelmistir. 21. vyizyilda
teknoloji ve iletisimde meydana gelen hizli gelismeler, bilgiye ulasma
ve onu en etkin sekilde kullanma ihtiyacini insan i¢in vazgecemeyecegdi
bir gereksinim ve gindelik vyasaminin kac¢inilmaz bir parcasi haline
getirmistir. Glinimiiz diinyasinda bilgiye ulasmanin en hizli ve pratik
yolu siiphesiz ki internettir. Internet, istenilen bilginin kisa yoldan
elde edilmesine, egitimden ticarete, bankacilik islemlerinden
alisverise, sosyallesmeden edlenceye 6zel ya da kamu hizmeti sunma ve
alma gibi bircok eylem ve isin gerceklesmesine imkan vermekle beraber
farkli dil, din, milliyet gibi unsurlara sahip toplumlar ve kiltiirler
arasindaki wuzakliklarin da ortadan kalkmasini hizlandirici bir rol
oynamaktadir. Bu ag¢idan, internetin givenli, etkin ve biling¢li
kullanimi noktasinda toplumda farkindalidin olusturulmasi {lkenin
gelecedi olan gencler ve cocuklar ag¢isindan son derece Snemlidir.

Internette ortamindaki problem ve tehlikelerin nedenini,
‘zararli’ olarak kabul edilen ‘istenmeyen’ icerikler teskil
etmektedir. Bu icerikler; cocuklar ve genglerin pornografi,
uyusturucu, terdr gibi tehlikelerle karsi karsiya kalmalarina, sagliga
zararli maddeler basta olmak tzere kumar ve bahis oyunlari gibi kotl
aliskanliklara alismalarina ve daha koétisii cocuklarin cinsel istismara
ugramalarina, sapik distnce akimlarini taniyarak bunlardan olumsuz
etkilenmelerine, intihara yonlendirilmelerine, miistehcenlik ve fuhus
gibi durumlarla karsi karsiya kalmalarina sebep olmaktadir. Ayrica
asiri Dbilgisayar ve internet kullanimindan dolayi bagimliliklarin
olusmasi ve buna bagli olarak psikolojik bozukluklarin ortaya c¢ikmasi
internet kaynakli problem ve tehlikelerin basinda sayilabilir.
Internetin, glivensiz ve bilincsiz kullanilmasi cocuklar ve gencler
fizerinde giderilmesi wuzun =zaman alan olumsuz etkiler olusturdugu,
birtakim sosyal ve psikolojik sorunlara sebep oldugu Dbilinen Dbir
olgudur. Toplumlarin bu tehlikelere karsi gereken miicadele konusunda
daha duyarli olmasi ve gerekli tedbirleri alarak olasi problemlerin
¢bztmline katki sunmalari gerektigi deferlendirilmektedir.

2. GALISMANIN ONEMI (RESEARCH SIGNIFICANCE)

Bu c¢alismada, Tirkiye’de son vyillarda hizla artan internet
kullanimiyla birlikte &nem kazanan Internetin dogru, giivenli ve etkin
kullanimi konusunda yasanan gelismeler ve bu baglamda dinyada ve
Tirkiye’de gercgeklestirilen bilinc¢lendirme faaliyetleri incelenmistir.
Bu bildiri kapsaminda; Internetin hayatimiza getirdidi bircok fayda ve
kolayliklarin vyaninda beraberinde getirdigi riskler ve icgerisinde
barindirdigi tehlikeler ile internetin neden glivenli kullanimina
ihtiyac¢ duyuldugu, yapilan ulusal ve uluslararasi bilimsel c¢alismalar
ve arastirmalardan vyararlanilarak ortaya konulmaya c¢alisilmistir. AB
(Avrupa Birligi) ttlkeleri Dbasta olmak {zere, dlinyada diger Dbazi
iilkelerin internetin glvenli kullanimi konusunda vyapmis olduklara
calismalar incelenmis, Ozellikle Turkiye’nin bu konudaki c¢alisma ve
arastirmalara detayla olarak anlatilmistir. Ailelerin Internet
Algilari ve Egilimleri ile Cocuklarin Sosyal Paylasim Sitelerini
Kullanim Aliskanliklara konulu arastirmalarin sonug¢larina kisaca
deginilmistir. Ayrica, biling¢lendirme faaliyetleri kapsaminda
Tirkiye’de internetin dodru, glivenli ve etkin kullaniminin daha etkili
olabilmesi ic¢in nasil bir farkindalik olusturma c¢alismasi yapilmasi
gerektigi konusunda oneriler sunulmustur.
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3. INTERNETIN DUNYADA VE TURKIYE'DE GELISIMI

Gunimlizde internet, 1lk ortaya c¢iktidi zamanki amacini asarak
cok Otesine gecmis, diinya Uzerine yayilan en biiyik kliresel bilgisayar
agina doniismiis, her tirli bilginin sunuldugu ve her tirlt bilgiye
ulasilan bir ortam olmustur. Internetin aktif kullanimi,
kullanicilarin icerik olusumuna verdikleri katka ile internet,
herhangi bir konuda bilgi edinmek isteyen kisilerin ilk basvuru adresi
olan bir bilgi denizine doniismiistir. Insan yasamina iliskin
ihtiyaclarin elektronik ortamda hizmete donlistiriildiigi bir ortam
halini alan ve olumlu ydnlerini saymakla bitiremeyecedimiz internetin;
tehlike, imkan ve firsatlari ayni anda ic¢ ic¢e bulundurdudgu gercedini
de hicbir zaman gbz ardi etmemek gerekir. GlUnimizde diinyada interneti
kullanan kisi sayisi her gegen gln artmaktadir. 1995'den 2011 vyaila
sonuna kadar gecen 16 yillik slirede internet kullanici sayisinda ¢ok
hizli bir artis oldugu goérilmektedir (Sekil 1).

S W
OF USERS POPULATION SOURCE
December, 1995 16 millions 0.4 2% | IDC
December. 1996 36 millions 0.9 2% | IDC
December. 1997 70 millions 1.7 26 | IDC
December. 1998 147 millions 3.6 %% | C.1 Almanac
December. 1999 248 millions 4.1 %% | Nua Ltd_
December. 2000 361 millions 5.8 %% | Internet World Stats
August. 2001 513 millions 8.6 26 | Nua Ltd.
September. 2002 587 millions 9.4 2% | Intermnet World Stats
December. 2003 719 millions 111 26 | Intermet World Stats
December. 2004 817 millions 12.7 2% | Internet World Stats
December. 2005 1.018 millions 157 2% | Internet World Stats
Dec. 2006 1.093 millions 16.7 2% | Internet World Stats
Dec. 2007 1.319 millions 20.0 2% | Internet World Stats
Dec. 2008 1.574 millions 23 .5 2% | Intermet World Stats
Dec. 2009 1.802 millions 26 .6 2% | Intermet World Stats
Sept. 2010 1.971 millions 28.8 % | Intermet World Stats
Mar. 2011 2.095 millions 30 2 2% | Internet World Stats
Jun. 2011 2.110 millions 304 2% | Intermet World Stats

Sekil 1. 1995-2011 Dinya Internet kullanici sayisi dedisimi
(Figure 1. 1995-2011 Growth of the world Internet users)

Turkiye, internet teknolojisi ile ilk kez 1987’ de Ege
Universitesi’nin ©&nciiliik ettidi, Tirkiye Universite ve Arastirma
Kurumlari Ag1i ile tanisti. Fakat Tirkiye’nin internet ile asil
tanismasi 12 Nisan 1993'te Ankara-Washington arasinda kiralanan 64
Kbps kapasiteli bir hatla kurulan baglanti sayesinde gerceklesmis ve
Tirkiye ARPA-NET’in yerini alan NFS-NET (National Science Foundation
Network) adgina dahil olmustur. Bu sebeple 12 Nisan Tirkiye ig¢in
internetin dodum gini olarak kabul edilmis wve her yil Nisan ayinin
ikinci haftasi internet haftasi olarak kutlanmaya baslanmistir.

Internet kullaniczi saylsi acisindan bakildiginda, Tirkiye

internet kullanica saylsi en hizla artan ulkeler arasinda
gorilmektedir (Sekil 2). Bu artis hiziyla Turkiye, 1998-2010 yillara
arasinda AB (Avrupa Birligi) internet nifusunun artis hizina

katlamistir (Sekil 3).
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Sekil 2. 1998-2010 yillari arasi internet kullanici sayisi
(Figure 2. Growth of the number of the users between 1998 and 2010)
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Sekil 3. 1998-2010 yillari arasi Tiirkiye-AB Internet gelisim grafigi
(Figure 3. Turkey-EU internet growth chart between 1998 and 2010)

4. DUNYADA INTERNET ICERIK SORUNU VE DUZENLEMELERI
(INTERNET CONTENT PROBLEM AND REGULATIONS IN THE WORLD)

Internete girilen vyazili ve gdrsel her tiurli bilgi internet
icerigini olusturmaktadir. Internet iceridini istenen icerik olarak
tanimlanan pozitif igcerik wve istenmeyen icerik olarak tanimlanan
negatif icerik olarak iki kategoriye ayrilmaktadir. Diinyada istenmeyen
icerik vyaklasik %8’dir. Istenmeyen bu icerikler yetiskin icerik
kategorisinde pornografi, erotizm, cocuklarin cinsel istismari, sosyal
u¢ kategorisinde 1rkc¢ilik, ayrimcilik ve nefret, bilisim suclarzi
kategorisinde de vyasadisi aktiviteler, vyasadisi ilaclar, =zararla
vazilimlar, siddet, hacking, vyasadisi yazilimlar, vyazilim hirsizliga
olarak siralanmaktadir [1]

Dinyada internetin filtrelenmesi konusunda c¢esitli uygulamalar
bulunmaktadir. Bazi {Ulkeler c¢esitli gerekcelerle ve herhangi bir
hukuki degerlendirmeye ihtiya¢ duymaksizin biitiin iilke internet trafik
¢ikisi {zerinden kapsamli ve sansiir anlaminda internet filtrelemesi
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uygulamaktadir. Avrupa ilkeleri ise daha cok belirli suglar
cercevesinde engelleme ve filtreleme islemi gerceklestirmekte vya da
internet konusunda 6zel bir kanunla diizenleme yapmaktan ziyade ginliik
hayatta su¢ olan internette de suctur ilkesiyle hareket ederek
internet ortaminda islenen suclarla milcadele etmeye calismaktadir [2].

Tirkiye’de de, internetin yasadisi ve zararli icerigiyle
miicadele etmek amaciyla; 04/05/2007 tarihli ve 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Micadele Edilmesi Hakkinda Kanun” ile basta
cocuklarin cinsel istismari olmak {zere internet ortaminda islenen
belli basli suglara iliskin g¢esitli tedbirler alinmaktadir. 5651
sayili kanun; Anayasamizin, Ozel olarak korunmasini 0Ongdrdiigli, basta
aile ve cocuklar olmak iizere belirli sosyal kesimlere ydnelik sucglarin
kolayca islenmesini onleyici 6zel bir kanun mahiyetindedir.

Dinyanin uygulamak ic¢cin yontem aradidi “notice and takedown”
(Uyar-Kaldir) hususu, 5651 sayili Kanun ve 1ilgili yonetmeliklerinde
iilke 0Ozelinde dinyaya Ornek bir model olabilecek sekilde ayrintila
olarak diizenlenmistir. Bu ydntemde, 5651 sayili Yasa kapsaminda sug
unsuru tasiyan kismi iceriklerin kaldirilmasi ig¢in 1ilgili internet
siteleriyle irtibata gecilmekte, Dboylelikle sakincali igeriklerin
kaldirilmasi saglanirken sitelere erisimin tamamen engellenmesinin
online geg¢ilmektedir. Re’sen erisimin engellenmesi kararlari, tamamiyla
yasal olmayan icgerik barindiran internet ya da su¢ unsuru icgerikleri
¢ikarmamakta direnen internet sitelerine uygulanmaktadir.

Dinyada icerik diizenlemeleri iilkeden ilkeye farklilaiklar
gbstermektedir. 2005 vyilinda ITU tarafindan vyapilan vyayincilik ve
internet igeridi ile 1lgili Dbir ankette, diinyada bdlgelere gore
bakildiginda internet igeridinin en fazla Asya Pasifik wve Avrupa
bolgesinde, en az ise Amerika ve Afrika bodlgesinde diizenlemeye tabi
oldugu goértulmustir [3].

Icerik hakkindaki tartismalar u¢ grup icerik Uzerinde
yogunlasmaktadir. Birinci grupta, kontrol edilmesi konusunda kiiresel
bir wuzlasma saglanan c¢ocuk pornografisi, soykirimi hakli gbdsteren
icerik, terdrist eylemlerin orgiitlenmesi gibi igerik yer almaktadir.
Tkinci grupta, dini ya da kultiirel deJerler nedeniyle bazi ilkeler,
boélgeler vya da etnik gruplar ic¢in uygun bulunmayan icerik vardir.
Kiiresellesen ve daha da yoJunlasan iletisim yerel kiiltirler ve dini
degerler ic¢in Dbazi problemler olusturmaktadir. Asya ve Orta Dogu
tilkelerinde 1ise genellikle pornografi icerikli sitelere ve kumar
sitelerine erisim ile ilgili kisitlamalar s&z konusudur. Uctinci
grupta, politik ve ideolojik ag¢idan hassas icerik yer almaktadir. Bu
icerigin kontroli aslinda sansir rejimi anlamina gelmekte ve C(Cin,
Suudi Arabistan, Burma gibi ilkeler buna 6rnek teskil etmektedir [4].

31 Mart 2010 tarihi ditibariyle Avustralya Internet Servis

Saglayicilari (ISS), web sitelerine erisimin engellenmesinde
filtreleme sunucu diizeyini uygulamak ic¢in kanun veya baska bir ydnteme
bagli kalmayarak gerceklestirmeye baslamislardir. Ayrica sunucu

tabanlzi filtreleme sistemi ile bir devlet kurumu tarafindan
hazirlanacak Dbir kara 1liste 1ile erisim engellenmesi yolunu tum
ISS’lere uygulatma konusunda bir plan hazirlamaktadir. Bu planin asil
amacinin cocuklarin Internetteki =zararli iceriklere karsi konulmasi
fizerine oldudu belirtilmektedir.

2004 yilindan bu yana, bazi AB ilyesi iUlkelerde farkli ISS'lerin
cocuk cinsel istismar igeriklere vyanlislikla erisimi engellemek ig¢in
uygulamalari olmustur. Bazi ilkelerde, bu ‘'goénulltu' uygulamanin
hitkiimet baskisi altinda olustugu veya mevzuat kararnameler ile
diizenlendigi belirtilmektedir. Danimarka, Isvec, Finlandiya, Hollanda
ve Isvicre gibi iilkelerde &zellikle cocuk cinsel istismari objelerine
yonelik benzer tedbirler alinmis, bazi kara listeler hazirlanmis ve
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bazi idlkelerde DNS (Domain Name System) engelleme yoluna gidilmistir.
Kanada’da, Kasim 2006’da 8 1ISS c¢evrimig¢i c¢ocuk <cinsel istismarina
karsi yeni bir goéniilli girisim baslatmistir. Bunu yapmak icin herhangi
bir yasal zorunluluk olmamakla beraber tamamen goniilliik esasina dayali
olarak gerceklestirilmistir.

2002 yilinin Subat ayinda Amerika Birlesik Devletleri’nin (ABD)
Pennsylvania eyaletinde Internet Cocuk Pornografisi Kanunu kabul
edilmistir. Pennsylvania Bassavci tarafindan onaylanmasindan sonra,
bir ISS sz konusu iceridi kaldirmak veya c¢ocuk pornografisi o&gelere
erisimi devre disi Dbirakmak durumundadir. ISS’ler bunu DNS kara
listeleri ve IP engelleme ile de yapabilmektedir [5].

Norveg, Isvec ve Danimarka gibi diger Avrupa iilkelerinde oldudu
gibi Hollanda hiikiimeti de c¢ocuk pornografisi icerikli web sitelerini
filtrelemeye ve erisimini engellemeye 2007 Nisan’da Dbaslamistir.
Hollanda filtreleme sistemi, ISS diizeyinde DNS filtrelemesine
dayanmaktadir. Polis uzmanlari kara listeye girecek adlari
belirlemekle beraber bu 1listeyi ISS’ler wuygulamaktadir. Fakat Dbu
uygulamanin dayanadi ve hukukiligi tartisilmaktadir [6].

Tirkiye'de Internete filtre, sansiir tartismalari vyasanirken,
Fransa'da 2010 vyilinda 1irkg¢ilik, siddet wve c¢ocuk istismarini tesvik
eden 424 web sitesinin kapatildidi ortaya c¢ikmistir. Sikayetler
lizerine yapilan incelemede bazi siteler Fransa disindan yayin yaptigdi
icin kapatilamamis Dbunun yerine sikayet edilen sitelere filtre
uygulanmis ve Fransa'dan erisimi engellenmistir. Internet giivenligini
artirmak ic¢in diinyanin en siki diizenleyici yasasi kabul edilen Hadopi
yasasinl kabul eden Fransa vyasa disi sitelerle miicadelede sert
tedbirler almaktadir. Fransa, 2003'te kabul etti§i Internet Giivenligi
Yasasi ile glivenlik glicleri ve sivil toplum o6rgltleri vatandaslarindan
gelen sikayetleri dederlendirerek herhangi bir mahkeme kararina gerek
duymadan site kapatma veya erisimi engelleme yoluna gidebilmektedir.
Ayrica Fransa Cumhurbaskani, 26 Mayis 2011’de gerceklesen G-8
zirvesinde Internetin "yasalardan ve ahlaktan bagimsiz olamayacagini"
aciklayarak sanal dinyada devlet kontroliniin artmasi gerektigini
savunmustur [7].

5. INTERNETIN ETKILERINE GENEL BIR BAKIS
(AN OVERVIEW OF THE EFFECTS OF THE INTERNET)

Internet, haberlesmeden bilgi paylasimina, habercilikten
medyaya, tanitim ve reklamdan seyahat ve tatile, kamu hizmetlerinden
bankacilik ve ticarete, eglenceden sosyal iliskiler ve kiiltiirler arasi
etkilesime, cevre ve sagliktan egitime ve giunlik yasami ilgilendiren
pek c¢cok alanda olumlu getiriler ve yenilikleri hayatimiza getirmistir.

Gercek hayatin nasil sug¢lulari varsa, internette icerisinde
kendi suglularini barindirmaktadir. Denetim ve gdzetimden uzak olan
internet, o6zellikle c¢ocuklar ve geng¢ler icin, tehlikeli wve kontrolsiiz
bir alan hiikmiindedir. Internet ortaminda cémertce paylasilan bilgiler,
bu ortamin kotidl niyetli kullanicilari tarafindan dolandiricilik amag¢lzi
kullanilmaktadir. Ayrica internet geng¢leri, kumar ve bahis oyunlarina
alistirma, kumar oynamaya tesvik etme, uyusturucu satisi ve Dbu
maddeleri kullanmaya alistirma amaciyla da kullanilabilmektedir.

Internet, sosyal hayata pek cok acidan olumsuz etkileyen
“mistehcenlik”, “erotizm” ve ‘“pornografi” gibi olumsuzluklari da
beraberinde getirmistir. Pornografi, internetin getirdigi

olumsuzluklar icerisinde en ¢ok paya sahip olanidir. Glinimizde, pek
cok i1lke, sadece c¢ocuk pornografisini su¢ kapsaminda dederlendirirken,
yetiskin pornografisini ya su¢ olarak kabul etmemekte veya c¢ok az
cezalarla cezalandirmaktadir. Bu durum internetin, gencler ve cocuklar
i¢in pornografiyle karsilasmada ilk adres olmasina sebep olmaktadir.
Internet, siddeti, terérii, ayrimcilidi, nefreti ve bu yéndeki cesitli
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tehlikeleri de beraberinde getirmektedir [8]. GlUntimizde, 1rk¢ilik,
etnik ayrim, vyabanci ayrimciligi, cinsiyet ayrimi gibi pek ¢ok
ayrimcilik konu olarak internette islenmektedir.

Internetin getirdigi diger Dbir olumsuzluk ise internetin
bilingsiz ve 6lciisiiz kullanimindan kaynaklanan bir durum olan internet
bagimliligidir. Internet bagimliligi, glniimiizde basta A.B.D. olmak
lizere bircok 1lkede, internette gezinme siresinin sltrekli olarak
artmasi ve internet kullaniminin kullanici tarafindan kontrol altina
alinamamasi seklinde ifade edilmektedir. Internet bagimlisinin
hayatinda sanal diinya ile gercek diinya arasinda sirekli olarak bir
catisma vardir ve genelde kazanan sanal dinya olmaktadir.

Ebeveynlerin internet kullanim silirelerinin artmasi, internet’in
aileleri ile gecirdikleri zamanin azalmasina, aile cevresinden
uzaklasmayl arttirmasina, yiz ylze iletisimi daha ¢ok engellemesine
sebep olmaktadir. Interneti e§itim/ders/arastirma, alisveris vyapma,
bahis oyunlari oynama, bankacilik islemleri yapma, oyun oynama ve yeni
insanlarla tanisma amaciyla kullanan ebeveynler, dier farkli amaclar
i¢cin kullanan ebeveynlere gdre internette daha fazla problemlerle
karsilasmaktadirlar. Aile bireyleri Internette giivenlik ve etik acidan
tehlike olusturabilecek icgeriklerin pornografi, siddet, terdr icerikli
siteler ve kumar oynama sitelerinin oldudunu ifade etmektedirler [9].
Internetin olumsuzluklarindan en c¢ok etkilenen kitleyi cocuklar ve
gengler olusturmaktadir. Cocuklarin internet ortaminda karsi karsivya
kaldiklari baslica tehlikelerin basinda pornografi, siddet, c¢evrimicgi
oyunlar ve bagimlilik, c¢evrimi¢i dolandiricilik, siber =zorbalik ve
1rkcilik olarak gortlmektedir [10]

Gunimlizde milyonlarca gen¢ ve c¢ocugun sosyal aglara iye oldudu
bilinen bir gercektir. Bu tir aglarda basta c¢ocuklar ve gencler olmak
izere 1yeligi olan herkesi bekleyen en biiyik tehlike, kimliklerini
acgiga c¢ikaracak kisisel bilgileri vermeleri ve fotograflarina
ekleyerek tamamen taninir, ulasilabilir bir hale gelmeleridir.
Pedofili hastalarinin hedefinde kiicik yasta cocuklar bulunmaktadir ve
bu wvakalar genellikle «cinsel istismar icgeren video, fotodraf ve
tehditlerle kendisini g&stermektedir. Internette sosyal adlar bu
kisiler ic¢in c¢ocuklara ulasmanin kolay bir yoludur. Bu ac¢idan bu tir
sosyal paylasim ortamlarinda ©6zellikle kisisel bilgilerin tanidik
olmayan kisilerle paylasilmamasi ve gizlilik ayarlarinin Dbuna gdre
yapilmasi gerekmektedir. Ayrica sosyal aglar eslerin birbirlerini
unutmakla suc¢ladiklari, bosanma sebebi sayilan ortamlar olarak ta
yerini almaya baslamistir [11].

EU Kids Online Tirkiye bulgularina gore, sosyal paylasim
sitesinde hesabi bulunan tim cocuklarin licte biri 13 yasin altindadir.
Sosyal aglari kullanan c¢ocuklarin %85’i Facebook profiline sahiptir.
Ebeveynlerin cogu cocuklarinin kisisel bilgilerini internette
paylasmasini yasaklamis olmasina radmen, c¢ocuklarin %42’s1 sosyal
paylasim sitesinde bunlari herkesle paylasmaktadir [12]

“Ailelerin Internet Algilari ve EJilimleri” konulu arastirmaya
gore; Tirkiye’deki ailelerin %90’ 1n1in ¢cocuklarinin internet
kullanirken c¢esitli risklerle karsi karsiya olduklarini disinmektedir.
Ebeveynlerin ¢odu, c¢ocuklarinin internet kullanirken “miistehcen” ve
“siddet” igerikli gorintilere maruz kalabilecedini vya da bu tir
sitelere girebilecegini, internete veya cep telefonuna badimli
olabilecegini, kisisel wve 0zel  bilgilerinin yabancilarin eline
gecebilecedini, internet izerinden istismara ve tacize maruz
kalabilecegini ve kot niyetli kisilerle tanisip arkadaslik
edebilecedini disliintip endiselenmektedirler [13]

Cocuklarin sosyal paylasim sitelerini kullanim aliskanliklari
arastirmasina gore; cocuklar internette harcadiklari =zamanlarinin
biylik c¢ogunlugunu sosyal aglarda gecgirmekte, sosyal aglar c¢ocuklarin
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ders calisma slirelerine olumsuz etkilemekte, cocuklarin cogu
tanimadiklari kisileri bir sekilde arkadas listelerine ekleyebilmekte,
sosyal aglardaki gizlilik ayarlarini pek fazla Onemsememekte ve
azimsanmayacak bir k1ism1i da kisisel bilgilerini herkesle
paylasmaktadirlar [14].

6. INTERNETIN GUVENLI KULLANIMI KONUSUNDA GALISMALAR
(STUDIES ON THE SAFE USE OF THE INTERNET)

Internetin gercek hayatin ayrilmaz bir parcasi oldugu
bilinciyle, internet ortaminda islenen suclarla ve o6zellikle cocuklar
igin risk olusturabilecek iceriklerle miicadele etmek amaciyla,
dinyanin bircok ilkesinde ¢esitli dizenlemeler yapilmakta ve tavsiye
kararlari alinmaktadir [15]

Avrupa Birligi Komisyonu, 1999 vyilindan itibaren de Glvenli
Internet Programi uygulamaya konulmustur. Gilivenli Internet Programi
cercevesinde; basta aileler ve c¢ocuklar olmak {izere kullanicilarin,
interneti dodru, etkin ve giivenli kullanmalarina yonelik faaliyetler

desteklenmektedir. Bu program kapsaminda; hem endistriyi hem de
internet kullanicilarini, uygun, ©0z denetim sistemlerini uygulamak
noktasinda cesaretlendirmek, buna yonelik teknik ¢cozlmleri

hareketlendirmek, aileleri ve OJretmenleri internet {zerinden zararli
ve yasadisi igceriklerle ilgili bilgilendirmek ve uyarmak ve
deneyimleri paylasmak amag¢lanmistir. Bu amaca ulasmak i¢in de 4
hareket noktasi belirlenmistir. Birincisi, daha emniyetli bir ortam
olusturmak Dbasligi altinda, Avrupa Ihbar Merkezleri adi (INHOPE)
olusturmak ve goéniillili diizenleme ve prensip kararlarini tesvik etmek.
Tkincisi, filtreleme ve 1izleme programlarini gelistirmek Dbasligi
altinda, filtreleme ve izlemenin faydalarini gdstermek ve izleme
programlarina dair uluslararasi anlasmalari kolaylastirmak. Uclincisi,

Bilin¢lendirme aktivitelerini cesaretlendirmek baslig: altinda,
biling¢lendirme aktiviteleri igin yer saglama ve genis caplzi
bilin¢lendirme aktivitelerini cesaretlendirmek. Dordincisi, yasal

su¢lamalara deger vermek ve benzer uluslararasi inisiyatiflerle
isbirligi yapmak olarak ifade edilmektedir.

Turkiye’de vyapilan giivenli internet c¢alismalarini {¢ baslik
altinda incelemek gerekir. Clnkli gerek kamu kurumlari, gerek sivil
toplum kuruluslari (STK) ve gerekse 06zel girisim ve isletmeler kendi
imkanlari dairesinde toplumda bdyle bir farkindaligin, Dbilincin ve
kiilttrin olusmasi ic¢cin gayret gbstermektedirler. Fakat Dbu c¢abalar

yeterli degildir. Tirkiye’de bazi STK’lar, 6zel girisimler wve
isletmeler internet ig¢eriginin diizenlenmesine yonelik girisimleri
sansur olarak algilamaktadair. Sosyal devlet internet kullanimi

konusunda vatandaslarinin taleplerine gdre alternatif segenekler
sunmakla da gérevlidir. Internetin dodru, etkin ve guvenli kullanimi
bilincinin toplum genelinde olusmasi 1i¢in sadece devlete degil
toplumdaki STK’lara, ©Ozel girisimlere ve isletmelere de c¢ok gdrev
dismektedir.

5651 sayili vyasa 1ile Tirkiye’de, basta c¢ocuklar, ebeveynler ve
O0gretmenler olmak UuUzere tUim paydaslarin, internetin ve dider yeni
iletisim teknolojilerinin givenli kullanimi konularinda farkindaligini
arttirmak amaciyla Glvenli Web (guvenliweb.org.tr) ve cocuklara
internet ortaminda glivenli bir seyahat olanadi saglamak ve internetin
givenli kullanimini eglenerek 6gretmek dzere Guvenli Cocuk
(guvenlicocuk.org.tr) adli internet siteleri ile vatandaslarin
karsilastiklari katalog sug¢lar ile sinirla, yasadisi igerikleri
bildirebilmelerine imkan taniyan, internet Bilgi ihbar Merkezi
(ihbarweb.org.tr) hizmete alinmistir. Cocuklarin cinsel istismarina
sebep olan internet vyayinlarinin kontrol edilebilmesi amaciyla yurt
i¢gi wve yurt disindan kanun uygulayici birimlerle sirekli irtibat
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halinde bulunulmaktadir. Bu isbirligi c¢alismalari neticesinde Bilgi
teknolojileri ve 1Iletisim Kurumu (BTK) Telekomiinikasyon Iletisim
Baskanligi (TIB)’nin yodun calismalari ile Tiurkiye, “Uluslararasi
Internet Bilgi Ihbar Merkezleri Birli§i”ne (INHOPE) iiye olmustur.

TiB, Ayrica cocuklarin, genclerin ve ailelerin bilinc¢li internet
kullanimlarina yonelik olarak cesitli kitapgiklar wve brosturler
hazirlamistir. Milli Egitim Bakanlidi Talim Terbiye Kurulu tarafindan
onaylanan toplam 12 milyon adet cocuklar icin “Givenli Internet
Kullanimi Icin Tavsiyeler” adli rehber kitapcik basilmis ve tim
11kd6gretim oOJrencileri ile OJretmenlerine {icretsiz wulastirilmistir.
Ebeveynlere yonelik “Internetin Giivenli Kullanimi Icin Anne-Babalara
Oneriler” adli bir rehber kitapcik hazirlanmistir. Internetin giivenli
kullanimina konusunda 1l1koJretim ve 1liselere yonelik seminerler
diizenlenmeye Dbaslanmistir. Ayrica “Ailelerin Internet Algilari ve
Egilimleri” ile “Cocuklarin Sosyal Paylasim Sitelerini Kullanma
Aliskanliklari”na yonelik arastirmalar yapilmistir. Bir dider calisma
“Giivenli Internet Hizmeti-GIH” adiyla kamuoyunda yodun bir sekilde
tartisilan calismadir.

AB Komisyonu destegiyle Avrupa Giivenli Internet Programi
(INSAFE) tarafindan 2004 yilindan beri diizenlenen, cocuklar ve gencgler
basta olmak {Uzere tim internet kullanicilarini internetin glivenli
kullanimi hususunda bilin¢lendirmeyi amaclayan bir etkinlik olan
“Giivenli Internet Gunié”, Tiirkiye’de ilk defa BTK TIB’in girisimleriyle

2010 yilindan beri diizenlenmeye baslamistir. Internetin giivenli
kullanimi ile ilgili konularda toplumu bilgilendirmek, internet
ortaminda karsilasacaklara tehdit, sug¢ unsurlari veya yasanan

psikolojik sorunlarla ilgili yonlendirme yapmak amaciyla Subat 2011’de
“Giivenli Internet Cagri Merkezi” acilmistir.

7. SONUG VE ONERILER (CONCLUSION AND SUGGESTIONS)

Internet artilariyla ve eksileriyle vazgecemeyecedimiz bir ortam
ve teknolojidir. Bu teknolojiyi ‘vanlis kullanabilirim, Dben ve
cocuklarim zarar gobrebilir’ endisesiyle terk etmek dodru olmadigi
gibi, bilincsiz kullanmak da tabiatiyla dodru olmayacaktir. Internet
teknolojisini kim en giivenli, en dodru ve en etkin kullanirsa gelecedi
de o kisilerin elinde tutacadini unutmamak gerekir. Bunun i¢in
cocuklar kiicik vyaslardan itibaren Dbu teknolojiyle tanistirilmali,
tanistirilirken interneti biling¢li kullanmak bir kiiltir olarak onlara
O0gretilmelidir.

Bu teknolojiyi en st seviyede fayda saglayacak sekilde
kullanan, ondan vyararlanan fakat ona hicbir zaman esir olmayan
insanlar yetistirmek son derece Onemlidir. Bu ag¢idan internetin
sinirlari dodru c¢izilmeli ve tayin edilmelidir. Internetin fayda
saglayan glilen ylizi 6n plana c¢ikarilirken, zarar veren ¢irkin yiiziinden
de korunmak icgin gereken tedbirleri almayi ihmal etmemek
gerekmektedir. Yasalarla diizenlenen fakat toplumca hemen benimsenip
bir kiltir haline gelen kapali yerlerde sigara ic¢meme, “Dumansiz hava
sahasi1” olusturulmasi ornedinde oldudu gibi internetin givenli, etkin
ve dogru kullaniminda da “Guvenli internet sahasi” olusturulabilirse
bu konudaki amac¢ hasil olmus olacaktir.

Bu kapsamda toplumun her kesimi internet konusundaki
bilinclendirme faaliyetlerine katki sunmalidir. Internet egitimi 1-2
saatlik anlatimla verilebilecek bir konu olmadidindan kapsamli bir
sekilde Milli EgJitim Mifredatinda bir ders olarak yerini almasi
yerinde bir uygulama olacaktir. Biling¢lendirme amacli 1-2 dakikalik
kisa filmlerin hazirlanmasi ve devletin yetkili kurumu (RTUK)
vasitasiyla tim gorsel medyada bu filmlerin yayinlanmasi,
bilin¢lendirme faaliyetleri ac¢isindan oldukg¢a Onem arz etmektedir. Bu
konuda, STK, iniversite ve devlet isbirliginde ortak projeler
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gelistirilmelidir. Givenli internet kullanimi konusunda, Milli Egitim
Bakanliginin koordinatdrligiinde ve konunun uzmanlarinca ebeveynlere
yonelik seminerler diizenlenmesi toplumdaki biling¢lenme slrecinin hiz
kazanmasina imkan verecek Onemli faaliyetler arasinda yer alacaktir.
Internetin giivenli kullanimi ana temali ulusal sempozyumlar diizenleme
yoluyla bu konuda c¢alisma yapan ve vyapacak akademisyenlerin konuyu
tartismalari saglanmalidir. Tirkiye’nin internet kullanici profilini
ortaya cikarmaya doniik calismalar yapilmali ve bu calismalar 1siginda
dizenlemeler yapilmalidir

NOT (NOTICE)

Bu c¢alisma, 22-24 Eylil 2011 tarihleri arasinda Elazig’da
diizenlenen “(ICITS-2011) 5. Uluslararasi Bilgisayar ve OJretim
Teknolojileri Sempozyumu”nda s6zll bildiri olarak sunulmustur.
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