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ELAZIG'DA UNIVERSITE VE LIiSEDE OGRENIM GOREN BILGISAYAR BOLUMU
OGRENCILERININ ADLI BiLiSiM SUCLARINA YAKLASIMLARI

OZET

Bu calismanin amaci; Elazid ilinde Universite ve lise dlizeyinde
63renim gdren bilgisayar bolimli OJrencilerinin adli bilisim sug¢larina
iliskin goérislerini belirlemek ve 6grenim diizeylerine gore
karsilastirmaktir. Veriler arastirmacilar tarafindan gelistirilen
anket ile elde edilmistir. Ankette 17 madde yer almaktadir.
Arastirmadan elde edilen nicel verilerin analizinde istatistik paket
programi kullanilmis olup, frekans, vylizde ve ki-kare dederleri elde
edilmistir. Edinilen bulgulara gdre; lise dizeyinde adli bilisim
suclari hakkinda bilgi sahibi olma vylzdesi %45,3, iniversitede
ise %59,3'tlir. Lise diizeyinde adli bilisim suc¢lari ile ilgili mevcut

yasalari yeterli bulmayanlar ve kararsizlarain ylizdesi %74,
iniversitede ise %84'tiir. Sonuc¢ olarak, adli bilisim suc¢lari konusunda
bilgisayar alaninda 6grenim goren iniversite 6grencilerinin

farkindalik diizeyinin, ayni alanda Odrenim gbren lise OJgrencilerine
gbre daha yliksek oldugu belirlenmistir.
Anahtar Kelimeler: Adli Bilisim, Adli Bilisim Suc¢lari, Bilisim
Suclari, Adli Bilisim Sucg¢larina Yaklasimlar,
Adli Bilisim Ve OJrenci Gériisleri

THE APPROACHES OF STUDENTS WHO SERVICED EDUCATION AT HIGH SCHOOL AND
COLLEGE LEVELS IN ELAZIG IN THE FIELD OF COMPUTER SCIENCE, TO CYBER
CRIMES

ABSTRACT

The purpose of this study is to determine and compare student
opinions on computer crimes who are currently attending at Vocational
High Schools or at the university in Elazig region. Questionnaires
administered face to face by pollsters. The questionnaires consist of
17 items. Statistical packet program was used to conduct analysis of
quantitative data obtained from the study. Frequency, percentage and
chi-square values were obtained. According to the findings, the
percentage of high school-level students’ knowledge about computer
crimes 1is 45.3%, while this number increases to 59.3% in the
university level. 74% of the high school student participants claim
the lack of laws for cyber crimes, while this number is 84% in
university level. As a result, level of awareness about the crimes
computer forensics of university students who studying in the field is
higher than that of high school students studying in the same field
have been revealed.

Keywords: Digital Forensics, Approaches to Computer Crimes,

Computer Crimes, Computer Forensics, Cyber Crimes
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1. GIRIS (INTRODUCTION)

Genel anlamda bilisim sug¢lari, her tiirld teknoloji kullanilarak,
kanuni olmayan vyollarla kisisel vya da kurumsal bilgisayarlarda,
sistemler iizerinde zarar verici etki birakmaktir. Bilisim
teknolojilerinde sug¢ meydana gelebilmesi icin mutlaka teknoloji
kullanilmalidir. Bu teknoloji bilgisayar, kredi karti, telefon, poss
makinesi, elektronik bir cihaz olarak distnilebilir (Atalic¢c Tas, 2010).

Bilgisayar sucglari ya da bilisim sug¢lari konusunda kabul gdren
en genis tanim Avrupa Ekonomik Topluludgu Uzmanlar Komisyonu'nun Mayis
1983 tarihinde Paris Toplantisi'nda yapilmistir. Bu tanimlamaya gbére
bilisim sucg¢lari; "Bilgileri otomatik isleme tabi tutan veya verilerin
nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki
disi gerceklestirilen her tirld davranis" big¢imidir (Tulum, 2006).

Bunlar;

e Bilgisayardaki herhangi bir dosya ya da veriye vyasal olmayan
yollardan wulasarak, kasten Dbu bilgisayar verilerine girmek,
bunlari bozmak, silmek, yok etmek,

e Bilerek baskasina ait bilgisayar verilerine veya programlarina
girmek, bozmak, silmek, yok etmek,

e Bilgisayar sistemlerini c¢Okerterek, c¢alismasini engellemek ve
bilerek bilgisayar verilerine veya programlarina girmek, bozmak,
silmek, yok etmek,

e Ticari olarak kullanilan bir Dbilgisayar programinin vyasal
olmayan yollarla temin edip, kopyalayip, dagitmak ve kullanmak
suretiyle hak sahibini zarara u§ratmak,

e Bilgisayar sistemine sahibinin izni olmaksizin, emniyet
tedbirlerini asmak sureti ile bilerek girip miidahalede
bulunmaktir (Nacar, 2010).

Ulkemiz ceza kanunda 1991 yilinda yapilan degisiklikle
bilgisayar kullanilarak islenen ©&6zel sug¢lar “Bilisim Suglari” olarak
yer almistir. 2004 vyilinda Tirk Ceza Kanunda kokli degisiklikler
yapilmasina radmen, bilisim alanindaki sug¢lar ise kiicik degisikliklere
uramistir (Avsar ve Ongdren, 2010).

2. CALISMANIN ONEMi (RESEARCH SIGNIFICANCE)

Bir tarafta hizla gelisen bir teknolojinin biylmesiyle birlikte
ortaya ¢ikan suc¢lar, didger tarafta Dbu suglari kapsayan ve glincel
olmayan vyasalarimiz. Bu baglamda bilgisayar alaninda egitim gdren
O0grencilerin neleri bilisim sugu olarak gordigi, mevcut vyasalar
hakkinda herhangi bir bilgiye sahip olup/olmadiklari, bilerek ya da
bilmeyerek Dbu suclari isleyip/islemedikleri, bu su¢lardan korunmak
amaciyla neler yapilabilecegi tespit edilmeye calisilmistair.
Teknolojik gelismelerin hizla yayildigdi ve yasantimizda yer aldigi bu
stirecte, Dbilisim suclari kavramlari ortaya c¢ikmistir. insanlarin
tecribe ya da bilgi eksikliklerinden faydalanarak kisi ya da kurumlar
magdur edilmeye calisilmistar. Potansiyel zararlarindan dolayi,
bilgisayar suclari ve Dbilgisayar su¢lulari hikimetlerin, kolluk
kuvvetlerinin ve birlesmis milletler gibi c¢odu uluslararasi kurulusun
dikkatini cekmistir (Rogers, 2001) . Bazi  hikimetler Dbilgisayar
saldirilarindan kritik altyapilarini korumak amaciyla &zel gdrev
kuvvetleri olusturmustur (Denning, 1998). Maalesef Dbilgi glivenligi
konulu resmi arastirmalarda ciddi eksiklikler bulunmaktadir.
Bilgisayar givenlidgi teknikleri ve politikalari genellikle bilgisayar
sug¢lularinin edilimleri, gidisatlari ve yOntemlerinden etkilenerek
gelismektedir (Howard, 1997). Bilisim alaninda faaliyet g&steren
kisilerin, egitimin farkli seviyelerinde ne kadar bilinc¢li olduklari
ve bu konudaki vyaklasimlarinin neler oldudu bu baglamda ©&nem arz
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etmektedir. Ulkemizde bu alanda c¢ok az sayida calisma bulunmaktadir.
Bilisim sug¢lari konusunda vyasal dlzenlemelerin kisa bir siire O&nce
hayata geg¢irilmesi ve vyasada bosluklarin bulunmasi, kisilerin bu
konuda egitim ihtiyacinin bulunmasi, toplumun bu konuya iliskin
farkindalidinin ortavya konmasi bu calismanin 6nemini ortaya
koymaktadair.
Bu amac¢la asagidaki sorulara cevap aranmistir:
e OJrenciler adli bilisim suclari hakkinda bilgi sahibi midir?
e Ofrencilerin Ulkemizdeki Adli Bilisim Suclari ile Miicadele
Yasasina iliskin goériisleri nasildir?
e OgJrenciler, telif hakki Odemeksizin miizik vya da program
indirmeyi, kullanmayi bilisim sucu olarak gdrmekte midir?
e OJrencilerin yasal olmayan yollarla edinilen programlari hangi
siklikta kullanmaktadir?
e Ofrenciler iilkemizde vyiiriitilen bilisim suclari ile miicadeleyi
yeterli gobrmekte midir?
e OJrencilerin bilgisayar vyazilimi fiyatlarina iliskin goriisleri
nasildir?
e OJrencilerin yiiksek sifreleme teknikleri eJitimi verilmesine
iliskin goériisleri hangi diizeydedir?
e OJrencilerin bilisim suclarini medyada araciligi ile &frenmeleri
hangi diizeydedir?
e OJrencilerin bilisim su¢larini O6gretmenleri araciliga ile
O0grenmeleri hangi dizeydedir?
e Ofrencilerin bilisim suclarini emniyet mensuplari aracilidi ile
O0grenmeleri hangi diizeydedir?

3. ARASTIRMANIN YONTEMI (METHOD OF THE RESEARCH)
3.1. Arastirmanin Modeli (Model of the Research)

Arastirmada betimsel tarama modeli kullanilmistir. Tarama modeli,
belli bir durumun ne oldugu ve Dbu durumun oldugu sekliyle
betimlenmesini amac¢layan bir arastirma Dbi¢imidir (Karasar, 2007).
Calisma kapsaminda elde edinilen bilgilerin genellenmesi
ama¢lanmamistir.

3.2. GCalisma Grubu (Workgroup)

Arastirmanin calisma grubunu; 2012-2013 yilinda Firat
Universitesi Teknik Egitim Fakiiltesi Bilgisayar Ogretmenligi ve
Teknoloji Faklltesi Yazilim Mihendisligi boélimiinde 6Jrenim gdren 150
6grenci 1ile Elazi§ Merkez, 100.Y12l, Gazi Endistri Meslek Liseleri
Bilisim Teknolojileri Bolumlerinde Odrenim godren 150 0&Jrenci olmak
lizere toplam 300 &6renci olusturmaktadir.

3.3. Veri Toplama Araci (Data Collection Tool)

Veriler, arastirmacilar tarafindan gelistirilen "Elazig’da
iniversite ve 1lisede 0Odrenim gdren bilgisayar bolimi Odgrencilerinin
adli bilisim suc¢larina yaklasimlari" isimli anket ile elde edilmistir.
Anket gelistirilirken 1literatir taramasi yapilarak 1ilgili tez ve
makaleler incelenmistir. Bu kaynaklardan elde edilen verilerle anket
taslagi hazirlanarak, 2 bilisim ve bir Egitimde Olcme ve DeJerlendirme
uzmaninin gorislerine sunulmustur. Gerekli dizenlemeler vyapildiktan
sonra deneme uygulamasi 20 kisi ile gergeklestirilmis ve ankete son
sekli verilmistir. Bu gruptan elde edilen veriler arastirma kapsamina
alinmamistir. Anket iki kisimdan olusmaktadir. Giris kisminda
O0grencilere ait bilgiler yer almaktadir,ikinci boélimde 17 adet madde
bulunmaktadair.
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3.4. Verilerin Analizi (Data Analysis)

Arastirmadan elde edilen nicel verilerin analizinde istatistik
paket programi kullanilmis olup, frekans, yizde ve ki-kare degerleri
elde edilmistir.

4. BULGULAR VE YORUM (FINDINGS AND COMMENT)
Arastirmaya katilan 300 kisinin editim durumu ve cinsiyetlerine

ait betimsel istatistikler Tablo 1'de verilmistir.

Tablo 1. Arastirmaya katilanlarin cinsiyet dagilimi ve editim

dizeyleri
(Table 1. Gender and education level of the participants)
Erkek Kiz Toplam
Lise 122,0 28,0 150
% 81,3 18,7 100
Universite 109,0 41,0 150
% 72,77 27,3 100
Toplam 231,0 69,0 300
$Toplam 77,0 23,0 100
Lise dizeyinde katilim gdsteren erkekler %$81,3; {lniversite
diizeyinde %72,7; toplamda ise %77'dir. Lise diizeyinde katilim gdsteren
kizlar %18,7; tUniversite diuzeyinde %27,3; toplamda ise $%$23'tlr. Her

iki egitim dizeyinde de erkek katilimcilarin ylizdesi, kizlara gbre
yliksektir.

1. Alt Problem: OJrenciler adli bilisim suclari hakkinda bilgi
sahibi midir? Bu alt probleme iliskin veriler Tablo 2'de gorilmektedir.

Tablo 2. Katilimcilarin adli bilisim sug¢lari hakkinda bilgi sahibi
olup olmadigi?
(Table 2. Whether the participants learn about computer forensic crime

or not?)
Evet Kararsizim Hayir Toplam ZZ p*
Lise 68,0 50,0 32,0 150 7,784 0,020
% 45,3 33,3 21,3 100
Universite 89,0 44,0 170,0 150
% 59,3 29,3 11,3 100
Toplam 157,0 94,0 49,0 300
% Toplam 52,3 31,3 16,3 100

p*=0,05

Tablo 2’de katilimcilarin OJrenim dizeyleri 1ile adli bilisim
sug¢lari hakkinda bilgi sahibi olmalari arasinda istatistiksel olarak
anlamli bir iliskinin bulundugu gbrilmektedir. Lise diizeyinde adli
bilisim suclari hakkinda bilgi sahibi olanlar %45,3, 1{niversite
dizeyinde %59,3, toplamda ise %52,3'tir. EJitim dizeyi arttikca bilgi
sahibi olma yizdesi de artmaktadir. Bilgi sahibi olmayanlar ve
kararsiz olanlarin toplami ise %$47,6'dir.
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2. Alt Problem: OJrencilerin Ulkemizdeki Adli Bilisim Suclara
ile Micadele Yasasinin yeterlidine iliskin gorisleri nasildir?
Arastirmaya katilan kisilerin Uilkemizdeki mevcut yasalarin
yeterliligine iliskin goériisleri ve eJitim diizeylerine iliskin bilgiler
Tablo 3'te verilmistir.

Tablo 3. Katilimcilarin dlkemizdeki mevcut bilisim suclari ile
miicadele yasalarin yeterligine iliskin goriisleri ve egitim diizeyleri
(Table 3. Participants' views on the efficiency of current laws abouth

struggling with computer forensics in our country and level of

education)
Evet | Kararsizim | Hayir Toplam 12 p*
Lise 39 51 60 150 24,180 0,000
% 26 34 40 100
Universite 24 24 102 150
% 16 16 68 100
Toplam 63 75 162 300
% Toplam 21 25 54 100

p*=0,05

Katilimcilarin OgJrenim dizeyleri ile mevcut vyasalarin vyeterli
olup/olmamasi hakkinda bilgi sahibi olmalari arasinda istatistiksel
olarak anlamli bir iliski Dbulunmaktadir. Lise dlizeyinde mevcut
yasalarin yeterli olmadigini disiinenler %40, {niversite diizeyinde %68,
toplamda ise %54'tir. EJitim dizeyi arttikgca yasalar hakkinda bilgi
sahibi olma ylzdesi artmakta ve mevcut yasalarin yeterli olmadiginin
diistinildigt godrilmektedir. Yasalarin yeterli oldugunu diisiinenler ile
kararsiz olanlarin toplami ise %$46'dir.

3. Alt Problem: Ofrenciler, telif hakki o&demeksizin miizik ya da
program indirmeyi, kullanmayi bilisim sucu olarak gormekte midir? Bu
alt probleme iliskin degerler Tablo 4’te verilmistir.

Tablo 4. Katilimcilardan telif hakki o6demeksizin mlizik ya da program
indirmeyi, kullanmayi bilisim sugu olarak gdrenler ve editim diizeyleri
(Table 4. Participants' who considered as a crime that downloading
music or program without paying copyright and their level of education)

Evet Kararsizim | Hayir | Toplam 12 P
Lise 71,0 39,0 40,0 150 0,405 0,816
s 47,3 26,0 26,7 100
Universite 71,0 43,0 36,0 150
% 47,3 28,7 24,0 100
Toplam 142,0 82,0 76,0 300
% Toplam 47,3 27,3 25,3 100

p*=0,05

Katilimcilarin ©6Jrenim diizeyleri ile vyasal olmayan yollarla
mizik vya da program indirip, kullanmalari arasinda istatistiksel
olarak anlamli bir farklilik bulunmamistir. Lise ve {lniversite
dizeyinde bunlari su¢ olarak gorenler %47,3'tiir. Lise ve universite
diizeyinde esit sayida ©6gJrenci telif hakki Odenmeden miizik veya program
indirmeyi adli bilisim sucu olarak gdrmektedir. Bilisim sucu olarak
gormeyenler ve kararsiz olanlarin toplami ise %52,6'dir.

20



Ozdemir, S., Kalkan, O.K., TirkoJlu, A., Varol, M. ve Tokdemir, M. . Paoy
NWSA-Medical Sciences, 1B0036, 8, (3), 16-25. NUUSA

4. Alt Problem: OJrencilerin vyasal olmayan yollarla edinilen
programlari hangi siklikta kullanmaktadir? Bu alt probleme iliskin
degerler Tablo 5'de verilmistir.

Tablo 5. Katilimcilarin yasal olmayan programlari kullanim sikligdi ve
egitim dizeyleri
(Table 5. Participants' usage frequencies of illegal softwares and
level of education)

Hi¢ Bir 1-5 6 ve Toplam 2 p*
Zaman Kez Uzeri 2
Lise 100,0 25,0 25,0 150,0 | 49,066 | 0,001
% 66,7 16,7 16,7 100,0
Universite 41,0 39,0 70,0 150,0
% 27,3 26,0 46,77 100,0
Toplam 141,0 64,0 95,0 300,0
% Toplam 47,0 21,3 31,7 100,0

p*=0,05

Tablo 5’te katilimcilarin Ogrenim diizeyleri ile vyasal olmayan
yollardan program kullanimlari arasinda istatistiksel olarak anlamli
bir iliski bulunmaktadir. Lise dizeyinde yasal olmayan
kullanimlar %33,4; Universite diizeyinde %72,7; toplamda ise $%53'tilr.
Egitim dizeyi arttikca yazilimlarin yasal olmayan yollarla kullanimi
da artmaktadir. Yasal olmayan kullanimlara hicbir zaman
basvurmayanlar $%47'dir.

5. Alt Problem: OJrenciler iilkemizde yiiriitiilen bilisim suclara
ile micadeleyi vyeterli gbrmekte midir? Bu alt probleme iliskin
degerler Tablo 6’da verilmistir.

Tablo 6. Katilimcilarin ilkemizdeki bilisim suglari ile miicadele
yeterliligi hakkindaki diisiinceleri ve egitim diizeyleri
(Table 6. Participants' views on the efficiency of struggling with
cyber crimes in our country and level of education)

Yeterli | Kararsizim | Yetersiz | Toplam ZZ p*
Lise 13,0 53,0 84,0 150 | 14,024 | 0,001
% 8,7 35,3 56,0 100
Universite 2,0 38,0 110,0 150
% 1,3 25,3 73,3 100
Toplam 15,0 91,0 194,0 300
% Toplam 5,0 30,3 64,7 100
p*=0,05

Katilimcilarin Odrenim diizeyleri ile ilkemizin bilisim suclari
ile milcadele yeterlilidi arasinda istatistiksel olarak anlamli bir
iliski bulunmaktadir. Lise diizeyinde milcadeleyi yetersiz gdrenler %56,
iiniversite diizeyinde %73,3, toplamda ise %64,7'dir. Egitim dizeyi
arttikca micadeleyi yetersiz gdrenlerin yizdesi de artmaktadir.
Micadeleyi yeterli gdrenler ve kararsiz olanlar toplami ise %35,3'tlr.
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6. Alt Problem: OJrencilerin bilgisayar vyazilimi fiyatlarina
iliskin gortsleri nasildir? Bu alt probleme iliskin de§erler Tablo
7'de verilmistir.

Tablo 7. Bilgisayar yazilimlarini pahali buluyor musunuz?
(Table 7. Do you think that the computer softwares are expensive?)

Evet | Kararsizim Hayair Toplam ZZ P*

Lise 105, 37,0 8,0 150 | 14,246 | 0,001

% 70,0 24,7 5,3 100

Universite 130,0 13,0 7,0 150

% 86,7 8,7 4,7 100

Toplam 235,0 50,0 15,0 300

% Toplam 78,3 16,7 5,0 100

p*=0,05

Katilimcilarin 6§renim diizeyleri ile yazilimlarain pahala
oldugunu distnenler arasinda istatistiksel olarak anlamli bir iliski
bulunmaktadair. Lise diizeyinde yazilimlarin pahali oldugunu

diistinenler %70, {Universite dizeyinde %86,7, toplamda ise %78,3'tir.
Egitim diizeyi arttikca vazilimlarin pahali olduunu distnenlerin
yuzdesi de artmaktadir. Yazilimlarin pahali olmadidini dislinenler ve
kararsiz olanlar toplami ise %21,7'dir.

7. Alt Problem: OJrencilerin yiiksek sifreleme teknikleri egitimi
verilmesine iliskin gorisleri hangi diizeydedir? Arastirmaya katilan
kisilerin egitim dizeyleri ve sifreleme politikalarini dedistirmesi
veya yluksek seviyeli sifre tanimlamalarinin nasil yapildidi egitiminin
verilmesine iliskin goértsleri Tablo 8'de verilmistir.

Tablo 8. Katilimcilarin, sifreleme yontemleri ve/veya ylksek seviyeli
sifre tanimlama egditiminin gerekliligdi hakkindaki gdrisleri ve efitim
dizeyleri
(Table 8. Participants' ideas about necessity of training on
encryption methods and/or high-level password definition and levels of

education)
Evet | Kararsizaim | Hayir | Toplam ZZ p*
Lise 96,0 40,0 14,0 150 20,238 | 0,000
% 64,0 26,7 9,3 100
Universite 128,0 20,0 2,0 150
% 85,3 13,3 1,3 100
Toplam 2240 60,0 160 300
% Toplam 74,7 20,0 5,3 100

p*=0,05

Katilimcilarin Odrenim diizeyleri ile sifreleme politikalari ve
yuksek seviyeli sifreleme islemlerinin nasil yapilmasi gerektiginin
egitimlerinin verilmesi arasinda istatistiksel olarak anlamli Dbir
iliski bulunmaktadir. Lise diizeyinde sifreleme politikalari ve vylksek
seviyeli sgifreleme OFreniminin verilmesini gerekli gbrenler %64,
iiniversite diizeyinde %85, 3, toplamda ise %74,7'dir. E§itim diizeyi
arttikcga sifreleme politikalara ve yuksek seviyeli sifreleme
O0greniminin verilmesini gerekli gOrenlerin ylzdesi de artmaktadir.
Boyle bir o6Jrenimin verilmesini gerekli gdrmeyenler ve kararsiz
olanlar toplami ise %25,3'tlr.
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8. Alt Problem: OJrencilerin bilisim suclarini medyada araciligi
ile O&Jrenmeleri hangi dlizeydedir? Bu alt probleme 1iliskin wveriler
Tablo 9'da verilmistir.

Tablo 9. Katilimcilardan bilisim suc¢larini medya araciligiyla
O0grenenler ve editim dizeyleri
(Table 9. Particants who learn cyber crimes through the media and
their levels of education)
Evet | Kararsizim | Hayir | Toplam 12 P*

Lise 86,0 34,0 30 150 15,427 | 0,000

% 57,3 22,77 20 100

Universite 116,0 13,0 21 150

% 77,3 8,7 14 100

Toplam 202,0 47,0 51 300

% Toplam 67,3 15,0 17 100

p*=0,05

Katilimcilarin Ogrenim diizeyleri ile adli bilisim suclar:
hakkinda internet, medya ya da sosyal medya araciligiyla bilgi sahibi
olmalari arasinda istatistiksel olarak anlamli bir iliski
bulunmaktadir. Lise diizeyinde adli bilisim suc¢lari hakkinda internet,
medya ya da sosyal medya araciligiyla bilgi sahibi olanlar %57,3,
iiniversite diizeyinde %77,3, toplamda 1ise %67,3'tir. Egitim dlizeyi
arttikgca medya araciligi ile bilgi sahibi olma ylizdesi de artmaktadir.
Orenmelerini bu vyollarla gerceklestirmeyenler ve kararsiz olanlar
toplami ise %32'dir.

9. Alt Problem: Ofrencilerin bilisim suclarini &Fretmenleri
araciligi ile oOgrenmeleri hangi diizeydedir? Bu alt probleme iliskin

degerler Tablo 10'da verilmistir.

Tablo 10. Katilimcilardan bilisim suclarini Ofretmenleri araciligiyla

6grenenler ve egitim diizeyleri

(Table 10. Particants who learn cyber crimes through teachers and
their levels of education)
Evet Kararsizim | Hayir | Toplam ZZ p*
Lise 59 56 35 150 25,816 | 0,000
% 39,3 37,3 23,3 100
Universite 54 24 72 150
% 36 16 48 100
Toplam 113 80 107 300
% Toplam 37,7 26,7 35,7 100
p*=0,05
Katilimcilarin Ogrenim diizeyleri ile adli bilisim suc¢lar:
hakkinda Ogretmenleri araciligi ile bilgi sahibi olmalari arasinda

istatistiksel olarak anlamli bir iliski bulunmaktadir. Lise dizeyinde
adli bilisim sug¢lari hakkinda &Jretmenler araciligi ile &Jrenmelerini

gerceklestirenler %39, 3, Universite diizeyinde %36, toplamda
ise %37,7'dir. Ogretmenler araciligiyla o&Jrenmeyenler ve kararsiz

olanlar toplami ise %62,4'tlr.
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10. Alt Problem: OJrencilerin bilisim suclarini emniyet
mensuplari aracilidi ile Odrenmeleri hangi dilzeydedir? Bu alt probleme
iliskin degerler Tablo 11'de verilmistir.

Tablo 11. Katilimcilardan bilisim suc¢larini emniyet mensuplari
araciligiyla Odrenenler ve editim dizeyleri
(Table 11. Particants who learn cyber crimes through the members of
police and their levels of education)

Evet Kararsizim | Hayir | Toplam %2 P*
Lise 46,0 35,0 69,0 150 9,226 0,01
% 30,7 23,3 46,0 100
Universite 33,0 22,0 95,0 150
% 22,0 14,7 63,3 100
Toplam 790 57,0 164,0 300
% Toplam 26,3 19,0 54,7 100

p*=0,05

Katilimcilarin Ogrenim diizeyleri ile adli bilisim suclara
hakkinda emniyet mensuplari araciligi ile O0grenmelerini
gerceklestirmeleri arasinda istatistiksel olarak anlamli bir iligki
bulunmaktadir. Lise diizeyinde adli bilisim suc¢lari hakkinda emniyet
mensuplari araciligr ile bilgi sahibi olanlar %30,7, {Universite
diizeyinde %22, toplamda ise $26,3"'tlr. Emniyet mensuplari
araciligiyla Dbilgi sahibi olmayanlar ile kararsiz olanlar toplami
ise %73,7'dir.

5. SONUG, TARTISMA VE ONERILER
(CONCLUSION, DISCUSSION AND RECOMMENDATIONS)

Arastirma kapsaminda bilgisayar alaninda editim gdren lise ve
iiniversite o6Jrencilerinin, bilisim sucg¢lari hakkinda vyaklasimlara
belirlenmeye c¢alisilmis ve Dbu gdrlisler lise-lUniversite dlizeyinde
karsilastirilmistir.

Calisma grubundan elde edilen Dbulgulara godre su¢ oldugu
bilinmesine karsin (%47,3), bilisim su¢lari islenmeye devam edilmistir
(%$53) . Yazilimlarin pahali olmasi, sifreleme politikalari ve suglar
hakkinda yeteri kadar bilgilendirmelerin yapilmamasi, OJrencileri bu
suclari islemeye iten nedenler arasinda oldugu belirlenmistir. Adli
bilisim suc¢larinin tanimini, kapsamini sosyal medyadan &gJrenenlerin
yuzdesi %67,3 iken, OJretmenlerden Odrenenler (%37,7) ve emniyet
mensuplarindan 6Jrenenlerin (%26,3) ise yetersiz kaldidi gorilmektedir.
Bilisim suclarinin daha belirgin olarak detaylandirilmasi
O0grencilerin %81,7’si tarafindan kabul gdrilmektedir.

Degerlendirme kriterlerine bakildidinda adli bilisim sug¢larinin
neler oldugunun bilinirligi, bir Ust seviye editiminde nicel olarak
artmaktadir. Ogrencilerin %54’# {ilkemizdeki mevcut bilisim suclarz
yasasinin yeterli olmadigini disinmektedir. Ayrica ilkemizde adli
bilisim suc¢lara ile micadele kapsaminda yiuritilen faaliyetler,
O0grencilerin %64,7’si tarafindan yeterli goOrilmemektedir. Kullanilan
sifreleme teknikleri ve yiksek seviyeli sifre tanimlarinin nasil
yapildigina iliskin egitimlerin verilmesi, O6grencilerin %74,7'si
tarafindan gerekli gdriilmektedir.

Bu tespitler 1sidinda;

e Yasal diizenlemeler vyapilirken adli bilisim sug¢lari kapsaminin
daha belirgin olmasi, detaylandirilmasi,

e Ofrenciler icin O6zellikle okul ortaminda lisansli vyazilimlar
temin edilmesi,

e Bilisim suglari ile etkin milcadele i¢in adli makamlarin, emniyet
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ve egitim kurumlarinin her ilde olusturacadi birimler ile etkin

micadele i¢in birliktelik sa§lamalari,

e Suclarin islenmeden O&nlenebilmesi ag¢isindan sifre politikalara,
yliksek seviyeli sifre tanimlamalarinin nasil yapildiginin
egitimlerinin verilmesi,

e Sucglar hakkinda Dbilgilendirmelerin, sirekli ve glncel olarak
O0gretmen veya emniyet mensuplarinca yapilmasi, uygun gorilmesi
durumunda ders ya da seminerler diizenlenmesi,

e 1Internet veya sosyal medya giiciinin kullanilarak adli bilisim
suclari hakkinda bilgilendirmelerin yapilmasi,

e Universiteler ile Milli E§itim Bakanlidi ve bagli okullara ait
web sayfalarinda; suc¢larin neler oldudu, karsilasilinca neler
yapilabilecedi, nelerin bu sug¢lar kapsaminda oldudu, gibi gilincel
bilgilendirmelerin yer almasi, gibi c¢alismalarin vyapilmasi
6nerilmektedir.

Bu c¢alisma mesledini bilisim teknolojileri alaninda secmeyi
dislinen kisiler izerinde yirttilmistiir. Ayni c¢alismanin adli bilisim
sucundan ceza almis kisiler {izerinde tekrarlanarak elde edilen
sonuclarin karsilastirilmasi Onerilmektedir.

Ayrica bu ¢alismanin daha Dbiiyik bir Orneklem {zerinden
yurtitilerek sonuclarin karsilastirilmasi yoluna gidilebilir.

NOT (NOTICE)

Bu c¢alisma, 20-21 Mayis 2013 tarihleri arasinda Elazid Firat
Universitesinde vyapilan 1.Uluslararasi Adli Bilisim ve Givenlik
Sempozyumunda sdzli sunum olarak sunulan calismanin hakemlik
slirecinden ge¢irilmis ve yeniden yapilandirilmis halidir.
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