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1. Giris: Isletmeler Siber Risklerden Kacina-
bilir Mi?

on yillarda bilgi teknolojilerinde yagsanan
gelismeler isletmelerin de bu gelisimlere

paralel olarak hareket etmelerini gerek-
tirmektedir. Isletme siirecleri agisindan bilgi
teknolojilerinin kullanimindaki artis, kiiresel
pazar ortami, is siireclerinin karmasiklagmasi,
hata ve hilenin onlenmesi ya da tespit edilmesi
giincellenen coso! cercevesinde de lizerinde
durulan konular olmustur. Boylece {iizerinde
durulmas1 gereken konu hem giincellenen
COSO c¢ercevesi hem de Kurumsal Risk
Yonetimi Biitiinlesik Cerceveyi esas alan iglet-
me icindeki uygulamalarin siber giivenlik ile
ilgili riskleri nasil gosterecegi ya da bu riskler-
den nasil korunabilecegidir. Bu dogrultuda
COSO, Deloitte ile birlikte Ocak 2015°de Siber
Cagda COSO ( COSO in the Cyber Age) isimli
bir rapor yaymlanmistir. Raporda siber risklerin
isletmedeki degerlendirme siiregleri {izerinde
giincellenen COSO bakis acis1 sunulmaktadir.
Bilgi teknolojileri kullaniminin yayginlagsmasi
isletmelerdeki is siireclerinin izlenmesi ve
raporlanmasi agisindan bir taraftan kolaylik
saglamakta diger taraftan da siber su¢lara uygun
ortam1 hazirlamaktadir (COSO Raporu, 2015:
1-2). Ciinkii siber riskler, bilgi teknolojilerinde-
ki gelismelere bagh olarak siber ortam igerisin-
de ortaya c¢ikmaktadir. Tiirkiye Ulusal Siber
Giivenlik Stratejisi 2013 — 2014 Eylem Plan
icerisinde siber ortam, tiim diinyaya ve uzaya
yayilmis durumda bulunan bilisim sistemlerin-
den ve bunlart birbirine baglayan aglardan olu-
san ortami ifade etmektedir. Tanimlanan siber
ortam icerisinde de kaginilmaz bir durum sek-
linde ortaya ¢ikan siber riskler ile karsilagilmak-

tadir (http://www.resmigazete.gov.tr/). Bu tes-

piti destekler nitelikte Bilgi Giivenligi ihlali
Anketi (2015 — Information Security Breaches
Survey) sonuglarina gore, biiyiik ve kurumsal
isletmelerin % 90’1 bilgi giivenligi sugu rapor-
larken kiigiik ve orta biiyiikliikteki isletmelerin
% 74’1 bilgi giivenligi sucu raporlamislardir.
Yine anket sonuglarina gore, biiyiik igletmeler-
deki sucglarin % 75’1 calisanlar ile iliskilidir.
Bilgi Giivenligi Thlali Anketini yiiriiten PWC
Siber Giivenlik Direktorii de anketi yanitlayan
10 isletmeden 9’unun isletmesinde bir siber
sucu raporladigini belirterek her orgiitiin siber
suclar ile nasil miicadele edecegini bilmeye ihti-
belirtmektedir

(http://economia.icaew.com/). Siber su¢ teme-

yact oldugunu

linde kronik, orgiit capinda bir riski ifade
etmektedir ve kamu igletmeleri agisindan oldu-
gu kadar diger isletmeler acgisindan da onemli
tehditler olusturmaktadir. Son donemde siber
suclar, Sony Pictures Entertainment gibi medya
devlerinin de ararlarinda bulundugu bir¢ok sek-
torii olumsuz etkileyen bir su¢ olarak kargimiza
ctkmaktadir. Siber suglarin olusumunda etkili
olan ve orgiitlerin siklikla farkinda olmadan
karsilagtiklart siber saldirilarin potansiyel mali-
yetleri isletmelerin entelektiiel varliklarinin
kaybedilmesi, miisteri gizliliginin korunama-
masl, isletmenin fiziksel altyapisinin hasar gor-
mesi, marka degerinin kaybi, piyasa degerinin
azalmasi vb. gibi siralanmaktadir. Siber giiven-
lik konusu Amerikan Sermaye Piyasasi
Kurulu’nun (SEC) de oncelikli konular1 arasin-
da yer almaktadir. SEC, igletmelere orgiit sevi-
yesinde siber risk yonetimi programina ek ola-
rak orgiitii tehdit eden siber saldirilarin isaret
edildigi kapsamli bir plan gelistirilmesi gerekli-

1 COSO, ilk kez 1985 yilinda Hileli Finansal Raporlama Ulusal Komisyonuna destek saglamak amaciyla kurulmus bir 6zel
sektor girisimidir. Esas olarak hileli finansal raporlamaya yol acabilen ihmal edilmis ya da dikkatten kacan etkenler iize-
rinde ¢aligir ve halka agik sirketler, bagimsiz denetciler, Amerikan Sermaye Piyasasi Kurulu (SEC) ve diger diizenleyici-
ler ile egitim kurumlari igin tavsiyeler gelistirir. Ilk bagkanmin adi James C. Treadway oldugu icin komisyon bu kisinin

adryla da anilmaktadir.
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ligini de vurgulamaktadir. Bunu gerceklestir-
mek icin de COSO’nun yeni yayinladig: rapo-
run temel aliarak giincellenen COSO cergeve-
sine uygun olarak bir planlama yapilmas1 gerek-
mektedir. Bu planin 6zellikleri arasinda asagi-
dakilerin bulunmasi da biiyiik bir onem tasi-
maktadir (http://www.weil.com):

« Orgiit icerisinde siber saldirilarin yonetim
kurulu iiyeleri de dahil biitiin ¢alisanlar aci-
sindan nasil belirlenebilecegini iceren bir
plan hazirlanmalidir. Plan esnek olmalidir ve
uygulama ile test edilmelidir. Ust yonetim ta-
rafindan kabul edilebilir seviyede olmali ve is-
letmedeki tiim ¢alisanlari igerisine almalidir.

« Isletmenin yonetim kurulu iiyeleri iin bir si-
ber risk egitimi hazirlanmalidir. Isletmenin faa-
liyetleri ve finansal raporlamasi ile ilgili siber
riskleri igaret eden diizenlemeler yapilmalidir.

«  Ust yonetim isletmenin siber giivenliginden tam
sorumlu olmas durumunda, siber giivenlik 6n-
leme ya da anlama 6l¢timlerini gerceklestirmeli
ve degerlendirmelidir. Diizenli olarak siber gii-
venlik raporlarini almali ve bu raporlar islet-
menin bilgi teknolojilerine iliskin riskleri ve si-
ber ihlalleri icermelidir.

« Isletmelerde siber saldirilar genellikle normal
bir mail seklinde gerceklestirildiginden orgiit
capindaki ag1 kapsayan sifrelerin koruma al-
tina alindig1 stratejiler gerceklestirilmelidir.

«  Orgiit icerisinde siber giivenlik sorumlulugu-
nun genel kurul, yonetim kurulu ya da dene-
tim komitesinden hangisine ait oldugunun
belirlenmesi saglanmalidir. Paydaslarin bek-
lentilerini de g6z 6niine alan siber ihlallerin ta-
nimlanmasi gerekmektedir.

Siber risk i¢in yapilan aciklamalardan goriilebi-
lecegi gibi siber risk kacinilan bir durum degildir.
Aksine yonetilebilen bir durumdur. Siber tehdit du-
rumunda tiim verilerin korunmasi da miimkiin de-

gildir (COSO Raporu, 2015: 1-2). Bu nedenle is-
letmelerin siber risklere hazirlikli olmasi ve yu-
karida ifade edilen bir eylem planinin isletme ice-
risinde hazir bulunmasi gerekmektedir. Bu ¢alis-
mada belirtilen gerekliliklerden yola ¢ikilarak is-
letmelerin giincellenen COSO ve yeni yayimnlanan
raporu dogrultusunda siber risklerin tespitine ya
da yonetilmesine yonelik nasil bir i¢ kontrol sis-
temi gelistirmesi gerektigi izerinde durulmakta-
dur.

2. Siber Riskin COSO Goziiyle Degerlendiril-
mesi ve Yonetilmesi

Glinlimiizde isletmedeki risklerin yonetimi islet-
menin yonetim felsefesinin bir parcasi olarak ta-
mmlanmaktadur. isletmedeki risklerin gesitliligi ise,
bilgi ve iletisim teknolojilerindeki gelismelere bag-
I olarak siber risklere kadar uzanmaktadir. Is-
letme igerisindeki siber riskleri degerlendirebil-
mek ve yonetebilmek i¢in oncelikle i¢ kontrol un-
surlarina siber risk acisindan odaklanmak gerek-
mektedir. Bunun temelinde de tiim i¢ kontrol bi-
lesenleri agisindan gegerli olan birtakim kritik so-
rularin yanitlanmasi gerekmektedir. Bu sorularin
her biri igletmenin i¢ kontrol sisteminin siber risk-
lere veya siber saldirilara hazirlanmasina yardimet
olmaktadir. Ornegin (COSO Raporu, 2015:3):

+ Kontrol Ortami: Isletmenin yonetim kurulu
orgiitiin siber risk profilini anlayabiliyor mu?
Isletmenin yonetim kurulu siber riskin nasil yo-
netebilecegi konusundan haberdar mi1?

+ Risk Degerlendirme: Orgiit ve 6rgiitiin kri-
tik paydaglar orgiitiin faaliyetleri, raporlamas,
amaclara uyum ve siber risklerin bu amaglar
iizerindeki etkisini anlayabiliyor mu?

+ Kontrol Faaliyetleri: Orgiit teknoloji iize-
rindeki genel kontrol faaliyetlerini iceren or-
giit seviyesinde kabul edilebilir siber riskleri
de iceren kontrol faaliyetleri gelistirdi mi? Bu
tiir kontrol faaliyetleri orgiit i¢erisinde politi-
ka ve prosediir olusturmaya uygun mu?
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« Bilgi ve Iletisim: Orgiit siber risk icin i¢ kont-
rolii yonetebilecek bilgi gereksinimini tanim-
lamig midir? Orgiit i¢ kontroliin islevini des-
tekleyen i¢ ve dis iletisim kanallarini tanim-
lamig midir? Orgiit bir siber risk olayinin na-
sil cevap verebilir, yonetebilir ve iletebilir?

« Izleme Faaliyetleri: Orgiit siber riskleri isa-
ret edecek olan i¢ kontrollerin etkili bir sekil-
de yiiriitiilebilmesini, gelistirilmesini ve igle-
tilebilmesini nasil saglayacak? Orgiit seviye-
sinde siber risk profilinin gozetlenmesi igin ne
yapilmalidir?

Bircok orgiitte bilgi sistemlerinin 6rgiit i¢in 6ne-

minin anlasilmasi amaciyla ¢ok fazla zaman har-
canmaktadir. Bu durum bir taraftan her seyin ko-
runmasi ¢abalarina neden olmakta diger taraftan
da belirli bilgi sistemlerinin yetersiz korunmasi-
na yol agmaktadir (COSO Raporu, 2015:5). Bu ne-
denle isletme icerisinde siber riskin i¢ kontrol sis-
temi bilesenlerine entegre edilerek degerlendi-
rilmesi ve yonetilmesi saglanmalidir. Bunun i¢in
yukaridaki i¢ kontrol bilesenlerine yonelik ha-
zirlanan kritik sorunlarin yanitlanmasi oncelikli-
dir. Asagidaki sekil lizerinde belirtilen entegre sis-
tem de siirece yardime siber riskin yonetilmesi
ve degerlendirilmesi siirecine yardimci olmakta-
dur.

Siber Risk Degerlendirme

Kotrol icsel iletisim

Ortami T l
Dissal iletisim

Kontrol Faaliyetleri

izleme
Faaliyetleri

Sekil 1. Siber Riskin COSO Goziiyle Degerlendirilmesi

Kaynak: COSO Raporu, 2015: 4




Muhasebe ve Denetime BAKIS

Ekim 2015

Bir isletmede siber riskin COSO goziiyle deger-
lendirilmesi ya da yonetilmesi, yonetim kurulu ve
iist yonetimin isletme amagclarinin daha iyi ger-
ceklestirilebilmesine imkan tanimaktadir. Yuka-
ridaki sekil tizerinde de goriilebilecegi gibi, i¢sel
iletisim ve digsal iletisim yolu ile saglanan kritik
bilgi sistemlerinin tanimlanmasi temelinde islet-
me icerisindeki riskin tolerans seviyesi ile ilgili-
dir. Bu durum orgiit icerisinde digerlerinin de de-
tayli siber risk analizi uygulamasina olanak ver-
mektedir. Sonucta bu tiir risklere isaret eden uy-
gun kontrol faaliyetlerinin uygulamaya konmast
saglanmaktadir. I¢ kontrol unsurlarindan kontrol
ortami ve izleme faaliyetleri siber risklerin ince-
lenmesi acisindan temeldir. Orgiitiin giivenilir ol-
masl icin, i¢ kontrol bilesenlerinin sunumu ve igl-
evi siber riskleri goz oniine alan ve onlar cevap ve-
rebilen nitelikte i¢ kontrol faaliyetleri esas alina-
rak tasarlanmalidir (COSO Raporu, 2015:4).
Ciinkii COSO 2013 i¢ kontrol biitiinlesik cerce-
vesi orgiitlin iyi tasarlanmis kontrol faaliyetleri-
ne iligkin ilkeleri ve noktalar1 iizerine odaklan-
masini saglar. Her orgiit farkl kisiler tarafindan
yonetilir ve i¢ kontrolii etkileyen beceri ve dene-

yimlerin sekillendirildigi mesleki yargilar tara-
findan yiiriitiiliir. Her ne kadar isletmede yone-
timsel farkliliklar bulunsa da COSO 2013 cerge-
vesi her isletme agisindan ortak noktalar sun-
maktadir.

COSO 2015 raporuna ve denetim sirketlerinin yap-
tiklar1 arastirmalara gore, her orgiit ic ve dis kay-
nakli siber risklerin cesitleri ile karsilasmaktadir.
Siber riskler orgiitiin amaclarina ulagmasini en-
gelleyebilecek belirsizliklerden olugmaktadir. Si-
ber saldirilarin 6nciil belirleyicileri ve saldirilarin
arkasindaki tegvikler olarak tanimlanmaktadir. Si-
ber saldirilarin dnciil belirleyicileri, cogu zaman
isletme icerisinde cogu zaman fark edilememek-
tedir. Bu nedenle isletme icerisindeki elektronik
bilginin ve sisteminin korunabilmesi ya da sii-
rekliligi risklerin kosullarinin ve sonuglarinin
yonetilmesine bagl olarak ortaya ¢cikmaktadir (Ca-
ralli vd., 2010). Bu noktada da giincellenen COSO
ilkeleri gerek iist yonetime gerekse de igletmenin
iligkili taraflarina detayli agiklamalar sunmakta-
dir. Asagidaki sekil iizerinde anlatilanlarin sunu-
munu gérmek miimkiindiir.
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Ust Yonetim ve Yonetim Kurulu
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Tanimlama

Siber Giivenlik Programinin
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COSO Cercevesi

7. ve 8. Ilkeler

COSO Cercevesi

10. ve 12. Ilkeler

COSO Cercevesi

13. Ilke

N

e

Diger Departmanlardaki Personel Ile Beyin Firtinasi Yapilmasi

Sekil 2. COSO Ilkelerinin Isletmedeki Siber Riskleri Izlemedeki Yeri

COSO 2013 cercevesinde yer alan 6. ilke “Dog-
ru ve uygun hedeflerin belirlenmesi” orgiitiin
amaclari ile ilgili olan risklerin belirlenmesine ve
tanimlanmasina yardimci olan hedeflerin cesit-
lendirilmesine olanak tanimaktadir. Bu ilke orgiitiin
siber risk degerlendirme siirecine etki yapmakta
ve amaglarin nasil gergeklestirilecegine iliskin yol
gostermektedir. Bu noktada COSO 2015 raporunda
tanimlanan kategoriler asagidaki gibidir (COSO
Raporu, 2015:5):

 Faaliyetlere iligkin amaglar
 Dis finansal raporlama amaglari

 Dis finansal olmayan raporlama amaclari

+ ¢ raporlama amaglar

* Yasalara ve diizenlemelere uygunluk amacla-

Il

Bu kategorilere uygun olarak ve COSO ¢erceve-
sinde yer alan altinci ilke ile baglantili olarak or-
glitiin amaclar1 ile ilgili olan risklerin tanimlan-
masint kolaylastiran kontrol amaclarinin olustu-
rulmasi igletmede {ist yonetim ve yonetim kuru-
lunun gerceklestirecegi ilk faaliyet olarak kargi-
miza ¢ikmaktadir. Bununla birlikte yiiksek sevi-
yede siber giivenlik kontrol amagclar1 asagidakileri
de iceren orgiitiin genel amaglari 15181nda belir-
lenmelidir (http://www.bkd.com):
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» Kabul edilebilir seviyede riskleri azaltmak, is-
letmenin prestijini ve markasini koruyarak tii-
ketici beklentilerini karsilamak, gerekli dii-
zenleyici gereklilikleri saglamak ve finansal
varliklar1 korumak,

» Elektronik bilgi siirecinde igletme bilgisine eri-
sebilirlik, biitiinliik ve giivenilirlik saglamak-
tir.

Ifade edilen kontrol amaclari isletmenin genel

amaglari ile uyumlastirilarak yine COSO 2013 cer-
cevesinde siber risk yonetimi i¢in bilgi sistemle-
rinin tanimlanmasi ve isletme varliklarina iligkin
risk degerlendirmenin yapilmasi gerekmektedir.
Ozellikle COSO 6. Tlke dogrultusunda yiiksek se-
viyede yaklasim ile bilgi sistemlerinin degerle-
mesinin yapilmasi gerekmektedir. Bunun i¢in de
orgiit icerisinde siber risklere iligskin kontrollerin
uygulanmasinda kritik bilgi sistemlerinin tanim-
lamasi asagidaki gibi yapilabilir.

Tablo 1. Kritik Bilgi Sistemlerinin Tanimlanmasi

Kritik Bilgi Sistemlerinin
Tanimlanmasi

Bilgi Sistemlerinin Nerede Var
oldugunun Tanimlanmasi

Bilgi Sistemleri ile Tlgili
Risklerin Anlasilmasi

Asagidakileri kullanarak iglet-

me amaglari iizerinde temellenen
bilgi kategorilerinin tanimlan-

masi:

Kurumsal politikalar

ISO Standartlar:
Diizenleyici Gereklilikler
Isletme Amaclar
Entelektiiel Varliklar
Finansal Bilgiler

Miisteri veya Isveren Bilgisi

Kaynak: COSO Raporu, 2015:18

Bilginin nasil toplandig1, kul-
lanildigy, transfer edildigi, de-
polandig1 ve arsivlendiginin
tanimlanmasi

Bilgi varliklarinin kullanimi-
ni, isletmeyi ve bilgi sistemi-
ni tanimak

Hangi bilginin isletme siirec-
leri, sistemleri ve uygulama-
lar1 icerisinde hareket ettigi-
nin anlagilmas i¢in uygun
bilgi akis1 olusturmak

Varliklarin envanterinin ana-
lizi ve kontrol risklerini ta-
nimlayan bilgi akisinin sag-
lanmasi

Siber saldirilarin olasi dnciil-
lerinin degerlendirilmesi ve
onlarin akig ydntemlerinin
anlasilmasi

Siirec, sistem ve uygulamala-
rin risk profili iizerine odak-
lanan riskleri isaret eden kont-
rollerin tanimlanmasi
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Degerlendirme siirecindeki tanimlama asama-
sindan sonra siber giivenlik programinin belir-
lenmesine geg¢ilmelidir. COSO 2013 cergevesin-
de yer alan 7. ilke “Risklerin belirlenerek analiz
edilmesi” ve 8. ilke “Suistimal riskine iligskin de-
gerlendirmelerin yapilmasi” ilkeleri isletme ice-
risinde daha derinlemesine risk degerlendirme ya-
pilmasina imkan tanimaktadir. Bu ayni zamanda
orgiit icerisinde siber risk etkilerinin degerlendi-
rilmesine de imkan tanimaktadir. Risk degerleme
stirecinin etkin olabilmesi i¢in bireyler orgiitiin si-
ber profilinin anlagilmasia katki yapmak zo-
rundadirlar. Bu katilim siber saldirilarin onciille-
rinin belirlenmesine ya da anlagilmasina yardimci
olmaktadir. Ayrica orgiit igerisinde risk deger-
lendirme siirekli bir sekilde degisimleri yansita-
bilecek sekilde giincellenmelidir. Bu durum or-
giitiin en 6nemli bilgi sistemlerinin siber kont-
rollerinin korunmasina olanak tanir (COSO Ra-
poru, 2015:7). Temelinde giincellenen COSO’nun
7. ve 8. ilkeleri 6rgiitiin amaclarma ulagsmasindaki
risklerin nasil tanimlanacagin gostermektedir. Kri-
tik ve hassas bilgi ile ilgili 6nemli igletme siireg-
lerinin nasil yonetilecegi ve analiz edilecegini gos-
terir. Degisik departmanlarda ¢alisan personel ile
yapilan beyin firtinasi risk tanimlama ve analiz-
leri acisindan 6nemli olabilir. Asagida bu ilkeler
1s181nda isletme icerisinde yiiriitiilebilecek olan faa-
liyetlere yer verilmektedir (http://www.bkd.com/ar-
ticles/2015/coso-and-cybersecurity.htm):

e Kiritik ve hassas bilgi ile ilgili risklerin ta-
nimlanmasi ve oncelik verilmesi, bu bilgi ile
ilgili isletme siireclerinin tanimlanarak islet-
menin risk haritasimnin c¢ikarilmasi, bilginin ra-
porlanmasi ve depolanmas siirecleri ile ilgi-
li orgiitiin tiim paydaslarini da iceren islemlerin
tanimlanmasi,

+  Orgiit igin kritik 6neme sahip bilgi teknoloji-
leri sistemlerinin tanimlanmasi,

» Kiritik bilgi teknolojileri sistemlerinin deger-

lendirilmesi, en yiiksek risk alanlarinda diizenli
olarak risk yonetimi kaynaklarinin toplanma-
sidir.

Onemli isletme siireclerinin ve bilgi teknolojile-
ri sistemlerinin tanimlanmasindan sonra siber gii-
venlik risklerini izleyen, tanimlayan, 6ncelik ve-
ren bir program gelistirilmelidir. Ardindan da iz-
leme agsamasina gecilerek, isletme icerisinde her
bir siireci gozlemlenmeli ve kontrol ¢atismalari
(control gap) tanimlanmalidir. COSO biitiinlesik
cercevede yer alan 10. ilke olan “Uygun kontrol
faaliyetlerinin belirlenmesi ve gelistirilmesi” ve
12. ilke “Politika ve prosediirler araciligiyla uy-
gulanmasi1” ile kontrol ¢atismalarma uygun kont-
rol faaliyetlerinin nasil gelistirilecegi belirlenebilir.
COSO c¢ergevesinde yer alan 9. ilkede ise “Kay-
da deger ve onemli degisikliklerin tespit edilme-
si ve degerlendirilmesi” orgiitiin icerisinde izle-
me ve bilgi iletisim protokollerini i¢eren bir siber
giivenlik program1 hazirlanmasina ve izlenmesi-
ne dogrudan katkilar yapmaktadir. Basarili siber
risk giivenligi yonetim programi COSO’nun 13.
ilkesi olan “Ilgili bilgilerin kullaniimas:” ilgili za-
maninda sunum ve kaliteli bilginin iletilmesi
icin 6neme sahiptir.

Sonugta COSO goziiyle siber risklerin igletmede
yonetilmesi ve degerlendirilmesi siireci siirekli faa-
liyeti icermektedir. Bilindigi gibi herhangi bir
COSO bileseninin etkili ¢alismasi i¢in kontrol or-
taminin ¢ok giiclii olmasi gerekmektedir. Bu ne-
denle isletmede oncelikle kritik bilgi sistemleri-
ni de iceren kontrol ortaminin hazirlanmasi ge-
rekmektedir. Isletmede kontrol ortami icerisinde
birtakim anahtar eylemlerin de bulunmasi ge-
rekmektedir. Siber risklere uygun etkili kontrol or-
tam1 ve izleme faaliyetlerini iceren anahtar ey-
lemler asagidaki gibidir (COSO Raporu, 2015:17):

» Bilgi sistemlerini korumanin dnemini goz
Online alan iist yonetimin bilinirliginin olma-
s1
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 Potansiyel siber riskleri azaltmaya yonelik olan
etkili kontrollerin tasarlanmasini ve uygulan-
masini siirekliligi olan bir program olusturmak,

 Kalifiye risk uzmanlarindan yardim alma ve on-
lar siirece dahil etmek,

» Dis kaynakli hizmet saglayicilar ile ilgili siber
risk ve kontrollere uygun izleme faaliyetleri ye-
rine getirmek,

» Siber zayifliklarin diizenli ve zamaninda iz-
lenmesini saglamak,

« Bilgi sistemlerini korumaya yardimei olan kont-
rol faaliyetleri uzmanlarinin hesap verebilir-
ligini saglamaktir.

Her bir anahtar eylem isletme icerisindeki siber
risk degerlendirme ve yonetme siirecine dogrudan
etki yapmaktadir. Ancak siber ¢cagda COSO i¢
kontrol biitiinlesik ¢ercevesinin rehberligini acgik-
layan yeni raporda da belirtildigi gibi kurumsal-
lik olmadan siber riskleri yonetmek miimkiin de-
gildir. Bunun icin de temel olan isletmedeki ku-
rumsal yonetim anlayiginin bu siirecin siireklili-
&1 ve basarisi lizerindeki etkisini anlayan iist yo-
netimin de tam destegini alan bir calismanin yii-
riitiilmesidir.

3. Sonug ve Tartisma

Bilgi giivenligi ya da bilgi giivenligi ihlalleri bir-
cok iilkede oldugu gibi iilkemizde de ulusal gii-
venlik stratejisi icerisinde oncelikli konularin
basinda gelmektedir. Bu 6ncelikli konu modern
finansal sistem icerisinde elektronik finansal bil-
gi acisindan degerlendirildiginde ise, igletmenin
iligkili taraflar1 ya da bilgi kullanicilart agisindan
siber giivenligin 6nemi daha da iyi anlagilmakta-

dir. Siber suc ve risk iizerinde denetim sirketleri-
nin de her y1l yaymladiklar1 anket sonuglari bir-
cok isletmenin siber suglar karsilastigini ve ra-
porladigini gostermektedir. Bu gereklilik dog-
rultusunda Ocak 2015°de COSOQO, giincellenen i¢
kontrol cergevesi ve COSO Kurumsal Risk Yo-
netimi Biitiinlesik Cergevesinin (2004) nasil siber
risklerin yonetimine rehberlik edecegini acikla-
yan bir rehber yayinlamistir. Bu arastirma rapo-
runda COSO 2013’{in 6rgiitiin siber risk yoneti-
mine nasil yardimci olacagini aciklamaktadir. Ra-
porda COSO goziiyle isletmedeki siber riskleri yo-
netebilmek ya da degerlendirebilmek icin, islet-
medeki kurumsal yonetim anlayisina ve i¢ kont-
rol bilesenlerine 6nemli vurgular yapilmaktadir.
Isletme igerisinde iist yonetim ve tiim ¢alisanla-
rin birlikte koordineli olarak hareket ettikleri bir
siber risk degerlendirme programinin varligina isa-
ret edilmekte ve programin islerligi agisindan i¢
kontrol bilesenlerinden kontrol faaliyetleri ve
kontrol ortamina siklikla vurgu yapilmaktadir. Is-
letmelerin siber risklere hazir olup olamayacagi
noktasinda belirleyici olan ise, isletmelerin siber
risklere tam anlamryla hazir olamayacagi hatta bu
tiir risklerden kaginmanin imkansiz oldugu ancak
yonetebilmek adina ya da siber saldirilarin 6n-
ciillerini belirleyebilmek adina etkin bir eylem pla-
nina ihtiya¢ duyduklaridir. Isletme icerisinde si-
ber risklere uygun kontrollerin tasarlanmasi ve uy-
gulanmasi saglanabilirse isletmedeki siber risk-
lerin etkilerini minimize etmek miimkiin olabil-
mektedir. Bununla birlikte modern finansal sistem
icerisinde igletmelere yol gosterici olan giincel-
lenen COSO digindaki siber odakli standartlar ve
cerceveler igletmelerin siber riskleri yonetebil-
mesine yardimct olmaktadir.
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