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izmir icme suyu sistemi icin "CARVER” yontemi ile risk analizi
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OZET

Dinyadaki bircok ulke sosyal, ekonomik ve politik
krizler sonucu giivenligini tehdit eden olaylar yasamaktadhr.
Bu tehditler ile ¢ogu zaman, modern toplumsal yasamin
vazgecilmez bilesenlerinden olan kritik altyapr sistemleri
hedef alinmaktadir. Bu sistemlerin basinda enerji, ulasim,
saglik, haberlesme ve su alt yapilan gelmektedir. S6z
konusu kritik alt yapilardan herhangi birinin durdurulmasi,
tim glindelik toplumsal yasami etkilemektedir. Giinlimiizde
ulusal ve uluslararasi tehdit olarak algilanan bu durumlar
icin Ulkeler risk analizleri ve risk yonetim planlan
hazirlamaya baslamisti. Bu calismada, Izmir ili kuzey
ve giney su kaynaklan olarak adlandinlan yizeysel ve
yeralti su kaynaklar ve bunlara ait kritik altyapi bilesenleri
CARVER  (Kritiklik, Erisilebilirlik, Tasarruf Edilebilirlik,
Giivenlik Acig1, Etki, Taninabilirlik) yontemi kullamlarak
cesitli senaryolar altinda incelenmis ve risk analizleri
gerceklestirilmistir. Analiz sonucunda gliney bolgesinin en
onemli ylizeysel su kaynagi olan Tahtali Baraj Goli’niin ve
kuzey su kaynaklan olan yeralt1 su kuyularinin; biyolojik,
fiziksel, dogal afet ve siber saldindan etkilenebilecegi
belirlenmistir. Yeralti su kuyulan, baraj govdesi, su alma
yapisi ve pompa istasyonlarinin ise en cok risk altinda

kalacak iiniteler olacag tespit edilmistir.

Anahtar Kelimeler: CARVER, kritik su alt yapi

sistemleri, risk analizi

ABSTRACT

Many countries around the world face incidents that
threaten their security due to social, economic, and political
crisis. These threats mostly target critical infrastructure
systems that are vital components of modern societies.
Energy, transportation, health, communications and water
infrastructure are amongst these critical infrastructures.
The disruption of their services might influence modern
societal life. Today, many countries have started to conduct
risk analysis and develop risk management plans for such
national and international threats. In this study, the surface
and subsurface waters of the city of Izmir that are typically
considered to be southern and northern resources as well
as their critical infrastructure components are assessed
by CARVER (Critically, Accessibility, Recuperability,
WVulnerability, Effect, Recognizability) method under
difference scenarios and risk analysis are conducted. As
a result of these analysis, Tahtali Dam Lake that is the
most important water resources of the south and the
groundwater wells of the north are found to be influenced
from biological, physical, natural and cyber threats.
Groundwater wells, Tahtali Dam body, water intake
structure and pumping stations were found to be the most

critical units.

Key Words: CARVER, critical water infrastructure

system, risk analysis
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GIRIS

Ginlmizde tim llkeler, ulusal ve uluslararasi
teror, politik/ekonomik krizler ve dogal afetlerin
tehdidi altindadir. Bu tehditler arasinda en on plana
cikanlar teror saldinlari, savaslar, sosyoekonomik
sebeplere bagli olarak ortaya cikan gocler, cevre
ve saglik sorunlar1 ve deprem, tsunami, kasirgalar
vb. dogal afetlerdir. Ulkemizde bu tip tehditlerin
altinda bulunmakta ve her gecen gun tum toplumu
etkileyecek risklere maruz kalmaktadir.

Ozellikle
icin gerekli olan kritik pek cok altyap1, sozu edilen

kentsel yasamin surdirilebilmesi

tehditlere maruz kalmaktadir. Kritik altyapilar,
islevini kismen veya tamamen yitirdiginde toplumsal
diizenin ve kamu hizmetlerinin yuritilmesini olumsuz
etkileyerek insanlarin saglik, emniyet, giivenlik,
ekonomi ve sosyal refahi lzerinde olumsuz etkiler
olusturacak varlik, sistem ve yapilarin bitunu olarak
tamimlanmaktadir. Bu tanima uyan kritik altyapilar
arasinda en onde gelenleri enerji, telekomunikasyon,
ulasim, elektrik ve su altyapilaridir (1). Pek cogu birbiri
ile etkilesim halinde calisan bu altyapi sistemlerinin
herhangi birine yonelecek bir tehdidin tim sistemleri
etkilemesi olasidir. Bu tip bir durum altinda tum
kentsel altyapinin etkilenmesi ve modern yasamin
toptan sekteye ugramasi ihtimal dahilindedir. Ulusal
ve uluslararast boyutta ciddi olumsuzluklara neden
olarak modern yasamin durma noktasina gelmesine
ve daha ileri asamalarda iilke giivenligine tehdit
olusturmaya kadar varabilecek olumsuzluklara neden
olabilmektedir. Ozellikle icme suyu altyapilarinin olas
dogal veya insan kaynakli tehditlerden etkilenmesi,
genis toplum kitleleri lizerinde ciddi bir halk sagligi
riskinin olusmasi anlamina gelmektedir. Tum riskler
dikkate alindiginda, su/atik su altyap1 sistemlerinin
toplumsal  yasamin

stirdiriilebilirligi  acisindan

bliyiik hassasiyet iceren hedeflere doniistiigiini
soylemek miimkiindiir. Bu calismada, izmir ili icme
suyu kaynaklarnn ve bagli kritik altyapilarin mevcut
durumunun ortaya konulmasi, biyolojik, fiziksel, dogal

afet ve siber saldinlar altinda altyap1 elemanlarinin
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maruz kalacaklar1 risklerin ortaya konulmasi ve
bunlarin onceliklendirilmesi i¢cin “CARVER” yontemi

kullamlmistir.

GEREC ve YONTEM

CARVER YONTEMI
CARVER yontemi,
maruz kalacag1 risklerin, yontemin bas harflerini

bir kritik altyapr unsurunun

(Critically, Accessibility, Recuperability, Vulnerability,

Effect, Recognizability) olusturan “kritiklik,
ulasilabilirlik, yeniden devreye alinabilirlik,
hassasiyet, etki ve tamnirbk” basliklarnt altinda

puanlamalar yapilmak suretiyle degerlendirmesini
saglamaktadir (2). Tim kriterler ©6nemine gore
1’den 10’a degisen bir skalada puanlandirilmakta ve
degerlendirilmeye alinan unsurlar arasindaki toplam
gorecelilik puan hesaplanmaktadir. Genel anlamda
askeri amacli potansiyel saldirn hedeflerinin analizi
ve onceliklendirilmesi icin uygulanan bu yontemin
degerlendirme kriterleri, saldin icin en iyi hedefin
ve hedef bilesenlerinin secilmesine yoneliktir. Her
hedefin kriter bazinda puanlamasi yapilmak suretiyle
hedefin saldiriya ne kadar uygun oldugunu gosteren
sayisal puani ortaya c¢ikartilmaktadir. Kriterler icin
verilen tiim sayisal degerler bir matriste diizenlenerek
her bir hedef icin toplam puanlar elde edilmektedir.
Soz konusu toplam puan hedefe ait bir skor olup en
yuksek skora sahip olan hedef en iyi hedef olarak
CARVER kritik
kentsel altyapilara olan tehditlerin incelenmesinde

degerlendirilmektedir. yontemi
ise bilesenlerin cesitli tehditlere hedef olmalan

durumundaki  hassasiyetlerinin  belirlenmesi  ve

onceliklendirilmesinde  kullanilmaktadir.  Yontemin

bilesenleri asagida verilmistir.
Kritiklik (C):

Kritik altyap1
sagligl, sosyal algi ve ekonomik acidan Onemini

bilesenine olan tehdidin halk

temsil etmektedir. Bu kapsamda s6z konusu bilesene
herhangi bir tehdit/saldirn olmas1 durumunda bundan



etkilenebilecek insan sayisi veya olasi can kayb1 sayisi
acisindan siniflandirilmaktadir (2).

Ulasilabilirlik (A):
Hedefe fiziksel
eylem gerceklestirildikten

olarak ulasilabilirligin ve
sonra tesisten cikis
kolayliginin bir gostergesidir. Bir bilesene, saldiriyr
gerceklestirmek lizere tespit edilmeden giris-cikis
yapabiliyorsa o bilesen kolay ulasilabilir olarak
nitelendirilmektedir. Diger bir deyisle bu kriter
hedefin tehdide kars1 acikligini gostermektedir.
Bununla beraber, bu kriter tehdit aracglarinin

basarii. olma olasiigindan bagimsiz  olarak

degerlendirilmelidir (3).

Yeniden devreye alinabilme (R):

Sistemin saldirn  sonrasinda tam

kapasite ile devreye alinabilme kapasitesi olarak
tanimlanmakta ve yeniden devreye girme siiresi

yeniden

olarak Olclilmektedir. Bu kriter, sistemin yerine
baska bir unitenin kullanilmasit ya da onarim ile
meydana gelen hasarin giderilmesini kapsamaktadir

3).

Hassasiyet (V):
Hedefin,
amacina ulasmasinda
kadar etkili
tanimlanabilmektedir.

yapilan tehdidin/saldirinin

sistem icerisinde ne

olacaginin bir gostergesi olarak
Bir diger deyisle hedefin
hasara ugramasi sonucunda sistemin bu durumdan
ne kadar etkileneceginin degerlendirilmesidir. Bu
kriterde hedefin ulasilabilirligi degerlendirmeye
alinmaz, tam tersine hedefin tamamen ulasilabilir
olmasi varsayimi ile hem hedefin kendisinin hem de

cevresinin bir degerlendirmesi yapilmaktadir (3).

Etki (E):
Tehdit/saldin
potansiyelinde meydana gelen kaybin miktarini

sonrasinda sistemin Uretim

ifade etmektedir. Bu kriter kapsaminda kaybin
yuzdesi dikkate alinarak siniflandirma yapilmakta
ve sistem Ulzerinde meydana gelebilecek etkinin
boyutu bu sekilde belirlenmektedir (3).

Taninirhk (R):

Bir hedefin saldirgan tarafindan baska hedefler
ya da bilesenlerle karnistirnlmadan taninirlik derecesi
olarak tammlanmaktadir. Bununla beraber taninirlik
aynt zamanda hedefin taninabilmesi icin ne kadar
teknik bilgi ve uzmanlik gerektiginin de bir 6lcutiddr.
Ayrica bu kriter kapsaminda sistemin karmasikliginin
boyutu da goz oniinde bulundurulmalidir.

CARVER
hedefin, sistemin ya da bilesenin her bir kriter
bazinda belirlenmis simflar goz onine alinarak
puanlamasi yapilmaktadir. Degerlendirme asamasi

yonteminde  oOncelikle her  bir

tamamlandiktan sonra her hedefin kriter basina aldig:
puanlar toplanarak tek bir deger elde edilmekte ve
sistem bilesenleri kendi arasinda siralanmaktadir. Elde
edilen bu degerin bliyiikligi o sistemin saldirya agik
ve alinmasi gereken onlemlerde oncelikli oldugunun
bir gostergesidir.

BULGULAR
izmir Kenti icme Suyu Kaynaklar1 ve Altyapisi

izmir yaklastk dort milyon kisilik niifusa sahip
Turkiye’nin en biiylik Uciincu kentidir. 2015 yili
verilerine gére, Izmir eski metropol alamna icme
suyu saglayan kaynaklarin %52,3’i vyeralt1 suyu,
%47,7’si yuzeysel su kaynaklandir. Genel olarak bir su
dagitim altyapisinda, derin kuyulardan veya yiizeysel
kaynaklardan cekilen su aritma tesisinde arntildiktan
sonra pompalar vasitasiyla yerlesim yerine gore daha
yuksek kottaki bir depoya basilmakta ve bu depodan
cazibe ile sebekeyi besleyerek son kullaniciya
kottaki

ara pompa istasyonlar1 ve diger kaynaklardan elde

iletilmektedir. Bu yapiya farkl depolar,
edilen sular ilave edildiginde su dagitim altyapis

karmasiklasmaktadir. izmir il merkezinde de su
dagitim altyapis1 kompleks bir yapiya sahiptir. Farkli
kaynaklardan elde edilen su, degisik noktalardan kente
giris yaparak su dagitim sisteminde birlesmektedir. Bu
baglamda, izmir icme suyu altyapisinin ayrik degil
biitiinlesik sistem oldugu soylenebilir (2). Sistemin

kaynaklardan itibaren tiim kontroli Halkapinar’daki
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izmir Biiyiiksehir Belediyesinin iZSU SCADA (Su Dagitim

Ve Merkezi Kontrol Mudurligi) birimi tarafindan

bilgisayarlarla denetlenmekte ve yonlendirilmektedir.
Kuzey icme Suyu Kaynaklar ve Altyapisi

izmir ilinin kuzey kesimlerine icme suyu saglayan
GoOksu,
Cavuskoy ve Halkapinar yeralti su kaynaklaridir. Bu
sistemi olusturan kaynaklarda su kuyularla yeraltindan
cikartilmakta ve gerekli aritma islemleri sonrasinda

en onemli kaynaklar Sarkiz, Menemen/

sebekeye verilmektedir.
adlandinlan bu sistemin kritik alt yap1 bilesenleri
yeralt1 suyunun cikartildigi akifer ve derin kuyular,

Kuzey kaynaklari olarak

isale hatlan, icme suyu antma tesisleri, pompa
istasyonlari, dagitim sebekesi ve su depolaridir.

Giiney icme Suyu Kaynaklar ve Altyapisi

izmir ilinin gliney kesimleri biiyiik oranda yiizeysel
su kaynaklarindan beslenmekte olup en onemli
kaynag1 Tahtali Baraji’dir. Tahtali Baraj Golii’nde
biriktirilen su, bir su alma yapis1 ve pompa istasyonu
araciligiyla dengeleme tankina terfi edilmektedir.
Buradan ham su isale hatti ile Gérece icme SuyuArntma
Tesisi’ne ulastinlmaktadir. Burada arntildiktan sonra
pompalanarak ilk olarak Karabaglar Su Deposu’na
ulasmakta buradan da sebeke yardimiyla sehre
verilmektedir. Guney kaynaklar olarak adlandirilan
bu sistemin en onemli bileseni olan Tahtali Baraji’nin
kritik alt yap1 bilesenleri baraj yapisi, baraj golu, su
alma yapis1 ve pompa istasyonu, isale hatti, Gorece
icme suyu aritma tesisi, pompa istasyonlari, dagitim
sebekesi ve su depolaridir.

CARVER Yontemi ile Uygulama

Bu calismada, izmir giiney kesimi su kaynaklarinin
en onemli bileseni olan Tahtali Baraji ile kuzey
kesimi su kaynaklarin1 olusturan Sarikiz, Goksu,
Menemen-Cavuskoy ve Halkapinar derin su kuyulan
incelenmistir. Bu baglamda, gerceklestirilen risk
degerlendirmesi calismasinin izmir’in yiizeysel su
kaynaklarn ve yeralti su kaynaklarimin karsilastirmasi

olarak da degerlendirilmesi mimkiindiir. Calisma
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kapsaminda incelenen kritik alt yap1 elemanlan,
yeralti su kaynagr icin yeralti sularimin bulundugu
akifer bolgesi, derin su kuyular1 ve arsenik aritma
tesisleri; yiizeysel su kaynag icin ise baraj golii ve
govdesi, su alma yapis1 ve aritma tesisini icermektedir.
Her iki kaynak icin ortak kullanimda olan isale hatlar,
pompa istasyonlari, dagitim sebekesi ve su depolan
da calismaya dahil edilmistir. Her iki su kaynag icin
de dort farkli senaryo olusturulmus ve potansiyel
tehditlerin neden olacag riskler CARVER yontemi
ile degerlendirilmistir. incelenen senaryolar, (1)
kasitli olarak sisteme kirletici karistirilarak biyolojik/
kimyasal saldin yapilmasi, (2) sistem bilesenlerinin
isleyisini aksatmak ya da tamamen durdurmak
amaciyla fiziksel (terorist) saldirn yapilmasi, (3) sistem
bilesenlerinin dogal bir afetten (deprem) etkilenmesi
ve (4) sistem bilesenlerinin siber saldinlara maruz
kalmas1 olarak belirlenmistir. Bahsi gecen kritik
alt yap1 bilesenlerinin bu senaryolar altinda maruz
kalacag riskler incelenmis ve karsilastirmali olarak
degerlendirilmistir (Tablo 1).

1. senaryoda; biyolojik veya kimyasal bir
olarak karistirilarak
sistemin bilesenleri ile son kullaniciya ulasarak

kirleticinin sisteme kasith
insan sagliginm olumsuz olarak etkilenmesi tehdidi
Elde edilen sonuclar Tablo 1’de
gosterilmistir. Bu senaryo kapsaminda en yiksek

incelenmistir.

puana ve dolayisiyla hedef olabilme acisindan en
yuksek riske sahip olan bilesen baraj golu ve yeralti
su kaynaklarimin  bulundugu akiferlerdir. Baraj
goliiniin  kolay ulasilabilir ve rahatca taninabilir
olmasi, Kkirletici kanstiginda tiim golde kolayca
dagilabilir olmasi gibi sebeplerle CARVER yonteminde
en yuksek skoru almasina neden olmustur. Yeralti su
kaynaklarinin da bu tip bir etkiden etkilenme olasilig
bulunmakla birlikte, kaynagin yerin altinda olmasi ve
erisilebilirliginin ancak kuyular vasitasiyla miimkiin
gibi
daha duslik risk icerdigi tespit edilmistir. Gerek
yiizeysel (baraj golii) gerekse yeralt1 su kaynaklan
(su kuyulan), kirleticilerin antilmasindaki guclukler

ve yeniden devreye alinmasindaki uzun siire ihtiyaci

olmasi nedenlerle yuzeysel sulara nazaran



- | |
Tablo 1. Senaryo Sonuclan
Senaryo 1 Sonuclan
Altyapi tesisi adi C|A[R|V]|E]|R]| Toplam
Yeralti Su Kaynaklan (Akifer) 917 19[19]10] 3 47
Yeralt1 Icme Suyu Kaynaklari iYSearliltl_llaStlgl:l Kuyulan (Derin kuyular) 18 (1) ; g 110 ? ;2
Arsenik Icme Suyu Anitma Tesisi 106 | 3 [ 7 |10] 8 44
Baraj Govdesi 1|1 [ 1]1][1]10 15
Baraj Golu 819 ]10]10]| 9 |10 56
Yiizeysel icme Suyu Kaynaklar Su Alma Yapisi ve Pompa Istasyonu 100411 [3]|]10] 6 34
isale Hatt1 10122 ][10] 1 26
icme Suyu Antma Tesisi 10413 [1]10] 5 33
Pompa Istasyonlar 8|6 |1]2|5]|5 27
Ortak Uniteler Dagitim Sebekesi 81214122 |1 19
Su Depolari 6 |7 1]2]|3]8 27
Senaryo 2 Sonuclan
Altyapi tesisi adi C|A|[R|[V]|E]|R| Toplam
Yeralt1 Su Kaynaklan (Akifer) 11 [ 1] 1]7]3 14
: Yeralt1 Suyu Kuyulan (Derin kuyular) 10(10] 9 [ 9 |10| 9 57
Yeralt1 Icme Suyu Kaynaklari fsale Hatlan 01316151911 34
Arsenik Icme Suyu Anitma Tesisi 10/ 6 18 [8]9]9 50
Baraj Govdesi 10| 1110 5 |10 10 46
Baraj Golu 1191 |1 [1]10 23
Yiizeysel icme Suyu Kaynaklar Su Alma Yapisi ve Pompa Istasyonu 10| 6 | 8|7 |10] 6 47
isale Hatt1 101316591 34
icme Suyu Aritma Tesisi 10 6 |10 6 | 7 | 5 44
Yeralt1 / Yiizeysel icme Suyu Pompa Istasyonlz?n 81615171515 36
Kaynaklar icin Ortak Uniteler DM, ShekEsi 6 121413 411 20
Su Depolan 6 | 8|4|5|4]|38 35
Senaryo 3 Sonuclan
Altyap tesisi adi C|A[R|V]|E]|R]| Toplam
Yeralti1 Su Kaynaklar (Akifer) 1010|1010 |10 | 1 51
: Yeralti1 Suyu Kuyular (Derin kuyular) 101010 8 |10 | 1 49
Yeralt1 Icme Suyu Kaynaklari fsale Hatlan ol8l5 161911 39
Arsenik Icme Suyu Aritma Tesisi 101010 8 |10 1 49
Baraj Govdesi 10 (10 /10| 8 [10] 1 49
Baraj Golu 114 (1111 9
Yiizeysel icme Suyu Kaynaklar Su Alma Yapisi ve Pompa Istasyonu 10(10]| 8 | 8 |10 | 1 47
isale Hatt1 1085|691 39
icme Suyu Antma Tesisi 10 (10| 10| 8 |10 | 1 49
Pompa Istasyonlan 8 /10|14 (8|7 |1 38
Ortak Uniteler Dagitim Sebekesi 6 | 85561 31
Su Depolari 6 10| 3 | 8 | 5 | 1 33
Senaryo 4 Sonuclan
Altyap tesisi adi C|A[R|V]|E]|R]| Toplam
Yeralti1 Su Kaynaklar (Akifer) 1 1 1 1 1 1 6
; Yeralt1 Suyu Kuyular (Derin kuyular) 10| 6 | 2| 8 [10]| 4 40
Yeralt1 Icme Suyu Kaynaklari fsale Hatlar 1 1 1 1 1 1 6
Arsenik icme Suyu Aritma Tesisi 10 6 |2 [ 8 |10]| 4 40
Baraj Govdesi 11 (1|1 [1]1 6
Baraj Golu 111 (1111 6
Yiizeysel icme Suyu Kaynaklar Su Alma Yapisi ve Pompa Istasyonu 10 6 |1 [ 7 |10] 6 40
isale Hatt1 111 [1]1]1 6
icme Suyu Antma Tesisi 10 6 |2 [ 8 |10]| 4 40
Pompa Istasyonlar 8|6 |2 |6 [10|5 37
Ortak Uniteler Dagitim Sebekesi 6 161 ]5]10]1 29
Su Depolari 6 | 6| 1[5]|10] 7 35
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gibi nedenlerle en riskli altyap1 bilesenleri olarak
goriilmektedir. Diger altyapi bilesenleri ise goreceli
olarak daha dusiik riskler icerdiklerinden CARVER
yontemi degerlendirilmesi sonucu daha diisiik skorlar
almislardir. Bununla beraber su alma yapisi ve pompa
istasyonu ile icme suyu arntma tesisi de bu tehdit
acisindan onlem alinmasi gereken diger bilesenler
arasindadir.

2. senaryoda; kritik alt yap1 tesislerinin isleyisini
aksatmak ya da tamamen durdurmak amaciyla
yapilan fiziksel bir saldirt durumu incelenmistir (Tablo
1). Bu senaryo kapsaminda fiziksel yapilarin zarar
gorme olasilig1 degerlendirilmistir. Bu baglamda, su
kuyulan, baraj govdesi, su alma yapisi ve icme suyu
aritma tesisleri risk altindadir. Yeralt1 su kuyularinin
fiziksel bir saldirn sonras1 yeniden devreye alinmasi
mumkun olmayip yeni kuyu acilmasi gerekmektedir.
Ayrica bu kuyularin cogu zaman korumasiz bolgelerde
bulunmasi ve saldir riskine acik olmasi gibi nedenlerle
riskli yapilardir. Baraj govdesi ise dogal olarak bu tip
saldinlar karsisinda daha dayanimli bir yapidir. Ancak
cok siddetli bir saldin yapilmasi durumunda barajin
cokmesi durumu soz konusu olabilir ki bu da, baraj
mansab1 icin katastrofik sonuclar olacak bir tehdit
olarak algilanmalidir. Gerek yiizeysel gerekse yeralti
suyu kaynaklari icin kurulmus bulunan aritma tesisleri
de fiziksel saldirlardan en fazla etkilenecek tesisler
arasindadir. Bunlara karsilik baraj goli, yeralt1 suyu
akiferi ve dagitim sebekesi gibi altyap1 bilesenlerinin
fiziksel saldin acisindan diger bilesenlere kiyasla
daha diisik risk altinda olacagi 6ngoriilmiistiir.

3. senaryoda; kritik altyapi tesislerinin bir dogal
afet karsisinda karsilasacagr riskler arastirilmistir.
Tim dogal afetlere gore degerlendirme yapmak
olas1 etkiler acisindan oldukca zor oldugundan, bu
senaryo kapsaminda yalmzca “deprem” goz oniinde
bulundurulmustur. Tim yapilar insasi sirasinda deprem
riski goz onune alinarak tasarlanir. Bu senaryoda olasi
depremin bolgenin her yerinde (fay hatti lizerinde
olup olmamasi1 veya deprem bolgesinden uzak olmasi
gibi ihtimaller g6z ard1 edilerek) ayni cografi kosullara
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gore en yiiksek siddetle gerceklesecegi kabul edilerek
riskler hesaplanmistir. Bu senaryoda baraj golu
disinda tim tesisler onemli bir risk altindadir. Deprem
ile yeralt1 sularinin yon degistirmesi ve su kuyularinin
tamamen ¢okme riski yiiksek oldugu icin en riskli yap1
olarak derin su kuyulan belirlenmistir. Buna ek olarak
baraj govdesi, su alma yapis1 ve pompa istasyonu ile
icme suyu artima tesisleri en yuksek tehdit altinda

olan kritik altyap1 bilesenleri olarak one cikmistir.

4. senaryoda ise olasi siber tehditler dikkate
alinmistir. Siber saldinda sisteme uzaktan erisim
saglanarak sistemin kontroliiniin yetkisi olmayan kot
amacli kisilerin eline gecmesi degerlendirilmistir.
Tum kritik altyapr tesisleri SCADA sistemi tarafindan
yonetilmektedir. Buna bagl olarak uzaktan erisimin
saglandig1 tim alt yap1 sistemleri tehdit altindadir.
Uzaktan erisimin mimkiin olmadig1 ve elle kontrol
edilebilen baraj govdesi, baraj golu, yeralti suyu
akiferleri ve isale hatlarinin disiik risk altinda oldugu
soylenebilir.
alma yapisi ve pompa istasyonu, icme suyu aritma

Bununla beraber, derin kuyular, su
tesisleri, pompa istasyonlar1 ve su depolarn onemli
hedef noktalar olarak belirlenmistir.

TARTISMA

Belirtilen senaryolar altinda vyizeysel ve
yeralt1 icme suyu sisteminin en cok tehdide acik
bilesenleri Tablo 2’de ozetlenmistir. Yapilan risk
degerlendirmesi sonucu, “biyolojik veya kimyasal
saldin” tehdidinde en cok etkilenecek olan yapinin
dogrudan su kaynaginin kendisi olacag1 ve buna
ek olarak da goreceli olarak daha az karmasik ve
kiicuk bir isletme olmasi itibariyle kirleticinin
sisteme kolayca birakilabilecegi bir yapida olmasi
nedeniyle arsenik icme suyu aritma tesisleri olacagi
ongoriilmektedir. Bu baglamda, olasi bir biyolojik
ve kimyasal saldiriya yonelik tehditleri azaltmak
icin su kaynaklarinin etrafindaki koruma alanlarinin
kapsamli bir sekilde olusturulmasi, surekli gozlem
halinde bulundurularak alanin giivenlik tedbirlerinin
arttinlmas1  onerilmektedir. Arsenik

icme suyu



aritma tesislerinin personel giris ¢ikislarinin siki bir
sekilde kontrol edilmesi ve calisanlarin bu konuda
bilinclendirilmesi de gerekli goriilmektedir.

Saldin”  yeralt1
kuyularinin etrafinda genellikle hicbir
olmamasi nedeniyle derin su kuyularini en kolay
biridir. Olas1 bir
saldir1 sonrasinda sondaj kuyusunun zarar gormesi

“Fiziksel/Terorist suyu

koruma
etkileyebilecek tehditlerden

sonucu ve buna bagli olarak devreye alinmasinin
oldukc¢a uzun siirecegi distiniildiiglinde bu bilesenin
en cok risk altinda olan kritik altyap1 olacag:
ongoriilmektedir. Bu nedenle, izmir iline su temin
eden kuzey kaynaklarinda kuyu gruplan etrafinda
fiziksel koruma alanlarinin olusturulmasi ve giivenlik
birimlerinin surekli gozlemi altinda tutulmasi ve
mimkiin olan Unitelerin etrafina koruma amacl
bariyer yerlestirilmesi onerilmektedir. icme suyu
aritma tesisleri genellikle giivenlik birimlerinin
sirekli gozetiminde tesisler olmalari
fiziksel tehditlere nispeten
kalmaktadirlar. Ancak arsenik aritma tesisleri gibi

itibariyle
daha az maruz
daha kompakt tesislerin, konvansiyonel icme suyu
altinda daha
biiyiik hasar almas1 s6z konusudur. Ozellikle kapali

aritma tesislerine nazaran saldin

alandaki filtre linitelerinin fiziksel saldirilarda daha
biiyiik hasara ugramasi olasidir. Bu tip bir tehdit de,
sistemdeki betonarme yapilar biyiik risk altinda
olacaktir.

Tablo 2. Risk Degerlendirme Sonuclar

afet” tehdidi
alindiginda yeralti su kaynaklari en fazla etkilenecek

“Dogal olarak deprem ele
bilesenlerden biri olacagi aciktir. Kiiclik sarsintilar
altinda dahi izmir ilinin Dikili ilcesinde acilan bazi
kuyularda yeralti sularinin yon degistirmesi ve kuyu
Daha siddetli

depremlerde akiferlerdeki yeralti suyu akiminin

debilerinin azalmas1 gozlenmistir.

daha fazla etkilenmesi ve derin su kuyularinin
yikilmasina bagli olarak su temininin tamamen
kesilmesi so6z konusu olabilecektir. Bu nedenle
acilmas1 planlanan derin kuyularin yer seciminde
fay hatlarina olan yakinligin dikkate alinmasi ve
zemin etliitlerinin hassasiyetle degerlendirilmesi
onerilmektedir. Yer Ustiindeki tim diger betonarme
yapilarin da deprem riskinden etkilenecekleri
aciktir. Bu sart altinda, etki sonrasi geri devreye
almanin uzunlugu gibi faktorler sebebiyle icme suyu
aritma tesisleri, baraj govdesi ve su alma yapilan
en fazla etkilenecek bilesenler arasindadir. Ancak
bu unitelerin ilk tasarimlarinda deprem riskinin
dikkate alinmis olmasi ayni zamanda bu tesisleri

depreme dayanimli hale de getirmektedir.

“Siber saldin”
cekilememesi ve barajlardaki su alma yapis1 ve

sonucu derin kuyulardan su

pompa istasyonunun etkilenmesi, tum tesislerin
ve Unitelerin de devre dis1 kalmasi olarak kabul
edilebilir. icme suyu aritma tesislerinin islevsiz
kalmas1 sonucu aritma yapilmadan suyun sehre

- Biyolojik /Kimyasal Fiziksel Dogal Siber

A ) el / JSaldlrl ! Saldin Afit Saldin
Yeralt1 Su Kaynaklan (Akifer) 47 14 51 6
Yeralt1 icme Suyu | Yeralti Suyu Kuyulari (Derin kuyular) 32 57 49 40
Kaynaklar isale Hatlar 26 34 39 6
Arsenik icme Suyu Anitma Tesisi 44 50 49 40
Baraj Govdesi 15 46 49 6
. . Baraj Golu 56 23 9 6
sYuzeysel e Su Alma Yapisi ve Pompa Istasyonu 34 47 47 40

uyu Kaynaklarn |=

Isale Hatti 26 34 39 6
icme Suyu Aritma Tesisi 33 44 49 40
Pompa Istasyonlan 27 36 38 37
Ortak Uniteler Dagitim Sebekesi 19 20 31 29
Su Depolar 27 35 33 35
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verilmesi farkli halk sagligr riskleri

cikartacaktir. Ayrica “Radyo Frekansli Depo - Pompa

ortaya

Otomasyon Sistemi” ile yerlesim birimlerinin depo,
pompa ve terfi birimleri arasinda haberlesme
saglayan sistemin etkisiz hale gelmesi, sehirde su
taskinlar veya kesintilerinin meydana gelmesine
neden olabilecektir. izmir ilinin SCADA altyapisinin
birsiber saldirnaltinda ne kadar direnc gosterecegine
dair calismalarin yapilmasi gerekmektedir. Ayrica
SCADA sisteminin devreye girdigi yildan itibaren
yerel isletmelerde suyu kontrol eden personellerin
farkli birimlere atanmis olmasi ve yerelisletmelerde
herhangi bir sorun ciktiginda ana merkezden

tesislere personel yonlendiriliyor olmasi, olasi
tehditlere

Acil bir

miidahale zamanim1 arttirmaktadir.

durumda miidahalede edecek uzman
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