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KAYNASIK BIR (ADD-EDB) FIiLIGRAN EKLEME YONTEMI

OZET

Bu calismada yaygin kullanilan resim dosyalarina filigran ekleme
yontemlerinden ADD (Ayrik Dalgacik Donltisim) katsayilari yodntemi ve EDB
(En Diisik Anlamli Bit) yoéntemi bir arada kullanilarak, kaynasik bir
filigran ekleme yontemi Onerilmistir. Zaman bdlgesi ve frekans bdlgesi
filigran ekleme yoéntemleri arasindaki bu kaynastirilmanin yOnteme
etkileri arastirilmistir. Mevcut yontemlerin farkli avantajlarindan
faydalanilarak saglamlik, sinyal giriltidi orani ve c¢alisma zamani
performans o6lcltlerinin daha da iyilestirilmesine c¢alisilmistir. Bu
amacla en diistik hesaplama =zamanina sahip EDB yoéntemi ile bozulma
direnci yiksek olan ADD katsayilari yontemi bir arada kullanilmistair.
Farkla gorunti dosyalari iizerinde uygulama yapilarak sonuclari
karsilastirma amaciyla tablo seklinde sunulmustur.

Anahtar Kelimeler: Sayisal Filigranlar, Dalgacik Donlistimi,

En Diisiik Anlamli Bit Yoéntemi

A COMPOUND (DWT-LSB) WATERMARKING METHOD

ABSTRACT

This work presents a watermarking technique which is composed of
Least Significant Bit (LSB) and Discrete Wavelet Transform (DWT)
coefficients. The effects of the proposed method, which combines
spatial domain techniques and frequency domain techniques, are
studied. It 1is aimed to improve the performance criteria such as
robustness, Peak Signal to Noise Ratio (PSNR) and elapsed time, using
the advantages of each technique. The minimum elapsed time Least
Significant Bit technique 1s combined with the Discrete Wavelet
Transform coefficients in order to make it robust to disturbances. The
experimental results on different images are represented as a table
for comparison.
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1. GiRis (INTRODUCTION)

Gorluntl dosyalarina filigran ekleme, internet iizerinden
paylasilan saylsal dosyalarin cok hizla bir sekilde artis
gbstermesiyle, 1izerinde c¢okca c¢alisilan Dbir konu olmustur. Zaman
bolgesi teknikleri [9, 10, 11, 14 ve 15] ve frekans bdlgesi teknikleri
(L, 2, 3, 4, 5, 6, 7, 8 ve 12] cokca calisilmis olmasina radmen,
performans 6lcttlerini iyilestirmek icin yontemlere eklemeler
yapilmaya cailisilmaktadir. Uygulama alanlarindaki ihtiyag¢lari dikkate
alinarak, bu alanlara yonelik performans Olcitleri daha da
iyilestirilmeye calisilmaktadir. Performans 6lciitlerinin

degerlendirilmesi de yine arastirmacilar ic¢in c¢alisma konusu olmustur.
Filigran ekleme ydntemleri =zaman bdlgesi ve frekans Dbdélgesindeki
uygulamalariyla iki farkli temel bodlgede gelistirilmeye calisilmisdir.
Bu calismada, zaman bdlgesi ve frekans bdlgesi tekniklerinin farkla
avantajlarindan faydalanilarak saglamlik, sinyal girilti orani ve
calisma zamani performans Olcgltlerinin daha da iyilestirilmesine
calisilmistir. Bu amacla uzaysal bodlge teknigi olan ve en disik
hesaplama zamanina sahip EDB (En Dustk Anlamli Bit’e) filigran ekleme
yontemi 1ile frekans bolgesi teknidi olan ve bozucu etkenlere karsi
filigranin direncini arttiran ADD (Ayrik Dalgacik Dontistim)
katsayilarina filigran ekleme ydntemi bir yéntemde kaynastirilmistir.

2. CALISMANIN ONEMi (RESEARCH SIGNIFICIANCE)

Bu makalede ©Onerilen yodntemle hesaplama maliyeti (hiz), PSNR
(Orijinal goérintl isaretinin maksimum dederinin giiriiltiiye olan orani)
fonksiyonu normalize edilerek goriintiiniin bozulma miktari ve saglamlik
parametreleri iyilestirilmeye c¢alisilmistir. Uygulama sonuc¢lari, tek
tek ydntemlerin sonuc¢lariyla karsilastirmali bir sekilde tablo halinde
verilmistir. Sonuclar yontemleri bir arada kullanabilecedimizi ve
0lclit parametrelerin daha iyilestirilebilecedini gdstermistir.

3. DENEYSEL YONTEMLER (EXPERIMENTAL METHODS)

3.1. En Diisiikk Anlamli Bit (Least Significant Bit)

Bu yontemde orijinal gorinti ve godmilecek imza, BMP ve JPEG
formatinda godrintiler olarak alinmaktadir. Gomilecek imza tek boyutlu
dizi haline getirildikten sonra, orijinal gorintiintin en disiik anlamli
bitine “1” ve “0” olarak eklenmektedir. Tekrar yeniden elde ederken de
ayni sekilde en anlamsiz bitlerinden alinarak dizi olusturulmakta ve
yeniden boyutlandirilarak gorinti haline getirilmektedir [9,10 ve 11].
Gorintllerin gri tonlamasi UUzerinde uygulamalar yapilmistir. Kapasite
6lclitli acisindan ve c¢ok basit, kolayca desifre edilebilecek bir ydéntem
olmas1i dezavantajidir. Ancak c¢ok hizli olmasi da, gergcak =zaman
uygulamalari ac¢isindan, bu ydontemin avantajli bir 6zelligidir.

3.2. Dalgacik Donisimi (Wavelet Transform)

Vektor wuzayindaki her Dbir vektdér ana vektdrlerin lineer Dbir
kombinezonundan elde edilebilir. Bazi vektdorler elde edilirken
sabitlerle c¢arpilip toplanabilir. Bunlar fourier sabitleri, dalgacik
sabitleri, donlstm sabitlerinde oldugu gibidir. Analiz ve sentez
bunlarin lineer kombinezonlarini hesaplamaya karsilik gelecektir.

Stirekli Dalgacik Doniisim tanimai, dalgacik analizinin esas
fonksiyonlar ile isaretin kendisi arasindaki benzerlide dayanmaktadir.
Hesaplanan dalgacik katsayilari, mevcut Olcgekte isareti dalgacida en
fazla yakinlastirandair.

Belirli bir 0Olgekte isaretin frekansinin major bilesenleri mevcut
ise dalgacik bu mevcut frekans bdlgesinde isarete cok yakin olacaktair.
Hesaplanacak slrekli dalgacik katsayilari iliskili olarak zaman-olcek
dizleminde bluyik olacaktir [12 ve 13].
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w(a,b) = j X(E)W o (£

(1)
l//(a b) = ( )
(2)
t
w(a,b) = j Xty
(3)
t-b
x(t) = % j j w(a, b)y” dadb
a>0b (4)
b 6lcek donlisim parametresi
v ana dalgacik
C g ana dalgaciga bagli sabitler
w(a,b) x(t) nin Dalgacik Donisimi
Isaret ayrik zamana asagidaki gibi dénustiirilir.
Ortanormal fonksiyonlar ig¢in [12 ve 13]
a=2’ (5)
b=27% (6)
Yiksek ve alcak geciren filtreler icin;
Yoign[K1= D~ x[n]h[2k — n]
n (7)

seklinde yiiksek geciren filtre c¢ikisi tanimlanir. Benzer sekilde

Vi [K1 =Y x[n]g[2k —n]

olarak alcak geciren filtre ¢ikisi tanimlanir.

Isaret bu filtrelerden gecirildikten sonra ciftler alt 6rneklenir
ve ¢o6zunlrligl Ornek sayisiyla orantili olarak yariya diser. Frekans
cozinlirligi 1iki katina c¢ikar cluinki isaretin frekans bandi Onceki
frekans bandinin vyarisini kapsar. Bu islem tekrarlanir ve tekrar
sayis1i Dalgacik DOniisimiinin derecesini belirtir.

Yeniden olusturma islemi her Dbir adim ic¢cin asagidaki gibi
olacaktir [12,13].

+00
A= 3 (VirlKIGL--+2K0)+ (i KT+ 2K])
k=0 (9)
Iki boyutlu Dalgacik Déniisiimiinde yukarida anlatilan islem yatay ve
diisey vektdrlere uygulanmalidir. Yani gorintl matrislerinde:

W[k, 11=3">"xm, n] h[2k —n}h[2! —m]

(8)

(10)
Wl 1= >3 X[m, n] h[2k —n} g[2! -]
m n (11)
Welk,11=>"> " x[m,n].g[2k —n]h[2l —n]
m n (12)
Woclk,11=Y"> x{m,n].g[2k —n]g[2l —n]
m n (13)

Akis divyagrami Sekil 1’deki gibi olacaktir.
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Sekil 1. 1Ikinci dereceden dalgacik déniisim katsayilari akis diyagrami

(Figure 1. The Flowchart of 2nd level DWT coefficients)

3.2. Dalgacik Doniisimii Katsayilarinin En Diisiik Anlamli Bitlerine
Filigran Ekleme (Least Significant Bit of Wavelet
Coefficients Watermarking Technique)

Dalgacik Doniisiimiinden sonra, goémiilecek bilgi vyatay ve diusey
katsay1li matrislerine ekleniyor. Dolayisiyla bu matrislerin ic¢indeki
katsayilari biiyiik 06l¢lide degistiriyor. Ancak (ADD) Sayisal Dalgacik
Donlisiminin tersi alinabilir bir donltsim olmasindan dolayi, Yaklasim
ve Detay katsayli matrisleri ile Dbirlikte (TADD) Ters Dalgacik
Doniisiminden sonra goérunti fazla bozulmadan tekrar elde
edilebilmektedir.

Resmin kendisinin dedil de dalgacik katsayili matrisinin en disik
anlamli biti godmiilecek bilgi ig¢in kullanilirsa, goriintiinin kendisinde
olusan degisim miktari Dalgacik katsayilarina vyansiyacaktir. Bu
katsayilar matrisinden Yaklasim ve Detay matrisleri etkilenmeyecektir.
Sadece yatay ve disey katsayil matrislerinin en diisiik anlamli bitleri
etkilenecedinden ters Dalgacik Doniistimiinden sonra gorintii aslina c¢ok
daha vyakin elde edilebilecektir. Yapilan islemin Dblok diyagrami
asagida verilmistir.
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O_Gorint

ﬂ AC AC
F_Gorinti

ADD HC HC TADD
—)) EDB ) —

DC DC

Filigran

Sekil 2. Dalgacik dontsimii katsayilarinin en diistik anlamli bitlerine
filigran ekleme blok diyagrami
(Figure 2. The blok diagram of DWT-LSB watermarking methods)

Uygulanan AKD katsayilarina filigran goémildiiginde gorintinin
biiyikliigiyle orantili olarak 0.54 sn ile 2.31 sn arasinda hesaplama
zamanl harcanmistir. Ayni 0&lciit EDB yonteminde iki katina yakin iken,
ADD katsayilarina ekleme hesaplama zamanini yaklasik 15 kat
arttirmistir. ADD ve EDB ydéntemlerinin kaynastirilmasi sonucu da
hesaplama maliyeti acisindan sonug¢lar didger vyOntemlere gdre c¢ok
tatminkdrdir. Kullanilan Dbiitin gorintiler i¢in 1 sn nin altinda
kalmistir. Gercek zamanda bilgi islem ac¢isindan hesaplama zamani ¢ok
Onemli bir &lcluttir.

Arastirmacilarin calismalarinda kullandidi PSNR (Isaretin tepe
noktasinin gliriltiiye orani) ig¢in tanimlanan formiil asadida verilmistir
[l6, 17, 18, 19, 20 ve 21].

xyMax(P, .)?
PSNR = yp (;y.) -

Z( Xy x,y) (14)
SNR =10log,, (PSNR) (15)

Formiil (15) ile verilen SNR dederinde de hesaplama maliyetine
paralel olarak gelisme saglanmistir.

4. SONUCLAR (CONCLUSIONS)

Yontemlerin uygulanmasi amaciyla bir cok arastirmacinin
arastirmalarinda kullandidi, EK-A'da Resim A.l1 ve Resim A.2 1ile
verilen Lena, Barbara, Babun, Kiz, Biberler, Kameraman gorintiileri
kullanilmistair [7, 9, 11, 14 ve 15]. Ayrica Resim A.2 de verilen Cocuk
ve Bahge goérintiileri de alinarak, uygulamanin farkli Dboyutlarda,
farkli resimlerde de dederlendirilmesi vyapilmistir. Asagida verilen
Tablo 1’de karsilastirma amacgli ele alinan EDB, AKD (Ayrik Kosinils
Doniisiim) ve ADD Katsayilari filigran ekleme yOntemlerinde, islem
sireleri, c¢ikarim sireleri ve SNR dederleri verilmistir. Formiil (15)
ile wverilen SNR dederleri, algilanabilirlik wve orijinal goérinti ile
filigranli gorinti arasindaki farki karsilastirmak icin verilmistir.

Tablodaki degerlere Dbakilarak, klasik yontemlerden, en hizla
filigran ekleme yonteminin EDB yoéntemi oldudu soOylenebilir. SNR orani
da bu ydntemde en yiiksek deferleri almistir. Aslinda iki o6zellik te
pozitif fakat performans Olgitlerinden en fazla {izerinde durulan g
ayri o6lclitten saglamlik o6lcliti bu yontem icin c¢ok kotudur. Gorinti
matrisinin uzaysal bdlgede en anlamsiz bitine yerlestirilen filigran,
goriinti {lzerinde vyapilacak her tirld islemden maksimum dizeyde
etkilenecektir. Herhangi bir filtreden gec¢irilmesi, JPEG sikistirmaya
ugramasi veya yeniden boyutlandirilmasi filigran bilgisine dogdrudan

292



e-Journal of New World Sciences Academy
Natural and Applied Sciences, 3, (2), A0O070, 288-297.
Kaya, M. ve Guldemir, H.

zarar verecedi ic¢in filigrani tekrar elde etmek mimkiin olmayacaktir.
Yontem  JPEG  sikistirmaya karsi direncgli degildir. Cok yaygin
kukllanilan boyle Dbir sikistirma yontemine direngli hale getirmek
filigranin kullanim avantajini c¢ok arttiracaktair.

Tablo 1. Farkli goriintiiler ic¢in, islem sireleri ve SNR degerleri
(Table 1. Elapsed times and SNR values for different images)

AKD k=20 ADD k=5 EDB ADD-EDB
Ekl. siliresi 2.0625 20.6719 0.8594 0.6563
Babun SNR 31.2812 26.1352 49.3766 39.4191
Cik. siliresi 4.8750 32.9531 1.2031 0.4063
Islem siiresi 2.0781 20.5938 0.8750 0.6406
Barbara SNR 32.7386 27.5927 50.8390 37.6425
Cik. siliresi 4.8750 32.1875 1.2188 0.3594
Islem siiresi 0.6875 5.2344 0.3125 0.3438
Kameraman SNR 32.6099 27.8581 51.0586 34.1019
Cik. siliresi 1.3281 8.7813 0.1406 0.2188
Islem siiresi 2.1094 20.6094 0.9219 0.6094
Kiz SNR 31.2393 26.0934 48.2124 39.3249
Cik. slresi 4.8281 32.0938 1.2500 0.3594
Islem siiresi 2.0625 20.5938 0.9063 0.5625
Lena SNR 32.7739 27.6279 50.8680 42 .5361
Cik. siliresi 4.9219 32.3125 1.2344 0.3906
Islem siiresi 0.6719 5.3750 0.3281 0.3594
Biberler SNR 32.6442 27.8924 51.0729 31.1365
Cik. siliresi 1.3281 8.9531 0.14006 0.1719
Islem siiresi 2.3750 24.2500 0.9688 0.6875
Cocuk SNR 33.0698 27.9142 51.1532 36.3382
Cik. siliresi 5.7969 316875 1.4219 0.3750
Islem siiresi 1.1094 9.8281 0.4688 0.4688
Bahce SNR 33.0912 27.9218 51.1873 33.2017
Cik. sliresi 2.3906 13.1563 0.3438 0.4375

Tablo 2. Ataklara maruz kalmis farkli gorintiler ig¢in filigranin elde
edilme oranlari
(Table 2. Extraction rates of watermarks for different images under
the attacs)

AKD-Gelist. |ADD EDB EDB-ADD
%90 kayipsiz %100 %100 %100 %100
JPEG %75 kayipsiz %100 %100 $37.5 |%100
Sikistirma %90 kayipli %100 %100 %0 %0
$75 kayipli %100 %100 % %0
%75 - - %100 %100
K1rpma %50 - - %100 %100
%25 - - %100 %100
%10 - - %100 %100
Median Flt. 3x3 koms. %100 %100 %100 %100
Gauss.GUr. Ort=0 Var=0.01 [%87.5 %$100 - -

Yukaridaki Tablo 1‘'den bakildiginda, SNR degerlerinin ve islem
stireleri deJerlerinin cok iyi oldudu gbzlenebilir. Ancak Tablo 2’den
bozulmalara karsi direncine de bakildiginda EDB ydnteminin geometrik
ataklara karsz direncinden olumlu etkilendigi, fakat kayipli
sikistirma ve girilti eklenmesinden olumsuz etkilendidi goriilmektedir.
Kayipsiz sikistirmada filigranin tam olarak tekrar elde edilebildigi
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ve median filtresinden gecgirildikten sonra da filigranin basarilzi
sekilde elde edilmesi ve 0Ozellikle geometrik ataklara karsi direnci
performans ©&lciitleri acisindan c¢ok 1iyi sonucglardir. Kapasite ve hiz
Olclitinin de diger ydntemlere gdre c¢ok iyi oldugu goéritlebilmektedir.
Ekler kisminda bu ydntemle filigran eklenmis goriintiiler ve daha sonra
yeniden elde edilen filigranlar godrilmektedir.

Gercgek zamanda bilgi islemenin 6nemli oldugu yayincilik
sektoriinde, Dbazulma direnci wve hiz Olg¢iitlerinin 1iyi oldudgu ve
filigraninin ¢ozlilebilmesinin c¢ok zor olduu Dbu karmasik yontemi
kullanmak cok daha avantajli olacaktir.

5. ONERILER (SUGGESTIONS)

Filigran ekleme yontemlerinin farklz Olglitler ile
degerlendirilmeleri, izerinde calisilan ve yeni parametrelerin
gelistirilmeye calisildigz bir konudur. Yeni yontemlerin
gelistirilmesi ile 6lclitleri toplu olarak dederlendirmek ve
parametrelerin hangi ©6lciide toplam performansi etkileyecedgi konusu
daha da netlesecektir. Ancak mevcut yontemler eklenen yeni
algoritmalarla gelistirilirken uygulanacak alanlar da gdz Oniinde
bulundurularak Ozellikle dikkate alinmasi gereken performans

6lciitlerinin iyilestirilmesi gerekecektir.

Yayincilik sektoriinde, islemler ve takip gercek =zamanli oldugu
igin filigran ekleme yonteminin hizi da ¢ok ©&Snemli olacaktir.
Filigranin ¢ok iyi gizlenmis olmasindan ziyade anlik algilanip takip
edilebilmesi daha da ©onem kazanacaktair. Hesaplama maliyetinin
disirilmesi yontemin daha basit ve hizli olmasini saglayacaktir. Bunun
yaninda basit diizeyde de olsa saglamlik o&lciitt ve kapasiteninde
dikkate alinmasi gerekmektedir.

EK A: (APPENDIX A)

a) Babun (512x512) b) Barbara (512x512)
Resim A.l1 a)Babun (Baboon), b)Barbara
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c) Kameramén(256x256) d) K1z (512x512)

c) Cocuk (boy) (640x480) d) Bahce (Garden) (436x292)
Resim A.2 a)Kameraman (cameraman), b)Kiz (Girl), c)Lena, d)Biberler
(Peppers), e)Cocuk (boy), f)Bahce (Garden)

Kullanilan filigran mesaji, asagida resim A.3 ile verilen, resim
olarak tanitilmis metinlerdir.

: Copyright

Copyrigth
Resim A.3 Filigran (Watermark) “copyrigth”
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b Copighy'; Leniand
ahce ve elde edilen filigran

st

.filigran

] S Dot .
Sopyriant: omah oondight | Edninaly
a)Lena ve elde edilen filigran

Resim A-3 a)Babun, Db)Bahce, c¢)Lena, d)Cocuk EDB-ADD yontemi ile
filigran eklendikten sonra, gorintilerden tekrar elde edilen
filigranlar (Images and extracted watermarks by DWT-LSB methods) .
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