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Ozet— Nesnelerin internetini (internet of things - IoT) olusturan cihazlarve bu cihazlarn birbirine baglayan aglarhizh bir
sekilde yayginlasmaktadirve evrim gegirmektedir. Buna paralelolarak, [oT cihazlarina ve aglarina yonelik saldirilar da
hiz kesmeden artmaya devam etmektedir. Bu derleme ¢alismasinda, genel olarak IoT aglarindaki anormallik tabanh
saldinlan tespit etmek ve azaltmak i¢in dnerilen, makine 6grenimi ve derin 6grenme modellerinden olusan giincel
yaklasimlar 6zetlenmistir. Onerilen yaklasimlarhakkmnda kisa bilgiler verilmektedir ve bu yaklasimlarin avantajlanndan
ve dezavantajlarindan bahsedilmektedir. Bu ¢alismanin ana hedefi olarak, dnerilen yaklagimlarda kullanilan makine
O0grenimi ve derin 6grenme modelleri ile ilgili, ii¢ aragtirma sorusunun yamti aranmaktadir. Bu arastirma sorularindan
birincisi, “IoT giivenliginde kullanilan makine 6grenimi ve derin O6grenme modelleri, hangi metriklerle
degerlendirimektedir? «, ikincisi, “IoT giivenligi agisindan, makine 6grenimi ve derin 6grenme modellerinde hangi veri
kiimeleri kullanilmaktadir? “ ve tigiinciisii ise, “IoT giivenliginde hangi makine 6grenimi ve derin 6grenme modelleri
kullanilmaktadirve bunlann uygulamaalanlan nelerdir? “. Bucalismada son olarak, incelenen ¢ahsmalardaki eksiklikler
tespit edilmektedir. Boylece, [oT giivenligi ile ilgili gelecekteki ¢calismalaricin bir bakisacisi saglanmaktadir.

Anahtar Kelimeler— derin 6grenme, 10T giivenligi, makine 6grenimi

A Review of Machine Learning and Deep Learning Models
Used for 10T Security

Abstract— Internet of things (10T) devices and networks connecting these devices are rapidly spreading and evolving. In
parallel, attacks against 10T devices and networks continue to increase unabated. In this review, current approaches,
consisting of machine learning and deep learning models, which are recommended to detect and mitigate anomaly -based
attacks in 1oT networks in general, are summarized. Brief information about the proposed approaches is given, and the
advantagesand disadvantages of these approaches are mentioned. As the main objective of this paper, answers to three
research questions about machine learning and deep learning models used in the proposed approaches are sought. The
first of these research questions is, “With which metrics are machine learning and deep learning models used in IoT
security evaluated? “, the second is, “In terms of ToT security, which datasets are used in machine learning and deep
learning models? “ and the third is, “Which machine learning and deep learning models are used in IoT security and what
are their application areas? “. Finally, deficiencies encountered in the studies are noted. Thus, a perspective is provided
for future work on 10T security.

Keywords— deep learning, 10T security, machine learning

1. GIRIS (INTRODUCTION) kullanim alanlari, basta Bat1 Avrupa, Kuzey Amerika ve

Cin olmak tizere diinya genelinde artmaktadir [1]. 10T
Nesnelerin interneti (intemet of things - IoT), aralarmda ~ ¢ihazlan giinimiizde, ev, ofis, saglik, ulagim, tarim gibi
haberlesebilen ve veri transferi yapabilen birbirine bagh insan yasamin etkileyen her alanda yaygn olamak
milyonlarca IoT cihazindan olusmaktadir. IoT cihazlanmn ~ Kullanilmaktadir. Bu  cihazlar, insan hayatini birincil


https://orcid.org/0000-0002-6611-7549
mailto:hami.satilmis@bil.omu.edu.tr
mailto:sedat.akleylek@bil.omu.edu.tr
https://orcid.org/0000-0001-7005-6489

458

derecede etkileyen saghk sektorii gibi alanlarda alinacak
hayati kararlarda rol oynamaktadir. Business Insider'in
2020 yihnda yayinladigi raporda [2], 2019 yilinda sayist
yaklasik 8 milyar olan IoT cihazlarinin, 2027 yihnda 41
milyardan fazla olacag ongoriilmektedir. [oT cihazlarinin
sayisindaki bu artig g6z oniine ahindiginda, bu cihazlarn
genisleyen teknolojipazarnda biiyiikbirpay oranina sahip
olacag ¢ikarimina varilmaktadir. [2]’de, 2027 y1lina kadar
IoT pazannin yilhk 2,4 trilyon dolan asacagndan
bahsedilmektedir.

Gegmigten giliniimiize [oT cihazlari, insan hayatn1 igeren
her alanda oldukg¢a 6nemli faydalar saglamaktadir. IoT
cihazlarindan olusan akilh evler, akillh hastaneler, akilh
araclar ve akilll aglar gibi uygulamalar normal hayatta
hizla yayginlagsmaktadir. IoT cihazlarinin bu genis
uygulama alanlanyla birlikte, IoT cihazlarindaki giivenlik
ve gizlilik konular, dikkate alinmasi gereken en 6nemli
sorunlarin basinda gelmektedir. Bu baglamda, loT
cihazlarinda  kullanilan  teknolojilerin, cihazlarin
giivenligini ve gizliligini tamamen saglayacak diizeyde
yeteneklere sahip olmalan gerekmektedir. Baska bir
ifadeyle, IoT cihazlannin givenlik agiklar, miimkiin
olduk¢a en azseviyede olmasi gerekmektedir. Buna paralel
olarak, birbirine bagh cihazlarin artisiyla, bu cihazlara
yonelik biiyiik kapasiteli saldirilarin gergeklestirilmesine
olanak saglamaktadir.

IoT cihazlarinin yayginlasmasiyla birlikte artan giivenlik
sorunlarinin  basinda, IoT aglarindaki anormallikler
gelmektedir. Ag anormallikleri kisaca, normal bir ag
trafiginden sapmalarolarak ifade edilmektedir. Genellikle,
sel (flood) ve yoklama (probing) gibi saldirilar ag
anormalliklerine neden olmaktadir. IoT aglarinda meydana
gelen anormallikler, Saldir1 tespit sistemi (intrusion
detection system - IDS) kullanilarak tespit edilmektedir.
IDS, gizlilik, biitiinlik ve kullanilabilirlik (confidentiality,
integrity and availability - CIA) giivenlik ilkelerine karst
ag trafigini izleyen ve inceleyen bir sistemdir [3]. Standan
bir IDS sistemi, veri toplama ve 6n isleme bileseni, analiz
bileseni ve tepki bileseni olmak iizere {i¢ ana bilesenden
olusmaktadir[4]. Veri toplama ve 6nisleme bileseni, ham
ag trafigi verilerini toplamaktadir ve verileri 6n igleme
sokarak, analiz bilesenin kullanacag 0dzellikleri
se¢gmektedir. IDS'nin en Onemli bilesini olan analiz
bileseni, dzellikleri kullanarak bir normalagtrafigi modeli
olusturmaktadir. Daha sonra, normal ag trafigi modeli
sayesinde anormal trafigi tespit etmektedir. IDS'nin son
bileseni olan tepki bileseni ise, anormal trafik tespit

edildiginde alarm vermektedir ve saldinya karst
gerceklestirilicek eylem icin yOneticiye uyarn sinyali
gondermektedir [5].

Otuz y1lt askin bir siiredir, farkh yontemlere dayali degisik
saldinn tespit sistemleri T{izerine g¢aligmalar devam
etmektedir [5,6]. Son yillarda, IoT aglarindaki
anormallikleri tespit etmek i¢in, makine 6grenimi ve derin
0grenme modellerine  dayali ¢esitli  yaklagimlar
onerilmektedir [7-12]. Anormallikleri tespit etmek igin
kullanilan makine 6grenimi veya derin 6 grenme modelleri,
kotil huylu trafik akisini, normal ag trafigini karakterine
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gore ayirt etmektedir [13]. Makine 6grenimi modelleri
olarak, destek vektdr makinesi (support vector machine -
SVM), karar agaglar (decision trees - DT), k-en yakin
komsular (k-nearest neighbors - KNN) ve k-ortalamalar (k-
means) gibi denetimli veya denetimsiz Ogrenme
algoritmalan kullanilmaktadir. Derin 6grenme modelleri
olarak ise, evrisimli sinir aglari (convolutional neural
networks - CNN), tekrarlayan sinir aglari (recurrent neural
network - RNN) ve otomatik kodlayici (autoencoder - AE)
gibi denetimli veya denetimsiz yapay sinir aglarn tercih
edilmektedir.

1.1. Iigili Derlemeler (Related Reviews)

Bu alt boliimde, [oT giivenligindeki makine 6grenimi ve
derin O0grenme tabanh yaklasimlarla ilgilenen mevcut
derleme ¢aligmalar (yakintarihte yayimlananveya yiiksek
atif sayisina sahip) ele alinmistir. Bu derleme
calismalarindan bazilar, sistematik literatiir derlemesi
yontemini  benimsemektedir.  Sistematik  literatiir
derlemesi, bir konu hakkinda hazirlanmis arastmma
sorularina yanit bulmak i¢in, belirlenen kriterlere gore
segilen ¢alismalarin sistemli bir sekilde incelenmesidir.
Tablo 1, ele alinan derleme ¢alismalarinin ve bu derleme
calismasinin dzelliklerini 6zetlemektedir.

[14]te, makine 6grenimi ve derin 6grenme tabanh IoT
giivenlik yaklagimlan incelenmektedir. Ancak, sistematik
olmayan bu derlemede, derin 6grenme modellerinin hangi
saldin tiirlerine karst kullanildigina dair gerekli bilgiler
verilmemektedir. Bir diger sistematik olmayan [15]teki
derlemede, IoT giivenligi baglaminda makine 6grenimi ve
derin &grenme modellerinin  {i¢ farklh  yOniine
odaklanilmaktadir. Bu yonler, saldirilara karst makine
Ogrenimi ve derin dgrenme modellerinin kullanimi, bu
modellerin zayifliklart ve bu modeller kullanilarak IoT
ortamlarina kars1 siber saldirnlar gergeklestirme olarak
gruplanmaktadir. [16]’da, IoT ortamlarindaki
anormalliklerin tespiti, analizi ve tahmini ac¢ismdan
onerilen yaklasimlarn, istatistiksel, makine 6grenimi ve
derin 6grenme modelleri olarak siniflandransistematik bir
derleme ¢alismasi sunulmaktadir. [17]°de, IoT giivenligi
ile ilgili hem makine 6grenimi hem de derin 6grenme
modellerini benimseyen yaklasimlar, sistematik olmayan
bir  sekilde incelenmektedir.  Ancak, incelenen
yaklasimlarda kullanilan veri kiimelerine ait detayh
bilgiler verilmemektedir. [18]’de yazarlar, sadece loT
giivenligi icin Onerilen yaklasimlardaki derin 6grenme
modellerine odaklanmaktadir. Bu sistematik olmayan
derleme  calismasinda, IoT ortamlarindaki veri
omeklerinden olusan veri kiimelerinin datayl bir
incelemesi verilmektedir. Sistematik olmayan [19]’da
derlemede, 10T givenliginde tercih edilen derin 6grenme

yontemlerinden ve  biiyilk veri  teknolojisinden
bahsedilmektedir. [20]de, IoT'nin glivenlik
gereksinimlerini  karsilayan yapay zeka (artificial

intelligence - Al) tekniklerinin sistematik bir incelemesi
verilmektedir. [21]’de, IoT mimarisinin farkli katmanlan
icin Onerilen makine 6grenimi tabanl giivenlik ¢dziimleri
tizerinde durulmaktadir. [22] derlemesi, [oT'nin giivenligi
icin Onerilen yaklagimlardaki makine 6grenimi ve derin
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O0grenme modellerine odaklanmaktadir ve sistematik
olmayan bir derlemedir. [23]'te, giivenlik ve gizlilik
sorunlar i¢in IoT'deki derin 6grenme uygulamalan ile
ilgili kapsaml bir inceleme saglanmaktadir. Bununk
birlikte, derin O6grenme modellerinin, IoT giivenligi
Ozelinde zayif taraflart vurgulanmaktadir. [24]’te, makine
ogrenimi modellerine dayah IoT giivenligi yaklasimlan,
bunlara kars1 gerceklestirilen saldin tiirleri ve makine
O0grenimi modellerinde kullanilan veri kiimeleri sistematik
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bir sekilde degerlendirmektedir. [25]’te, farkhi IoT
giivenlik senaryolarina uygulanan derin 6 grenme modelleri
hakkinda sistematik bir inceleme gergeklestiriilmektedir.
Ek olarak, derin dgrenme modellerinde kullanilan veri
kiimeleri detaylandirilmaktadir. Cesitli IDS
konumlandirma stratejilerine ve IDS analiz stratejilerine
odaklanan [26]’da,IoT aglarindakisaldirilan tespit etmek
icin kullanilan makine 6grenimi ve derin O6grenme
modelleri sistematik olmayan birsekilde incelenmektedir.

Tablo 1. 10T giivenligindeki makine 6grenimi ve derin 6grenme tabanl yaklasimlar derleyen calismalarve 6zellikleri

(Studies reviewing machine learning and deep leaming-based approaches in 10T security and their features)
Derleme Dergi Yil Sistematik mi ? _ Makine Genellikle Veri Kiimesi
Ogrenimi ve Anormallik Detay1 Var ?
Derin Odakh mi ?
Ogrenme
Birlikte mi ?
[14] IEEE Signal Processing 2019 Hayir Evet Hayir Yok
Magazine
[15] IEEE Access 2019 Hayr Evet Hayir Yok
[16] IEEE Access 2019 Evet Evet Evet Yok
[17] IEEE Communications 2020 Hayir Evet Hayir Yok
Surveys & Tutorials
[18] Journal of Information 2020 Hayir Hayir Hayir Var
Security
and Applications
[19] Computer 2020 Hayir Hayir Hayir Var
Communications
[20] IEEE Access 2020 Hayir Evet Hayir Yok
[21] Journal of Network and 2020 Hayir Hayir Hayir Yok
Computer Applications
[22] IEEE Communications 2020 Hayir Evet Hayir Yok
Surveys & Tutorials
[23] Security and 2021 Hayir Hayir Hayir Var
Communication
Networks
[24] Internet of Things 2021 Evet Evet Hayir Var
[25] Computer Science 2021 Evet Hayir Hayir Var
Review
[26] Archives of 2021 Hayir Evet Hayir Hayir
Computational
Methods in
Engineering
Bu - - Evet Evet Evet Var
caligma

1.2. Motivasyon ve Kapsam (Motivation and Scope)

Bu sistematik literatiir derlemesinde, IoT aglarindaki
anormallik tabanh saldirilan tespit etmek i¢in gelistirilen,
makine 6grenimi ve derin d6grenme modellerini kullanan
yaklasimlara odaklaniimaktadir. Bu derlemenin, sistematik
olmasi, makine 6grenimi ve derin 68renme modellerini
kapsamasi, genellikle anormallik odakh olmasi ve
kullanilan veri kiimelerine ait detaylara yer vermesi ile,

Tablo 1'deki derleme ¢ahsmalarnndan ayrilmaktadir. IoT
giivenligi alanindaki arastirmacilara, yararh ve ayrintih
bilgiler saglanmasi amaciyla hazirlanan bu sistematik
derlemenin genel kapsami su sekildedir:

e [oT aglarindaki anormallik tabanh saldirillan

tespit etmek igin gelistirilen yaklagimlann
onerildigi ¢ahsmalar, sistematik bir sekilde
secilmektedir.
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e Seccilen c¢aligmalarda Onerilen yaklagimlar
incelenmektedir ve bu yaklagimlara ait bilgiler
Ozetlenmektedir.

e Yaklasimlarda, hangi makine 6grenimi ve derin
Ogrenme modellerinin kullanildig

belirtilmektedir.

e  Modellerin performanslarini degerlendirmek i¢gin,
¢alismalarda  tercih  edilen metriklerden
bahsedilmektedir.

e Modellerin egitimi ve testi icin kullanilan veri
kiimelerine ait detayli bilgiler sunulmaktadir.

e Modellerin deneyler sonucunda ulastiklan
performans degerleri ve karsilastirildiklan
modeller verilmektedir.

Son olarak, incelenen ¢ahsmalarda karsilasilan eksiklikler
ifade edilmektedir ve bu eksikliklerin, hangi durumlara
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1.3. Organizasyon (Organization)

Bu ¢ahsmada, Boliim 2’de, ¢alismada bahsedilen teknik
bilgilerin daha anlasilir olabilmesi igin, genel bilgiler
verilmektedir. Bolim  3’te, incelenen g¢alismalann
sistematik bir sekilde secilmesinde yiiriitillen asamalar
aciklanmaktadir. B6liim 4’te, secilen ¢alismalarda 6nerilen
yaklasimlar kisaca 6zetlenmektedir ve bu yaklagimlann
altinda yatan ana diisiinceler, avantajlar ve dezavantajlar
bir tablo halinde sunulmaktadir. Boliim 5°te, sistematik bir
derlemede olmasi gereken arastirma sorularinin cevaplan
aranmaktadir. Bo6lim 6°da, incelenen ¢alismalarda
karsilasilan agik sorunlarifade edilmektedir. Son bdliimde
ise, bu ¢alismanin genel olarak neler icerdiginden kisaca
bahsedilmektedir. Tablo 2, bu ¢alismada sik¢a kullanilan
kisaltmalarnn bir listesini vermektedir.

neden olabilecekleri hakkinda bilgilendirme
yapilmaktadir.
Tablo 2. Kisaltmalarve agilimlan
(Abbreviations and expansions)
Kisaltma Acilima Kisaltma Acilim1
IDS Saldin Tespit Sistemi (Intrusion Detection MLP Cok Katmanh Algilayici (Multilayer
System) Perceptron)
SVM Destek Vektér Makinesi (Support Vector LSTM Uzun Kisa Siireli Bellek (Long Short Term
Machine) Memory)
DT Karar Agaci (Decision Tree) RF Rastgele Orman (Random Forest)
KNN k-En Yakin Komsular (k-Nearest Neighbors) SAE Yiginlanmis Otomatik Kodlayici (Stacked
Autoencoder)
CNN Evrisimli Sinir Aglar1 (Convolutional Neural Ml Karsihikl Bilgi (MutualInformation)
Networks)
RNN Tekrarlayan Sinir Aglan (Recurrent Neural Al Yapay Zeka (Artificial Intelligence)
Network)
AE Otomatik Kodlayici (Autoencoder) HT Hoeffding Agaci (Hoeffding Tree)
DoS Hizmet Reddi (Denial of Service) BP Geri Yayilim (Backpropagation)
DDoS Dagitilmis Hizmet Reddi (Distributed Denial RT Rastgele Agac (Random Tree)
of Service)
DBN Derin Inang Aglari (Deep Belief Networks) DFNN Derin Ileri Beslemeli Sinir Aglan (Deep
Feedforward Neural Network)
GA Genetik Algoritma (Genetic Algorithm) DD Veri Seli/Baskini (Data Deluge)
LR Dogrusal Regresyon (Linear Regression) RRS-k- Tekrarlayan Rastgele Omekleme-k-
means Ortalamalar (Repeated Random Sampling-
k-Means)
NN Sinir Aglart (Neural Networks) ANN Yapay Sinir Aglan (Artificial Neural
Networks)
BN Bayes Ag1 (Bayesian Network) ELM Asin Ogrenme Makinesi (Extreme Learning
Machine)
A1DE Ortalama Tek Bagimlihk Tahmincisi SDELM Yar Denetimli Derin Asirt Ogrenme
(Averaged One Dependence Estimator) Makinesi (Semisupervised Deep Extreme
Learning Machine)
A2DE Ortalama Cift Bagimhihk Tahmincisi SDN Yazilim Tanimh Ag (Software Defined
(Averaged Two Dependence Estimator) Networking)
NB Naive Bayes KPNN Kalman Geri Yayilm Sinir Ag1 (Kalman
Backpropagation Neural Network)
TP Dogru Pozitif (True Positive) ROC Islem Karakteristik Egrisi (Receiver
Operating Characteristic Curve)
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TN Dogru Negatif (True Negative) AUC Egri Altinda Kalan Alan (Area Under the
ROC Curve)
FP Yanlig Pozitif (False Positive) MCC Mathew’in Iliski Katsayisi (Mathew’s
Correlation Coefficient)
FN Yanlis Negatif (False Negative) DR Tespit Orani (Detection Rate)
ACC Dogruluk (Accuracy) ER Hata Orani (Error Rate)
PRC Kesinlik (Precision) TAT Egitim Siiresi (Training Time)
REC Duyarlilik (Recall) TET Test Siiresi (Testing Time)
SPC Ozgiilliik (Specificity) TOT Toplam Siire (Total Time)
F1 F1-Skor (F1-Score) TTB Yapim Siiresi (Time to Build)
TPR Dogru Pozitif Oran (True Positive Rate) DS Tespit Hizi (Detection Speed)
FPR Yanlis Pozitif Oran (False Positive Rate) ACT Ortalama Islem Siiresi (Average
Computational Time)
FAR Yanhs Alarm Oran (False Alarm Rate) ADT Ortalama Tespit Siiresi (Average Detection
Time)
FNR Yanhs Negatif Oran (False Negative Rate) AT Ortalama Verimlilik (Average Throughput)

2. TEKNIiK ALTYAPI (TECHNICAL INFRASTRUCTURE)

Bu boliim, IoT mimarisine, IoT cihazlarindaki giivenlik
acikliklarina, bu cihazlara karsi yapilan bazisaldirilara ve
makine 6grenimi ve derin 6grenme modellerine kisa bir
genel bakissaglamaktadir.

2.1. 10T Mimarisi (IoT Architecture)

IoT kisaca, fiziksel nesnelerin, internet aracilig ile iletisim
kurabildikleri bir ag olarak tanimlanmaktadir. Daha agik
bir ifadeyle 10T, makineden makineye, insandan insana
veya insandan makineye gibi ¢esitli iletisim modellerinden
yararlananheterojen cihazlarin birbirine baglanmasi olarak
ifade edilmektedir [27]. Sekil 1, IoT mimarisinin yaygn
olarak kabul edilen genel yapisini gostermektedir. IoT
mimarisi genellikle, fiziksel veya algilama katmani, ag
veya iletisim katmam ve uygulama katmani olamk
adlandirilan ti¢ ana katmandan olugsmaktadir [28].

Iot mimarisinin ilk katmaniolan fiziksel katman, gercek
diinyadaki sicaklik ve nem degisimi gibi olaylan
algilamaktadir ve bu olaylarla ilgili verileri toplamaktadir.
Giiniimiiz bilgi sistemlerindeki biiyiik verilerin biiyiik bir
kismi, fiziksel katman tarafindan iiretiimektedir [29].
Ancak, bu katman tarafindan {iretilen veriler hamdir. Bu
verilerin dogru yorumlanabilmesi i¢in, verilerin uygulama
katmanina ulasmasi gerekmektedir [25]. Bu katmanda
genellikle sinirh veri hizina sahip Bluetooth, WIFI ve IEEE
802.15.4 gibi kisa menzilli iletisim ve RFID, GPS gibi
algilama cihazlan kullanilmaktadir [5].

Ara katman olan ag katmani, fiziksel katman tarafindan
elde edilen verileri, uygulama katmamna iletmektedir. Bu
katmandaki ana zorluklardan biri, internete bagh
milyarlarca cihazin IP adreslerinin birbirinden farkh
olmasini saglamaktir. Bu zorluk, IPv6 adresleme protokolii

kullanilarak hafifletilmektedir. Bu katmandakibagka bir
zorluk, tasinanveripaketlerinin boyutlanyla ilgilidir ve bu
zorluk, uygun sikistirma yetenekleri saglayabilen
protokoller kullanilarak ¢oziilmektedir. Diger bir zorluk
ise, yonlendirme islemleri ile ilgilidir. Yonlendirme
protokolleri, akilli nesnelerin hareketliligini ve esnekligini
desteklemesi gerekmektedir [25]. Bu destegi saglayan RPL
(Routing Protocol for Low-Power and Lossy Networks -
Disiik Glicli ve Kayiph Aglar icin Yonlendirme
Protokolii) [30] gibi yonlendirme protokolleri, 10T
cihazlannin sinirh bellek ve gii¢ kapasiteleri goz oniinde
bulundurularak gelistiriimektedir. Ag katmaninda, daha
uzun mesafeli iletisime olanak saglayan IEEE 802.3 ve
IEEE 802.11 4G gibi iletigim teknolojileri tercih

edilmektedir.
"' @ Uygulama

| ‘ Abkilh Devlet

Akilh Ev Y
(U)‘_ )
i) @ "

Yénlendirici }Eri;inu Noktast
Algilama

¥

Sensorler

Sekil 1. U¢ katmanh IoT mimarisi
(Three layer 10T architecture)

Son katman olan uygulama katmani ise, algilanan
verilerden anlamh bilgiler ¢ikarabilmek i¢cin, bu verileri
islemektedir. Bu katmanda verilerden yararh bilgiler elde
etmek i¢in, makine 6grenimi veya derin 6 grenme modelleri
kullaniimaktadir [31]. Elde edilen bilgiler genellikle,
uygulamalar ve fiziksel nesneler tarafindan karar vermek
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icin kullanilmaktadir [5]. Uygulama katmani, cihazlar ve
uygulamalar arasindaki etkilesimi ve iletisimi saglayan
yazilmlar icermektedir [32]. Akilh sehirler, akilh araglar,
akilh ulasim ve akillh evler gibi uygulama alanlan ile
alakah yazihmlar,uygulama katmaninda bulunmaktadir.

2.2. loT'nin Zayifliklari ve Saldirt Tiirleri (Weaknesses of loT
and Types of Attacks)

Bu alt bolimde, IoT cihazlarindaki ve aglarindaki
zayifliklardan ve bu zayifliklardan yararlanmaya calsan
siber saldinlarin bazilarindan kisaca bahsedilmektedir.

Botnet saldirilari: 10T cihazlarinin sinirh bellek ve islem
kapasitelerine sahip olmalarindan dolay1, bu cihazlar siber
saldirlara karsi savunmasiz hale gelmektedir. Dolayisiyla,
siber saldirganlarbu cihazlar kolayca ele gegirmektedir ve
onlarn bir bot (robot) veya zombi haline getirmektedir. Bot
haline gelen milyonlarca cihaz, bot aglarini (botnet)
olusturmaktadir. Bu botnet'ler, ¢esitli biliyiik olgekli
saldinlarda kullanilmaktadir. Botnet saldirilart olarak
adlandinlan bu saldirilar, WEB sunucularinda http
sayfalarin1 agik tutarak sunucu kaynaklarini yavasca
tilketmektedir ve sonunda sunucunun normal isteklere
yanit verememesine neden olmaktadir. Bununla birlikte,
diger biiyiik olgekli saldirilar, hacim tabanh saldirilardir.
Bu saldirlarda, kritik sistemlere yiiksek trafik hacimleri
gonderilmektedir ve boylece, kritik sistemler normal
isteklere yanit veremez hale gelmektedir. Hacim tabanh
saldinlara 6rek olarak, DDoS, paket sel (packet flooding),
TCP SYN flood, UDP flood, ICMP flood gibi saldirilar
gosterilmektedir [33].

DoS/DDoS saldirilari: DoS saldirisi, a g1 istenmeyen trafik
veya isteklerle bogarak, bant genisligi gibi kaynaklan
normal kullanicilar i¢in kullanilamaz hale getirmeyi
hedeflemektedir. Bu amaci gergeklestirmek icin DDoS
saldirisinda, botnet'ler kullanilmaktadir. DDoS saldirilan
genellikle, ag saldirilari, protokol saldirilarn ve uygulama
katmam saldirilari olarak simiflandirilmaktadir [34].
Simdiye kadar bilinen en biiylik dl¢cekli DDoS saldirist,
"Mirai" olarak adlandirilan botnet saldirisidir [35]. 2016
yilinda gerceklestirilen bu saldir, Twitter, GitHub, Netflix
gibi biiyiikk platformlan erigsilemez hale getirmistir.
DoS/DDoS saldirilarina 6rnek olarak, flood saldirilan,
genisletme (amplification) saldirilari, mantiksal yaziim

(logical software) saldirilar gibi saldirilar verilmektedir
[36].

Paket sel (flooding) saldirilar:: Bir baska biiylik dlgekli
saldinn tiiri olan paket flooding saldirilar, internet
katmanindakibir ana bilgisayarin, aldig1 paketleriizerinde
herhangi bir kontroliiniin bulunmamast agikligindan
yararlanmaktadir [37]. IoT cihazlari, internet baglantisina
sahip olmalarindan ve IoT trafiginin, bir ag geg¢idine veya
bir saldin tespit sistemine ulagsmadan 6nce birden fazla
sapma yapabilmesinden dolayi, floodingsaldirilarina karst
savunmasizlardir [24]. Bir yo6nlendiriciden alinan
paketlerde, kaynak yonlendirici ile alakali bilgiler
bulunmamaktadir. Bu ag¢ikhig kullanan saldirganlar,
kaynak IP adresini taklit ederek, hedef aliciy1 sahte
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paketlerle doldurmaktadir. Flooding saldirilarina, TCP
SYN flood, UDP flood ve ICMP flood saldirilar1 6rnek
olarak gosterilmektedir.

Sybil ve internet dolandiricihigr (spoofing) saldirilari:
Sybil saldirilarinda saldirgan, ayni anda birka¢ sahte
kimlik kullanarak, agin kapasitesini diisiirmektedir.
Internet dolandircihig saldirilarinda (spoofing attacks) ise
saldirgan, normal bir kullanicinin kimligine biiriinerek,
kaynaklara yetkisiz erisim hakki elde etmektedir [38]. ARP
Spoofing, IP Spoofing ve DNS Server Spoofingsaldirilari,
spoofing saldirilarinin degisik versiyonlaridir [39].

Ortadaki adam (man-in-the-middle) saldirisi: Ortadaki
adam saldinsinda saldirgan, iki taraf arasindaki
haberlesmeyi gizlice dinlemektedir ve aradakibaglantiya
miidahale etmektedir [40]. Ortadaki adam saldirilan
arasinda, oturum c¢alma (session hijacking), baglant
noktasi galma (port stealing), zehirleme (poisoning) gibi
farkli amaglarbulunmaktadir [39].

2.3. Makine OgSrenimi ve Derin Ogrenme Yiontemleri
(Machine Learning and Deep Learning Methods)

Denetimli 6grenme, 6mek girdi-¢cikt1 ¢iftlerine gore, bir
girdiyi bir ¢iktiyla esleyen fonksiyonu 6grenmeye yonelik
bir makine 6grenimi gorevidir. Denetimli makine 6grenimi
ve derin O6grenme modelleri, tiimiiyle etiketli veri
omeklerinden olusan veri kiimeleriyle egitilmektedir.
Egitilen yontemler, girdi olarak aldiklari verinin sinif
etiketini tahmin etmektedir veya veri Oreklerini
siniflandirmaktadir. SVM, DT, KNN gibi makine 6 grenimi
ve CNN, RNN gibi derin dgrenme modelleri, denetimli
6grenme modelleridir.

Denetimsiz 6grenme, etiketlenmemis verilerden Oriintiileri
O0grenmeye yonelik bir makine 6grenimi gorevidir.
Denetimsiz makine 0grenimi modelleri, etiketsiz veri
omekleri  kullanilarak  egitilmektedir. ~ Denetimsiz
O0grenmede amag, egitim verileri i¢inde Onceden
bilinmeyen benzerlik iligkilerini bulmak ve verikiimesinde
bulunan benzerliklerden yararlanarak, etkiketlenmemis
verileri bir etiket grubuna dahil etmektir. Denetimsiz
O0grenme modelleri arasinda, k-ortalamalar, hiyerarsik
kiimeleme (hierarchical clustering), DBSCAN gibi makine
ogrenimi ve AE, sinirlandirilmig Boltzmann makineleri
(restricted Boltzmann machines - RBM), DBN gibi derin
o6grenme modelleri bulunmaktadir.

Yart denetimli O6grenme, denetimli ve denetimsiz
6grenmenin bir kombinasyonudur. Bagkabirifadeyle, hem
etiketli veri 6rnekleri (azmiktarda)hem de etiketlenmemis
veri Ornekleri (biiylik miktarda) bu 6grenme ydnteminde
kullanilmaktadir. Bu 6grenmeye 6mek olarak, iretken
cekismeli aglar (generative adversarial networks - GAN)
gibi derin 6grenme modelleri gosterilmektedir.

Takviyeli 6grenme, deneme yanilma yoluyla &grenen
ajanlar saglayarak, bu ajanlarin eylemleri sonucunda
ortamin nasil etkilendigini gdzlemlemektedir. Bu
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O0grenmede ajanlar, iyi eylemleri i¢in 6dillendirilmektedir
ve kotii eylemleri i¢in cezalandirilmaktadir [41]. Derin Q-
O0grenme (deep Q-learning - QL) modeli, takviyeli
O0grenme yonteminiigermektedir.

3. ARASTIRMA YONTEMI (RESEARCH METHOD)

Bu béliimde, makine 6grenimi veya derin 6grenme tabanh
IoT giivenligine odaklanan ¢alismalarsegilirken uygulanan
yontemden ve elde edilen sayisal verilerden
bahsedilmektedir. Ayrica, bu derleme ¢alismasini 6nceki
derlemelerden farkh hale getiren Ozellikler
listelenmektedir.
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3.1. Arastirma Sorulart ve Amaglari (Research Questions and
Obijectives)

Bu sistematik literatiir derlemesi, IoT cihazlarina veya
sistemlerine karsi gergeklestirilen saldirilar 6nlemek veya
tespit etmek i¢in gelistirilen, makine grenimi veya derin
O0grenme tabanh saldirt tespit etme yaklasimlanm
incelemeyi hedeflemektedir. Bu hedefe ulagmak icin, iyi
huylu ve kotii huylu ag trafigini ayirt edebilmek icin hangi
makine Ogrenimi veya derin Ogrenme modellerinin
kullanildigina odaklanilmaktadir. Bununla birlikte,
modelleri degerlendirmek i¢in kullanilan metriklere ve
modellerin egitimi ve testi i¢in, hangi tiir veri kiimelerinin
tercih edildigine yogunlasiimaktadir. Bu sistematik
derlemenin hedefine ulagsmasi igin cevaplari aranan
arastirma sorulari (AS) ve bu sorularin amaglari, Tablo 3'te
gosterilmektedir.

Tablo 3. Arasgtirma sorulan ve amaglar
(Research guestions and objectives)

Arastirma Sorulari

Amagclari

uygulama alanlari nelerdir?

AS1 | 10T giivenliginde kullamlan makine 6grenimi ve derin | IoT giivenliginde kullanilan makine 6grenimi ve derin
Ogrenme modelleri, hangi metriklerfe | 6grenme modellerinin gosterdikleri performanslarin, ne
degerlendirilmektedir? anlamifade ettiini 6 grenmek.

AS2 | ToT giivenligi ag¢isindan, makine 6grenimi ve derin | [oT giivenliginde kullanilan makine grenimi ve derin
o6grenme modellerinde hangi veri kiimeled | 6grenme modellerinin egitimi ve testi i¢in hangi tiir veri
kullanilmaktadir? kiimelerinin tercih edildigini belilemek ve bu veri

kiimelerinin 6zelliklerini 6 grenmek.

AS3 | ToT giivenliginde hangi makine 6grenimi ve derin | [oT cihazlarinin veya sistemlerini saldirilardan korumak

6grenme modelleri kullanilmaktadir ve bunlann

i¢in dnerilen yaklagimlarda kullamlan makine 6 grenimi ve
derin 6grenme modellerini ve bu modellerin gérevlerini
belirlemek ve gosterdikleri performanshan
degerlendirmek.

3.2. Arama Stratejisi (Search Strategy)

Bu sistematik literatiir derlemesinde, incelenecek
calismalar elde edebilmek i¢in asagidaki dort temel veri
tabaninda arastirma yapilmaktadir:

e Scopus, c¢esitli bilimsel arastirma alanmnda
yayimlanan teknik ve akademik ¢ahsmahra
erisilmesi i¢in detayl arama segenegdi sunan veri
tabanidir.

e |IEEE  Xplore, Elektrik ve  Elektronik
Miihendisleri Enstitiisti'niin (Institute of Electrical
and Electronics Engineers - I|EEE), elektrik
mithendisligi, elektronik, bilgisayar bilimi ve
diger ilgili alanlarda teknik ve bilimsel literatiirii
iceren veri tabanidir.

e Web of Science (WoS), bilim, sosyal bilimler,
sanat ve beseri bilimler alanindaki akademik
yayinlariigeren veri tabanidir.

e ScienceDirect, Elsevier tarafindan yayinlnan
dergilerdeki teknik ve bilimsel makalelere erisim
imkaniveren veri tabanidir.

Yukarida belirtilen akademik veri tabanlari, incelenecek
calismalan bulabilmek icin detayh ve islevsel amama

motorlar saglamalarindan dolayi tercih edilmektedir. Ote
yandan, diger akademik veri tabanlar Google Scholar ve
SpringerLink veri tabanlarinin arama motorlarinda,
filtreleme ve ileri seviye arama yapma yeteneklerinin
kisith olduklan gozlemlenmistirr. Bu nedenden dolayi,
Google Scholar ve SpringerLink veri tabanlari bu derleme
calismasinda tercih edilmemigtir.

Tablo 3'te gosterilen arastirma sorulari, yukarida belirtilen
dort veri tabaninda arastirma yapabilmek i¢in uygun
sorgulara doniistiiriilmesi gerekmektedir. Tablo 4, dort veri
tabaninda arastirma yapmak i¢in kullanilan sorgu
climlelerini ve alanlarini gdstermektedir.

3.3. Arama Stireci ve Filtreleme Kriterleri (Search Process and
Filtering Criteria)

Tablo 4’'teki sorgular sonucu listelenen ¢calismalararasmda
se¢im ve eleme yapabilmek i¢in belirlenen kriterler, Tablo
5'te verilmektedir.

Bu sistematik literatiir derlemesinde, 2019 yilindan 2021
yihna kadar yayimlanan c¢alismalar iginden seg¢im
yapilmaktadir (SK2). Bu tarih araliklarinin se¢ilmesinin
nedeni ise, 2019 yihindan 6nce yayimlanan ¢aligmalan
kapsayan birgok derleme ¢aligmasmin
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gergeklestiriimesidir. Ardindan,  belirlenen tarh
araligindaki Ingilizce diliyle yazilmis dergi ¢alismalan
(SK1) arasindan, QI veya Q2 seviyeli dergilerde
yayimmlanan (SK3) ve IoT giivenligi i¢in makine 6grenimi
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(SK4) listelenmektedir. Dolayisiyla, kitap, konferans ve 6n
baski asamasindaki yayinlar elenmektedir. Sonug olarak,
43" Scopus, 441U IEEE Xplore, 39'u WoS ve 7'si
ScienceDirect'den olmak iizere toplam 133 tane ¢aligma
elde edilmektedir.

veya derin 6grenme modellerinin kullanildigir ¢ahsmalar

Tablo 4. Sorgu ciimleleri ve alanlar
(Query sentences and search fields)

Veri Tabani Sorgu Ciimlesi

Sorgu Alani

AND ( "Machine Learning" OR "Deep Learning") )

Scopus TITLE-ABS-KEY (("Machine Learning” OR "Deep Learning") Bagslik, 6zet ve anahtar kelimeler
AND ("10oT security" OR "Internet of Things Security"))
IEEE Xplore (("All Metadata™: "iot security" OR “internet of things security") Tiim meta verileri
AND ("All Metadata":"machine learning" OR "deep learning"))
WoS TS = (("1oT Security” OR "Internet of Things Security") Konu

ScienceDirect ("Machine Learning” OR "Deep Learning™)

AND ("lot Security" OR "Internet of Things Security")

Baslik, 6zet ve anahtar kelimeler

Tablo 5. Se¢me ve eleme kriterleri
(Selection and elimination criteria)

Secme Kriterleri (SK)

Eleme Kiriterleri (EK)

SK1 | Bir dergide yaymlanan Ingilizce diliyle yazilus | EK1 | Calismanm bir literatiir arastirmas1 veya derleme olmasi
caligmalar

SK2 [ 2019-2021 yillar1 arasinda yayimlanan c¢aligmalar EK2 | Cahismanmn IoT agindaki anormalliklerin tespit edilmes i

ile ilgilenmemesi

SK3 | Caligmanin yaymmlandigi derginin Q1 veya Q2 seviyeli | EK3 | Caligmada kullanilan veri kiimelerinden
olmas1 bahsedilmemesi

SK4 | IoT giivenligi igin makine 6grenimi veya derin 6grenme | EK4 | Calisgmann makine O6grenimi ve derin Ogrenme
modellerinin kullanildigi ¢aligmalar modellerine odaklanmamasi

Daha sonra, 133 ¢alisma i¢erisinde tekrarlayan (duplicate)
calismalar ve derleme ya da literatiir arastirmasi olan
calismalar (EK1) atilmaktadir ve toplam 51 tane ¢calisma
elde kalmaktadir. Bu islemlerden sonra, 51 tane ¢aligmanin
ozeti incelenmektedir. Inceleme sonucunda, IoT ag
giivenligindeki  anormalliklerin  tespiti ile  (EK2)
ilgilenmeyen, kullanilan veri kiimelerinden bahsetmeyen

6grenme modellerine odaklanmayan (EK4) calismalar
elenmektedir. Tim bu se¢me ve eleme islemleri
sonucunda, incelenmeye hazir toplam 27 tane ¢ahsma
kalmaktadir. 27 tane ¢alismadan ise, Tablo 3’tekiarastimma
sorularinin cevaplarini igeren 15 tane c¢alisma, bu
derlemenin kapsaminda incelenmektedir. Sekil 2,
incelenecek ¢ahsmalarin se¢iminde uygulanan arastuma
yontemine, genel bir bakisacisi saglamaktadir.

(EK3) ve IoT giivenligi i¢in makine 68renimi veya derin

Tablo 5'teki se¢cme kriterleri
uygulaninca

(Cieee Xplore >

44 calisma

43 calisma

Wos

39 calisma

xl_,_/

7 calisma

ey

Secilen toplam ¢alisma sayisi: 133

Tablo 5'teki eleme kriterleri
uygulaninca

A 4

| Kalan toplam calisma sayisi: 27

[ incelenen toplam galisma sayisi: 15

|

Sekil 2. incelenecek galismalarin segimi igin uygulanan arastirma ydnteminin genel isleyisi
(The general operation of theresearch method applied for the selection of the studies to be examined)
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4. CALISMALARIN KISA OZETLERI
SUMMARY OF THE STUDIES)

(BRIEF

[42]’de arastirmacilar, IoT ortamlarndaki saldirilarin
tespitinde kullanilan bir derin 6grenme modelindeki sinir
ag1 yapisinin, sadece tek bir saldin tiirii i¢in yiiksek tespit
dogruluguna sahip olabileceginden bahsetmektedir.
Saldinlarin yiliksek dogruluk orani ile tespit edilmesi
amaciyla aragtirmacilar, her bir saldin tiirdi i¢in, en uygun
sinir agl yapisini ayarlayan gelistirilmis bir genetik
algoritma (genetic algorithm - GA) ile bir DBN saldin
tespit modeli onermislerdir. Onerilen GA, her bir saldin
tird i¢in farkl sinir ag yapilan iretmektedir. GA
tarafindan iiretilen farkh sinir ag1 yapilart, saldirinin tiirine
gore cesitli DBN modelleri olusturmada kullaniimaktadir.
Boylece, farkli saldirt tiirlerinin tespiti igin, yliksek
dogruga sahip gesiti DBN modelleri elde edilmektedir.
Onerilen saldin tespit modelini degerlendirmek igin, NSL -
KDD veri kiimesi [43] kullanilmaktadir. Degerlendirm e
sonucunda, GA tarafindan iretilen farkl saldir1 tiirlerine
6zel sinir aglarindan olusan DBN modelleri, farkli tiir
saldinlann  %97,78 - %99,45 arasindaki dogruluk
oranlartyla tespit etmektedir.

[44]te, 10T cihazlarinin davranislarini izlemek ve olast
saldirilar tespit etmek icin istatistiksel 6grenmeye dayah
bir anormallik tespit etme yoOntemi Onerilmektedir.
Onerilen yéntem, normalloT davramslarinigdzlemek igin,
CPU kullanimi, bellek tiikketimi, ag ¢iktisi gibi basit sistem
istatistiksel verileri kullanmaktadir. Bu istatistiksel veriler,
IoT uygulama programi arayiizleri ile elde edildigi igin,
Onerilen yontem platformdan bagimsiz olmaktadir. [oT
uygulamalan géz Oniinde bulundurularak, Onerilen
yontemin uygunlugunu degerlendirmek igin, LR, NN ve
RNN modelleri egitimektedir. Egitilen modellerin
hatalari, anormalligi tespit etmek i¢in esikleme
tekniklerinde kullaniimaktadir. Onerilen y6ntemde, yerel
u¢ deger faktorii (local outlier factor - LOF), kiimiilatif
istatistik esigi (cumulative statistic thresholding -
CUSUM) ve uyarlanabilir ¢evrimi¢i esikleme (adaptive
online thresholding - AOT) olmak iizere ii¢ farkh esikleme
teknigi sunulmaktadir. Onerilen yontemin egitimde ve
degerlendirmesinde kullanilacak veri Orneklerini elde
etmek i¢in, bir [oT ortam1 simiilasyonunda, yetkisiz erigim
(unauthorized access), port tarama (port scan), virlis ve
flood saldinlann  gergeklestirimektedir. Saldirilar
sonucunda, dort Oznitelige sahip veri Omekleri
toplanmaktadir. Bu veri dmeklerinin olusturdugu veri
kiimesi kullanilarak gerceklestirilen deneylerde, NN
modelleri yaklasik 0,67 ortalama mutlak hata (mean
absolute error - MAE) orani ile, LR ve RNN modellerine
kiyasla daha iyi performans gostermektedir. Buna karsin,
NN modeline yakin performans gosteren LR modelinin
karmasikligi ve hesaplama gereksinimleri, NN modeline
gore daha az olmaktadir. Bundan dolayi, LOF, CUSUM ve
AOT tekniklerinde LR modeli kullanilmaktadir. LOF,
CUSUM ve AOT tekniklerini anormallik tespit etme
performanslarini kargilastirmak i¢in, F1-Skor ve duyarhlik
metrikleri tercih edilmektedir. Karsilastirma sonucunda
AOT teknigi, en yiiksek 0,8030 F1 ve 0,9474 REC
degerleri ile en iyi performansa ulagmaktadir.
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[45]teki arastirmacilara gore, DDoS gibi saldirilara karsi
koyabilmek i¢in 6nerilen saldir tespit sistemleri genellikle,
ag trafigi akislarindan veya imzalardan ¢ikartian
Oznitelikleri kullanmaktadir. Ayrica, 6zniteliklerin manuel
bir sekilde ¢ikarilmasindan ve bu nedenden dolay1, kotii
amach trafik akisginin tespit edilmesinde geg
kalinabileceginden bahsedilmektedir. Bu sorunlarm
istesinden gelebilmek i¢in [45]’te, trafik Oriintiilerini
otomatik olarak ¢ikaran ve CNN ile AE'den olusan, D-
PACK olarak adlandirilan anormal trafik tespit etme
sistemi  Onerilmektedir. D-PACK  sistemi  Onceki
cahsmalardaki sistemlerden farklh olarak, trafik
akislarindaki toplam paketleri kontrol etmek yerine akis
basina ilk birka¢ paketin belli baytlariniinceleyerek trafik
Oriintiilerini olusturmaktadir. Bu farkhliga ek olarak D-
PACK sistemi, ham paketlerle (veri temizlemesinden
sonra) dogrudan g¢ahsabilmektedir. Baska bir ifadeyle,
trafik  Oriintiilerini  olusturmaktadir, girdi  verilerini
okumaktadir ve tespit kararini verebilmektedir. D-PACK
sistemi, USTC-TFC2016 [46], Mirai-RGU [47] ve D-
PACK sistemi i¢in gergek veriler ile olusturulan Mirai-
CCU [45] veri kiimeleri kullanilarak egitilmektedir ve
performansi 6lgiilmektedir. [45]teki deneylere gére D-
PACK sistemi, her bir trafik akisinin sadece ikipaketinive
her bir paketten 80 bayti incelese bile, neredeyse %100
dogrulukla ve %1l'den daha az yanhs negatif ve yanhs
pozitif oranlaryla kotii amach trafigitespit edebilmektedir.

IoT aglarindaki DoS saldin trafiginin tespit edilebilmesi
i¢in [48]’de, bagimlilik tahmincilerine dayali MultiScheme
ve Voting olarak isimlendirilen siniflandirma teknikler
onerimektedir. Onerilen  siniflandirma  tekniklerinde
bagimlilik tahmicileri olarak, BN siniflandiricilan olan
A1DE ve A2DE tahmincileri kullanilmaktadir. Onerilen
siniflandirma teknikleri, tiirlerinin ilk 6rnekleridir. Ciinki
bu smiflandirma tekniklerinde, ag trafigi parametreleri
arasinda biriliski kurulmaktadir. A§ trafigi parametreleri
arasinda bir ilisgki kurulmasiyla, kotii niyetli davranishr
icin ag trafiginin analizi daha dogru ve etkili olmaktadir.
Onerilen ~ MultiScheme ve Voting  smiflandima
tekniklerini egitmek ve performanslarin1 dlgmek icin,
gergek bir fiziksel ortamdan elde edilen verilerden olusan
veri kiimesi kullaniimaktadir. Onerilen siniflandima
tekniklerinin performanslar, A1DE, A2DE, NB, BN, C4.5
ve MLP olmak iizere altt modelin performans: ile
karsilastinlmaktadir. Farkh sayida Oznitelikler secilerek
gerceklestirilen deneylerde, bes 6znitelik kullanildiginda,
MultiScheme siniflandirma teknigi ile A2DE modeli en
yiksek 0,9914 dogruluk oranina sahip olmaktadir. Alt1
Oznitelik kullanildiginda, 0,9959 dogruluk oraniyla,
MultiScheme siniflandirma teknigi ve A2DE modeli aym
en ylksek dogruluk oranina ulagmaktadir. Yedi 6znitelik
kullanildiginda ise, yine en yliksek dogruluga aynioranda
(0,9994) olacak sekilde MultiScheme siniflandirma teknigi
ve A2DE modeli ulagsmaktadir. Buna karsin, deneylerin
timi egitim siiresi ag¢isindan degerlendirildiginde,
MultiScheme siniflandirma teknigi ile ayni dogruluk
degerlerine sahip olan A2DE modeli, en verimli
siniflandirict olmaktadir. Voting siniflandirma teknigi ise,
MultiScheme  smiflandirma  tekniginin  gosterdigi
performansa yakin sonuglar vermektedir. Deneyler
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sonucunda elde edilen bulgulara genel bir bakis agisiyla
bakildiginda, A2DE modelinin performansi, tim
siniflandiricilar ve modeller arasinda en iyisi olmaktadir.
Buna ragmen, MultiScheme ve Voting simniflandima
teknikleri, iki veri sinifi arasinda sinirh bir sinif fark
gosteren veri kiimeleri i¢in daha iyi performans
saglamaktadir. Ote yandan, A2DE'nin iistiin performansint
dogrulamak i¢in, BoT-l0T veri kiimesi [49] kullanilarak
A1DE ve A2DE modelleri test edilmektedir. Test
sonucunda, A2DE modeli alt1 saldin tirii i¢erisinden
ikisini, A1DE modeline gore daha iyi oranlarda tespit
etmektedir. Geri kalan saldin tiirlerinde ise, AIDE ve
A2DE modelleri aynitespit etme oranina sahip olmaktadir.

[50]’de, Modbus protokolii [51] tizerinden IoT ag trafigini
izleyen ve modiiller halinde IoT sensorlerinde bulunan
LSTM derin 6grenme modellerinden olusan bir toplulugu
egitmek i¢in, ag paketlerini ¢ikaran bir yaklasim
sunulmaktadir. Sunulan yaklasimda, alti1 tane LSTM
modeli ile bir DT birlestirilerek bir topluluk elde
edilmektedir ve toplulugun ciktisi ile a§ trafiginin tiirii
belirlenmektedir. Bu yaklasim, [oT aglarnna karst
gerceklestirilen farkh tiirdeki saldirilarn, degisik zaman
periyotlarinda  tespit  edebilmektedir.  Yaklasimm
verimliligi, gercek diinyadakibir Modbus ag trafiginden
¢ikartilan verilerden olusan veri kiimesi [50] kullanilarak
degerlendirilmektedir. Degerlendirme sonucunda sunulan
yaklasim, IoT cihazlanna yonelik saldirilart %99'un
iizerinde bir dogrulukla tespit ettigi goriilmektedir. Bu
dogruluk oraniile sunulan yaklagim, KNN, SVM, MLP ve
RF modellerinden ve LSTM modellerinin her birinden
daha iyi performs gostermektedir.

IoT cihazlarinin genellikle sinirh hesaplama kaynaklanna
sahip olmalarindan dolay1, genis hesaplama kaynaklan
gerektiren geleneksel makine 6grenimi tabanli IDS'lerde
bu tiir cihazlarda ¢alistirilmasi uygun degildir [12]. Bu
sorunu ¢6zmek igin [12]’deki yazarlar, sinirh kaynaklara
sahip ToT veya u¢ (edge) cihazlarda kullanilabilecek
sekilde, IMPACT olarak isimlendirdikleri bir saldir tespit
etme sistemi gelistirmiglerdir. IMPACT sistemi, SAE, MI
ve C4.8 wrapper yontemlerini kullanarak, dznitelikleri
segmektedir ve sayilarin1 azaltmaktadir. Boylece,
IMPACT sistemi, sinirh kaynaklara sahip IoT veya ug
cihazlarinda kullanilmaya elverigli hale gelmektedir.
IMPACT sisteminde saldirilart tespit etmek igin ise,
gradyan tabanh  dogrusal bir SVM  mimarisi
kullanilmaktadir. IMPACT sistemini eg8itmek ve
degerlendirmek i¢in, AWID veri kiimesi kullanilmaktadir.
AWID veri kiimesindeki taklit etme saldirlarim
(impersonation attack) kars: test edilen IMPACT sistemi,
%97,64 tespit oran1 (detection rate - DR) ve %1,20 yanls
alarm orani (false alarm rate - FAR) ile %98,22 dogruluk
orani elde etmektedir. Bu oranlarla IMPACT sistemi, [52-
55] cahsmalarinda Onerilen saldiri tespit sistemleri ile
karsilagtinlmaktadir ve daha iyi bir performans verdigi
sonucuna varilmaktadir. Bunlara ek olarak [12]’de, AWID
veri kiimesindekidznitelikler incelenmektedirve IMPACT
sisteminin  performansini  arttirmak i¢in, hangi
Ozniteliklerin daha etkili olabilecegi arastirilmaktadir.
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[56]’da, yanhs Oznitelik se¢imi nedeniyle makine
O6grenmesi yontemlerinin, [oT aglarindaki kotii amach
trafikleri yanhs siniflandirdiklan ifade edilmektedir. Bu
sorunu ¢ozmek igin [56]’da ilk olarak, etkili 6znitelik
secmek amaciyla bijective soft set yontemi [57]
kullanilmaktadir. Bijective soft set yontemine ek olarak,
Oznitelik se¢iminde kullanilmasi i¢in, CorrACC olarak
isimlendirilen yeni bir metrik 6nerilmektedir. CorrACC
metrigi, baghhk Oznitelik degerlendirmesi (correlation
attritube evaluation - CAE) metriginden ve ACC
metriginden olusmaktadir. Daha sonra, belirli bir makine
O0grenmesi yonteminde kullanilacak etkili oznitelikleri
secmek i¢in, wrapper dzellik segme teknigine dayanan ve
CorrACC tabanli yeni bir Oznitelik se¢im algoritmasi
onerilmektedir. Corracc olarak adlandirlan bu 6znitelik
se¢imi algoritmasint ve bijective soft set yoOntemini
degerlendirmek i¢in, Bot-IoT veri kiimesi ile dort farkh
(C4.5, NB, RF ve SVM) makine 6grenmesi modeli
kullanilmaktadir. Deney sonuglarina gore, Corracc
algoritmasi ve bijective soft set yontemiile elde edilen en
iyi Ozniteliklerin kullanilmasiyla, makine Ogrenmesi
modelleri %95 iizerinde dogruluk oranina ulagmaktadir.

Isbirlik¢i IDS (collaborative IDS - CIDS), veri ahsverisi ve
paylasimi yoluyla, IoT aglarinda tek bir tespit edicinin
performansimi iyilestirmek igin gelistirilmektedir [58].
Denetimli makine 6grenmesi yontemleri, sinif etiketlerini
iceren veri Omeklerine ihtiya¢ duymaktadir. Sinif
etiketlerini igeren veri drneklerini gercek IoT aglarindan
elde etmenin  zorlugunu  vurgulayan [58]’deki
arastirmacilar, bu zorlugu hafifletmek icin, anlagmazik
tabanh yari denetimli 6grenmeye (disagreement-based
semi-supervised learning - DASSL) dayanan bir 6grenme
algoritmasi gelistirmislerdir. Buna ek olarak [58]’de, DAS-
CIDS (DASSL-CIDS) olarak adlandirilan ve DAS
algoritmasina dayanan bir igbirlik¢i saldirt tespit etme
sistemi Onerilmektedir. Farkli makine 6 grenmesi modelleri
arasindan en iyi performansa sahip olani segen DASSL
algoritmasinda, J48 karar agaci modeli secilmektedir.
DASSL algoritmasini degerlendirmek igin, DARPA veri
kiimesi [59] ve gergek veri 6meklerinden olusan bir veri
kiimesi kullanilmaktadir. DARPA veri kiimesi ile
gergeklestirilen deneylerde, DASSL algoritmasi 0.243 hata
orani ile, [60]’da elde edilen hata degerinden (0,25'n
tizerinde) daha diigiik hata degerine ulagmaktadir. Sekiz
Oznitelikli 5563 tanesnortalarm [61] 6rnegi iceren gercek
bir veri kiimesi kullanilarak gergeklestirilen deneyde ise,
DASSL algoritmas1 yaklasik 0,286 ER orani elde
etmektedir. KNN, SVM, RF ve J48 modelleri ile
karsilastirilan DASSL algoritmasi, %10,5 ER ve %92,48
DR ile diger algoritmalardan daha iyi performansa sahip
olmaktadir. Ote yandan, DAS-CIDS sisteminin
performansi, KNN, SVM, RF ve J48 modelleri ile
karsilastirilarak, gergek birloT ortaminda incelenmektedir.
Incelemeler sonucunda en iyi performansa, %8,2 ER ile
DAS-CIDS sistemi ulagsmaktadir.

[62]'de, IoT sistemlerine karsi gerceklestirilen farkh
saldirilan tespit etmek icin, SDN ve agislev sanallastima
(network function virtualization - NFV) tabanh giivenlik
Ozelliklerinden yararlanmakta olan, Al ve makine
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O0grenmesi modellerine dayal bir giivenlik c¢ergevesi
onerilmektedir. ETSI ZSM [63] vizyonuna uygun olarak
Onerilen giivenlik cergevesinde, yalnizca  ag
ortintiileri/imza tanima yoluyla bilgi tabanl saldir tespiti
degil, ayn1 zamanda normal davranistan sapmalara dayah
anormallik tabanl saldin tespiti ile basa ¢ikmak i¢in
makine 6grenmesi modelleri kullaniimaktadir. Onerilen
giivenlik cercevesindeki, IDS gorevini {istlenmekte olan Al
tabanh tepki ajan1 (Al-based reaction agent) modiiliiniin
performansi, NSL-KDD veri kiimesi ile
degerlendirilmektedir. Al tabanh tepki ajanit modiilinde
sirasiyla, J48, BN, RF, HT makine 6grenmesi modelleri
denenmektedir. Denemeler sonucunda, farkli saldir tiirleri
icerisinde genel olarak en iyi performansa, %99,9 kesinlik
orant ile RF modeli ulagsmaktadir. Bu makine 6grenmesi
modellerinden farkliolarak, en optimum katman ve néron
sayisina sahip bir BP modeli, Al tabanh tepki ajan
modiiliine dahil edilmektedir. BP modeli igeren Al tabanh
tepki ajani modiilii, gergeklestirilen deneyler sonucunda
%98,7 PRC oranina sahip olmaktadir. Ek olarak, bir
AdaBoost modeli de, Al tabanh tepki ajani modiiline
eklenmektedir ve %99,8'lik PRC oraninda performans
gostermektedir. Al tabanli tepkiajani modiilinde ayr ayn
kullanilan,RF, BP ve AdaBoostmodelleri ile literatiirdeki
ilgili caligmalarda Onerilen modeller karsilastirildiginda,
RF ve AdaBoost modelleri digerlerine gore daha iyi
performans gdstermektedir. Ote yandan, gercek bir
ortamdan elde edilen, her biri toplam 67876 tane ayni1 ver
oreklerini igeren ve farkh 6zniteliklere ayrilmis dort farkh
veri kiimesi ile, Onerilen cergevenin anormallik tespit
performansi dlgiilmektedir. Olgiimler sirasinda, dnerilen
cergevede IDS gorevini gerceklestirmek icin tek sinif-
SVM (one class-SVM) modeli kullaniimaktadir. Olgiimler
sonucunda, onerilen c¢ergeve, %99,71 dogruluk oranma
sahip olmaktadir.

IoT aglarina karst gergeklestirilen DDoS saldirilarinin
tespiti, tanimlanmasi, siniflandirilmasi ve azaltilmasi igin
[64]te, FlowGuard olarak adlandirilan u¢ merkezlibir [oT
savunma ¢er¢cevesisunulmaktadir. IoT aglarina en yakmn ug
sunucularda ¢ahstinlan FlowGuard c¢ergevesinin trafik
akisi filtreleme bileseni, farkh DDoS saldin tiirlerine ai
veri Omeklerini barindiran bir tablo yardimiyla, DDoS
iceren trafik akislarini engellemektedir. Ek olarak bu
bilesende, davraniglan tam olarak anlasilamayan trafik
akislarinin DDoS tiirii igerip igermedikleri, FlowGuard
gergevesiicin Onerilen bir algoritma ile tespit edilmektedir.
FlowGuard ¢ercevesinin bir diger bileseni olan akis isleyici
bileseninde ise, kesin olarak anlasilamayan siipheli trafik
akislarinin  gergekten DDoS  icerip  icermedigini
tanimlamak i¢cin LSTM modeli kullanilmaktadir. Bu
bilesende ayrica, LSTM modeli tarafindan kesin olarak
tanimlanan DDoS trafik akislari igerisindeki DDoS saldin
tirleri, CNN modeli ile siniflandinlmaktadir. FlowGuard
gergevesi, bir simiilasyon ortam1 olusturularak elde edilen
bir veri kiimesi ile, CICDD0S2019 [65] veri kiimesi
birlestirilerek degerlendirilmektedir. Degerlendirm e
sonucunda LSTM modeli, trafik akiglarinda DDoS
saldirisinin olup olmadigini en yiiksek %98,9 dogruluk
oraniyla tanimlamaktadir. Bu dogruluk oraniyla birlikte
LSTM modeli, literatiirdeki ilgili bir ¢alisgmada [65]
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onerilen ID3, RF, NB ve LR modellerinden daha iyi
performans gostermektedir. DDoS saldinn tiirlerini
siniflandiran CNN modeli ise, %99,9 oraninda dogru
siniflandirma yapmaktadir.

[66]’daki yazarlar, IoT aglarindaki anormallikleri ve bu
aglara kars1 gergeklestirilen saldirilan tespit etmek igin,
¢ok sayida makine 6grenmesi modelleri arasindan en
verimli olanini segen hibrit bir algoritma 6nermislerdir.
Onerilen algoritmada, bijective soft set ydnteminden
yararlanilmaktadir. Bilindigi kadaryla, bijective soft set
yontemi, makine 6grenmesi modeli se¢imi i¢in ik kez
kullanilmaktadir. Onerilen hibrit algoritmada, BN, C4.5,
NB, RF ve RT makine Ogrenmesi modelleri
kullanilmaktadir ve bu modeller igerisinden en verimli
olani saldin tespiti icin secilmektedir. Ote yandan, [66]’da,
onerilen hibrit algoritma ile birlikte, veri kiimesindeki
O0mek verilerin Ozniteliklerinin ¢ikartilmasi ve secilmesi
islemlerinin bulundugu bir saldir1 tespit etme gergevesi
sunulmaktadir. Cergevenin performansini degerlendirmek
icin, Bot-IoT veri kiimesikullanilmaktadir. BN, C4.5, NB,
RF ve RT modelleri iizerinde gerceklestirilen deneyler
sonucunda, NB modeli %99,79 dogruluk oraniyla en
ylksek dogruluga sahip olmasa bile, modeli olusturma
zamani agisindan en az zaman harcandig (yaklasik 4,03
saniye) i¢in en verimli model olmaktadir. ACC, PRC,
REC, TPR ve zaman (time) metriklerini en verimli modeli
segmek icin kullanmakta olan hibrit algoritmada da NB
modeli, ayn1 dogruluk ve zaman degerleriyle en verimli
model olarak se¢ilmektedir.

[67]'yi temel olarak alan [68]’de, loT'deki botnet
saldirilarinin davraniglarini temsil eden, tamamen statik
olan yeni bir yazdirlabilir dize bilgileri (printable strings
information - PSI) koklii [69] alt grafik tabanh 6znitelikler
onerilmektedir. PSI kokli alt grafik tabanh 6znitelikler,
daha az bellek alani gerektirmektedir ve islem siiresini
azaltmaktadir. PSI kokli alt grafik tabanh 6znitelikleri
iretmek igin, IoTPOT [70], VirusShare (2019) veri
kimeleri ve IoT SOHO web sitesindeki veri 6mekleri
kullanilmaktadir. Uretilen PSI kokli alt grafik tabanh
Ozniteliklerin verimliliklerini ve saglamliklarini gostermek
icin, RF, DT, torbalama (bagging), KNN ve SVM makine
o6grenmesi modelleri kullanilmaktadir. Bu modellere, PSI
koklii alt grafik tabanh 6znitelikleri ile tanimlanan veri
omekleri girdi olarak verilmektedir. Gergeklestirilen
deneyler sonucunda, modellerin her biri loT'deki botnet
saldirllarini, %97'den daha yiiksek oranda ve diisiik zaman
harcayarak tespit etmektedir.

[72]’de, denetimli makine Ogrenmesi modellerinde
kullanmak i¢in, biiyiik boyutlu IoT aglarina ait veri
omeklerini iceren etiketli veri kiimelerinin elde
edilmesinin zor oldugu vurgulanmaktadir. Bu zorlugun
istesinden gelmek i¢in [72]’deki yazarlar,IoT saldirilarim
tespit etme siirecinde kullanmak amaciyla, SDRK olarak
adlandirdiklar1 yar denetimli makine 6grenmesi modelini
sunmuglardir. SDRK modeli, denetimli DFNN modelinden
ve denetimsiz kiimeleme yontemlerinden
yararlanmaktadir. Arastirmacilarayrica, SDRK modelinde
kiimeleme yontemi olarak kullanilmak amaciyla, k-
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ortalamalar kiimeleme yontemi tabanli denetimsiz
tekrarlayan rastgele Ornekleme k-ortalamalar (repeated
random sampling-k-means - RRS-k-means) kiimeleme
yontemi Onermislerdir. SDRK modelini egitmek ve
degerlendirmek i¢in kullanilacak veri kiimesi, gergek bir
ortamda, DDoS saldirisinin bir tiiri olan DD saldirist
sonrast elde edilen veri 6meklerinden olusmaktadir. Bu
gercek veri kiimesi ile gergeklestirilen deney sonuglarna
gore SDRK modelinin, DD saldirilarint %98,2 dogruluk
orantyla, ANN, NB, KNN ve ELM modellerinden daha iyi
tespit ettigi goriilmektedir. Ote yandan, NSL-KDD veri
kiimesini kullanan SDRK modeli ise, literatiirdeki ilgili
caligmalarda oOnerilen modellere kiyasla, %99,78'lik
dogruluk oraniile en iyi performansi gdstermektedir.

Saldiri azaltma gercevelerinin cogunda, trafik akis tablolan
bulunmaktadir ve bu tablolarda, kotii amacgh davraniglar
iceren trafik akislarinin kesilmesi i¢in  kurallar
bulunmaktadir. [73]’te, akistablosunu doldurma sorununa
¢oziim bulmak ve DDoS saldinlarini tespit etmek ve
azaltmak i¢cin, SDN paradigmasindan yararlanan bir
¢erceve Onerilmektedir. LEDEM olarak isimlendirilen bu
gergevede, DDoS saldirilarini tespit etmek i¢in, SDELM
modeli tercih edilmektedir. LEDEM c¢ergevesinde DDoS
saldinlarini azaltmak i¢in, bir algoritma dnerilmektedir ve
IoT tiirline bagh olarak kara listeler kullanilmaktadir.
LEDEM c¢ercevesinin performansi, gergek ortamdan elde
edilen bir veri kiimesi ve UNB-ISCX veri kiimesi ile
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Olgiilmektedir. Gergek veri kiimesi ile gerceklestirilen
Olgiimler sonucunda SDELM modelinin, %97,9 dogruluk
orani ile, AdaBoost, SVM ve J48 modellerinden daha iyi
tespit etme yetenegine sahip oldugu goziikmektedir. UNB-
ISCX veri kiimesi kullanilarak gergeklestirilen deneylerde
ise SDELM modeli, %96,28 dogruluk oran1 ile,
literatiirdeki ilgili ¢alismalarda 6nerilen modellerden daha
iyi performans gdstermektedir. Deneyler sonucunda
LEDEM cercevesi genel olarak, literatiideki 6rneklerinden
daha azkaynak kullanarak, daha yiiksek dogrulukta DDoS
saldirllarini tespit etmektedir ve azaltmaktadir.

Besinci nesil (5G) kablosuz iletisim sistemlerinin
yayginlagmasiyla,loT aglarina karst gergeklestirilebilecek
daha giiclii ve farkl saldirilarin tespit edilmesi zorlugu igin
[75]’te, akilll bir saldirt tespit ¢ercevesi Onerilmektedir.
Onerilen ¢ergevede, dinamik IoT aglarindaki DDoS
saldirilart  tespit etmek igin, KPNN  modeli
kullanilmaktadir. Cercevenin performansi, CICDDoS2019
veri kiimesi aracihifiyla, c¢esitli simiilasyonlarla
degerlendirilmektedir. Degerlendirmeler sonucunda
cerceve, 0,0952 FAR ile ortalama %94 dogruluga sahip

olurken,
ulasmaktadir.

%97,49 DR ve

%91,22 PRC oranlanna

Incelenen calismalarin altinda yatan ana diisiinceler, odak
noktalart ve bu g¢ahsmalarda Onerilen yaklasimlann
avantajlar ve dezavantajlari, Tablo 6'da 6zetlenmistir.

Tablo 6. Calismalarda 6nerilen yaklasimlara genelbir bakisagisi
(An overview of the approaches proposed in thestudies)

Calisma AnaDiisiince Avantajlar Dezavantajlar
[42] [oT ortamlarindaki saldirilar1 tespit etmek igin | - Saldir tiiriine gore - Gergek bir ortamda
kullanilan sinir ag1 modellerinin yapisini, saldir1 | olusturulan DBN degerlendirilmemesi
tiirline gore ayarlayan bir genetik algoritma ile | modellerinin yiikse dogruluk - Diger ¢aligmalarda Onerilen
bir DBN saldir1 tespit modeli 6nerilmektedir. oranlarina ulagmalar1 saldir1 tespit yontemlerine
- Diger ¢aligmalarda oOnerilen | kiyasla, DoS saldir1 6zelinde,
saldir1 tespit yontemleriyle ikinci en yiiksek dogruluga
karsilagtirilmasi sahip olmasi
[44] IoT cihazlarindaki anormal davranislar1 tespit | - Platformdan ve cihazdan - Diger yontemlerle
etmek icin, LOF, CUSUM ve AOT olarak | bagimsiz ¢aligmasi karsilastirilmamasi
adlandirilan  esikleme tekniklerini kullanan | - Geleneksel makine - Gergek bir IoT ortaminda
istatistiksel ~Ogrenme tabanli bir yoOntem | 6grenimi yontemlerinden test edilmemesi
onerilmektedir. daha iyi performans - Performansin, anormal
gOstermesi davranigin siiresine gore
- Yiiksek duyarhlik oranlarma | 6nemli 6l¢lide degigmesi
ulagmasi
[45] D-PACK olarak adlandirilan, IoT trafik akis | - Ham veriler iizerinde islem - Gergek bir ortamda test
oOriintiilerini  akisin sadece birkag paketinden | yapabilir edilmemis olmasi
otomatik olarak ¢ikaran ve CNN ile AE’den | - Egitim ve anormallik tespit - Diger sistemlerle
olusan bir anormallik tespit etme sistemi | etme siiresinin az olmasi karsilastirilmamasi
Onerilmektedir. - Yiiksek dogruluk ve diigiik - Oriintiisii ¢ikarilacak trafik
FNR oran akigindaki paketlerin sayisinin
ve bu paketlerin ilk kag
baytmm kullanilacagmnin
otomatik olarak
belirlenememesi
[48] IoT aglarindaki DoS saldirilarimi  tespit | - Yiiksek dogruluk oraniyla - A2DE bagimhhk
edebilmek icin, AIDE ve A2DE bagmlilik | DoS saldirilarinin tespiti tahmincisinden daha diisiik
tahmincilerinden ~ olusan MultiSchema ve | - Gergek bir [oT aginda performans géstermeleri
Voting smiflandirma yontemleri | performans degerlendirmesi - Egitim siirelerinin yiiksek
onerilmektedir. - Diger smiflandirma olmast1
yontemleri ile
karsilastirilmalar:
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[50] 0T sistemlerine yonelik saldirilar: tespit etmek | - IoT aglarndaki farkli - Modbus protokolii diginda,
icin, bir dizi LSTM modelinden ve bu | saldirilarm yiiksek dogrulukla | farkli ToT protokollerinde
modellerin ¢iktisii toplu olarak birlestiren bir | tespit edilmesi degerlendirilmemesi
karar agacindan olusan yaklagim | - Farkli zaman araliklarinda
onerilmektedir. saldirilar1 tespit edebilmesi
- Gergek diinyadaki veriler ile
degerlendirilmesi
- Diger yaklasimlarla
karsilagtirilmasi
[12] Smirli  kaynaklara sahip IoT cihazlarmin | - Yiiksek F1-Skor oraniyla - Daha yiiksek dogruluk,
kaynaklarni en az seviyede kullanacak sekilde, | saldirilar1 tespit etmesi tespit etme ve daha diisiik
MI, C4.8 wrapper yontemlerinden ve SAE ve | - Diger sistemlerle FAR oranlarma sahip
SVM modellerinden olusan IMPACT isimli bir | karsilagtirilmast sistemlerin olmasi
saldir1 tespit sistemi 6nerilmektedir. - Diisiik egitim siiresi - Gergek ortamda
- Daha az kaynak kullanmas1 | degerlendirilmemesi
- Sadece tek bir saldir tiiriine
kars1 test edilmesi
[56] IoT aglarindaki kotii amagh trafikleri yiiksek | - Etkili 6znitellikleri kullanan | - Etkili 6znitellikleri kullanan
dogrulukla tespit edebilmek i¢in, Corracc | C4.5, NB, RFve SVM C4.5,NB, RFve SVM
Oznitelik se¢im algoritmas1 Onerilmektedir ve | modellerinin, yiiksek modellerinin, gercek ortamda
bijective soft set yontemi ile birlikte etkili | bagariyla saldirilari tespit degerlendirilmemesi
Oznitelikleri segmek i¢in kullanilmaktadir. etmeleri - Diger 6znitelik segme
yontemleri ile
karsilagtirilmamasi
[58] Anlagmazlik tabanli yari denetimli 6grenmeye | - Egitimde etiketli veri - Genis veri 6rnekleri
dayanan DASSL olarak adlandirilan algoritma | 6rneklerine daha az ihtiyag tizerinde etkinliginin
ve bu algoritmanin kullanildigt DAS-CIDS | duyulmasi degerlendirilmemesi
isimli bir igbirlik¢i saldir1 tespit etme sistemi | - Egitimde gercek veri - Diger yar1 denetimli veya
Onerilmektedir. orneklerinin kullanilmas1 denetimsiz yontemlerle
- Gergek bir ortamda test karsilastiriimamasi
edilmesi - Geligmis iceriden saldirilara
- Diger galigmalarla ve karsi savunmasiz olmasi
denetimli makine 6grenmesi
yontemleri ile
karsilastiriimasi
- Diisiik hata ve isabet
oraninda iglem yapmasi
[62] IoT sistemlerindeki saldirilar1 tespit etmek i¢in, | - Saldirilarm yiiksek - BP modeli igeren giivenlik
SDN ve NFV tabanh giivenlik 6zelliklerinden | performans ve diisiik cergevesinin egitim siiresinin
yararlanan, Al ve makine o6grenmesi | maliyetle tespit edilmesi uzun olmasi
yontemlerine dayali bir giivenlik c¢ergevesi | - Anormallikleri tespit
onerilmektedir. ederken yiiksek dogruluga
ulagmasi
- Gergek ortamdan elde
edilen veri 6rnekleri ile
degerlendirilmesi
- Diger ¢aligmalardaki
yontemlerle Karsilastirilmasi
[64] IoT aglarindaki DDoS saldirilarmm tespiti, | - Saldirilarin, yiiksek - Gergek bir ortamda
smiflandirilmas1 ve azaltilmasi igin, LSTM ve | dogruluk degerlendirilmemesi
CNN modellerinden olusan ve FlowGuard | oranlariyla tespit edilmesi ve | - CNN modelinin, diger
olarak adlandirilan bir u¢ merkezli savunma | siniflandirilmasi calismalardaki modellerle
gercevesi Onerilmektedir. - LSTM modelinin, diger karsilastirilmamasi
caligmalardaki modellerle - LSTM modelinin, loT
karsilastirilmasi cihazlarmm gecikme siiresi
- Hibrit bir veri kiimesi gereksinimlerini tam olarak
olusturularak kargilayamamast
degerlendirilmesi
[66] IoT aglarindaki anormallikleri ve saldirilar1 | - BN, C4.5, NB, RF ve RT - Gergek bir ortamda

tespit etmek igin kullanilan makine 6grenmesi
modellerinin en verimlisini segmek igin, hibrit
bir algoritma 6nerilmektedir ve bu algoritmanin

kullanildigt ~ bir saldir1  tespit  gergevesi
sunulmaktadir.

modellerinin yiiksek dogruluk
oranlarina ulasmasi

- NB modelinin, en diigiik
model olusturma zamanina
sahip olmas1 nedeniyle en
verimli model olmas1

- Hibrit algoritmanin en
verimli model olarak NB
modelini secmesi

degerlendirilmemesi

- BN, C4.5, NB,RF ve RT
modellerinin verimliliklerinin,
diger ¢ahigmalardaki
modellerle karsilagtirilmamasi
- Hibrit algoritmasinin, BN,
C4.5, NB, RFve RT
modelleri disinda etkinliginin
bilinmemesi
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[68] IoT°deki botnet saldirilarmm davranislarini | - Her bir modelin, yiiksek - Gergek bir ortamda
tammlayan PSI koklii alt grafik tabanli | dogruluk ve diisitk zaman degerlendirilmemesi
Oznitelikler 6nerilmektedir ve bu Oznitelikler, | harcama oranlarina ulagsmasi - Ozniteliklerin, belirli bir
RF, DT, torbalama, KNN ve SVM modellerinde | - Diger galismalardaki tetik noktasindan sonra veya
kullanilmaktadir. modellerle karsilagtirilmasi belirli bir zaman araliginda
¢ikarilmasi
[72] IoT aglarindaki veri 6rneklerini igeren etiketli | - Yiiksek dogruluk orani ile - Sadece, DD saldirilarina
veri  kiimelerinin ~ olusturulmasmin  zor | saldirilar1 tespit etmesi kars1 test edilmesi
olmasindan dolayi, DFNN modeli ve RRS-k- | - Diisiik test siiresine sahip - Saldir tespit siiresinin
means yontemlerinden olusan, SDRK olarak | olmasi yiiksek olmast
adlandirilan bir yar1 denetimli saldirt tespit etme | - Kaynak tiiketim miktarinin
modeli 6nerilmektedir. az olmast
- Gergek ortamdan elde
edilen veri 6rnekleri ile
degerlendirilmesi
- Diger ¢aligmalarda Onerilen
modellerle ve farkli modeller
ile karsilagtiriimasi
[73] IoT’deki DDoS saldirilarmi tespit etmek igin, | - Yiiksek dogruluk orani ile - Sadece, DDoS saldirilarina
SDELM modelinden ve saldirilar1 azaltmak i¢in | saldirilar1 tespit etmesi kars1 test edilmesi
Onerilen bir algoritmadan olusan, LEDEM | - Diisiik miktarda kaynak - Diger ¢ahgmalarda 6nerilen
olarak isimlendirilen bir gergeve | kullanmasi modellere kiyasla, ikinci en
onerilmektedir. - Gergek bir ortamda test diisiik ortalama tespit siiresine
edilmesi sahip olmasi1
- Diger caligmalarda Onerilen
modellerle ve farkli modeller
ile karsilagtirilmasi
[75] 5G kablosuz iletisim sistemlerinde IoT aglarma | - Diisiik FAR ve yiiksek tespit | - Gergek bir ortamda
kars1  gerceklestirilebilecek daha  giiglii | etme dogruluguna sahip degerlendirilmemesi
saldinlar1 tespit etmek igin, Kalman Geri | olmasi - Sadece, DDoS saldirilarina
Yayilim Sinir Ag modelinden olusan bir kars1 test edilmesi
gerceve Onerilmektedir. - Diger ¢alismalardaki
gergevelerle
karsilastiriimamasi
- Egitim siiresinin
bilinmemesi

5.BULGULAR (FINDINGS)

Bu boliimde, belirlenen sorular

yanitlanmaktadir.

arastirma

5.1. ASI1: IoT Giivenliginde Kullanilan Makine Ogrenimi
ve Derin Ogrenme Modelleri, Hangi Metriklerle

Degerlendirilmektedir? (RQL: With Which Metrics Are Machine
Learning and Deep Learning Models Used in loT Security Evaluated?)

Incelenen ¢ahsmalarda énerilen yaklasimlarda kullanian

makine Ogrenimi ve derin Ogrenme modellerinin
performansi, cesitli metrikler araciligiyla
degerlendirilmektir. Bu metrikler, Tablo 7'de

gosterilmektedir. Tablo 7'de, metriklerin ne anlam ifade
ettikleri, varsa matematiksel denklemleri ve hangi
calismalarda tercih edildikleri 6zetlenmektedir. Tablo 7
incelendiginde, modellerin degerlendirmek ve en iyi
modeli belirleyebilmek i¢cin, ACC, PEC, REC, Fl ve
FPR/FAR metriklerinin yaygin olarak tercih edildikleri
goriilmektedir. Diger metrikler ise, 6nerilen yaklasimlann
hedeflerine 6zgii olarak, modellerin beklenen performans
degerlerine ulasip ulasmadiklarinin degerlendirilmesinde
ve modellerin ayirt edici olarak karsilastinlmasinda
kullanilmaktadir.

5.2. AS2: I0T Giivenligi A¢isindan, Makine Ogrenimi ve
Derin  Ogrenme Modellerinde Hangi Veri Kiimeleri
Kullanilmaktadir? (RQ2: Which Datasets Are Used in Machine
Learning and Deep Learning Models for 10T Security?)

Incelenen cahismalarda kullanilan makine &grenimi ve
derin 6grenme modellerinin egitimi ve testi igin, farkh
tirde ve sayida saldirnn 6meklerini iceren veri kiimeleri
tercih edilmektedir. Bu veri kiimeleri, IoT giivenligi i¢in
onerilen yaklagimlarin amacina gore segilmektedir. Daha
acik bir ifadeyle, oOnerilen yaklagimlar hangi saldin
tiirlerini tespit etmek veya azaltmak i¢in gelistirildiyse, o
saldint tiirlerine ait Omnekleri igeren veri kiimeleri
modellerin egitimi ve testi i¢in kullanilmaktadir. Tablo
8'de, modellerin egitimi ve testi i¢in kullanilan yaygin veri
kiimeleri ve ¢ahsmalara 6zgii olarak olusturulan veri
kiimeleri verilmektedir. Tablo 8'de, veri kiimelerinin
icerdigi, koti huylu ve iyi huylu 6reklerin tiirlerinden,
omeklerin  istatistiksel  ozelliklerinden  ve  hangi
cahsmalarda kullanildiklanindan bahsediimektedir. Ote
yandan, [58, 73] calismalarinda kullanilan verikiimelerine
ait detayl bilgiler, kullanildiklarn1  ¢ahsmalarda
verilmemektedir. Bu nedenden dolayi, bu veri kiimelerine
ait detaylar Tablo 8'de bulunmamaktadir.
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Tablo 7. Makine 6grenimi ve derin 6grenme modellerini degerlendirmek i¢in kullanilan metrikler
(Metrics used to evaluate machine learning and deep learning models)

Metrik

Tanim

Denklem

Kullanan Cahsmalar

TP

Dogru bir sekilde pozitif
olarak smiflandirilan
pozitif orneklerin sayisi.

Tumi

TN

Dogru bir sekilde negatif
olarak smiflandirilan
negatif drneklerin sayisi.

Tiimi

FP

Yanlis bir sekilde pozitif
olarak smiflandirilan
negatif drneklerin sayisi.

Timii

FN

Yanhs bir sekilde negatif
olarak smiflandirilan
pozitif 6rneklerin sayisi.

Timi

ACC

Smiflandirilan ornek
veriler icinde dogru
smiflandirilmig ornek
verilerin yiizdesi.

TP+ TN

X
TP+ TN +FP + FN 100

[12], [42], [45], [48], [50],
[56], [62], [64], [66], [68],
[72], [73], [75]

PRC

Pozitif olarak
siniflandirilan ornek
verilerin, gercekte kag
adedinin pozitif
oldugunun yiizdesi.

P+ rp <100

[42], [43], [48], [50], [S6],
[64], [66], [73], [75]

REC

Pozitif olarak  tahmin
edilmesi gereken Grnek
verilerin, ne kadarmm
pozitif olarak
smiflandirldigmm
yiizdesi.

- X
TP+ FN 100

[12], [42], [44], [45], [48],
[50], [56], [64], [66], [73]

SPC

Gergek negatif orneklerin
orant.

- X
TN + FP 100

[56]

F1

Kesinlik ve duyarlilk
metriklerinin
harmonik ortalamasi.

2 X PRC X REC

PRC +REC < 100

[12], [44], [45], [48], [S0],
[64], [68], [72], [73]

TPR

Dogru bir sekilde pozitif
olarak smiflandirilan
pozitif 6rneklerin orani.

TP

- X
TP+ FN 100

[66], [68], [72]

FPR/FAR

Yanlis bir sekilde pozitif
olarak siniflandirillan
negatif orneklerin orani.

rry <100

[12], [42], [45], [62], [66],
[68], [75]

FNR

Yanlis bir sekilde negatif
olarak siiflandirilan
pozitif drneklerin orani.

N x 100
TP+ FN

[45]

ROC

Esik veri degerleri araligi
boyunca  degistiginden,
FPR’nin TPR’ye kars1
cizilmesiyle elde edilen

egri.

[68]

AUC

ROC egrisinin altinda
kalan alan.

[68]

MCC

Gergek ve tahmin edilen
ikili smiflandirmalar
arasindaki bir iligki
katsayisi.

(TP x TN) — (FP_X FN)

(TP + FP)(TP + FN)(TN + FP)(TN + FN)
x 100

[12], [72]

DR

Toplam pozitif drnekler
arasinda dogru tespit
edilen pozitif 6rneklerin
orani.

TP+ FN < 100

[42], [58], [72], [75]

ER

Modelin ne siklikta yanlis
smiflandirma
gergeklestirdiginin orant.

FP + FN

X
TP+ TN +FP + FN 100

[58], [62]

TAT

Modelin  egitimi  i¢in
harcanan toplam sire.

[62], [72]
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TET Modelin test edilmesi i¢in - [72]
harcanan toplam siire.
TOT Modelin egitimi ve testi - [72]
i¢in harcanan toplam siire.
TTB Modelin  olusturulmasi - [12], [48]
icin gecen toplam siire.
DS Saniyede, kac tane trafik - [45]
akist  lizerinde  islem
yapildiginin sayis1.
ACT Modelin, ornek veriler - [75]
iizerinde gerceklestirdigi
islemlerin ortalama siiresi.
ADT Bir saldir1 tespit etmek - [73]
icin gecen ortalama siire.
AT Bir saldirt swrasinda IoT - [73]
sunucusuna, bir saniyede
ka¢ tane iyi huylu veri
paketinin ulastigm1
gOsterir.
Tablo 8. Modellerde kullanilan veri kiimeleri ve 6zellikleri
Datasets and properties used in models)
Veri Kiimesi Kotii Huylu Veri Iyi Huylu Veri Toplam Veri Oznitelik Kullanan
Tiirleri ve Sayilari Tiirleri ve Sayilar Sayilan Sayisi Calismalar
NSL-KDD - DD0S: 53385 - Normal trafik: - Kot huylu: 71463 41 [42], [62], [72]
- U2R: 252 77054 - Iyi huylu: 77054
- R2L: 3416 - Toplam: 148517
- Probing: 14410
UST-TFC2016 - Tinba: 8504 - Facetime: 6000 - Kot huylu: - [45]
- Zeus: 10970 - Skype: 6321 624414
- Shifu: 9634 - Bittorent; 7517 - Iyi huylu: 309887
- Neris: 33791 - Gmail: 8629 - Toplam: 934301
- Cridex: 461548 - Outlook: 7524
- Nsisay: 6069 - WarCraf: 7883
- Geodo: 40947 - MySQL.: 86089
- Miuref: 13481 - FTP: 101037
- Virut: 33103 - SMB: 38937
- Htbot: 6367 - Weibo: 39950
Mirai-RGU - ACK flood: 7425 - Mixed trafik: 76725 | - Koti huylu: 6 [45]
- HTTP flood: 143 2991832
- UDP flood: 32418 - Iyi huylu: 76725
- DNS flood: 4852 - Toplam: 3068557
- Mirai: 2795422
- VSE flood: 4990
- GREIP flood: 27804
- SYN flood: 118754
- UDPPLAIN flood: 19
- GREETH flood: 5
Mirai-CCU -ACK flood: 150001 - - Kot huylu: - [45]
- HTTP flood: 7722 1021145
- UDP flood: 99986 - Toplam: 1021145
- SYN flood: 763436
[48]’deki yazarlar | - Flood saldir1 trafigi: - Normal trafik: - Kétii huylu: 7 [48]
tarafindan gergek | 256324 365016 256324
ortamdan elde - Iyi huylu: 365016
edilen veri - Toplam: 621340
kiimesi
[50]°daki yazarlar | - Man in the middle: - Clean: 259635 - Koti huylu: 83 [50]
tarafindan gercek [ 230330 5599450
ortamdan elde - Modbus query - lyi huylu: 259635
edilen veri flooding: - Toplam: 5859085
kiimesi 4021403
- Ping flood DDoS:




BiLISIM TEKNOLOJILERI DERGISI, CILT: 14, SAYI: 4, EKIM 2021

473

616746
- TCP SYN flood
DDosS:
730971
AWID - Impersonation, - Normal veriler: - Kot huylu: 156 [12]
flooding 86540744 2978288
ve injection saldirilari: - Iyi huylu:
2978288 86540744
- Toplam: 89519032
BoT-1oT - Service scanning: - UDP: 7225 - Koétii huylu: 32 [56], [66]
1463364 - TCP: 1750 73360900
- OS Fingerprinting: - ARP: 468 - yi huylu: 9543
358275 - IPV6-ICMP: 88 - Toplam: 73370443
- TCP DoS/DDoS: -ICMP: 9
31863600 - IGMP: 2
- UDP DoS/DDosS: -RARP: 1
39624597
-HTTP DoS/DDoS:
49477
- Keylogging: 1469
- Data theft: 118
CICDD0S2019 - DDoS saldirilari: - Normal trafik: - Kot huylu: 80 [64], [75]
30 milyondan fazla 1 milyondan fazla 30 milyondan fazla
- Iyi huylu:
1 milyondan fazla
- Toplam:
31 milyondan fazla
[64]teki yazarlar | - ICMP flooding - - Kotii huylu: 83 [64]
tarafindan, bir saldirilari: 3085745
IoT ortamu 999974 - Toplam: 3085745
simiilasyonundan | - UDP flooding
elde edilen veri saldirilari:
kiimesi 999997
- TCP flooding
saldirilari:
1000000
- Slow Headers
saldirilart:
21087
- Slow Read saldirilart:
22015
- Slow Write saldirilari:
21137
- Slow Body saldirilari:
21535
I0TPOT - 10T botnet saldirilart: - - Kétii huylu: 4000 - [68]
4000 - Toplam: 4000
VirusShare - IoT botnet saldirilari: - - Koti huylu: 3799 - [68]
3799 - Toplam: 3799
[72]’deki yazarlar | - DD saldirist: 115200 - - Koétii huylu: 22 [72]
tarafindan gercek 115200
ortamdan elde - Toplam: 115200
edilen veri
kiimesi
[73]’deki yazarlar | - UDP flooding - - Kotii huylu: 89860 155 [73]
tarafindan gercek | saldirist: - Toplam: 89860
ortamdan elde 89860
edilen veri
kiimesi

5.3. AS3: loT Giivenliginde Hangi Makine Ogrenimi ve
Derin Ogrenme Modelleri Kullanilmaktadir ve Bunlann
Uygulama Alanlari Nelerdir? (RQ3: Which Machine Learning

and Deep Learning Models Are Used in 10T Security and What Are Their
Application Areas?)

IoT giivenligi i¢in Onerilen yaklagimlarda kullanilan
makine 6grenimi ve derin 6grenme modelleri, Tablo 9'da
verilmektedir. Tablo 9'da, modellerin kullanim alanlan,
hangi veri kiimeleri ile egitildikleri ve test edildikleri,
deneyler sonucunda gosterdikleri performanslar ve hangi
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modellerle karsilagtinildiklarn ~ hakkinda

Ozetlenmektedir.

bilgiler

Tablo 9'a bakildiginda, [42]’de, denetimsiz OGgrenme
yonteminin benimsenmesinden ve yiiksek boyutlu veriler
iizerinde islem yapabilmesinden dolayi, DBN modelleri
tercih edilmektedir. Farkli saldin tiirlerini tespit etmek i¢in
kullanitlan ~ DBN  modelleri, literatiirdeki  ilgili
omeklerlerine gore genel olarak daha yiliksek bagan
yiizdesi gostermektedir.

[441te, LR, NN ve RNN modelleri ile test edilen ve
anormal davraniglan tespit etmek igin Onerilen esikleme
yontemlerinde, NN modelinden daha yiiksek hata degerine
sahip olmasina ragmen LR modelinin kullanilmasi tercih
edilmektedir. LR modelinin tercih edilmesinin ana nedeni
olarak, LR modelinin NN modeline gore daha basit olmasi
ve IoT cihazlarinda kullaniminin daha rahat olmasi
gosterilmektedir.

[45]te, ham IoT trafik akisi verilerinin 6zelliklerini
otomatik olarak c¢ikarabilmek igin CNN modeli
kullanilmaktadir. Cikartilan 6zellikler kullanilarak, tafk
akiglarinin  iyi  huylu veya koti huylu olamk
siniflandirilmasi amaciyla, etiketsiz veri omekleri ile
calisabilmesinden dolay1 AE modeli tercih edilmektedir.

[48]’de, NB modellerinde kullanilan 0zniteliklerin
birbirlerinden bagimsiz olmalan gerekliliginden dolayi,
birbirine bagimh dznitelikleri kullanabilen A1DE ve/veya
A2DE  modelleri saldinlart  tespit etmek igin
Onerilmektedir. Gergeklestirilen deneyler sonucunda
ALDE velveya A2DE modelleri, NB, BN, C4.5 ve MLP
modellerinden daha iyi performans gostermektedir. Ote
yandan, tim modeller arasinda en iyi performansa, A2DE
modeli ulasmaktadir.

[50]’de, girdi  verileri  arasindaki bagmliliklan
belirleyebilmesinden ve biiyiik boyutlu veriler iizerinde
islem yapabilmesinden dolayi, saldirilar tespit etmek icin
LSTM modelleri kullanilmaktadir. LSTM modellerinin
¢iktilari1 ile DT modeli birlestirilerek,  saldirilar
siniflandirilmaktadir. Birlestirilen model, KNN, SVM,
MLP, RF ve bireysel LSTM modellerinden daha iyi
performans géstermektedir.

[12]’de, IoT cihazlarinda daha az kaynak tiiketmek
amaciyla, verilerin 0zniteliklerini ¢ikarmak i¢in bir SAE
modeli ve dznitelikler arasindan se¢im yapmak i¢in MI ve
C4.8 wrapper yontemleri, Onerilen saldirn tespit etme
sisteminde kullaniimaktadir. Saldirilar tespit etmek igin,
iki sinif etiketine sahip veri Omeklerini siniflandimma
basarnisindan dolayi, SVM modeli tercih edilmektedir.
Onerilen saldin tespit etme sisteminin basarsi, genel
olarak karsilastirildigi sistemlerden yiiksek olsa da, ACC
metrigi acisindan D-FES-Corr sisteminden daha diisik
oldugu gozikkmektedir.

[56]’da, oOnerilen etkili 6znitelik segme semasinin sectigi
Oznitelikler, C4.5, NB, RF ve SVM modellerinde
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kullanilarak saldirilar tespit edilmektedir. Deneyler
sonucunda C4.5 modeligenel olarak, farkli saldirilar tespit
etme orani en yiiksek model olmaktadir.

[58]’de, Onerilen DASSL algoritmasinda temel model
olarak, J48 modeli kullanimaktadir. [60] ile
karsilastirildiginda, DASSL algoritmasinin daha diisiik
hata oranina sahip oldugu sonucuna varilmaktadir. Ayrica,
DASSL algoritmasi saldirilari tespit etme agisindan, KNN,
SVM, RF ve J48 modellerinden daha iyi performans
gostermektedir.

[62]de, saldirilan tespit etmek i¢in, J48, BN, RF, HT, BP,
AdaBoost ve SVM modelleri kullanilmaktadir. Bu
modeller arasinda en iyi performansi gosteren AdaBoost
modeli, literatiirdeki ilgili o6meklerden daha yiiksek
dogrulukla saldirlan tespit etmektedir.

[64]te, ToT trafik akiglannin DDoS saldirisi igerip
icermedigini tespit etmek i¢in LSTM modeli kullanihrken,
DDoS saldirilarini tiirlerine gore siniflandirmak igin CNN
modeli kullanilmaktadir. LSTM  modelinin tercih
edilmesinde ana neden olarak, LSTM modelinin trafik
akislarinin ayirt edici 6zelliklerini yakalamasi ve girdi veri
Omekleri arasinda bu ayirt edici Ozellikleri saklamasi
olarak gosterimektedir. Ote yandan CNN modeli, benzer
sayida katmana sahip ileri beslemeli sinir aglarina kiyasla,
daha az baglanti ve parametre ile zamana duyarh
saldinlarla basa ¢ikma yeteneginden dolay1r tercih
edilmektedir.

[66]’da, saldirilan tespit edecek en verimli modeli segmek
icin gelistirilen algoritmada, BN, C4.5, NB, RF ve RT
modelleri kullanilmaktadir. Deneyler sonucunda NB
modeli, gelistirilen algoritma tarafindan en verimli model
olarak secilmektedir.

[68]'de, Onerilen yeni Ozniteliklerin  etkinliklerini
degerlendirmek i¢in, yaygin olarak kullanilan RF, DT,
torbalama, KNN ve SVM modelleri tercih edilmektedir.
Onerilen yeni 6znitelikler ile olusturulan bu modeller,
literatiirdeki benzer modellerden daha iyi performans
gostermektedir.

[72]’de, ToT aglarindaki saldirlart tespit etmek ve
azaltmak i¢in Onerilen yontemde, bir denetimli DFNN
modeli ve denetimsiz RRS-k-means kiimeleme yontemi
kullanilmaktadir. DFNN modelini tercih etmedeki ana
neden olarak, genelleme hatasimn az olmasi ve gizli
katmanlardaki diiglim sayilarini kontrol etmenin miimkiin
olmasi1 olarak agiklanmaktadir. Onerilen yontem, ANN,
NB, KNN ve ELM modellerinden ve literatiirdeki ilgili
calismalarda onerilen modellerden daha yiiksek basan
oraniyla saldirilar tespit etmektedir ve azaltmaktadir.

[73]’te, glivenlik alaninda daha 6nce hi¢ kullanilmamig
olan ve ELM modelini igerisinde barindiran SDELM
modeli, saldirilan tespit etmek i¢cin kullanilmaktadir.
SDELM modelininin temeli olan ELM modeli, egitim
asamasinin hizli olmasindan dolay1 tercih edilmektedir.
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SDELM modeli, AdaBoost, SVM, J48 modellerinden ve
literatiirdeki ilgili ¢alismalarda dnerilen modellerden genel
olarak daha iyi performans gostermektedir.

[75]'te, DDoS saldirilarinin tespit edilmesi igin, KPNN
modeli kullanilmaktadir. KPNN modeli, geri yayihm
egitimindeki hesaplama yiikiiniin daha az olmasindan

dolay1 tercih edilmektedir.

Tablo 9. Modellere genel bir bakis

(An overview of the models)

Calisma Kullanilan Modeller/Y 6ntemler Veri Kiimeleri ve Performans Karsilastirnldiklar
ve Gorevleri Kullanimlari Modeller veya
Yaklasimlar
[42] - DBN: Genetik algoritma ile - NSL-KDD: Egitim ve | - ACC: %98,82 - TANN
ayarlanan ag yapilarimdan test i¢in - PRC: %97,36 - FC-ANN
olusarak, IoT ortamlarindaki farkli | kullanilmaktadir. - REC: %97,65 -SA-DT-SVMS
tlir saldirilart tespit etmek - DR: %97,67 - BPNN
- FAR: %2,65
[44] - LOF, CUSUMve AOT: Bu - Yazarlar tarafindan, - REC: %94,74 -
esikleme yontemlerini Kullanarak, bir IoT ortam - F1: %80,30
10T cihazlarindaki anormal simiilasyonundan elde
davranislari tespit etmek edilen veri kiimesi,
- LR, NN ve RNN: loT egitim ve test igin
cihazlarindaki anormal kullanilmaktadir.
davranislan tespit etmek icin,
esikleme yontemlerine hata
degerleri iiretmek
[45] - CNN: Trafik akiglarina ait - USTC-TFC2016: - ACC: %100 -
ozellikleri ¢ikarmak Egitim igin iyi huylu - PRE: %100
- AE: Trafik akigin1 iyi huylu veya | ornekleri - REC: %100
kotii huylu olarak smiflandirmak kullanilmaktadir. - F1: %100
- Mirai-CCU: Testigin | - FNR: %0
kotii huylu 6rnekleri - FPR: %0
kullanilmaktadr. - DS: 676 akislar/s
- USTC-TFC2016: - ACC: %100
Egitim i¢in, iyi huylu - PRE: %100
ornekleri ve test igin, - REC: %100
iyi ve kotii huylu - F1: %100
ornekleri - FNR: %0
kullanilmaktadir. - FPR: %0
- DS: 576 akslar/s
- Mirai-RGU: Egitim - ACC: %99,77
i¢in, iyi ve kotii huylu - PRE: %99,93
Ornekleri ve test igin, - REC: %99,17
kotii huylu 6rnekleri - F1: %99,25
kullanilmaktadur. - FNR: %0,02
- FPR: %0,83
[48] - A1DE veya A2DE: Bu - Yazarlar tarafindan - ACC: %99,94 - A1DE
modellerden en iyisini kullanarak, | gercek bir ortamdan - PRE: %99,9 - A2DE
10T aglarindaki DoS saldirilarini elde edilen yedi - REC: %99,9 -NB
tespit etmek Oznitelikli veri kiimesi, | - F1: %99,9 -BN
egitim ve test igin - TP: %99,9 -C45
kullanilmaktadir. - FP: %0,1 - MLP
-TTB: 19,53 s
- A1DE ve A2DE: Bu modellerin - ACC: %99,93
kombinasyonunu kullanarak, 1oT - PRE: %99,9
aglarindaki DoS saldirilarini tespit - Recall: %99,9
etmek - F1:%99,9
- TP: %99,9
- FP: %0,1
-TTB: 1459 s
[50] - LSTM: IoT sistemlerindeki - Yazarlar tarafindan - ACC: %99,62 - KNN
saldirilart tespit etmek gergek bir ortamdan - PRE: %99,418 -SVM
- DT: LSTM modellerinin elde edilen veri kiimesi, | - REC: %98,883 - MLP
¢iktilarin1 birlestirmek egitim ve test igin - F1: %99,142 -RF
kullanilmaktadir.
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- Bireysel LSTM
modelleri

[12] - SAE, Ml ve C4.8 wrapper: Veri - AWID: Egitim ve test | - ACC: %98,22 - DEMISe-RBFC [55]
kiimesinin 6zniteliklerini segmek icin kullanilmaktadr. - REC: %97,64 - DETEReD [55]
ve sayilar1 azaltmak - F1: %98,21 - D-FES-Corr [54]
- SVM: 0T cihazlarindaki - FAR: %1,20 - [52]
saldirilar tespit etmek - MCC: 96,45 - [53]
- TTB: 299,97
[56] - Bijective soft set yontemi ve - BoT-loT: Egitim ve - ACC: %99,99 -
Corracc algoritmasi: Etkili test i¢in - PRE: %96,09
Oznitelikler segmek kullanilmaktadir. - REC: %92,3
- C4.5, NB, RF ve SVM: Etkili - SPC: %99,74
Oznitelikleri kullanarak saldirilar
tespit etmek
[58] - DASSL: Bu 6grenme - DARPA:DASSL - ER: %15 - [60]
algoritmasim kullanarak, etiketsiz | algoritmasmin
veri orneklerini etiketlemek performansini 6lgmek
- J48: DASSL algoritmasinda i¢in kullanilmaktadir.
temel model olarak kullanilmak - Gergek bir veri - ER: %10,5 - KNN
kiimesi ile, DASSL - DR: %92,48 -SVM
algoritmasinin -RF
performansini 6lgmek. -J48
- Yazarlar tarafindan, - DR: %8,2 - KNN
bir 10T ortamdan elde -SVM
edilen veri kiimesi, -RF
egitim ve test i¢in -J48
kullanilmaktadir.
[62] - J48, BN, RF, HT, BP, AdaBoost | - NSL-KDD: Egitim ve [ - ACC: %99,9 - F-SVM [76]
ve SVM: 10T sistemlerindeki test igin - DR: %98,9 -DMM [77]
saldirilar: tespit etmek ve azaltmak | kullanilmaktadir. - FPR: %0,1 - TANN [78]
- TAT: 193,6 5 -DBN [79]
- RNN [80]
- DNN [75], [81], [82]
- E-DNN[83]
- DFF-NN [82]
- DL-SVM-DR [84]
- Yazarlar tarafindan - ACC: %99,71 -
gercek bir ortamdan
elde edilen veri kiimesi,
farkli 6znitelikleri ile
egitim ve test i¢in
kullaniimaktadir.
[64] - LSTM: loT trafik akiglarinm, - CICDD0S2019: - PRE: %99,47 -
DDoS saldirist igerip icermedigini | Egitim ve test igin - REC: %99,31
tespit etmek kullanilmaktadir. - F1: %99,35
- CNN: DDoS saldir tiirlerini - Egitim i¢in yazarlar - ACC: %100
smiflandirmak tarafindan, bir [oT - PRE: %100
ortami - REC: %100
simiilasyonundan elde - F1: %100
edilen veri kiimesi ile
CICDD0S2019 veri
kiimesinin
kombinasyonu, test igin
ise, yazarlar tarafindan
elde edilen veri kiimesi
kullanilmaktadir.
[66] - BN, C4.5, NB,RF ve RT: En - Bot-1oT: Egitim ve - ACC: %99,79 -
verimli modeli segen hibrit test igin - PRE: %99
algoritmada kullanilmak kullanilmaktadir. - REC: %98
- TPR: %99
-TTB: 4,035
[68] - RF, DT, Torbalama, KNN ve - 10T SOHO: Bu web - ACC: %97,2 [85]’te onerilen,
SVM: Onerilen yeni 6zniteliklerin | sitesinden elde edilen - F1: %98 -RF
etkinliklerini degerlendirmek i¢in iyi huylu 6rnekler ile, -AUC: %97,1 -SVM
kullanilmak - [oTPOT ve - TPR: %98 - KNN
VirusShare: Bu veri - FPR: %4,3 -DT

kiimelerindeki kotii
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huylu 6rnekler, egitim
ve test igin
kullanilmaktadir.

[72] - DFNN modeli ve RRS-k-means - Yazarlar tarafindan - ACC: %98,2 - ANN
yontemi: IoT saldirilarini tespit gergek bir ortamdan - DR: %99,3 -NB
etmek elde edilen veri kiimesi, | - F1: %87,7 - KNN
egitim ve test igin - MCC: %87,4 - ELM
kullanilmaktadir. Koétii huylu veri icin,
- TPR: %78,6
Iyi huylu veri igin,
- TPR: %98,1
- NSL-KDD: Egitim ve | - ACC: %99,78 - ELM [86]
test igin - DR: %99,83 - Online Sequantial
kullanilmaktadir. - F1: %99,72 ELM [87]
- MCC: %99,44 - ELM Fuzzy C Means
- TAT: 1986,32s [88]
- TET: 6,59s - DL [89]
- TOT: 1992,91s - LDA, NB, KNN [90]
Kotii huylu veri igin, - GAve DBN [42]
- TPR: %99,62 - SVM[91]
Iyi huylu veri icin, - Bat algoritmas1 ve RF
- TPR: 99,79 [92]
[73] - SDELM: IoT’deki DDo0S - Yazarlar tarafindan - F1:%97,2 - AdaBoost
saldirilarini tespit etmek gercek bir ortamdan Iyi huylu veri igin, -SVM
elde edilen veri kiimesi, | - ACC: %97,9 -J48
egitim ve test i¢in - PRE: %98,1
kullanilmaktadir. - REC: %98,2
Kotii huylu veri igin,
- PRE: %97,2
- REC: %97,6
- UNB-ISCX: Egitim - F1: %96,2 - DBN[93]
Ve test igin -ADT: 2,3 ms - ELM
kullanilmaktadir. - AT: 175 pps - NB [94]
Iyi huylu veri icin,
- ACC: %96,28
- PRE: %95,35
- REC: %97,38
Kotii huylu veri igin,
- PRE: %95,16
- REC: %97,27
[75] KPNN: IoT aglarindaki DD0S - CICDD0S2019: - ACC: %94 -
saldirilarini tespit etmek Egitim ve test igin - PRE: %91,22
kullanilmaktadir. - DR: %97,49
- FAR: %9,52
-ACT:
0,215 ms/veri
6. DEGERLENDIRMELER (ASSESSMENTS) detayh ~ve tatmin edici = bir sckilde
bahsedilmemektedir. Bu nedenden dolaysy,
Incelenen ¢ahsmalar degerlendirildiginde, birgok gnerlgan h yal.{?&l?ll 1ardad llfu!larlillzliln ln}bqld elltir.
calismanin farkli eksikliklerinin  oldugu sonucuna 1sinda, hangt takrl 1brpo ek%m Y artlll a 11§ceg1
variimaktadir. Bu eksiklikler — asagidaki  gibi SOTUSHIIL MARtich if sekdide yantiamak zof

O6zetlenmektedir:

[48], [62], [72], [73] calismalar disinda, diger
incelenen calismalarda Onerilen yaklasimlamn
gercek  bir ortamda test edilmemektedir.
Dolayisiyla, bu yaklagimlarin gergek bir ortamda
gosterecekleri performanslar tahmin
edilememektedir.

[12], [44], [48], [64], [72], [73], [75] calismalan
diginda, diger incelenen ¢alismalarda kullanilan
makine 6grenimi ve derin dgrenme modellerinin,
hangi gerekgeler nedeniyle kullanildiklarindan

olmaktadur.

Incelenen calismalarda, gercek bir ortamdan veya
simiilasyon araglan tarafindan elde edilen veriler
ile olusturulan veri kiimeleri, herkese acik bir
platformda  paylasilmamaktadir. Boylece,
onerilen yaklasimlarn elde ettikleri performans
degerleri sorgulanabilir hale gelmektedir. Ayrica,
diger arastirmacilar tarafindan bu veri
kiimelerinin gelistirilmesi ve
kullanilabilirliklerinin degerlendirilmesi i¢in, veri
kiimelerinin herkese a¢ik bir sekilde paylasiimast
gerekmektedir.
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e Onerilen yaklasimlann, farkh saldinlara karst
giivenlik ag¢iklarindan bahsedilmemektedir. Daha
acik bir ifadeyle, onerilen sistemler, ¢ergeveler
veya yontemler, belli saldini tiirlerine karst
giivenli olacak sekilde gelistirilmiglerdir. Farkh
veya bilinmeyen saldin tiirlerine karsi giivenlik
seviyeleri tahmin edilmemektedir. Sonug olarak,
onerilen yaklasimlarin gergek bir ortamda
kullanilabilirlikleri tartismaya acik bir hal
gelmektedir.

e [73], [75] cahsmalarn disinda, diger incelenen
calismalarda kullanilan makine 6 grenimi ve derin
O0grenme modellerinin, kisith kaynaklara sahip
IoT cihazlarindakikaynak tiiketimlerinin analizi
yapilmamaktadir. Dolayisiyla, kaynak tiiketimi
analizi yapilmayan modelleri iceren
yaklasimlarin, gercek bir IoT ortamindaki
verimlilikleri bilinmemektedir.

o [73] disindaki  galigmalarda,  Onerilen
yaklasimlarin gercek bir saldirn senaryosunda,
saldinlara kars1 tepki siireleri dl¢lilmemektedir.
Bu nedenden dolay1, tepki siireleri bilinmeyen
yaklagimlarin, gergek zamanda saldirilara karst
givenlikleri gizliligini korumaktadir.

e Incelenen calismalarda, kullanilan makine
Ogrenimi ve derin 6grenme modellerinin kaynak
kodlari, herkese acik bir platformda

paylasilmamaktadir. Dolayisiyla, bu modellerin,
calismalarda belirtildigi  gibi insa edilip
edilmedikleri bilinmemektedir. Ayrica, modellere
ait kaynak Kkodlarin paylasilmasi, kodlan
inceleyen arastirmacilara, gelecekte yapacaklan
¢ahsmalar i¢cin katkida bulunmasi agisindan
onemlidir.

7.SONUC (CONCLUSION)

Bu sistematik literatiir derlemesinde, IoT aglarindaki
anormallik tabanh saldirilar tespit etmek icin, makine
O0grenimi ve derin Ogrenme modellerini kullanan
cahgmalar incelenmistir. Incelenen g¢aligmalar, Scopus,
IEEE Xplore, WoS ve ScienceDirect akademik veri
tabanlarindan, Tablo 4'tekisorgu climleleri yardimiyla elde
edilmektedir. Sorgular sonucu elde edilen ¢alismalar
arasindan 15 tanesi, yayimlanma yillann 2019 ve 2021
yillar arasinda olacak sekilde, Tablo 5'te verilen se¢gme ve
eleme kriterlerine gore seg¢ilmistir.

Bu derlemede ilk olarak, secilen ¢ahsmalarda onerilen
yaklagimlar hakkinda kisa bilgiler verilmektedir.
Ardindan, bunlarn altinda yatan ana diisiinceler,
avantajlann ve dezavantajlart Tablo 6'da &zetlenmistir.
Ikinci olarak, yaklasimlarda kullanilan makine 6 grenimi ve
derin O0grenme modellerinin performansmin
degerlendirilmesinde kullanilan metrikler, Tablo 7'de
sunulmustur. Uciincii olarak, modellerin egitim ve test
asamalarinda kullanilan veri kiimelerine ait ¢esitli bilgiler,
Tablo 8'de aciklanmistir. Dordiincli olarak, modellerin
kullanim amaglar, egitim ve test asamalarinda hangi veri
kiimelerinin kullanildigi, deneyler sonucunda ulastiklan
performans degerleri ve karsilastirildiklart modeller, Tablo
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9'da detaylandirilmistir. Son olarak ise, incelenen
calismalarda  karsilagilan eksikliklerden kisaca
bahsedilmistir. Sonu¢ olarak, bu derlemede, loT

aglarindakianormallik tabanli saldirilar tespit etmek igin,
makine 6grenimi ve derin 6grenme modellerinden olusan
yaklasimlarhakkinda ayrintih bilgiler verilmistir.

Bu derleme sadece, makine 6grenimi ve derin dgrenme
modelleri kullanilarak, IoT aglarindaki anormallik tabank
saldirlarin tespiti iizerine gergeklestirilen c¢alismalaa
odaklanmaktadir. Gelecek derleme ¢alismasinda, IoT
ortamlarinda gerceklestirilen, fiziksel saldirilarin, ag
saldinlarinin, yazilm saldinlarinin  ve  sifreleme
saldirilarinin tespiti i¢in kullanilan makine 6grenimi ve
derin Ogrenme modellerinin incelenmesi
hedeflenmektedir.
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