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In this study, models are proposed to determine operating modes of UAVs. In the proposed
models, there are five step processes have been implemented.
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Figure A. Applied process steps during the implementation of models

Purpose: This study, it is aimed to determine the different operating modes (One-Way Data Flow,
Bi-Directional Data Flow) of UAVs. It is described how to apply data mining methods on the
dataset of operating mode data obtained over Wi-Fi traffic. The dataset prepared for the
application of artificial intelligence methods. The different model parameters of the Feed Forward
and Back Propagation Artificial Neural Networks (FFBP ANN) are examined to understand how
the model success is affected.

Theory and Methods: The proposed system’s data obtained over Wi-Fi traffic. Data has been
analyzed by using data mining methods such as data cleaning, principal component analysis and
normalization. Then, four different FFBP ANN based artificial intelligence models are created.
Developed models are explained in detail.

Results and Conclusion: In order to evaluate the success of the models, coefficient of
determination (R), mean of squares of error (MSE) and accuracy methods are used. According to
the results, the FFBP ANN model which includes two hidden layers with ten neurons, using the
TRAINLM is the most successful model. The accuracy rate of this model is 99.29%. In addition,
even if the same learning functions are used, it has been seen that the correct selection of system
parameters such as the number of hidden layers and the number of neurons in these layers is
important for the success of the models. In future studies, datasets obtained from other wireless
connection technologies, including Bluetooth and GSM network communication technologies,
can be created to determine the operating mode of UAVs. It has been suggested that different
artificial intelligence methods can be applied to these datasets.
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Developing technology has also made the Unmanned Aerial Vehicles (UAV) widespread. While
UAVs provide beneficial use in many sectors from engineering solutions to visual arts, they also
come up with malicious uses and can even be used as a tool for committing crimes. Although the
states are trying to register its use with legislation in order to prevent this problem, the problem
has not been completely eliminated. The most important problem we face about UAVs is to be
able to percept quickly and effectively for what purpose they are flying over a certain region.
Although previous studies in the literature were partially successful in solving this problem, it
could not be considered as an effective solution due to high costs and long detection time.

In this study, encrypted Wi-Fi traffic data of UAVs recorded in a circular area was used to
determine the operating modes of UAVs. Since the amount of data and data processing speed are
the most important factors in the detection of UAVs, data mining methods such as data cleaning,
principal component analysis, and normalization were applied to the dataset. The operating modes
of the UAVs were estimated with the feed-forward and back-propagation artificial neural
networks selected as the artificial intelligence method and a 99.29% success rate was obtained.

_ Insansiz Hava Araglarimin (IHA) Sifrelenmis Wi-Fi Trafigi
Uzerinden Calisma Modlarinin Yapay Sinir Aglar Aracihg ile
Belirlenmesi

Ozet

Gelisen teknoloji Insansiz Hava Araglar1 (IHA)’nin kullamminin yayginlasmasini saglanmstir.
IHA’lar miihendislik ¢dziimlerinden gorsel sanatlara kadar bir cok sektére faydali kullamm
imkani saglarken ayni zamanda ké&tii amagh kullanimlarla da karsimiza ¢ikmakta, hatta sug isleme
araci olarak da kullamilabilmektedir. Devletler bu sorunun 6niine gegebilmek i¢in mevzuatlar ile
kullanimini kayz1t altina almaya ¢alisiyor olsa da sorun tamamen ortadan kaldirilabilmis degildir.
IHA’larin belirli bir bolge iizerinde hizl1 ve etkin bir sekilde algilanabilmesi ve ne amacla
uctugunun tespit edilebilmesi karsimiza ¢ikan en 6nemli sorundur. Literatiirde daha 6nce yapilan
caligmalar bu sorunun ¢6ziimiinde kismen basarili olmus olsa da yiiksek maliyetler ve algilama
stiresi uzunlugu nedeniyle efektif bir ¢6ziim olarak degerlendirilememistir.

Bu calismada THA’larin calisma modlarinin tespiti icin dairesel bir alanda kaydedilen, IHA’lara
ait sifrelenmis wi-fi trafigi verileri kullanilnustir. Eldeki veri miktar1 ve veri isleme hiz1 THAlarin
tespitinde en 6nemli etken oldugundan veriseti lizerinde veri temizleme, temel bilesen analizi ve
normalizasyon gibi veri madenciligi metodlar1 uygulanmistir. Yapay zeka yontemi olarak secilen
ileri beslemeli ve geri yayilimli yapay sinir aglari ile THA’larin ¢alisma modlar1 tahmin edilmis
ve %99,29 basar1 orani elde edilmistir.

1. GIRiS INTRODUCTION)

Giliniimiiz diinyasinda artan teknolojik gelismeler ile yiiksek teknoloji {lireten ve iriinlerini ihrag eden
iilkeler uluslararasi rekabet agisindan diger iilkelerin 6niine gegmektedir. Bununla beraber gelisen tiretim
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yontemleri, yiiksek teknolojili iiriinlerin daha uygun fiyatlar ile son kullanicilara ulagmasma imkan
saglamistir. Bu sayede yiiksek teknolojiye ihtiya¢ duyan otonom araglarin kullanimi da yayginlagmaya
baslamistir [1].

Insansiz Hava Araclar1 (IHA), iizerinde kullanicisim tasimayan hava araclarindandir. IHA’lar uzaktan
kontrol edilebilir veya belirlenen ugus giizergahinda otonom sekilde ugabilirler. Onceleri bir hobi arac1 olan
IHA lar giiniimiizde geliserek farkli alanlarda kullanilmaya baslannustir. Askeri kullanimlarimin yani sira,
kargo dagitimi yapan, tarimsal ilaglama islerinde kullanilan veya arama kurtarma faaliyetlerinde kullanilan
IHA’lar bulunmaktadir. Kamera sistemi veya farkli donanimlar entegre edilebilen IHA’lar ise miihendislik
¢oziimlerinden gorsel sanatlara kadar bir ¢ok sektdrde uygulama araci olarak kullanilmaktadir[2].

IHA teknolojilerine giiniimiizde kolaylikla ulagilabilmesi, yiiksek hiz ve hareket kabiliyetlerine sahip
olmalar1 nedenleriyle kullanimi oldukga yaygindir. IHA’larin yaygin kullanimimin bir sonucu olarak kétii
amagli kullanim 6rnekleri de oldukca fazladir. Saldirt amaglh kullanimlar, 6zel hayatin ihlali ve casusluk
faaliyetleri baslica problemler arasindadir[3]. Ornegin 2017 yili Eyliil ayinda Amerika Birlesik Devletleri
(ABD) ordusuna ait bir helikopter, IHA saldiris1 sonucu diisiiriilmiistiir[4]. Yine ABD’de 2016 yil1 Nisan
aymnda bir IHA, ABD Massachusett’te bir kisinin goriintiilerini kayit ederken tespit edilmistir[5]. Yine
ABD’de Baskanlik Saray: iizerinde goriintii kayd1 yapan bir IHA yakalanmistir[6]. Ulkemizde 2019 yilinda
gerceklestirilen bir su¢ olaymda IHA kullanilnustir[7]. Yine iilkemizde 2020 yili Ekim ayinda Diyarbakir
ilinde yasak bolge statiisiindeki askeri iis iizerinde casusluk amacli ugurulan IHA yakalanmustir[8].

Yerel yonetimler ve giivenlik giigleri IHA larm kullanimim belli kaideler gergevesinde denetim altia
almaya calismaktadir. Amerika Federal Havacilik Dairesi(FAA) bu konuda bir yonetmelik
yaymlamustir[9]. Ulkemizde de Sivil Havacilik Genel Miidiirliigii (SHGM) yine benzer bir yaklasimla
[HA’lar1 bir kimlik numarasi ile kayit altina almaya baslamis ayrica IHA pilotlarinida sertifikalandirarak
kagak uguslarin denetimi hususunda kararname yayinlamistir [10]. Yapilan denetim ¢aligmalari mevcut
sorunlarm ortadan kalkmasini amaglasada, kamu giivenligi ve kisisel haklarm ihlali gibi konular tamamen
ortadan kalkmis degildir.

IHA’larin tespiti icin literatiirde yapilan bir ¢alismada, askeri kokenli bir teknoloji olan Radar(Radio
Detection And Ranging) yontemi ile radyo dalgalarinin yansimasi iizerinden uzaktaki nesneleri ve bu
nesnelerin hiz, yon ve mesafesini tespit etmeye yarayan cihaz gelistirilmistir[11]. Baska bir ¢calisamada
Multi-array Lidar (Light Detection and Ranging) yontemi ile hedefi ¢ok dizili lazer 1s181yla aydinlatarak ve
yansiyan darbeleri bir sensorle Olgerek nesneye olan mesafeyi belirleyen bir dlgme yontemi
kullamlmstir[12]. Diger calismada Akustik Sistem(Acoustic System) adi verilen bir yontem ile IHAlar1
pervane seslerinin farkliligindan yola ¢ikarak algilama temelli bir sistem gelistirilmistir[13]. Bahsi gecen
yontemler hali hazirda kullaniliyor olsa da IHA’larin sahip olduklari hiz ve hareket kabiliyeti ve sehirlerin
genel yapisindaki binalar, agaclar gibi etkenler ile IHA’larin gériiniirliik, izleme ve takip sorunlar1 halen
¢Oziimlenememis problemler olarak karsimiza ¢ikmaktadir. Bu problemlerin ¢oziimiinde insan zekasina
yakin ¢oziimler iiretebilen ileri diizey yaklasimlara ihtiya¢ duyulmaktadir.

IHA’lardan veri toplanmasina yonelik literatiirde yapay zeka yontemlerinin kullamldigi calismalar
bulunmaktadir. Yapilan bir ¢ahsmada IHA’larin kullamldig hassas tarim uygulamalarinda yapay zeka
tabanli goriintii isleme islemi icin IHA lardan alinan gériintii verisi kullanilmistir[14]. Diger bir calismada
[HA’lar iizerinden dinamik hedef takibi yapabilmek amaciyla alinan veriler izerinde yapay zeka yontemleri
kullanilmustir[15].

IHA’larin tespit edilmesi iizerine yapilan ¢alismalar olduk¢a smirlidir. Yapilan bir calismada THA’larin
tespiti i¢in i¢in makine 6grenmesi metodlarindan Yapay Sinir Aglar1 yontemi (YSA) kullanilmustir. Bu
yontemle [HA’larin ¢alisma modlarinin tahmininde %92,5 basar1 oranina ulasilmistir[16].

Bu calismada, IHA’larin farkli calisma modlarinin (Tek Yonlii Veri Akisi, Cift Yonlii Veri Akis1) tespitinin
yapilmast amaglanmistir. Wi-fi trafigi {izerinden elde edilmis ¢calisma modu verileri {izerinde temizleme,
temel bilesen analizi ve normalizasyon gibi veri madenciligi ydntemleri kullanilarak analizler
gerceklestirilmistir. Ardindan ileri beslemeli ve geri yayilimli YSA metoduna dayali 4 ayr1 yapay zeka
modeli olusturulmustur. Gelistirilen modeller ile IHA larm wifi trafigi verileri iizerinden ¢alisma modlarini
tahmin edebilen 6zgiin ¢oziimler onerilmistir.
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2. MATERYAL VE METOTLAR (MATERIALS AND METHODS)

Modellerin gelistirilmesinden 6nce kullanilacak verilerin yapay zeka metodlarinda kullanmaya uygun hale
getirilmesi gerekmektedir Bu amagla Sekil 1°de verilen adimlar uygulanmustir.

Verilerin Toplanmast Verilerin Analiz Edilmesi :)YSA Modellerinin Olusturuimasi “¥'SA Modellerinin Test Edilmesi Sonuglarin Degderlendirilmesi

Sekil 1. Modellerin kurulmas: sirasinda uygulanan adimlar

2.1. Veri Toplama (Data Collecting)

Bu calismada kullanilan veri seti, Kaliforniya Irvine Universitesine ait UCI makine 6grenmesi
veritabamndan elde edilmistir. Veri setinde 2020 Nisan ayinda toplanmus, ii¢ farkli tip IHAya ait, veriler
icermektedir. IHA lar ortalama diizeyde kullanicilarin kullanabilecegi cihazlar olup, marka ve modellerinin
isimleri sirasi ile ParrotBepot (1), DBPower UDI (2), DJI Spark (3) olarak adlandiriimaktadir[18].
Kullanilan THAlarmn gérselleri Sekil 2°de gdsterilmistir.

)—%:(ﬁh M
Parrot Bebop 1 Parrot Bebop 2 DJI Spark 3

Sekil 2. Veri setinde yeralan IHA tiirleri[ 18]

Veri toplama islemi ag trafiginden veri elde etmeyi saglayan Wireshark programi kullanilarak yapilmistir.
Wireshark programu bir ag paket ve protokol analiz (sniffer) yazilimidir. Bu sayede bir bilgisayar agi
lizerinde akan trafigin yakalanmasina ve izlenmesine imkan saglamaktadir.Veri toplama isleminde
uygulanan senaryoda, merkezde konumlandirilmis Wi-fi anteni ile 70 metre ¢apindaki dairesel alanda
gergeklesen tiim Wi-Fi trafigi kaydedilmistir[19]. Senaryo gorseli Sekil 3°de gosterilmistir.

izleme alam

[HA'mun alana yaklasmas:
e R

[HA yasak bilge

Sekil 3. Veri toplama sistemi senaryosuf18]

Veri toplama islemi yapilirken IHAlarin tek yonlii veri akis trafigi ve cift yonlii veri akis trafigi izlenmis
ve kaydedilmistir[18]. Wi-fi kullanilarak yapilan iletisimde cihazlar verileri farkli glivenlik seviyelerinde
sifrelenerek gonderilmektedir. Sifrelenmis bu veri paketlerinin boyutlar1 {izerinden tahmin yapilarak
IHA’larin galisma modlar1 tespit edilmistir. Bu senaryolar uygulanarak elde edilen veri seti iizerinde
“Ozellik hesaplamali bagimlilik grafigini kullanarak biiyiik dlgekli maliyete duyarli simflandirma” istatistik
yontemi kullanilnus, 26,600 satir ve 18 znitelikten olusan veri seti elde edilmistir[20]. Oznitelikler ve
aciklamalar1 Tablo 1°de gosterilmistir.
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Tablo 1. Veri seti oznitelikleri

No |Oznitelik Aciklama
1 Size Mean Tek Yonli Wi-fi Trafigi Ortalama Deger
2 Size Median Tek Yonli Wi-fi Trafigi Ortanca Deger
3 Size MAD Tek Yonli Wi-fi Trafigi Ortalama Mutlak Sapma
4 Size STD Tek Yonli Wi-fi Trafigi Standart Sapma
5 Size Skewness Tek Yonlii veri Trafigi Carpiklik Degeri
6 Size Kurtosis Tek Yonli Wi-fi Trafigi Yigilma Degeri
7 Size Max Tek Yonli Wi-fi Trafigi En Biiyiik Deger
8 Size Min Tek Yonli Wi-fi Trafigi En Kiigiik Deger
9 Size Mean Square Cift Yonli Wi-fi Trafigi Kareler Ortalamasi
10 Interval Mean Cift Yonli Wi-fi Trafigi Ortalama Deger
11 Interval Median Cift Yonli Wi-fi Trafigi Ortanca Deger
12 Interval Mad Cift Yonli Wi-fi Trafigi Ortalama Mutlak Sapma
13 Interval Std Cift Yonli Wi-fi Trafigi Standart Sapma
14 Interval Skewness Cift Yonli Wi-fi Trafigi Carpiklik Degeri
15 Interval Kurtosis Cift Yonli Wi-fi Trafigi Yigilma Degeri
16 Interval Max Cift Yonli Wi-fi Trafigi En Biiyiik Deger
17 Interval Min Cift Yonli Wi-fi Trafigi En Kiigiik Deger
18 Interval Mean Square | Cift Yonlii Wi-fi Trafigi Kareler Ortalamasi
19 UAV Type THA tiirii

2.2. Veri Temizligi (Data Cleaning)

Veri seti analizi sirasinda uygulanmasi gereken adimlardan ilki veri kaydi sirasinda hatalardan veya
giiriiltiiden kaynakli verilerin tespit edilmesidir. Bu tiir veriler modellerin basarisini olumsuz
etkileyeceginden veri setinden ¢ikarilmalidir. Bu amagla herbir 6znitelik i¢in veri degisim araliklarini
gosteren grafikler ¢izilerek incelenmistir. Veri setini temsil etmedigi diisiiniilen hatali verilerin tespitinde
pik yapmis olan veriler veri setinden ¢ikarimistir. Bu islem sonucunda 396 adet satir veri setinden
silinmistir.

2.3. Temel Bilesen Analizi (Principal Component Analysis)

Temel bilesen analizi(PCA), yapay zeka modellerinin olusturulmasinda yaygin olarak kullanilan ¢ok
degiskenli bir istatistiksel yontemdir. Bu yontemde degiskenlerin arasindaki baglanti, degiskenlerin
dogrusal birlesimleri vasitasiyla belirlenebilmektedir[21,22]. Bu c¢alismada kullanilma amaci, giris
Oznitelikleri ile ¢ikis 6znitelikleri arasindaki iligkinin ne diizeyde oldugunun ortaya ¢ikarilmasidir. Analiz
sonucunda iliskinin diizeyi esik deger altinda olan giris Oznitelikleri belirlenerek verisetinden
cikarilmaktadir. Bu sayede model daha az sayida giris ile calistigindan igleyecegi veri sayis1 azalir ve daha
hizli sonug iiretebilmektedir[21]. Denklem 1’de yeralan formiile kullamilarak gerceklestirilen PCA
analizine gore elde edilen sonuglar Tablo 2’de gdsterilmektedir.

Corr(X,Y) = EX—p)(Y=y) (1)
Ox0y
Burada E beklenen deger operatoriinii, X ve Y beklenen u, ve u, degerlerine karsilik segilen rastgele

degerleri, o ve gy, ise standart sapma degerlerini ifade etmektedir.
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Tablo 2. PCA analizi sonuclart

No Oznitelik PCA
1 Size Mean -0.001
) Size Median 0.001
3 Size MAD -0.002
4 Size STD -0.008
5 Size Skewness -0.025
6 Size Kurtosis -0.011
7 Size Max 0.001
R Size Min -0.052
9 Size Mean Square 0.001
10 Interval Mean 0.255
11 Interval Median 0.442
12 Interval Mad 0.325
13 Interval Std 0.257
14 Interval Skewness -0.026
15 Interval Kurtosis 0.013
16 Interval Max 0.361
17 Interval Min -0.051
18 Interval Mean Square 0.310

PCA sonuglari ile birlikte giris dzniteliklerinin, ¢ikis 6zniteligi olan IHA tiirii arasinda bulunan iliski
dereceleri goriilmektedir. Oznitelik azaltma islemi icin belirlenen esik degerin hangi deger olarak segilecegi
yoniinde literatiirde standart bir yontem bulunmadigi ve problem 6zgii se¢ilmesi gerektigi onerilmistir[21].
Bu nedenle bu problem i¢in esik deger 0.01 olarak secilmistir. Buna gore esik degerin altinda kalan, tabloda
kirmizi ile igaretlenmis, sirastyla 1,2,3,4,7 ve 9 nolu 6znitelikler verisetinden ¢ikarilmistir.

PCA analizinin ardindan elde kalan 12 giris 6zniteligi i¢in veri setinin son halinde 6zniteliklerin degisim
araliklari, ortalama ve standart sapma degerleri incelenmis ve sonuglar Tablo 3’de gosterilmistir.
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No Oznitelik Min Max Ortalama Standart Sapma
1 Size Skewness -1,93 9,84 4 2,25
2 Size Kurtosis -1,98 98 23,03 23,62
3 Size Min 0 0.008 0,007 0
4 Interval Mean 63,52 1675,72 747,56 0,32
5 Interval Median 0,20 761,06 352,09 514,34
6 Interval Mad 62 1676 864,56 657,85
7 Interval Std 0 1136,41 97,63 192,50
8 Interval Skewness -9,70 9,84 -0,50 2,22
9 Interval Kurtosis -2,01 98,01 4,63 14,08
10 | Interval Max 68 1676 1121,86 657,78
10 | Interval Min 61 1676 167,02 151,79
12 Interval Mean Square 63,98 1675,72 843,75 550,86

Ozniteliklerin veri degisim araliklar incelendiginde birbirinden oldukca farkli oldugu gériilmektedir. Bu
tiir bir durumda kurulacak yapay zeka model basarisini etkileyeceginden 6zniteliklerin aym deger araligina
getirilmesi Onemlidir. Bu amacla 6znitelikler yapay zeka modellerine verilmeden 6nce normalizasyon
islemi uygulanarak 6zniteliklerin deger degisim araligi 0-1 araligina getirilmigtir. Normalizasyon islemi
icin kullanilan formiil Denklem 2’de gosterilmistir.

Xi—Xmin (2)

max~Xmin

N(xi) =

Burada x; ozniteligin orijinal degerini, N(x;) normalize sonucu olusan degeri, X;,qx V€ Xmin Sirasiyla
Ozniteligin maximum ve minimum degerlerini ifade etmektedir

2.4. Yapay Sinir Aglar (Artificial Neural Networks)

Yapay sinir aglarinda (YSA) basarili sonug elde edebilmek i¢in ¢6ziilmek istenen probleme 6zgii modelin
secilmesi ve Ogrenme parametrelerinin dogru ayarlanmasi 6nemlidir. parametrelerin  model segimi
problemin sonuglarma dogrudan etki etmektedir. Var olan problemin nitelikleri ve daha 6nce yapilan benzer
caligmalardan edinilen bilgiler 1s18inda Ileri Beslemeli ve Geri Yayilimli (FFBP) yapay sinir ag1 model
olarak secilmistir. FFBP YSA yontemi veri akiginin hep ileri dogru oldugu, katmanlar arasinda dongii
bulunmayan yapay sinir a8 tiiriidiir[16]. FFBP YSA yonteminin sembolik gdsterimi Sekil 4°de
gosterilmistir.

ileri Besleme

v

Ara Katmanlar

Cikis

Girigler

-0

N

Geri Yayilim

<
<

Sekil 4. FFBP YSA yonteminin sembolik gosterimi

FFBP YSA yonteminde model girisine verilen Oznitelikler {izerinden model ¢ikis Ozniteligi arasinda
katmanlardaki agirlik degerlerini belirleyerek bir formiil olusturulmaya caligilir. Tahmin edilen ile ger¢cek
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cikis degeri arasindaki farki minimize etmeye calisacak sekilde geriye donerek katmanlardaki agirlik
degerleri degistirilir ve bu sekilde problemi ifade eden modeli olusturmaya galigmaktadir.

FFBP YSA modelinin kurulmasi ve similasyon siireglerinde Matlab programi kullanilmistir. Olusturulan
modellerde ¢esitli denemeler yapilarak en uygun modellerin nekadar ara katmandan olusacagi,
katmanlardaki noron sayisi, 6grenme fonksiyonu olarak hangisini kullanmas1 gerektigi belirlenmistir. En
iyi sonuglarin bu problem igin Levenberg-Marquardt (TRAINLM) ve Momentumlu Gradyan Inisi(
TRAINGDM) 6grenme fonksiyonlar1 kullanilarak elde edildigi goriilmiistiir.

TRAINLM o&grenme fonksiyonu Levenberg-Marquardt optimizasyonuna gore agirlik ve bias degerlerini
giincelleyen bir ag egitim islevidir. Fonksiyonun temelinde Levenberg-Marquardt algoritmasi yer
almaktadir[23]. Parametrelerin glincelleme igleminin gergeklestirilmesini ise biitiin girdiler i¢in hesaplanan
hata vektorii ve Jacobian matrisi degerleri ile yapmaktadir. Fonksiyon igerisinde Denklem 3 ve 4’teki
hesaplamalar yapilmaktadir[24].

1
e=-20i—t) 3)
Burada E, istenen y; ile gergeklesen t; degerleri arasindaki hata toplamlarinin kare kokiinii ifade etmektedir.

Wipa =w; = [JT]+ul]17YTe “4)

Burada baglantinin agirlik degerini belirten w degeri hesaplanirken kullamlan, J Jacobian matrisini, y
soniimleme terimini ve I kimlik matrisini ifade etmektedir.

TRAINLM fonksiyonu kullanan agin egitimi daha kisa stirede gergceklesmektedir. Agin genelinde iyilesme
durdugunda egitim sonlanmaktadir [16].

TRAINGDM o&grenme fonksiyonunda, adaptif 6grenme oraniyla radyan inisine gore agirlik degerlerini
giincelleyen bir ag egitim islevidir. TRAINGDM fonksiyonunda 6grenme parametreleri belirlenirken agin
O0grenme hizinin arttirilmasi, 6grenme esnasinda olusabilecek osilasyonlarin giderilmesi ve lokal
minimumlardan kagilmasi1 gibi 6zelliklere sahiptir[25]. Fonksiyon hesaplanmasinda Denklem 5 ve 6’daki
formiiller kullanilmaktadir[26].

D(w;) = Sf'(Wg_1) + MD(w¢_q) (%)

Burada D, w agirlik degerinin t anindaki degisimini, S 6grenme oranini, M momentum degerini ifade
etmektedir.

W = we_q — D(wy) (6)
Burada w agirlik degerinin t anindaki degeri hesaplanmaktadir.

2.5. YSA Modellerinin Uygulanmasi (Application of ANN Models)

Modellerin kullanacag: toplam verisetinde, verilerin %60°1 egitim, %40°1 test seti olmak iizere ayrilmistir.
Modellerin uygulanmasinda Matlab programi kullanilmistir. Yapilan denemeler sonucunda Matlab
programinda en iyi sonuclarin elde edildigi, ara katmanlarinda 10 néron bulunan ve 2 ara katman sayisina
sahip TRAINLM o&grenme fonksiyonunu kullananan modele ait, egitim ve test simiilasyon asamalarini
iceren gorsel Sekil 5°te gosterilmektedir.
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Sekil 5. Matlab YSA egitim simiilasyonu

Sekil 5 incelendiginde 6grenme siirecinin ideal sartlarda tamamlandigi goriillmektedir.Burada regresyon(R)
degerinin 1’e yaklasmasi hedeflenerek simiilasyon devam ettirilmektedir. 1’e nekadar yakin olursa ilgili
siire¢ okadar basarilidir[27]. Test grafiginde goriildiigii lizere tahmin asamasi da basarili bir sekilde
gerceklesmigtir

3. SONUCLAR VE TARTISMA (RESULTS AND CONCLUSION)
Modellerin basar1 degerlendirmesinin yapilmasi amaciyla determinasyon katsayisi(R), hata karelerinin

ortalamasi(MSE) ve dogruluk (accuracy) yontemleri kullanmilmistir. Simiilasyon sonrasi test verileri igin
elde edilen bu degerler Tablo 4’de gosterilmektedir.

Tablo 4. Gelistirilen YSA modelleri ve basart degerleri

. . Ara
Model Ogre.n me Noron Katman R MSE Dogruluk
No Fonksiyonu Sayisi
Sayisi

1 TRAINGDM 10 2 0,55 0,43 56,29
2 TRAINGDM 100 3 0,74 0,18 81,59

3 TRAINLM 250 2 0,74 0,18 81,59
4 TRAINLM 100 2 0,98 0,01 98,10

5 TRAINLM 10 2 0,99 0,007 99,29

Elde edilen sonuglara gore, FFBP YSA modellerinden TRAINLM 6grenme fonksiyonunu kullanan 2 ara
katmani olan ve herbir ara katmanda 10 ndrona sahip model %99,29 dogruluk orantyla en basarili model
olmustur

Bu ¢aligmada yiiksek teknoloji trtinlerinden olan ve son yillarda kullanimi oldukga yaygin hale gelen
IHA’larin ¢alisma modlarmin tespiti i¢in, ii¢ farkli IHA modeline ait kablosuz trafik verileri analiz
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edilmistir. Veriler iizerinde gerceklestirilen analiz yontemleri ile kablosuz ag trafigi verilerinin yapay zeka
modellerine verilmeden 6nce uygulanmasi gereken adimlar agiklanmustir.

Caligmada ileri beslemeli ve geri yayillimli YSA metodu kullanilarak farkli 6grenme algoritmalar1 ve ara
katman degerleri lizerinden modeller olusturulmustur. En iyi bagarmin elde edildigi modelde %99,29 gibi
oldukga yiiksek bir dogruluk oranma ulasilmistir. Bu degerlere gore gelistirilen model kullanilarak THA
caligma modlarinin basarili sekilde tahmin edilebilecegi gosterilmistir.

Ayrica ¢alismada ayni 6grenme fonksiyonlari kullanilsa dahi ara katman sayis1 ve bu katmanlardaki néron
sayis1 gibi sistem parametrelerinin dogru segilmesinin model basarisinda 6nemli oldugu goriilmiistiir.
Nitekim ayni 6grenme fonksiyonuna sahip olmasina karsin sistem parametrelerinin farkli segilmesi 3 ve 4
nolu modellerde basar1 oranini etkilemistir.

Giliniimiizde gelisen teknoloji ile birlikte heniiz yaygin olmasa da wi-fi diginda farkli kablosuz iletisim
teknolojileri de IHAlarda kullanilmaya baslannustir. Bu anlamda ileriki ¢alismalarda THA’larin galisma
modu tespitinde, i¢ginde bluetooth ve GSM sebekesi iletisim teknolojilerinin de oldugu, bu teknolojilere ait
ag bilgilerinin yer aldig1 verisetleri olusturulabilir. Bu veriler iizerinde yapay sinir agr modelleri
olusturulabilir. Ayrica farkli yapay zeka metodlar1 da uygulanarak sonuglar karsilastirilabilir.
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