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Suclu Drone Saldirilarina Karsi Polisin Zor Kullanma Yetkisi
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1Ankara Emniyet Miidiirliigii

Anahtar Kelimeler 0z
Drone, Drone olarak bilinen uzaktan yonetilebilen insansiz hava araglari, sug failleri tarafindan koti
Suglu Drone, niyetli olarak da kullanilabilmektedir. Suclu drone saldirilari olarak adlandirilan hukuka

Kasitli Drone,
insansiz Hava Araci (IHA),
Zor Kullanma,

aykir1 drone uguslari, hukuka aykirilik yontinden farkl diizeyde ihlaller olusturmaktadir ve
en yliksek risk de teror saldirilaridir. Yakin dénemde diinyanin farkl bélgelerinde drone
saldirilariyla birgok sugun islendigine iliskin haberler bulunmaktadir. Suc¢lu drone

Polis,
idari Sorumluluk, saldirilarini 6nlemek veya saldir1 baslamigsa sonlandirmak i¢in kullanilan sistemlere drone
Kusur Sorumlulugu. savunma sistemleri denilmektedir ve bu sistemlerin kullaniminin yasal dayanagini zor

kullanma yetkisi olusturmaktadir. Drone savunma sistemleri; tespit ve etkisiz hale getirme
olmak tlizere temelde iki islevi yerine getirmektedir. Her sistem farkli teknikleri kullanmakta
ve uygulama acisindan ¢esitli sinirhiliklar1 bulunmaktadir. Suclu drone saldirilari neticesinde
ortaya cikabilecek zararlarin giderilmesinde sorumluluk yoniinden cesitli tartismalar
yasanmasi miimkiindiir. Bu ¢alismada drone savunma sisteminin olmamasi, etkisiz olmasi
veya zararl engellemeye yeterli olmamasi durumunda ortaya ¢ikan zararlarla ilgili olarak
idarenin kusur sorumlulugu oldugu kanaatine varilmistir.

Police Use of Force Against Criminal Drone Attacks

Keywords ABSTRACT
Drone, Drone which is an aircraft can be controlled from the ground may be used for criminal
Criminal Drone, activities by criminals. The illegal drone flights named criminal drone attacks constitutes

Malicious Drone,

Unmanned  Aerial  Vehicle
(UAV),

Use of Force,

different legal levels of violations and the highest risk of violation is terrorist attacks. There
has been many news about the crimes committed by the criminal drones in different countries
recently. The anti-drone systems are used to prevent and give up the criminal drone attacks

Police, and the legal basis of these systems is police use of force power. The functions of anti-drone
Administrative Liability, systems are basically to detect and take down the criminal drones. The anti-drone systems use
Fault Liability. different techniques and all systems have practical limitations. The liability of harms emerged

after criminal drone attacks may cause legal discussions. This study claims that the situations
of lack of anti-drone systems, the nonqualified anti-drone systems or nonqualified to prevent
harm constitutes fault liability of administration.
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1. GIRisS

Gelisen teknoloji sayesinde kolluk hizmetleri
yuritilirken  “drone” olarak bilinen uzaktan
yonetilebilen insansiz hava araglarinin kullanimi her
gecen giin yayginlagsmaktadir. Polislik faaliyetleri
acisindan incelendiginde toplumsal olaylar, trafik, sinir
givenliginin saglanmasi, asayis suclarinda kagan
stiphelilerin takip edilmesi, afette ve acil durumlarda
ulasilmasi zor yerlerde durum analizi, terérle miicadele,
yuksek riskli kapali alan uygulamalar vb. bircok amagla
izleme ve oldiiriici olmayan silahlarla zor kullanma
yetkisi kapsaminda farkli iilkelerde drone kullanildigi
goriilebilmektedir.

Teknolojik gelismeler, hayati1 kolaylastirdig: gibi sug
failleri tarafindan kotii niyetlerle de kullanilabilmektedir.
Drone teknolojisinin polislik hizmetlerine sagladig:
kolayliklarla birlikte suc¢lu drone saldirilar: gibi yeni ve
bliytik bir glivenlik sorunu da ortaya ¢ikmaktadir. Yakin
donemde dinyanin farkli  boélgelerinde  drone
saldirilariyla bir¢ok sucun islendigine iliskin haberlere
bakildiginda® polis agisindan 6niimiizdeki giinlerde en
onemli giivenlik riskleri arasinda suglu drone saldirilari
oldugunu séylemek miimkiinddr.

Suclu drone saldirilarini baslamadan 6nlemek veya
saldir1 baslamigsa sonlandirmak icin polisin drone
savunma sistemi kullanmasinin yasal dayanagini zor
kullanma yetkisi olusturmaktadir. Zor kullanma yetkisi
kapsaminda polis, kisiler veya esya tlizerinde kuvvet
uygulayabilmektedir. Su¢lu drone saldirilarinin tespit
edilmesi ve etkisiz hale getirilmesinde geleneksel zor
kullanma araglar1 yerine yeni teknolojik araglardan
faydalanilmaktadir. Bu ¢alismada 6ncelikle suglu drone
saldirilarindan bahsedilecek, daha sonra suclu drone
saldirilarina  karst polisin  zor kullanma yetkisi
incelenecektir. Suc¢lu drone saldirilarina karsi zor
kullanmanin yetersiz kalmasi durumunda sorumluluk
acisindan degerlendirmeler yapilacak ¢alisma sonug
kismiyla tamamlanacaktir.

Yiiksek Tehlike A

Terdristler

Sug isleyenler

2. SUCLU DRONE SALDIRILARI

Drone teknolojisinin gelismesi daha kiigiik ve
kabiliyetli drone iiretimini kolaylastirdig1 gibi drone
kullanimini da yayginlastirmaktadir. Drone kullaniminin
tasidigl tehlike potansiyeli; drone kaydi, ucgus izni,
pilotluk kaydi gibi konularda yeni kurallar ortaya
¢ikarmistir ve bu kurallarin ihlal edilmesi durumunda
yaptirim uygulanmasi gerekmektedir. Drone
kullanimiyla ilgili hukuka aykir1 durumlar kabahat veya
su¢ olusturabilmektedir. Kabahat diizeyinde hukuka
aykirilik durumunda, suctan daha az tehlike ortaya
¢ikacagini sdylenebilir. Dolayisiyla drone kullanimiyla
ilgili hukuka aykirilik durumlarini bes gruba ayirmak
mimkindir:

¢ Hukuka Uygun Davrananlar: Drone kullanimiyla
ilgili diizenleyici kurallara uygun davranirlar.

¢ Kurallar1 Bilmeyenler: Drone kullanimiyla ilgili
dizenleyici kurallar1 bilmedikleri i¢cin hukuka aykiri
davranirlar. Bu kisilere, kabahatler hukuku hiikiimlerine
gore yaptirim uygulanir.

¢ Kurallara Uymayanlar: Drone kullanimiyla ilgili
diizenleyici kurallar1  bildikleri halde kurallara
uymayarak hukuka aykir1 davranirlar. Bu Kisilere,
kabahatler hukuku hiikiimlerine goére yaptirim
uygulanir.

o Sug Isleyenler: Suc islemek icin kasith olarak
drone kullanirlar. Bu kisilere, ceza hukuku hiikiimlerine
gore yaptirim uygulanir.

e Teroristler: Terdr suglarini islemek igin kasith
olarak drone kullanirlar. Bu Kisilere, ceza hukuku
hiikiimlerine gére yaptirim uygulanir.

Terdr suclanini islemek igin kasith
olarak drone kullanirlar.

Sug islemek igin kasith olarak drone
kullaniriar.

Kurallara Uymayanlar

Drone kullanimiyla ilgili diizenleyici
kurallan bildikleri halde kurallara
uymayarak hukuka aykin davranirlar.

/ Kurallari Bilmeyenler \

Drone kullanimiyla ilgili diizenleyici
kurallan bilmedikleri igin hukuka
aykin davranirlar.

Diigiik Tehlike

Hukuka Uygun Davrananlar

Drone kullammuyla ilgili diizenleyici
kurallara uygun davranirlar.

Sekil 1. Drone Kullanimiyla {lgili Hukuka Aykirihik Durumlari ve Tehlike Diizeyleri

1 Suglu drone saldirilarina yonelik ornek olaylar igin bkz.
Siitciioglu ve Alay, 2019; Balkan, 2019
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Drone teknolojisi kolluk personeline bir¢ok fayda
sagladigi gibi suclular tarafindan da kullanilabilmektedir.
Uzaktan yonetilerek mekan agisindan avantaj saglamasi,
belirli bir miktarda yiikii tasiyarak hedefe gotiirebilmesi,
ucuz maliyetli ve kolayca temin edilebilmesi gibi
nedenlerden dolay1 sug failleri(teroristler dahil) drone
saldirilar1 diizenleyebilmektedir(Ak ve Avaner, 2019:
45). Failin kasitl su¢ islemek amaciyla kullandig1 drone,
bu ¢alismada “su¢lu drone” olarak adlandirilmaktadir.
Suclu drone yerine “kasithi-kotii niyetli drone(malicious
drone)” seklinde kullanimlar da bulunmaktadir(Police
Executive Research Forum, 2020:61). Bununla birlikte
bu c¢alisma kapsaminda kabahat diizeyinde ihlal
olusturan izinsiz yer ve zamanda yapilan drone ucuslari
da “suglu drone saldirilari(kasith drone saldirilar)”
kapsamina dahil edilerek genis anlamda
kullanilmaktadir.

Drone saldirilar1 hakkindaki tartismalarda teror
orgiitii Gyeleri tarafindan yapilan teror faaliyetlerine?
odaklanildig1 goriilmekteyse(Geng ve Erciyes, 2020:37;
Balkan, 2019: 12) de suglu drone saldirilari; teror
suglarinin yani sira kasten yaralama(TCK m.86), cinsel
taciz(TCK m.105), konut dokunulmazhiginin ihlali(TCK
m.116), 6zel hayatin gizliligini ihlal(TCK m.134), kisisel
verilerin kaydedilmesi(TCK m.135), verileri hukuka
aykir1 olarak ele gecirme(TCK m.136)(Kahveci ve Can,
2017: 530), gibi bircok sug¢ icin yapilabilecegi
degerlendirilmektedir. Su¢lu drone saldirilarinda drone
uizerindeki ylk, islenecek sucun niteligine gore
degisebilmektedir. Mesela kasten yaralama sucunda
drone dogrudan hedefe yonlendirerek zarar vermesi
saglanabilir, verileri hukuka aykir1 olarak ele gecirme
sucu acgisindan drone lizerinde kamera olmasi yeterlidir,
teror suclarinda ise drone tarafindan belirli bir insan
grubu tlizerine veya bolgeye atilmak ilizere patlayici
madde yiiklenebilir. Su¢lu drone saldirilari, bir drone
tarafindan yapilabilecegi gibi drone siiriisii tarafindan
gerceklestirilebilmesi miimkiindiir.

Su¢ islenmesini o©nlemek ve kamu diizenini
korumakla gorevli polis tarafindan suglu drone
saldirilarina miidahale edilmesi gorevinin geregidir.
Ancak bir drone ugusunun; hukuka uygun olarak icra
edilip edilmedigini, kabahat veya su¢ diizeyinde ihlal
olusturup olusturmadigini, bir drone iizerinde tehlikeli
yuk olup olmadigini anlamak uygulama agisindan ¢ok
kolay degildir. Drone ugusunun hukuka uygun olmasi
icin ugusun yasak olmayan bir yerde ve zamanda gerekli
kayitlar ve izinler alinarak yapilmasi
gerekmektedir(Yardimci, 2019: 75-77). Yasaklanan bir
bolgede ve zamanda drone ugusu yapilmasinin her
durumda sug islemeyi amacladigini sdylemek mimkiin
olmasa da kabahat olusturan ugusa da polisin miidahale
yetkisi bulundugu degerlendirilmektedir. Dolayisiyla bu
miidahale polisin durdurma yetkisinden(PVSK m.4/A)
veya mesru savunma  hakkindan(TCK  m.25)
dogmaktadir. Durdurma, hareket halindeki kisi ve
araclarin gecici bir siireyle hareketsiz hale getirilmesidir.
Polis durdurma yetkisine dayanarak kisileri ve araglari
onleyici veya adli amagh durdurabilmektedir. Mesru
savunma, bir kisinin kendini veya tli¢ilincii kisiyi haksiz
saldiridan korumak i¢in yaptigr savunma olarak tarif

2 Makalenin yazari, PKK terdr orgiitiiniin 2019 yilinda
Hakkaéri ili Cukurca ilgesinde maket ugak olarak bilinen drone ile
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edilmektedir(Demirbas, 2016: 283-293). Suclu drone
saldirilarina yonelik durdurma islemi veya mesru
savunma yapilirken basvurulan teknikler ise zor
kullanma yetkisine dayanmaktadir.

3. SUCLU DRONE SALDIRILARINA KARSI POLISIN
ZOR KULLANMASI

Suclu drone saldirilarini baslamadan 6nlemek veya
saldir1 baslamissa sonlandirmak i¢in polisin basvuracagi
araglarin yasal dayanagini, zor kullanma yetkisi
olusturmaktadir. Zor kullanma yetkisi ¢ogu durumda
kisiler tizerinde kullanilirken suclu drone saldirilarinin
o6nlenmesinde ve sonlandirilmasinda Kkisi yerine esya
uizerinde kullanilmaktadir. Anayasada  herkesin;
kisiligine bagli, dokunulmaz, devredilmez, vazgecilmez
temel hak ve hiirriyetlere sahip oldugu(Anayasa m.12) ve
bu temel hak ve hirriyetlerin, ancak kanunla
sinirlanabilecegi diizenlenmistir(Anayasa m.13). Polisin
zor kullanma yetkisi; kisinin yasam hakki ve maddi-
manevi varligl, miilkiyet hakki gibi temel hak ve
hiirriyetleri sinirlayabildigi icin polisin zor kullanma
yetkisinin kullanim usuliine iliskin temel diizenlemeler
Polis Vazife ve Salahiyet Kanunu(PVSK) m.16’da yer
almaktadir.

“Zor kullanma” yerine kuvvet kullanma, gii¢
kullanma, silah kullanma, zor ve silah kullanma gibi farkl
kavramlar da kullanilabilmektedir. Zor kullanma yetkisi;
adli ve idari kolluk faaliyetlerinin kanuna uygun olarak
yuriitillebilmesi amaciyla kisiler veya esya lizerinde
kanuna uygun olarak direnmenin mahiyetine ve
derecesine gore ve direnenleri etkisiz hale getirecek
sekilde kademeli olarak bedeni kuvvet, maddi gii¢ ve son
care olarak atesli silahlarin kullanildig1 bir siireci ifade
etmektedir.

Gorevini yapan polise karsi direnilmesi halinde
direnisi kirmak i¢in zor kullanma yetkisine
basvurulmaktadir. Zor kullanma yetkisi, sadece gorev
icin ve gorev esnasinda kullanilabilen istisnai bir
yetkidir. Polislik faaliyetlerinin biiyiik bir kisminda zor
kullanma yetkisine ihtiya¢ olmamaktadir. Kanuna goére
zor kullanma icin gerekli kanuni sart, gérevini yapan
polise karsi direnilmesidir. Kanunda belirtilen bu sart
zorunluluk ilkesi olarak da adlandirilmaktadir. Direnme
olusturan bir fiil yoksa zor kullanmaya da gerek yoktur.
Daha diisiik diizeyde zor kullanma, direnmeyi
sonlandirmigsa daha yiiksek diizeyde zor kullanmaya
gerek yoktur. Yasakl bir bolgede ve zamanda drone
ucusu yapimasi durumunda polisin gorevi, hukuka
aykirt ucusu durdurmaktir ve bu ugus, zor kullanma
yetkisi icin zorunlu olan direnme ve mesru savunma
acisindan  saldirn  olarak  degerlendirilebilecegi
diistinilmektedir.

Su¢lu drone saldirilarinin 6nlenmesi amaciyla
kullanilan teknik araglar; drone savunma sistemlersi,
anti/karsi drone sistemleri gibi farkli sekillerde
adlandirilmaktadir. Drone savunma sistemleri; tespit ve
etkisiz hale getirme(miidahale) olmak iizere temelde iki
islevi yerine getirmektedir(Geng¢ ve Erciyes, 2020:38).
Polis tarafindan su¢lu drone saldirilarina karsi zor
kullanma yetkisinin bir yonii teknolojiyle(kartal gibi

gergeklestirdigi saldirinin hedefleri arasinda olmustur. Saldir

neticesinde hi¢ kimse zarar gormemistir.
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hayvanlarin kullanilmasi harig) ilgiliyken diger yoni
hukukla ilgilidir. Su¢lu drone saldirilarinin tespit ve
etkisiz hale getirilmesi i¢in kullanilan araglar, PVSKm.16
kapsaminda zor kullanma kademeleri arasinda sayilan
maddi gilic icinde degerlendirilebilir. Kanuna gore
“maddi gii¢; polisin direnen kisilere karsi veya esya
tizerinde bedeni kuvvetin disinda kullandig1 kelepce, cop,
basinghi ve/veya boyali su, gbz yasartici gazlar veya
tozlar, fiziki engeller, polis kopekleri ve atlari ile sair
hizmet araglarin1” ifade etmektedir(PVSK m.16). Drone
savunma sistemleri kapsaminda kullanilan araglar,
kanunda acik¢a sayilan maddi gii¢ unsurlarindan olmasa
bile kanunda gecen “sair hizmet araglar1” kapsamina
girdigi degerlendirilmektedir.

izinsiz yer ve zamanda yapilan drone uguslarim
tespit etmek icin RF yayim yapan radarlar, goriinti
analiziyle tespit yapan elektro-optik sistemler, kizil 6tesi,
akustik ve birden fazla yontemin bir arada kullanildig1
sistemlere basvurulmaktadir(Geng ve Erciyes, 2020:38-
39; Siitciioglu ve Alay, 2019: 5-6). Drone tespit sistemleri,
onleyici nitelikli zor kullanma yetkisinin 06zel bir
goriiniimiidiir. Onleyici nitelikli zor kullanma, direnisi
kirma amagli zor kullanmadan farkli olarak dogrudan hig
kimse veya hicbir esya lizerinde uygulanmamaktadir. Bu
uygulamalara  6rnek  olarak  gilinlik  hayatta
rastlanabilecek trafik uygulamas1 oOncesinde gelen
araclarin durmasini saglamak i¢in yolun arag, duba,
kapan vb. kapatilmasi, ¢ok sayida insanin katildig:
faaliyetlerde bariyerler kullanilarak tedbir alinmasi
verilebilir.

Kamu diizeninin korunmasi i¢in suglu drone
ucuslarinin tespit edilmesi yeterli degildir. Bu hukuka
aykirt ucuslarin sonlandirilmasi1 i¢in etkisiz hale
getirmeye yonelik tekniklere de basvurulmaktadir.
Bilindigi lizere drone uguslari otonom olarak veya uzak
bir noktadan operatdér tarafindan yapilabilmektedir.
Otonom uguslarda drone, operatér miidahalesi olmadan
hareket edebilmektedir. Drone wuguslari operator
tarafindan yonlendirildiginde ise operatér ve drone
arasinda cift yonli bir iletisime ihtiya¢ duyulmaktadir.
Bu iletisim, siklikla radyo frekanslar1 veya uydu
haberlesme sistemi iizerinden saglandig1 gibi alternatif
yontemler lizerine ¢alismalar devam etmektedir(Ural,
2018: 6). Suglu drone saldirilar etkisiz hale getirilirken
RF karistirma/kesme yontemiyle drone ile operator
arasindaki iletisim kesilmektedir(Geng ve Erciyes, 2020:
39; Sitclioglu ve Alay, 2019:6). Yine hem otonom
ucuslarda hem operatér tarafindan yoénlendirilen
ucuslarda drone konum bilgisi ¢cok 6nem tasimaktadir.
Drone uguslarinda konum bilgisi birbirinin tamamlayici
olan GPS, GNSS ve INS aracilifiyla elde edilmektedir(Ural,
2018: 16). Suclu drone saldirilarini sona erdirmek i¢in
GPS ve GNSS sinyalleri Kkaristirilarak drone ugusu
sonlandirilabilmektedir(Geng ve Erciyes, 2020:39;
Siitgioglu ve Alay, 2019: 6). Suclu drone saldirilari etkisiz
hale getirilirken drone ugusunun yanlis bir noktaya
yonlendirilmesini saglayan yaniltma sinyali, drone
kameralarimin goriintii almasmi engelleyen koreltme,
lazerle yakmak suretiyle su¢lu drone ugusunu engelleyen
lazer yontemi, drone elektronik sistemlerine zarar veren
ylksek giiclii mikrodalga, drone pervanelerine dolanarak
ucusu engelleyen ag, mithimmat ve ¢arpisan drone gibi
farkh yontemlerle de etkisiz hale
getirilebilmektedir(Geng ve Erciyes, 2020: 39-40;
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Siit¢tioglu ve Alay, 2019: 6-7). Suglu drone saldirilarinda
tek bir drone kullanilabilecegi gibi drone siiriisii olarak
bilinen ¢ok sayida drone kullanimi miimkiindiir. Drone
stiriileri kullanilirken tek amag¢ veya farkli amaglar
gerceklestirilebilmektedir(Ural, 2018:39). Saldir
esnasinda suclu drone siiriilerinin kullanilmasi tehlike
diizeyini cok daha artirabilmektedir. Drone savunma
sistemlerinin teknolojik sinirliliklarin dolay1 suglu drone
saldirllarina karst polisin zor kullanma yetKisi,
sorumluluk hukuku yoniinden yeni tartismalara agiktir.

4. SUCLU DRONE SALDIRILARINA KARSI ZOR
KULLANMANIN YETERSIZ KALMASI
DURUMUNDA SORUMLULUK

Yasakli bir bodlgede ve zamanda drone ugusu
yapilmasinin her durumda sug¢ islemeyi amagladigini
soylemek miimkiin olmasa da kabahat olusturan ugusa
da polisin miidahale yetkisi bulundugu
degerlendirilmektedir. Béyle bir drone ugusuyla
karsilasan polis tarafindan yapilan miidahalenin polisin
durdurma yetkisinden(PVSK m.4/A) veya mesru
savunma hakkindan(TCK m.25) hangisine dayandigl
tartisilabilecektir. Polis miidahalesinin durdurma
yetkisinden kaynaklandiginin kabul edilmesi halinde zor
kullanma yetkisinde fiil, kanunun hiilkmii ve amirin
emrini yerine getirme nedeniyle hukuka uygun
olurken(TCK m.24), mesru savunma hakkina
dayanilmasi halinde zor kullanma fiili, mesru savunma
nedeniyle hukuka uygun olmaktadir(TCK m.25). Zor
kullanma yetkisini diizenleyen PVSK m.16’ya gore iki tiir
zor kullanma hali mevcuttur. Birinci tiir zor kullanma,
polis gorevini yaparken direnisle karsilasmasi halinde,
bu direnisi kirmak amaciyla ve kiracak 6lgiide kullanilan
yetkidir(PVSK m. 16/1). ikinci tir zor kullanma ise
mesru savunma kosullarinin varligi halinde kullanilan
yetkidir(PVSK m. 16/6). Polis tarafindan direnmeyi
sonlandirmak ve mesru savunma amagli zor kullanilmasi
hukuken farkli hiikiimlere tabidir. Mesru savunma
amaglh zor kullanilmas1 polis agisindan; yetkinin
kullanilmasina karar verme, zor kullanma araclari,
yetkinin kapsami, yetki kullanilirken uyulmasi gereken
kurallar, yetkide sinirin asilmasi yoniinden polise daha
fazla hukuki giivence sagladigi dikkate alindiginda
yasakli bolgede ve zamanda drone ugusuna yapilan
miidahalede mesru savunma hiikiimleri uygulanmasinin,
bu noktada gerekirse hata hiikiimlerinin(TCK m.30) de
uygulanabilecegi diisiiniilmektedir.

Drone teknolojilerinin hizla gelismesiyle birlikte
drone saldirilarinda yeni yontemlere basvuruldugu gibi
suclu drone saldirilarii etkisiz kilacak sistemler ve
hukuki diizenlemeler ayni1 hizda gelisememektedir.
Drone saldirilarini tespit etmek ve suglu drone
saldirilarini etkisiz hale getirmek i¢in kullanilan araglarin
uygulama acisindan ¢esitli sinirhiliklart bulunmaktadir.
Drone savunma sistemlerinin sinirhiliklarini siralamak
gerekirse; drone tespitinde kullanilan radarlar mesafe
olarak kisith bir alanda etkili olabilmektedir, drone ile
kuslar karistirillabilmektedir, drone yapisi radar tespiti
icin uygun olmayabilmektedir, drone otonom ugus
yapiyorsa RF tespiti miimkiin olmamaktadir, goriintii
isleme teknigini kullanan sistemlerde ise gokyiiziinde
¢ok dar alanlar kontrol edilebilmektedir. Benzer
kisitliliklar hukuka aykirt uguslarin sonlandirilmasi igin
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etkisiz hale getirmeye yonelik teknikler agisindan da
gecerlidir. RF kesme veya karistirma otonom drone
ucuslarinda etkili degildir, yaniltma sinyali génderilmesi
durumunda drone baska bir noktaya yonlendirildigi icin
meskun mahallerde tehlike tam olarak yok edilmemekte
sadece yeri degistirilmektedir, ag atma tekniginde ise
sug¢lu drone ugusunun anlik olarak takip edilmesi ve avci
drone teknik ozelliklerinin su¢lu drone teknik
ozelliklerinden daha giiclii olmasi gerekmektedir(Geng
ve Erciyes, 2020:38-40; Siitciioglu ve Alay, 2019: 5-8).
Drone hizinin artmasi da tespit ve miidahale siirecinde
risk diizeyini artirabilmektedir.

Zor kullanma yetkisinde orantiilik ilkesine
uyulmasi gerekmektedir. Orantililik ilkesine goére zor
kullanma yetkisi, direnmeyi sona erdirebilecek veya
mesru savunma halinde saldirtyr def edecek sekilde
kullanilabilmektedir(makul kuvvet). Zor kullanmaya
direnme veya saldir1 sona ermesine ragmen devam
edilmesi durumunda “asir1 kuvvet” sorunu ortaya
¢ikarken(Mesloh vd, 2008:9) zor kullanmanin direnmeyi
ve saldiriy1 def edememesi durumunda zor kullanmanin
yetersiz kalmasi(yetersiz kuvvet) sorunu ortaya
cikmaktadir. Suglu drone saldirilarinin, teknolojiye bagh
olarak hizli bir sekilde degismesi polis tarafindan zor
kullanilirken suclu drone saldirilarina karsi polisin zor
kullanmasinin teknik olarak yetersiz kalmasina neden
olabilmektedir. Zor kullanmanin yetersizligi; drone
savunma sisteminin hi¢ olmamasi, drone savunma
sistemlerinin  etkisiz olmasi, drone savunma
sistemlerinin ucusu engelleyip zarar1 engelleyememesi
durumlarinda ortaya cikacaktir. Dolayisiyla bir olayda
zor kullanmanin yetersiz kaldigindan bahsedebilmek i¢in
polis tarafindan suglu drone karsi zor kullanilmali ve bu
zor kullanma, saldiriy1 def etmek icin yeterli olmamalidir.
Zor kullanma araglarinin yetersiz kalmasi durumunda
suglu drone, hedefledigi sucu isleyebilecegi gibi drone
savunma sistemlerinden kaynaklanan eksikler nedeniyle
de cesitli zararlarin ortaya ¢ikmasi mimkindir. Zor
kullanmanin yetersiz kalmas1 durumunda ortaya ¢ikan
zararlarin  giderilmesinde idarenin  sorumlulugu
dogmaktadir. idarenin sorumlulugunun; drone savunma
sisteminin hi¢ olmamasi, drone savunma sistemlerinin
etkisiz olmasi ve drone savunma sistemlerinin ucusu
engelleyip zarar1 engelleyememesi durumlarinda
hizmetin kotii islemesi nedeniyle kusur sorumluluguna
dayandig1 disiiniilmektedir.

Drone savunma sistemlerinde farkli tekniklerden
faydalandigindan bahsedilmisti. Bazi sistemlerde yasakl
bolgede ve zamanda drone ugusu engellenebilmekte
ancak zararin ortaya ¢ikma riski devam etmektedir.
Mesela RF Kkaristirma ve kesme yontemli sistemler
kullanildiginda drone ugusu engellenebilmekte ancak
drone tlizerinde zarar verici bir yiik bulunmasi halinde
her durumda drone gilivenli bir  bdlgeye
indirilememektedir. Boyle bir durumda drone savunma
sistemi, zarar riskini ortadan kaldirmak yerine zararin
yerini degistirmektedir. Suclu drone giivenli bir bolgeye
indirilmek isteniyorsa ag savunmasi veya tehlikenin
havada etkisiz hale getirilmesi icin ¢arpisan drone gibi
yontemlerden faydalanmak gerekmektedir. Baska bir
durumda ise RF karistirma ve kesme amach kullanilan
jammer cihazlarinin g¢alistirilmasi durumunda radyo
frekans yontemiyle calisan tiim haberlesme kesintiye
ugrayabilmektedir. Dolayisiyla o6ngoriilemeyen veya
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ongoriilebilen ancak onlenemeyen zararlar agisindan
cezai sorumlulugun zorunluluk hali kapsaminda
kalabilecegi degerlendirilmektedir.

Polis tarafindan zor kullanilmayan olaylarda suglu
drone saldirisindan dolay1 idarenin sorumlulugu
acisindan terdr olaylarinin farkli degerlendirildigini
belirtmek gerekir. Terdr suglarindan veya terdrle
miicadeleden dogan zararlarin giderilmesinde idarenin
sorumlulugu kabul edilmektedir. Bununla birlikte terér
olay1 olarak nitelendirilmeyen durumlarda ortaya ¢ikan
zararlarda sug¢ isleyen failin kisisel sorumlulugu ile
idarenin  kusursuz sorumlulugu agisindan farkl
degerlendirmelerin yapilabilecegi diisiiniilmektedir.

Suglu Drone
Saldirilarinda Idarenin
Sorumlulugu

Polisin Zor
Kullanmadigi Olaylar

Polisin Zor Kullandig
Olaylar

Drone Savunma
Sisteminin Hig
Olmamasi

Terér Olaylan

Drone Savunma
= Sistemlerinin Etkisiz
Olmasi

Teroérle ilgili Olmayan
Olaylar

Drone Savunma
Sistemlerinin Ugusu
Engelleyip Zarari
Engelleyememesi

Sekil 2. Suglu Drone Saldirilarinda idarenin Sorumlulugu
5. SONUCLAR

Drone olarak bilinen uzaktan yonetilebilen insansiz
hava araglarinin, kullanimi her gegen giin yayginlastig
gibi su¢ failleri tarafindan koti niyetlerle de
kullanilabilmektedir. Su¢lu drone saldirilar1 olarak
adlandirilan hukuka aykir1 drone uguslary, hukuka
aykiriilk  yoniinden farkl diizeyde ihlaller
olusturmaktadir ve bu konuda en yiiksek risk de teror
saldirilaridir. Diinyanin farkli bolgelerinde drone
kullanilarak islenen suclara iliskin haberler, polis
acisindan Oniimiizdeki glinlerde en 6nemli gilivenlik
riskleri arasinda suglu drone saldirilarinin oldugunu
gostermektedir.

Su¢ islenmesini o©nlemek ve kamu diizenini
korumakla gorevli polis, suclu drone saldirilarina da
gorevinin geregi olarak miidahale etmek zorundadir. Bu
miidahale polisin durdurma yetkisinden veya mesru
savunma hakkindan dogmaktadir. Suglu drone
saldirilarini bagslamadan 6nlemek veya saldir1 baslamissa
sonlandirmak i¢in polisin kullanacagi drone savunma
sistemlerinin yasal dayanagini ise zor kullanma yetkisi
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olusturmaktadir. Drone savunma sistemleri; tespit ve
etkisiz hale getirme olmak lizere temelde iki islevi yerine
getirmektedir. Suc¢lu drone saldirilarinin tespit ve etkisiz
hale getirilmesi icin kullanilan araglar, zor kullanma
kademeleri icinde maddi gii¢ icinde degerlendirilebilir.

Drone teknolojisinin hizl1 gelisimine bagh olarak
drone saldirillarinda yeni yontemlere basvurulma
ihtimali arttifn gibi suc¢lu drone saldirilarini etkisiz
kilacak teknolojiler ve hukuki diizenlemeler ayn hizda
gelismemektedir. Drone saldirilarini tespit etmek ve
suclu drone saldirilarini etkisiz hale getirmek icin
kullanilan drone savunma sistemlerinin uygulama
acisindan 6nemli simirhiliklar1  bulunmaktadir. Zor
kullanmanin yetersiz kalmasi durumunda ortaya ¢ikan
zararlarin  giderilmesinde idarenin  sorumlulugu
dogmaktadir. Sonug olarak drone savunma sisteminin
olmamasi, etkisiz olmasi veya zarari engellemeye yeterli
olmamasi durumunda ortaya ¢ikan zararlarla ilgili olarak
idarenin  kusur sorumlulugu oldugu kanaatine
varilmistir.

Yazarlarin Katkisi
Bu calismada tiim katki yazara aittir.
Cikar Catismasi1 Beyam

Bu c¢aligmada yazarlar arasinda herhangi bir ¢ikar
¢atismasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyan

Yapilan ¢aligmada etigine

uyulmustur.

aragtirma ve yayin
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