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OZET

Son yillarda bilgisayar alaninda yasanan geligsmeler 1518inda, saglik alaninda ¢okga ihtiyag duyulan veri isleme
uygulamalarinda talepler artmigtir. Kalbin {irettigi sinyalin izlenmesi, beyin sinyallerinin takibi, elde edilen verilerin
irdelenmesi icin cesitli yontemler gelistirilmistir. Ozellikle bilgisayarlarm islem giiciiniin artmasiyla medikal
goriintiiler iizerinde analizler yaparak hastaliklara teshis koymak 6nem kazanmistir. Hastaliklarin teshislerini ve
hastanin sahsi bilgilerini hasta ile irtibatlandirmak icin ¢esitli yontemler kullanilmaktadir. Bu galismada, hastalarin
mahrem bilgilerinin gizli kalmasi istenen durumlarda, yeni bir veri gizleme/gomme yaklasimi ortaya konmaktadir.
Ayrica yapilan ¢alismada kisisel bilgilerin hafizada biiyiik alan kaplayarak goriintiiniin orijinalligini bozmamasi igin
gelistirilen veri sikistirma teknigi de veri gizlemeyle birlikte kullanilmistir.

Anahtar Kelimeler: Medikal goriintii, dicom, veri sikigtirma, veri gizleme

A new approach to embed medical information into medical images

ABSTRACT

In recent years, under the light of developments in the field of computer, there has been an increasing demand for data
processing in the health sector. Many different methods are being used to connect the personal information or diagnosis
with the patient. These methods can differ from each other according to imaging techniques. In this thesis, this kind of
data hiding/embedding techniques are mostly prefered in order to provide a privacy for patients. Also, useful to use
compression techniques with data compressing for preserving the originality of the image which is damaged by large
size of personal information saved in memory.
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1. GIRIS (INTRODUCTION)

Saglik kurumlarinda ¢aliganlarin en biiyilik sorunlarindan
biri, tibbi bilgi ve belgelere dogru, hizli ve kolay bir
sekilde erisememektir. Bu sorunlari azaltmak amaciyla
hastalara ait bilgilerin bilgisayar ortaminda arsivlenmesi
kullanilmaya baglanmistir [1].

Saglik hizmeti vermekte olan kurumlar, kurumlarmdaki
verimliligi arttirmak, maliyetleri diisiirmek ve hasta
bakimini gelistirmek, hastalara hak ettikleri hizmetleri
zamaninda ve miimkiin oldugunca formalitelerden uzak
bir sekilde verebilmek igin bilgisayar tabanli bilgi
sistemlerine yonelmektedirler. Artik giiniimiizde bilgi
hizmetlerinin énemli bir pargasi olan bilgisayar tabanl
bilgi sistemlerine yonelis teknolojinin de hizla
gelismesiyle birlikte zorunlu hale gelmektedir [2].
Goriintii Arsivleme ve Iletisim Sistemleri (PACS -
Picture Archiving and Communications System) tibbi
goriintiilerin ve goriintii bilgilerinin etkin ve verimli bir
sekilde yonetilmesi i¢in biitiinlesmis bir saglik ¢ozimii
sunmaktadir [3].

PACS igerisinde yer alan bolimlerden bir tanesi de
patoloji laboratuarlart olusturmaktadir. Bir patoloji
laboratuarmin iiriini, bilindigi gibi “patoloji raporu” dur.
Patoloji laboratuarlari igin ana hedef, eksiksiz, dogru ve
zamaninda patoloji raporu verebilmektir [4].

Bilgi gizleme ilgi goren bir ¢alisma alanidir. Bugiine
kadar yapilan bilimsel ¢aligmalar incelendiginde
goriintiiye Dbilgi gizleme ile ilgili olarak ¢ok sayida
caligmaya rastlamak miimkiindiir. Tibbi goriintiilerde
bilgi gizleme ile ilgili olarak yapilan caligmalardan
bazilar1 sunlardir; Oztiirk, zeki optimizasyon ydntemleri
kullanilarak kirilgan ve dayanikli resim damgalama
tekniklerinin iyilestirilmesi lizerine bir ¢alisma yapmistir
[5]. Oksiizoglu ¢alismasinda sir  ortme  teknigi
kullanilarak hasta kimlik, doktor ve sonug raporlarinin
radyografik goriintii iizerinde saklandigi bir g¢alisma
Oonermis ve arsivleme kangikliklarin  giderilerek
islemlerin hizli yapilmasimi saglayacak bir uygulama
kullanimi tanitmistir[6]. Fotopoulos ve ark., tibbi
gorilintiilerde manyetik rezonans goriintiilerine veri
gizleme lizerine bir ¢aligma yapmislardir [7]. Nambakhsh
ve digerleri, tibbi goriintii olan PET goriintiilerinde veri
gizleme lizerine bir ¢alisma yapmuglardir [8]. Saleh ve
ark., hasta bilgilerinin resimlerde gizlenmesi iizerine yeni
bir kayipsiz algoritma gelistirmiglerdir [9]. Ulutas ve
ark., medikal goriintiilerde elektronik hasta kayit
bilgilerinin saklanabildigi bir metot iizerine c¢alisma
yapmislardir. Bir 6nceki ¢aligmalara gore kapasitesi daha
fazla olan elektronik hasta kayit bilgilerini goriintiiye
gomebilmislerdir [10]. Osamah ve ark., DICOM
goriintiilere yiiksek veri gizleme kapasitesi olan yeni bir
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algoritma tizerine caligmiglardir [11]. Mortazavian ve
ark., tibbi goriintillere hastaya ait metin bilgilerinin
gizlenmesiyle ilgili bir c¢alisma yapmuslardir [12].
Goriintli arsivleme ve arsiv sistemlerindeki goriintii
veritabanlaridaki tibbi goriintiilerin yasa dis1 yollar ile
ele gecirilmesi veya igeriklerinin kotii niyetle
degistirilmesine karst Li ve ark. hasta bilgilerinin
mamografilerin igerisine gomiilmesi {izerine yeni bir sir
ortme metodu 6nermislerdir [13]. Bourkanis ve ark., tibbi
goriintiilerde kullanilmak tizere kriptografi ve sir 6rtme
tekniklerinin birlestirilmesiyle olusan ve en 6nemsiz bit
kullanilarak yapilan kayipsiz veri gizleme yontemi
sunmuglardir[14].

Bu bildiride yukarida verilen literatiir 6zetindeki
calismalara ek olarak en oOnemsiz bit yontemi
kullanilarak medikal goriintiiye metin bilgisine ek olarak
grafik bilgisinin de eklenmesini saglayan bir yazilim
gerceklestirilmistir. Bu yazilim sayesinde patolojik
goriintii tizerinde grafiksel raporlama yapilabilmektedir.
Boylelikle hasta goriintiilerine veri gizlenmesiyle hastaya
ait bilgilerin tek bir dosyada saklanabilmesi saglanmustir.

2. MEDIKAL GORUNTULER (MEDICAL IMAGES)

Tibbi olanaklar hizla gelistigi giiniimiizde, teknolojik
gelismelerin tibbi gelisimlere etkileri olumlu yo6nde
yansimaktadir. Teknolojik gelismelerin tibbi alanlarda
kullanilmast  hekimlerin islerini de daha kolay
yapmalarini, hasta teshis ve tanilarinda kisa zamanda pek
¢ok islemin yiiriitiilmesini saglamaktadir. Hekimlerin
teshis ve tanilarin1 koyamadiklar1 hastaya ait bulgularin
bulunmasi, uzman  hekimlerin  gdrsel olarak
gorebilmelerini saglamak amaciyla MR, CT, Rontgen
gibi medikal goriintiiler kullanilmaktadir. Elde edilen
medikal goriintiiller hekimlerin islerini kolaylagtirmus,
daha kisa siirede hastaligin tani, teshis yapilmasina
olanak saglamistir. Giintimiizde NIfTI, Analyze, SPM
gibi medikal goriintii formatlar1 kullanilmaktadir. En ¢ok
tercih edilen goriintii formati ise DICOM formatidir.

2.1. Nifti (Nifti)

NIFTI ~ (Neuroimaging Informatics = Technology
Initiative), DFWG  (Data Format Working Group)
tarafindan hazirlanan bir medikal goriintii dosyasidir.
Medikal goriintiilerdeki analiz paketlerinin daha kolay
veri alig verisi yapmasini saglar. NIFTI gelistirilerek
giincellenmis ve NIFTI-1 ismini almigtir. NIFTT baglik
bilgisi 348 byte uzunlugundadir. Goriintii ve baslik
bilgisi  birlestirilerek ~ *.nii  uzantili  bir dosya
olmustur[15].
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2.2. Analiz (Analyze)

Analyze, goriintii verilerini diizenlemek ve erismek igin
kullanilan dosya sistemidir. Tesis paketi ile kullanim i¢in
bir takim kaynaklardan gelen veri doniistiirme igin
saglanmistir. Bir Analayze goriintli veritabaninda iki tip
dosya vardir. Bunlar; goriinti dosyast ve baslik
dosyasidir. Bu dosyalar goriintii dosyasi i¢in uzantisi
.img ve baglik dosyast i¢in uzantis1 .hdr olarak ayni
isimde kaydedilir.

2.3. Statistical Parametric Mapping (Spm)

Statistical Parametric Mapping (SPM) yazilim paketi,
beyin goriintiileme verileri dizilerinin analizi igin
tasarlanmistir. SPM, fonksiyonel goriintiileme verileri ile
ilgili hipotezleri test etmek igin kullanilan istatistik
stireglerinin yapim ve degerlendirilmesi anlamina gelir.

2.4. Dicom (Dicom)

Medikal goriintii dosyalarinin sayisal olarak arsivlenmesi
ve verilerin daha sonra kullanmak amaciyla ortaya ¢ikan
ortak dosya formati sorunun giderilmeye caligilmasi
amaciyla DICOM standart dosya bigimi gelistirilmistir.
National Electrical Manufacturers Association (NEMA)
tarafindan American College of Radiology (ACR) ile
birlikte hazirlanilan tibb1 goriintiilerin ve bu goriintiiyle
beraber eklenecek olan metinsel verilerin iletimi igin
gelistirilmis ve su anda diinyada en yaygin olarak
kullanilan standart bir medikal goriinti dosyasidir.
DICOM  standardi ile  medikal  goriintiilerin
tanimlanmasindaki karmasikliklar giderilmistir. DICOM
dosyasi igerisinde hastaya ait pek g¢ok bilgi de yer
almaktadir. Hastanin adi, soyadi, goriintii bilgisi, ¢ekilen
cihaz bilgisi gibi her tiirlii metinsel veri ve MR, Rontgen,
CT gibi medikal goriintiiler depolanabilmektedir. Bu
yapisl ile basit bir veritabani yapisina benzemektedir
[16].

Medikal goriintiilerin standart hale getirilmesi ile farkl
cihazlardan elde edilen medikal goriintiilerin ortak bir
sekilde kullanilabilmesi amaglanmaktadir. Cihazlardan
elde edilen goriintiller belirli bir standartta olmazsa
goriintiilerin diizenlenmesi igin birgok program gerekir.
Bu standart sayesinde hastanin hastaneden almis oldugu
goriintiiler, bir baska hastaneye gittiginde hekimler
tarafindan tekrar goriintiilenebilmektedir.

DICOM iizerinde gerceklestirilen okuma ve yazma
islemleri, onaltilik (Hexadecimal) say1 sistemi ile icra
edilmektedir. DICOM dosya formatinin daha agik ve
detayl1 olarak anlasilmasi dosyanin onaltilik bigimdeki
karsiliginin elde edilmesi ile miimkiin olur. Goriintii
icerisindeki tim wveriler belirli bir sira ile dosyaya
eklenmektedir. Kaydedilen verilerin tekrar elde edilmesi
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durumunda bu kayit siralamasmin oldukca gerekli
oldugu ortaya ¢ikmis olur [17].

DICOM dosya bigimi, temel olarak 3 boliimden
olusmaktadir. Birinci bdliimde, DICOM dosya bi¢imini
tanimlayict 6n ek (Preamble), ikinci bdlimde hastaya,
goriintli bigimine, gorlintiiye ait dzelliklerin yer aldig
metinsel verilerden olusan baslik kismui (Prefix-Data
Element), igiincii boliimde ise goriintiiye ait olan
piksellerin yer aldig1 16 bitlik goriintii verisi (Pixel Data)
yer alir. Baglik kisminda NEMA tarafindan belirlenen ve
sik sik giincellenen metinsel ifadeler yer almaktadir.
DICOM dosyasint olusturan baglik ve goriintii boliimi
Sekil 1’de goriildiigi gibidir.

DICOK BASLIK
Cerceve : 2
Satwr : 109
Siitun 91
Depolanmi
Bit : 8

F—— 2x109x01-19838 bayt —— 794 bayt —|

Sekil 1. Dicom baglik ve goriintii boliimii (Dicom heading and image
part)

Sekil 1°de gosterilen DICOM goriintiisii temel olarak iki
kisma ayrilmistir. Ust kisimda goriilen baslik kismu,
DICOM dosya igerik bilgileri ve metinsel veriler
icermekte iken alt kisimda yer alan goriintii ise,
goriintiiniin ashini ifade etmektedir. DICOM dosyasinda
yer alan baglik bilgisi 794 bayt’tir. Hastaya ait bilgiler,
goriintiiniin  ¢ekildigi cihaza ait bilgiler, hastaya ait
bilgiler, hastaneye ait bilgiler, goriinti dosyasi
biiytikligiinii gosteren Dbilgiler, goriintii dosyasinin
yiikseklik genislik bilgileri gibi pek ¢ok veri burada yer
alir. DICOM baslik bilgisi yapisina ait baz1 bilgiler
asagida yer almaktadir.

First 128 bytes: unused by DICOM format
Followed by the characters ‘D’,’I’,’C’,’M’

0002,0000,File Meta Elements Group Len: 13
0002,0001,File Meta Info Version: 256
0002,0010,Transfer Syntax UID: 1.2.840.10008.1.2.1.
0008,0000,Identifying Group Length: 152
0008,0060,Modality: MR

0008,0070,Manufacturer: MRIcro
0018,0000,Acquistion Group Length: 152
0018,0050,Slice Thickness: 2.00

0018,1020,Software Version:46\64\37
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0028,0000,Image Presentation Group Length: 148
0028,0002,Samples Per Pixel: 1
0028,0004,PhotometricInterpretation: Monochrome?2.
0028,0008,Number of Frames: 2
0028,0010,Rows: 109

0028,0011,Columns: 91

0028,0030,Pixel Spacing: 2.00\2.00
0028,0100,Bits Allocated: 8

0028,0101,Bits Stored: 8

0028,0102,High Bit: 7

0028,0103,Pixel Representation: 0
0028,1052,Rescale Intercept: 0.00
0028,1053,Rescale Slope: 0.00392157
7FE0,0000,Pixel Data Group Length:19850
7FE0,0010,Pixel Data: 19838

DICOM dosyasi igerisinde yer alan baslik bilgileri bir
standarda gore belirlenmis ve sirayla yerlestirilmistir. Bu
veriler DICOM  dosyast igerisinde  yukaridaki
numaralandirmaya gore yapilmistir. Numaralandirma
yapilirken, verilerin biitiinliigiinii saglamak i¢in gruplar
olusturulmus ve buna gore veriler yerlestirilmistir. Bir
DICOM dosyast igerisinde yer alan 0010,0020 etiketine
bakilacak olursa, 0010 grup numarasini 0020 o gruba ait
bir bilginin oldugunu gosterir. 0010 bilgisi etiketteki
hastaya ait grup numarasini temsil etmektedir. 0020 ise
hastanin kimlik bilgisini tutmaktadir. NEMA tarafindan
belirlenen bu standartlara hemen her yil yenileri
eklenmekte ve giincellenmektedir. DICOM etiket bilgisi
yapisina ait bazi bilgiler agagida yer almaktadir.

(0008,0020) AT S Study Date # yyyy.mm.dd
(0008,0023) AT S Image Date # yyyy.mm.dd
(0008,0030) AT S Study Time # hh.mm.ss.frac
(0008,0060) AT S Modality # CT,NM,MR,US,TH,AX
(0010,0010) AT S Patient Name

(0010,0020) AT S Patient ID

(0010,0030) AT S Patient Birthdate # yyyy.mm.ddS8
(0010,0040) AT S Patient Sex # M, F, O for other
(0010,1010) AT S Patient Age # xxxDor WorMor Y
(0028,0010) BI S Rows

(0028,0011) BI S Columns

(0028,0030) AN M Pixel Size # row\col in mm

DICOM goriintiisii, siyah ve beyaz renklerden
olugsmaktadir. Bu sebeple, DICOM dosyasi igerisinde
piksel degerlikleri, siyah bolgelerde 0 degerini, beyaz
bolgelerde ise 1°den biiyiik 255°e kadar olan yiiksek
degerler almaktadir. Goriintiinlin sol, sag, iist ve alt
bolgelerinde daha ¢ok 0O degerlikli pikseller yer
almaktadir. Cekilen medikal goriintiiye bagli olarak bu
degerlikler cogalmakta ya da azalmaktadir.
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3. SIKISTIRMA TEKNIKLERi (COMPRESSION
TECHNIQUES)

Giliniimiizde disk kapasitelerinin olduk¢a genis olmasi,
genel amagli sikistirma uygulamalarinin kullanim oranim
azaltmustir. Ancak, sabit disklerimizde sakladigimiz ses,
goriintii ve hareketli goriintii dosyalarinin birgogu gesitli
yontemlerle sikistirilmis haldedir[18].

Zamandan ve yerden kazang saglamak i¢in kullanilmakta
olan veri sikistirma, verinin sayisal ortamda daha fazla
yer tutup, maliyet artimina yol agtiginda ve belli bir
zaman diliminde iletisim kanallarindan transfer edilen
verinin miktart s6z konusu oldugunda, ¢ok biiyiik bir
o6nem kazanmaktadir.

Bilisim teknolojilerindeki gelismeler veri sikistirma
yontemlerinin hem yazilim hem de donanim elemanlari
ile gerceklestirilmesini saglamistir. Veri sikigtirmanin
temel 6zellikleri, var olan verinin daha az yer kaplayacak
sekilde yeniden diizenlenmesi, zaman ve boyuttan
kazanim saglayarak maliyetin minimize edilmesi olarak
Ozetlenebilir. Veri sikistirma yontemleri, kayipli ve
kayipsiz sikistirma yontemleri olmak tizere ikiye ayrilir.

3.1. Kayiph Sikistirma (Lossy Compression)

Kayipli sikistirma ydntemleri, ¢ikartilmasi verinin
biitiinliiglini en az diizeyde etkileyecek olan veri
kiimelerini ¢ikartarak, geriye kalan veri kiimelerinin de
kaypsiz sikistirmaya tabi tutulmasi temeline dayanir. Bir
veri kayipli bir sikistirma yontemi ile sikigtirilirsa,
verinin tamami degil, sadece belirli bir kismu geri
getirilebilir. Veri birebir ayni sekilde geri getirilemedigi
icin bu tiir yontemlere kayipli yontemler denir.

3.2. Kayipsiz Sikistirma (Lossless Compression)

Kayipsiz sikigtrma  yontemleri, orijinal veri ile
sikistirildiktan sonra geri getirilecek olan verinin
tamamiyla ayni olmasmin gerekli oldugu durumlarda
kullanilir. Ornegin metin tipinde veriler kayipsiz olarak
sikigtirllmahidirlar,  ¢iinkii  geri  getirildiklerinde
kelimelerinde veya karakterlerinde eksiklikler olursa,
metnin okunabilirligi azalacak ve anlam kayiplar
meydana gelecektir. Kisacasi, insan goziinin ve
kulagmin direkt olarak algilayabilecegi, metin belgeleri,
kaynak kodlari, ¢alistirilabilir program dosyalar1 gibi
dosyalar kayipsiz sikistirilmak zorundadirlar. ki tip
kayipsiz sikigtirma yontemi vardir. Bunlardan ilki
olasilik tabanli kodlama, ikincisi ise sozlik tabanli
kodlamadir.

Olasilik  tabanli kodlamada, sikistirilmasi istenen

mesajin, tek tek tiim sembolleri veya birkag¢ sembolii bir
araya getirilerek olusturulan alt sembol kiimelerinin
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olasiliklarinin bulunur ve bulunan bu olasilik dagilimlar
temel alinarak mesaj tekrar kodlanir. En ¢ok kullanilan
olasilik tabanli teknikler; Huffman Kodlamas: ve
Aritmetik Kodlama’dir.

Sozliik tabanl kodlamada temel prensip sik tekrarlanan
sembol gruplart igin tek bir sembol kullanilmaktir. Bir
metinde sikca tekrar eden kelimeler, bir goriintii
dosyasinda tekrar eden piksel gruplari gibi, yinelenen
kaliplar belirlenir ve bu kaliplardan bir sozlikk
olusturularak, her kalibin sozliikteki sira numarasi
kodlanir. En ¢ok kullanilan sozliik tabanli teknikler;
LZ77, LZ78 ve LZW yontemleridir. Sozlik tabanh
teknikleri, static, yari-statik ve dinamik olmak iizere 3
temel kategoriye ayirabiliriz[19].

Kaynak hakkinda onceden 6nemli oranda bilgi varsa,
sozlik olusturma masrafindan kurtulmak igin statik
sozliik kullanilabilir. Eger kaynak hakkinda bilgi yoksa
dinamik veya yari-statik yaklagimlardan birini kullanmak
daha etkili olacaktir.

Dinamik sozliik modelinde, sikistirma asamasinda es
zamanli olarak hem sozliik olusturulur, hem de sikistirma
yapilir[19]. Dinamik sozlikk yaklagimi, hem statik s6zlik
yaklagiminin, hem de yari-statik sozlik yaklagiminin
avantajli yonlerinesahiptir. Statik sozlik yaklagimi gibi
tek gecisli ve hizlhidir, yari-statik sozliik yaklagimi gibi
kaynaga oOzel sozlik iiretir ve sikigtirma orani
yiiksektir[20].

Dinamik sozliik tekniklerinin ¢ogu 1977 ve 1978
yillarinda Jacob Ziv ve Abraham Lempel tarafindan
yazilan makaleler iizerine gelistirilmislerdir. 1977 deki
makaleyi temel alan yaklagimlara LZ77 ailesi, 1978 deki
makaleyi temel alan yaklagimlara ise LZ78 ailesi denir.
LZ78 ailesinin en ¢ok bilinen ve en iyi sikistirma orani
saglayan {liyesi LZW algoritmasidir[19].

3.3. Lzw Sikistirma Algoritmas1 (LZW Compression
Algorithm)

Terry Welch tarafindan 1984°te, LZ78 yaklagimin
yiiksek performansli disk iinitelerine uyarlanmasiyla
ortaya ¢ikan yeni algoritma LZW olarak kabul
gormiistir. LZW hem sikistrma hem de agma
performansi agisindan LZ78 ailesinin en iyisidir. Her tip
veri lizerinde iyi sonuglar verdigi ortaya konmustur. Bu
nedenle kendisinden sonra gelen birgok algoritma
LZW’yi temel almustir.

LZW yontemi ile sikistirma yapilirken, baslangigta ilk
256 elemant (0-255) ASCII tablodaki karakterler igin
ayrilmig olan “dictionary” adi verebilecegimiz bir tablo
tutulur. Sikistirma sonrasi ¢ikisa yazilacak veriler bu
sozliikten alinacak indis numaralar1 oldugu icin, cikis
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dosyasina yazilacak her bir verinin boyu en az 9 bit (8
bitten fazla) olmak zorundadir. 12 bit i¢in ¢ikis dosyasina
yazilabilecek kodlar 256-4095 arasi degisir. 4095’ten
sonra gelen veriler kodlanmaksizin ¢ikis dosyasina
yazilir. Bu sikistirma oranini bir miktar diigtiriir[7].

Sekil 2’de wverilen sikistirma algoritmasinda da
goriildiigii lizere, veriler giris dosyasindan bayt bayt
okunup bir stringe eklenir ve bu stringin tabloda mevcut
olup olmadigina bakilir. Eger mevcut ise, dosyadan bir
bayt daha okunarak islem tekrarlanir. Algoritma,
sikistirilacak olan metin iizerinde, sozliikkte olan bir
kelimeyle uyusan harfler buldugu siirece ilerler. Farkli
bir harfe rastlandig1 zaman, o ana kadar uyumlu buldugu
harflerden olusan kelimenin kodunu sonuca yazar ve yeni
harfi i¢eren kelimeyi sozliige ekler.

TR =ilk

laralteri olu

CHE =:omrsld
kearalteri olku

STR+CHER
shizliikte var nu?

Cilaza 5TR vaz STR=5TR-CHR

STR-CHR :dzliize ekle

Dozvads olmmacslk
verivarma?

Cilaza 5TE vaz

Sekil 2. Lzw sikistirma algoritmasi (LZW compression algorithm)

Algoritma agma islemi sirasinda da, sikistirma isleminde
oldugu gibi dinamik so6zliikk olusturulur. Sikistirilmis
mesajdan bir deger okur ve bunun karsiligini sozliikten
bularak a¢ilmig mesaj olarak ¢ikartir. Ayrica sozliige her
yeni gelen harfi, sozlikten buldugu bir 6nceki kayda
ekleyerek sozliige yeni bir kayit olarak ekler. Sekil 3 ve
Sekil 4’te bir verinin sikistirma ve sikistirma agma islemi
stireci tablosal olarak gdsterilmistir.
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Stostnlss - Sezluk  Tampon Siksguiamis
a) | || |[o][100110101 ]
b) | o[ 201 ||E||100110|01 |
o | o1 ][ 300 |[1][oo110101 ]
dy | 010 || 400 ||E||011010| |
e | oi0]| |[o][110101 |
1‘;\ 0102 H 5(0.1,1) | | 10101 |
2| o102 || [[1][o101 |
) | 01023 | [ 6(1.0.1) || 101 |
i 01023 || |[1][o |
P e [ 6 |
o[ _owza] [ [s]] |

Sekil 3. Lzw algoritmasi ile verinin sikistirilma asamalari (The
compression of the data with LZW compression algorithm)

Sikistnlmamig Sizliik Tampon Sikistinlmg
Cikn Girdi

a | o] |[][010236 ]
|
3(1.0) ||I||0236 |
|
|

b | o1 |[ 20 |E [ 10236
c:l| 010 ||
dr| 01001 | | 4(0.0) | E | 236

el| 0100110|| S0,1,1) ||35
f,| 0100110101 || 6(1.0.1) ||6 |

Sekil 4. Lzw algoritmasi ile verinin sikistirma agma asamalart (The
compression and open tries of the data with LZW compression
algorithm)

4. VERI GIZLEME TEKNiKLERi (METHODS OF
DATA HIDING)

Bilisim teknolojilerinin hayatimiza daha fazla girmesi ve
yayginlagsmasiyla birlikte, yapilan is ve islemler
elektronik ortamlara kaymakta, bu ortamlarda bulunan,
saklanan, islenen ve transfer edilen bilgilerin ise
korunmas: veya giivenliginin saglanmasi ¢ok biiyiik
onem arz etmektedir.

Bilgi gizlemenin 6nemli bir alt disiplini olan sir 6rtme,
bir nesnenin igerisine bir bagka verinin gizlenmesi olarak
tanimlanabilir. Taginmak istenen mesajin bagka bir
ortamda saklanarak, t¢ilincii sahislarin iletilen mesajin
varligindan haberdar olmasi engellenmektedir[22]. Tam
olarak “kaplanmis yazi” anlamina gelen Sirértme’nin
amaci, onemli mesaj ya da bilginin varligini saklamaktir.
Kelime anlami olarak gizli yaz1 veya ortili yazi
anlamina gelmektedir[23].Bilgi gizleme yontemlerinin
onemli bir alt dalin1 olusturan sir 6rtme kokleri binlerce
yil 6ncesine dayanan bir bilim dalidir [24].
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Veri Gizleme

Algoritmas:
\ / Ve

Gizleme Yapilacak Oge Gizleme

l

| Veri Gizlenmis Oge |

!

| Veri Cszme Algoritmasi

Veri
Cozimleme

[ ki vei |

Sekil 5. Veri gizleme blok diyagramui (The block diagram of data
hiding)

Veri gizleme yapist temel olarak Sekil 5°te
goriilmektedir. Gizlenecek olan veri, veri gizleme
yontem ve algoritmalari yardimiyla sayisallastirilmis
goriintii 6gesine gomiiliir. Burada gizlenecek olan veri
metin, sifrelenmis metin ya da binary temsilli bir deger
olabilir. Sonu¢ olarak veri gizlenmis 6ge elde edilir.
Burada kullanilacak olan gizleme yodntem veya
algoritmalarindan, goriintiideki bozulmanin en aza
indirgenmesi ve en hizl sekilde gerceklesmesi icin en
uygunu segilmelidir.  Icerisinde gizli veri bulunan
0geden, gizlenmis veriyi elde etmek igin gizlemede
kullanilan yontem ve teknikle ¢6ziimleme yapilir.
Coziimlemedeki yap1 gizlemedeki yapinin tersidir.

Sir 6rtme, kullanim alanlar1 agisindan tige ayrilmaktadir.
Bunlar, metin (text) sir 6rtme, goriintii (image) sir 6rtme
ve ses (audio) sirortme’dir.

4.1. Gériintii Sir Ortme (Image Glaze Covering)

Resim lizerinde gergeklestirilen degisiklikler insan gozii
tarafindan algilanamamalidir. Aksi halde en azindan bir
gizli metin iletilmekte oldugu anlasilacaktir. Bu durumda
ticlincii kisilerin igerisinde gizli veri olan resim tizerinde
islemler yapma olasilig1 vardir. Sir 6rtme yontemlerin
bazi siirlar igerisinde de olsa bu tiir saldirilara karsi bir
dayaniklilik gostermesi gerekir.

Gorilinti sir ortme bilgiyi resmin igine gizlemek igin
cesitli yontemler vardir. Bunlar; en 6nemsiz bite ekleme
(LSB), maskeleme ve filtreleme, doniisiim teknikleri
olarak siniflandirilabilir.

En oOnemsiz bite ekleme yontemi, yaygin olarak
kullanilan ve uygulamas: basit bir yontemdir. Bu
yontemde, resmi olusturan her pikselin her baytinin en
Onemsiz biti olan son biti degistirilerek o bitin yerine
gizlenmesini istedigimiz verinin bitleri sirasiyla verinin
baslangicindan itibaren birer birer yerlestirilmektedir.
Burada her sekiz bitin en fazla bir biti degisiklige
ugratildigindan ve eger degisiklik olmussa da degisiklik
yapilan bitin baytin en az anlamli biti olmasidan dolay,
ortaya cikan steganogramdaki (= ortli verisi + gomiili
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veri) degisimler insan tarafindan algilanamaz boyutta
olmaktadir.

Maskeleme ve filtreleme yonteminde resmin, resim
isleme teknikleri kullanilarak veri saklamaya en uygun
alanlar1 belirlenir ve saklama islemi bu bdlgelerde
gergeklestirilir. Genellikle ticari amagclar igin, 24 bitlik
gri seviyeli resimlerde kullanilir[25].

Dontistim teknikleri ile gizlenecek veri/mesaj imgeler
baska bir uzaya doniistiiriildiikten sonra imgenin belirli
alanlarma gomiilmektedir. Doniisiim tekniklerinde
siklikla kullanilan yontemlerin baginda, Ayrik Kosiniis
Doéntistimii (Discrete Cosinus Transform-DCT), Ayrik
Fourier Doniisiimii (Discrete Fourier Transform-DFT) ve
Ayrik  Dalgacitk  Doniisimii  (Discrete  Wavelet
Transform-DWT) gelmektedir.

4.2. Gri Seviyeli Dort Piksel Icerisine Bir ASCII
Kodunun Goémiilmesi (Embedding an ASCII Code
Level four pixels in a gray)

Gri seviyeli resimlerde her piksel, 0 ile 255 arasinda
parlaklik degerleri alir. Burada O degeri siyah, 255 degeri
beyaz, diger degerler ise gri renkleri tanimlar.

Bu c¢alismada kullanilan karakter kiimesi, HTML
tarafindan kullanilan ISO-8859-1 (Latin-1) karakter
kiimesi oldugundan her bir ASCIl kodu dort
basamaklidir. Bu ASCII kodunu bir resim igerisine
gizlemek istedigimizde, ASCII kodunda yer alan her bir
karakter bir piksel igerisine gomiileceginden, resimdeki
her dort piksel igerisine bir ASCII kodu, yani bir karakter
yerlestirilir.

Gri seviyeli bir resimde ard1 ardina gelen 4 pikselin renk
degerlerinin 42,129,85,42 oldugunu diislinelim.

I I
1.piksel: N 42
lofofsfofs]efsfo}
2.pikse|:|27|2°|2°|2*|2=I2=|2'I2° }\‘>—b129
|1|0|0|0|a|n|ol;}/
|2’ 26 [25 [ 29 [ 23 [22 [ 22 2-}\
3.piksel: 55
ofafofafor]o]2}
SOl

S 42
Lofefsfofsfofa o}
Sekil 6. Dort piksele ait parlaklik seviyelerin 8—bit olarak dagilimi
(Four levels of brightness of pixels in 8-bit distribution)

Parlaklik seviyeleri 42,129,85,42 olan dort piksel
icerisine ‘Y’ karakterinin karsiligi #8721 kodunun
gomillmesi islemi Sekil 7’de, goémiili bilginin yeniden
elde edilmesi islem siireci ise Sekil 8’de goriilmektedir.
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ipk  2Zpk  3pk  4pk

Orjinal parlakhk
42 129 85 42 '—’ seviyeleri
parlaklik seviyelerinin

sifirlanmasi

‘40+[ll]-3]| 120 +(10-7) ‘ 80+ (10-2) H 40+(10-1) }—b:h;-m?n"

10- 080 gomiilmesi
42 123 88 40
» Elde edilenyeni

parlakiik seviyeleri

Sekil 7. Dort piksel igerisine bir ASCII kodunun gémiilmesi islem
stireci (Embedding an ASCII code of the four pixels in the treatment
process)

r S 1 r Kodlu pikselllerin
42 123 88 49 parlakhk seviyeleri
Degerlerin son
2
- | 3 8 ? rakamlaninim ahinmasi

10'dan ¢ikarilarak
gomald sayinin elde
edilmesi

— J— Orjinal piksel agirigmin
8 7 1 | yeniden elde edimesi
a121: ¥

| (10-2) (10-3) (10-38) || (10-9) | —»
T T T

Sekil 8. Bir piksel igerisinden gomiilii bir ASCII kodun ¢ikarilmasi
islemi (Removal of the ASCII code embedded within a pixel)

5. SONUCLAR VE TARTISMA (RESULTS AND
DISCUSSION)

Gergeklestirilen uygulamada medikal goriintii iceren
Dicom dosyalart kullanilmigtir. Medikal —goriintii
icerisinde yer alan hastaya ait bazi bilgiler, goriintiiye ait
baz1 bilgiler ve beraberinde hekim tarafindan eklenecek
olan elde edilmis bilgi ve bulgular1 gésteren teshis ve tani
metinleri de medikal goriintii igerisinden alip bir metin
dosyasina aktarilir. Bu metin dosyasi igerisinde yapilan
orneklerde 470 karakterlik bilgi yer almaktadir. Yapilan
denemelerde kullanilan farkli medikal goriintiilere ise
yerlestirilebilecek en fazla karakter sayis1 27000 karakter
ile 70000 karakter arasinda degismektedir. Bu durumda
hastaya, doktora, hastaneye gibi pek ¢ok veri bu medikal
goriintii i¢erisine yerlestirilebilme imkani saglamaktadir.
Medikal goriintii formati olan Dicom dosyasi gri seviyeli
resim dosyasma doniistiiriilerek veri gizlenecek olan
goriintli dosyasi elde edilmistir. Bununla beraber bir de
medikal goriintii i¢erisinde yer alan bilgiler elde edilerek
metin dosyasina kaydedilir.

Medikal goriintii igerisine yerlestirilecek olan pikseller
secilirken gri seviyeli pikseller arasinda bir aralik
belirtilmistir. Bu araliga gore veri gizlenecek olan
pikseller secilir. Yapilan denemelerde medikal goriintii
dosyalart igerisinde gri seviyeli pikseller olmasi
sebebiyle 0 agirhikli degerlikler igermektedir. Yani
goriintli de piksel yogunlu daha ¢ok siyah agirliklidir. 0
degerlige sahip olan piksel igerisine ver gommek dogru
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bir yaklagim olmayacagindan belirlenen araligimiz;
0>aralik<50 ve 230>aralik<255’dr.

Bu uygulamada yapilan islemler; elde edilen metin
dosyasinin igerisine hekim tarafindan eklentiler de
yapilarak gomiilecek verinin ham veri olarak gri seviyeli
gorilintii igerisine gOmiilmesi ve elde edilen metin
dosyasinin sikistirilarak elde edilen sikistirtlmis verinin
gri  seviyeli  gOrlintii  igerisine  gOmiilmesiyle
gergeklestirilmistir. Ham veri ile sikigtirilmig veri
arasinda karaktersel diizeyde farkliliklar yer almaktadir.
Ham metin belgesi gri seviyeli gorlintii igerisine
gomiiliirken ASCII karakter kodlari 0-255 arasindaki
degerlikleri alir. Bir ASCII kodunun gri seviyeli bir
gorilintii igerisine yerlestirilirken 3 piksel gereklidir.
Ancak LZW ile sikistirilmig metin belgesi igerisinde yer
alan ASCII karakter kodlar1 degerlikleri 4 basamakli
degerlikler almaktadir. bu durumda yapilmas: gereken 4
piksel igerisine verinin gdmiilmesidir. Bu durumda resim
iizerindeki bozulma miktar1 dogal olarak artmaktadir.
Fakat yapmis oldugumuz uygulamada buna ragmen
sikistirllmis  belge goriintii  icerisine kaydedilirken
gerceklesen bozulma miktart daha azdir. Bununla
beraber verinin gomiilmesi ve ¢ikarilmasi islemi de daha
kisa stirmektedir.

Uygulama yapilan 3 farkli DICOM goriintii dosyast i¢in
gerceklesen  bozulma  miktarlart  Sekil  9°da
goriilmektedir.

Uyg.1 i¢in sikistirilmig verinin gdmiilmesi esnasindaki
bozulma miktar1 1408 piksel, ham veri i¢in ise 1960
pikseldir. Uyg.2 icin sikistirilmig verinin gomiilmesi
esnasindaki bozulma miktar1 1505 piksel, ham veri i¢in
ise 2008 pikseldir. Uyg.3 i¢in sikigtirtlmis verinin

gomillmesi  esnasindaki  bozulma miktar1 1105
piksel,ham veri igin 2040 pikseldir.
44 o
2500 ‘ m Sikistinlnus
2000 1 VeriI¢in
1500 1 Bozulma(pixel
) say1s1)
1000 + .
) ® Ham Ven I¢in
500 Bozulma(pixel
O 'f". Y Y 'd .\':"\'l-\'l)
Uygl Uye2 Uyg3

Sekil 9. Yapilan uygulamalarda gergeklesen pixel bozulma miktarlar:
(The actual pixel distortion amounts of applications)

Sekil 10°da ise yapilan uygulamarda verilerin gémme
stirelerini gosteren graikler yer almaktadir.

Uyg.1 igin sikistirilmis verinin gémme siiresi 0.0206492
ms, ham veri i¢in gdmme siiresi 0.0341145 ms'dir.Uyg.2
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icin sikistirilmig verinin gomme siiresi 0.07053ms, ham
veri gomme siiresi ise 0.09874 ms'dir. Uyg.3 igin
sikistirilmis verinin gomme siiresi 0.162258 ms, ham veri
gomme siiresi ise 0.291212ms'dir.

0400000 v
m Sikisturtlnus
0,300000 + Vertl¢in
0.200000 + - Gomme Islem
Suresi

0100000 ‘ ® Ham Veri I¢mn
0.000000 += . 4 Gomme Islem

NN s Suresi

o o ¥

Sekil 10. Yapilan uygulamalarda verinin gémme islem siireleri (The
built-in applications, data processing times)

Sekil 11°de yapilan uygulamalarda gémii verisinin geri
elde edilmesi i¢in gecen siireler goriilmektedir.

Uyg.1 i¢in sikistirilmis verinin tekrar elde etme siiresi
0.2006 ms, ham verinin tekrar elde etme siiresi ise 0.4471
ms'dir. Uyg.2 i¢in sikigtirilmig verinin tekrar elde etme
stiresi 0.2339 ms, ham verinin tekrar elde etme siiresi
0.6542 ms'dir. Uyg.3 i¢in sikistirilmis verinin tekrar elde
etme siiresi 00.415658 ms, ham verinin tekrar elde etme
siiresi ise 00.484755 ms'dir.

0.700000
0.600000 +
0,500000 +~ ® Sikistirnlnus
0400000 Veri Elde Etme
0,300000 ‘:‘ ' Islem Suresi
0.200000 + .
0.100000 + ® Ham Ven Elde
0,000000 =L Etme Islem

N Suresi

\S;IY 0“\6 0.\\4

Sekil 11. Yapilan uygulamalarda verinin elde edilme iglem siireleri
(Data acquisition applications with processing times)
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6. SONUCLAR (CONCLUSIONS)

Medikal goriintiiler igerisine veri gizleme ¢alismalarinda
gizlenmek istenen bilgi ¢ogunlukla hastaya ait kisisel
bilgileri ve hastalik teshisini icermektedir. Bu bilgilerin
gerek arsivlenerek saklanmasi gerekse de diger
uzmanlarla paylasilmast esnasinda ortaya ¢ikan
problemlerin basinda giivenlilik gelmektedir. Hastaya ait
kisisel ve oOzel bilgilerin istenen uzmanlar haricinde
bagkalarinin eline gegmesi hem etik agidan hem de
hastanin mahremiyetinin korunmasi agisindan uygun
olmadig1 genel kanaattir. Bu makale ¢alismasinda gerek
bilgilerin arsivlenmesi hususunda gerekse de bilgilerin
giivenli bir sekilde saklanmasi konusunda yeni
yaklagimlar Onerilmistir. Gtlivenligi saglamak i¢in
medikal goriintiiler iizerinde yeni bir sir drtme yaklagim
sunulurken, yiiksek veri kapasitesine sahip gizli bilgilerin
ise sikistirilarak arsivlenmesi Onerilmistir. Yapilan
literatiir c¢aligmalarinda goriilmiistir ki glinlimiizde
yapilan benzer calismalarda sikigtirma tekniklerinin de
kullanildig1 bir sir 6rtme yaklasimi bulunmamaktadir.
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