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ABSTRACT

Mobile telecommunication industry is in a radical development process in todays™ world. In this process, an increase
the services which are based on data for mobile users are more anticipated than the voice communication systel
Effective security solutions must be provided as soon as possible to continue the success of this industry. A sec
environment should be obtained for the mobile network systems. application providers and subscriptions in order
allow them to perform operations.

According to the Nokia, there are approximately 300 third-generation mobile networks and each of them has at le
1000 access nodes with one billion subscribers in the mobile telecommunication industry. These wide area networks
coing to be IP based systems so secure environments must be established which includes the functions of verificati
warning and tracing.

In this article, security solutions of second and third generation mobile technologies are generally cxplained for mob
oroups. Also the writer deals with the security problems and solutions in the parallel of the great experiences whi
were gained while working in a GSM operator in Turkey.
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ONSOZ
Mobil telekomiinikasyon endiistrisi, radikal dontistim stirecindedir. Bu siiregte, ses tletisiminden ¢ok kullanicr
icin verive dayali servislerin arttirtlmasi 6ngoriilmektedir. Endiistrmin bagarisinin devami i (ah etivenl
coztimlerine ihtivag vardir. Mobil aglarm, uygulama saglayicilarin ve abonelerin giivenli bir de islemler

vapabilmelerini saglamak i¢in giivenilir ortamlar olusturmak gerekmektedir.

Mobil telekom endiistrisinde. 300 tane iiciincii-kusak mobil agdan, her birinde en az 1000 erisim diigiimiinden ve
milvar aboneden bahsedilmektedir. (kaynak: Nokia) bu ¢ok genis aglar. IP tabanl olacak ve bu viizden dogrulam

L

uvari. izleme ve takip etme fonksiyonlarmin igerilecedi gitvenlik ortamlarmin kurulmasi gerekmektedir.

Bu makalede. mobil topluluklar i¢in, ikinci, 2 Y2 ve l¢lincti kusak mobil teknolojilerin giivenlik ¢coziimleri tizering
durulmaktadir. Yazarlar, Tirkiye'deki bir GSM operatoriindeki deneyimlerinden yol ¢ikarak g¢tivenlik agiklar:
coziimlerini ele almaktadirlar.

Anahtar Kelimeler- GSM. Security
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1.GIRIS
Mobil telekom sektorii, ikinci kusak teknolojiden, [P
tabanli ticlinci kusak teknolojilere gegis asamasindadir.
Ugtincii kusak aglarin en énemli 6zellikler: [1]:

e [P tabanli aglar sayesinde, hem ses hem de veri
iletisimi ile daha ¢ok sayida ve gesitte Inernet tabanh
hizmetlere, mobil ortamda olanak saglayacaklar.

e (ok genis olacaklar ve bu sayede binlerce ag, biiyiik
miktarlardaki mobil abonelere hizmet verecektir.

Buetinlerde. 2. kusak teknolojilerinden WAP(Wireless

Application Protocol-Mobil uygulamalar protokolii) ve
SMS(short  message  service-kisa  mesa]  servisi)
teknolojilerinin hayata gecirilmesine ragmen. interaktif
Internet hizmetlerinin bircodu mobil aboneler tarafindan
kullanilamamaktadir. Wap ve SMS’teki giivenlik agiklar
hala tam olarak c¢oziilemediginden dolayl, o6zellikle
bankacilik uygulamalarinda, bu tiir mobil ¢éztimler kisitl
olarak  kullanilabilmektedir. 2 %, ve 3. Kkusak
teknolojilerin uygulamaya gecirtlmesi ile, bir¢ok yeni
servis  devreye alinacaktir.  Dolayis daha etkin
oiivenlik ¢oztimlerine thtiyag vardir|2].

Mobil ag operatérlerinin giivenligi, mobil kullanicinin

1le.

cihazindan, operatoriin - agina  kadar olan  kismi
lkapsamaktadir. Uygulamadaki ¢oziimlerde, iletisim

hhavada sifrelendirilir, fakat, operatoriin aginda iletisim
sifreli degildir.
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Veri iletisiminde giivenlik, sadece a
aboneyi degil. ayni zamanda. uygulama
kapsamaktadir.

operatoru  ve
saglayiciyr da

(JS¢

2. IKINCI KUSAK AGLAR

[kinci kusak aglarda, aboneler. internet erisimlerini. ayni
zamanda internet saglayici konumundaki mobil servis

saglayicilardan, yani osm operatorlerinden

saglamaktadirlar.  Internet'e  baglanildiktan  sonra

aboneler, kurumsal veya ticari WAP servislerinden

hizmet alabilirler.  SMS, mobil ag operatoriinden

dogrudan kullantlabilir  bir  hizmettir. Ikinci  kusak

aglardaki giivenlik konulari sunlardir:

e Kurumdan, operatore baglanmak i¢cin kullanilan
hattin giivenligi,

e WAP ve SMS i¢in, giivenilir erisim ve Kisitlanmis
erisim.

WAP, genellikle IP iizerinden uygulanir; fakat, SMS bir

[P servisi degildir. Standart, VPN(virtual private

Networks-sanal 6zel ag)/Firewall(Ates duvart) coziimleri
kurumdan operatore giden hatlarda giivenilir  veri
aktarimi i¢cin uygulanabilir. Hem kurumsal hem de ticari
WAP servis saglayicilari, asagidaki sartlari saglamahdir.
. Servisin sadece yetkilendirilmis kullanicilar
tarafindan kullanilmasini saglamak,
Kullanicilarin veriye erisimlerini kisitlamak.
7 l.

Mobil Uygulama Protokolii(WAP)

Mobil uygulama protokolii, mobil cihazlarda. mobil
bilginin sunulmasi ve teslim edilmest i¢cin kullanilan
standarttir[ 3]. WAP genellikle, IP servisi olarak uygulanir
ve mobil cithazlar i¢cin web gezgini aracihigr ile bilgi
edintmint miimkiin kilar. WAP kullanicilari, Internet’e
bagli olmahdirlar ve bu yiizden hem internetten hem de
abonelerden gelecek tehditlere agik durumdadirlar.

Sekil 1, kurumsal bilginin bir WAP hatti boyunca.
aiivenilir bir bigimde, nasil tasinacagini géstermektedir.

(1) VPN/ Firewall’da kullanici bilgisi, VPN/Firewall
Modiiliinden alinir ve web sunucusu kullanilabilir
hale getirilir.

VPN/ Firewall’da ise, WAP ge¢idi korunulmaktadir.
Burada ates duvari uygulanmazsa, WAP gecidi ile
kurumsal gecit SSL kullanilarak sifrelenebilir. WAP
oecidi bir VPN/Firewall modiili ile korunursa:

a. Mobil kullaniciya abonenin giris bilgisi.
HT TP den acilarak, ya da kullanicidan
erisim bilgiler tekrar 1stenerek, giivenilir
airis saglanabilir.

Baglantiy1 6zellestirmek i¢in, WAP ge¢idi
ve kurumsal ge¢it arasinda bir VPN kurulur.

b.
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2.1.1. Giivenilir SMS Veri1 AKkisi

Sekil 2°de, kurumsal verinin giivenilir bir bicimde, bir
mobil cihaza iletilebilmest gosterilmektedir. Kurumsal
web sunucusu ile uygulama saglayici arasinda bir sanal
6zel ag vyapilandirilmahdir.Bir uygulama, (SMS-C’nin
yanindaki uygulama sunucuda, kurumsal ag disindaki) IP
Protokoliine (HTTP veya SMTP) gomiilmiis SMS mesaji
VPN araciligi ile giivenilir hale getirilir.

3. 2%.KUSAK YUKSEK HIZLI VERI AGLARI
2 Y. kusak, 3. kusak aglarin evrimine bir gegis

ta

olusturmaktadir. 2 2. kusakta, 2. kusak alt yapisindan ses
Lletimi ayni kalmaktadir ve IP tabanh veri agi, 2. kusak ag
icerisinde uygulanmaktadir. Mobil ag, Internet servis

saglayict  konumuna gelmektedir ve 2 ‘2 kusak
GPRS(General Packet Radio Service-Genel Paketlemeli

Radyo Servisi) servisi “her zaman baglh kal™ ortamini
GPRS’1 destekleyen GSM telefonlari i¢in saglamaktadir.
GPRS  European  Telecommunication  Standards
Institute(ETSI) tarafindan gelistirilmistir.
Standartlastirma  ¢alismalart  1993°de  baslamis  ve
spesifikasyon faz 1 1¢in tamamlanmistir, fakat, birgok
kiiclik degisiklik beklenmektedir. GPRS, veri transferini
tleriye gotiirmek ve biliylik miktarlardaki veriyi iletmek
i¢in tasarlanmis bir teknolojidir. GPRS, bir GSM hizmeti
olarak ele alinmaktadir ve kendine has bir 6z agi
olmasina ragmen, radyo agi GPRS ve GSM &z aglari
arasinda paylastirilmaktadir. Ek olarak, GSM, GPRS 6z
agindan faydalanarak daha 1y1 performans ile birlikte
veriye baghh GSM hizmetleri vermek i¢cin uygundur.
Ancak, herhangi bir GSM aginda baglamaksizin bir
GPRS agi olusturmak miimkiindiir. Bu durumda GPRS
ag1 kendi radyo agina sahip olmahidir.

Sekil 3°deki ag konfigiirasyonunda, mobil cihazdan
[nternete baglanti kurulmaktadir[4].

|. Birabone SGSN'e baglanir,

2. SGSN bir GTP(GPRS Tiinel Protokolii) acar
GGSN’e baglanir,
3. Mobil cihaz i¢cin bir IP adresini GGSN tahsis
eder,
4.  Baglanti, GTP tiineli Gizerinden kurulur.
3.1. Giivenlik Konular

.  Mobil operatoriin agini, Internetten ve diger mobil
operatorlerden korumak,

2. Bir abone tabanli politika saglamak.

5. Farkl ara yiizlerden(Gn,Gi) veri baglantisini
korumak,

4. GGSN’ler ve kurumsal gegitler arasimda VPN’ler
olusturmak.
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3.1.1. IP Adresi YOonetimi

[P Adresi Yonetimi, GPRS aglarinda ilave bir konudu

. IP adreslerinin sinirli sayida olmasindan dolay!1. ||
adresi tahsis mekanizmasiin bir havuz kullantlar
saglanmasi gerekmektedir,

2. Dolasim — Mobil telefonlar bir hiicreden digerine
veya bir mobil operatoriin agindan digerine
gecerlerken, yeni bir IP adresine ihtiyag duyarlar
(mikro mobiliti ve makro mobiliti)

3.2. Giivenlik Coziimleri
3.2.1. Mobil Ag1 Korumak

Mobil veri agi IP tabanhdir ve internetten gelebilecel
tiim saldirilara ve herhangi bir kurumsal agdan gelec
tehditlere de agiktir. Mobil ag, her erisim diigiimitinds
(GSNler) korunmahidir.

[.  Abonenin GSM telefonuna baglantilari,

2. Diger mobil aglarin baglantilari,

5. Internet

Geleneksel mobil aglar, ¢ok biiyiik olduklarindan, bt
operatorlerde binlerce SGSN olusturmak zorundadir

3.2.2. Abone Tabanh Giivenlik Politikasi

VPN ve Firewall, ag operatorlerinin abone taban

Giivenlik Politikasini, erisim diigtiimle
(GGSN’lerde)  uygulamaya olanak  saglamak

Abonenin crisimi, mobil agin giivenlik politikasini

konudur + boneler, mesela mobil viriis saldirilar
korunma F

e fo . - Baglantisinin Korunmasi

Sadec eoil, fakat; ayni zamanda veri iletisimi
koruni - VPN teknolojisi, iletisimin kisiye 6ze
olmasin imini ve giivenligini mobil ag boyuncs

korumak
Hava bag! s1, mobil ag teknolojisi standartlary ile
sifrelenir ve letisim, baz istasyonunda sifre agilarak
tamamlanir. VPN/Firewall ikilisi ilk olarak GSN *der
baslanarak ¢iivenligi saglar. Bu, VPN, GSN ve kuru
oecit arasindadir. Verinin sifrelenmesinin gerektigi |
bolgeler:

. Mobil operatoriin aginda (SGSN-GGSN)

2. Internet’te (GGSN-Internet)

3. Mobil operatér aglari arasinda (BG-BG)

3.3. Uygulama Senaryolari

Bu béliim asagidaki uygulama senaryolarinin 6rnel

sunmaktadir:
. Saydam Internet Erisimi.

2. Kurumsal VPN.
3. Dolasim VPN’leri,
4. Abone tabanli izleme.
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3.3.1. Saydam Internet Erisimi

Sekil 4 de. abonelerin internet erigiminin, hem
GPRSden hem de Internet abonelerinin saldirilarindan
korunmasini saglayan bir konfigtirasyonu gostermektedir.
VPN Firewall modiilleri. GPRS agindaki her GSN e
viiklenir.

Bu konfigiirasyonda, Internet ve diger GPRS aglar
(GGSN-BG) arasinda VPN e ihtiyag vardir. SGSN-
GGSN hattinda (GPRS agindadir). VPN se¢imliktir ve
dzellestirmenin yani sira, servis kalitesini de
saglamaktadir,

3.3.2. Kurumsal VPN

Sekil 5'de, kurumsal veri (kurumsal VPN ve Firewall
modiiliiyle sifrelenir) internette sifrelenmis olarak iletilir.
VPRN, SGSN-GGSN hattinda VPN secimliktir.

3.3.3. Dolasim VPN’leri

Sekil 6°daki kontigiirasyonda. mobil cihaz dolasimda
olsa bile. VPN lerin mobil cihaza saglanan kurumsal
verinin giivenligini sagladigr e¢oriilmektedir| 5.

Sekil 6 daki konfigiirasyonda ¢ok sayida ekstranetin
yonetimini saglayacak bir ¢oziime ihtivag vardir.

3.3.4. Abone Tabanh Engelleme

Sekil 7°deki konfigiirasyonda. abonenin erisimi. her bir
aboneye dayandirilarak kontrol edilmektedir. Web icerigi,
ag operatorlerinin web sunucularina gonderilmekte ve
igerige erisim, bireysel abonelere hizmet, abone olduklari
servislere gore saglanmaktadir.

GPRS abonesi, bireysel olarak GPRS IP agina uzaktan
dogrulamali, kullanict servisi (RADIUS) aracihgr ile
baglanarak IP havuzundan bir IP alir ve aga baglanr.
GPRS destek digiimiine eristikten ve ates duvarini
astiktan sonra uygulama web sunucularina erisebilir[6].

4. 3. KUSAK MOBIL AGLAR

3. Kusak Mobil aglarda, hem ses hem de veri IP tabanl
olabilecektir. Korkung sayidaki mobil telefon sayisindan
dolayi, her cihazin bir IP adresine ihtiya¢ duyulacaktir.
Bundan dolayr da. 3. kusak aglarda hem IPv6 hem de
geleneksel IPv4 adresleme kullanmilacaktir[6.7.8].

5. kusaktaki bazi giivenlik konulari, 2 4. Kusaktakiler ile
benzerlik gostermektedir:
 Mobil operatériin aginin Internetten ve de diger
mobil aglardan korunmasi,
e Abone tabanh bir politikanin uygulanabilmesi.
e Farkli ara yiizler(Gn,Gi,v.s.) iizerinde veri
lletisimin korunmasi,
e VPNIlerin yaratilmasi

2 2. Kusak giivenlik konularina ek olarak, asagidaki
glivenlik konulari 3. kusak aglardaki konulari daha uygun
bir bi¢imde tanimlamaktadir:
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e  Uciincii partilerin giivenilirligi.
Katma degerh servilerin daha ¢ok
ortaya ¢tkmasi ile. 3. partilerden
almacak i¢ceriklerin ve servislerin
abonelere saglanmasi esnasinda. 3.
partiler 1le abone arasinda tastyici
roltiindekt mobil operatériin ¢ift tarafli
glivenlik mekanizmasini devreye
sokmasi gerckmektedir.

¢ laturalamada kotiiye kullanim,

©  Hem tiiketiciler, hem de servis

saglayicilar diiriist bir sekilde giivenilir
bir fiyatlandirma ve édeme siirecine
thtiya¢ duymaktadir.

4.1. Giivenlik Coziimleri
Mobil agdaki giivenlik saglanirken, her erisim diigtimi
(GSNler) korunmahidir.

e  Abonenin cihazina baglantilar,

e Diger mobil aglara baglantilar,

e Internet.

5. TEMEL KAVRAMLAR

S5.1. Tinel Tabanh Rota
Mobil operatorler, abonelerine veri servisleri
saglamalarma ragmen, dogrudan bir Internet baglantisini
saglamazlar. Bunun iki ana nedeni:
I. Internet servisi. bir internet servis saglayici
tarafindan verilmektedir,
2. Abone bir kurumsal miisteridir ve internetten
¢ok, kurumsal bir aga erismesi gerekmektedir.
Abone veri oturumunu kurarken, GGSN abonenin
profiline bagh olarak erisim noktasini saglar ve abonenin
verisi bir tiinel igerisinden, Ipsec, L2TP.GRE, 6zel hat
veya MPLS tabanli VPN protokollerinden birinin yardimi
ile tletilir. Bir cok durumda, RADIUS kullanilarak adres
havuzundan bir IP adresi, abone i¢in tahsis edilir.

S5.1.1. IP Adresi Tahsis Etme Mekanizmasi

GGSN tabanli 1P adresi havuzunda, her bir GGSN 1¢in
bir [P havuzu tanimlanir. Béylece GGSN her bir oturum
icin bir adres ayirir ve oturum sonlandirildiginda 1P
adresini havuza geri koyar. Havuzdaki IP adreslert;

e [nternette kullanimda olabilir,

e (egersiz bir adres olabilir, 6rnegin; 10.x.y.z

Bu metodun igerdigi dezavantaj:

e Yonetimi — Her GGSN icin bir havuz
olusturmada basit bir yol gerekir. Ayrica. iki
GGSNin ayni gegerli adresi kullanmamalari
saglanmalidir,

e (GGSN igersinde spesifik bir kod yazana kadar.
hangi kullanicinin hangi IP’yi kullandig:
bilgisine erisilemez,

e Bir GGSN i¢in havuzdaki Iplerin tilkenmekte
oldugunu rapor edecek bir yontem yoktur,
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e VYiiksek kullanilabilirlik modundaki bir Kkag

GGSN kullanimi — Bir GGSN devre disi
kaldiginda. havuzundaki IP adreslerinin statiisii
bilinemez.  GGSN  kurtarildiginda,  biit{in
cullanicilarin  Ipleri kaldiklart yerden devam
edemezler.

5.1.2. Bir DHCP Istemcisi Olarak GGSN

Bu mekanizmada, GGSN (bir DHCP istemcisi veya
DHCP Relay gibi) biitiin  GGSNler i¢in 1P adresi
havuzunu yoneten bir DHCP sunucusu ile haberlesir.
DHCP  sunuculari. yukarida bahsettigimiz  yonetim,
GGSNin devre disi kalmasi, [P havuzu yénetimi, DNS
izerinden kullanici-IP yayimi gibi konularin ¢éziimleri
icin kullanilabilir. Adresler tanimh veya tanimsiz olabilir.

6. SONUC
Tiirkive'deki bir GSM operatdriinde yapmis oldugumuz
testlerde, yukarida belirttigimiz gibi, g¢esitli noktalarda
aciklar  bulunmaktadir. Ozellikle, 2. ve 2'%. kusak
aglardaki alt yapinn elverislhi olmamasindan dolaya.
mobil bankacihk uygulamalarinda, “parasal islemlerin
vapilmasi™ gerceklestirilememistir. Ozellikle, mobil-PKI
teknolojisinin 3. kusak aglarla daha entegre bir sekilde,
paketlerin  sifrelenerck gonderilebilmesi ve paketlerin
mobil operatdriin aginda degil, dogrudan mobil telefonda
actlabilmesini destekleven teknolojiler 1¢erebilmesinden
dolayr mevcut agiklarin kapatilabilece@r ongoriilmektedir.
lavada giivenligin kisith olmasi ve Mobil 1stasyonlardan
bant ~ genishigimin - diisik  olmasindan  dolayr  GPRS
izmetlerine saldirilar miimkiindiir. Ozellikle, diger GSM
aglarina baglanirken kullanmilan  GTP den kaynaklanan
oiivenlik a¢i@i, yukarida da belirttigimiz gib1 GTP tizerine
verlestirilecek  bir ates duvart aracih@r ile kontrol
edilebilir.  Ayrica, VPN/VLAN tiinel baglantilari
kullanilarak da haberlesme bilgisinin sifreli iletilmesini
saglayarak giivenlik agiklari en aza indirgenebilmektedir.

Sekil 1. Mobil Kullanicilar igcim WAP a erisim kontrolii
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Sekil 3. Tipik Mobil Ag Konfigiirasyonu

Sekil 4. GPRS ile Saydam Internet Erigimi
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EK 1.Mobil ag teknolojilerinde kullanilmakta olan
terimlerin bazilari asagidaki eibidir:

Tablo 2. Terimler
| AFH_ . ___ T)IE@I_I.JHM h.-.l%ll“ o)
ANSI Amerikan Ulusal Standartlar |
| Ensutiist - |
 APN IIS‘.lm‘I]_Ol\IdHI smi ]
Aut | Dogrulama merkezi
BG | Siir gegidi | |
BLUETOOTH Kisa mesafeli (10 metlc) |lu1~;|m
| standard -
BSC Baz 191(18}/011[1"]_\911}1’0|L1ibll -
BSS Baz Istasyonu alt sistemi -
BTS Baz iletigim istasyonu
CGSN Ortak konumlandir 1Iml§. GPRS
| destek digiimi B
CIA Gizlilik, biitiinliik ve d(}”_n_llamd B
CKSN Sifreleme anahtar dizisi sayisi
| LS B | Devre dllfi_h_lil_l_lﬁmdll -
| DNS _ | [)qn_l.«.lj_a_‘_n Name System —
' END-TO-END Sifrelenmis ve d[‘l“lllldﬂl'ﬂl; bir
SECURITY tiinel izerinden haberlesmek.
Sadece 3. kusak IP tabanli aglarda
e | olabtlmektedir.
ETSI Avrupah Te ekum[inikasyon
" - Standartlari Enstitist |
IR Cerceve tletimli —
FW Ates duvar) e
GGSN GPRS destek diglimii gegidi
- GMSC MSC |
GPRS Global Paketlemeli Rdd\O Sistemi
(veri servisi saglayan, GSM ve
TDMA ye bagli bir mobil ag)
GPRS General Packet Radio Service
GSM Mobil Komiinikasyon i¢in Global
B Sistem -
GSN GPRS destek dLl”LllTlL_l____._“___ o
GSN GPRS Stlpport Node
[ GTP " GPRS Tiinel Protokolii
GUI - Grafik kulldmc._t__dzig hlll_l]ll_ - ﬂ
| HTTY Hiper Metin Transfer PmmI\qu |
ME] Uluslararasi Mobil C IL]_L_:li__iil__l_l]_l!_lil_ o
MSI Uluslararast Mobil Abone Kimligi
P Internet Protokolti -
PRe [P giivenlig
Pv4 Internet Protokol siiriim 4 )
Pv6 Internet Protokol siirim6
[SP Internet servis saglayici
LAN Yerel ag I
L& Yasal yolunu kesme geg cidi -
MCC Mobil Ulke Kodu
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