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BILGISAYAR AGLARI VE GUVENLIK

Ciineyt BERGEL

Ozet - Bu tezde, bilgisayar aglarimin temelleri (veri
haberlesme sistemleri, referans modelleri, TCP/IP
protokol grubu, Lan ve Wan teknolojileri)
hakkinda bilgiler verilmis ve bilgisayar aglarinda
giivenligin nasil saglanmasi gerektigi anlatilmigtir.

Anahtar Kelimeler — OSI ve DoD modelleri, TCP/IP,
LAN ve WAN teknolojileri,giivenlik.

Abstract - In this thesis , It has been told
information about basics of Computer Networks
(Data Enformatic Systems, Reference Models,
TCP/IP Protocol Stack, LAN&WAN Technologies)
and how to secure Computer Networks.

Key Words — OSI and DoD Models, TCP/IP,LAN
and WAN Technologies,security.

I.GIRIS

Gelismis ve gelismekte olan iilkelerde haberlesmenin
artan Oneminin iyicé kavranmasi ve Is diinyasinin
lletisim ihtiyacindaki hizli artis nedeni ile sagladigi
mobilite (hareket kabiliyeti) agisindan sayisal iletisim,
giin gectikce vazgecilemez bir haberlesme ortami
haline gelmektedir. Diinyadaki teknolojik gelismelere
paralel olarak daha 1yi ses kalitesi ve sagladigi ek
servisler (yliiksek hizda veri iletimi, az data kaybi vs.)
gibl nedenlerden dolay: iletisim analog yapidan sayisal
yaptya doniistiirilmektedir. Bilgi ¢agi, insanlar ve
kuruluglar arasinda bilgi aktariminin hizli ve etkin
olarak yapilmasini gerektirmektedir.

Elektronik ve iletisimdeki hizli gelismeler diinyayi
haberlesme agisindan kiiresellestirmektedir. Kisisel
bilgisayarlarin ve is istasyonlarinin uygun fiyatla ve
kullanimi rahat programlarla ortaya ¢ikmasi, yasam
bicimimizi  degistiren yeni teknolojileri ortaya
dkarmistirBu  teknolojik  gelismeler  giivenlik
iorunlarini da beraberinde getirmektedir.

Silgisayar aglarinda giivenlik, vazgegilmez bir unsur
aline gelmistir.Gizli tutulmak istenen kurumsal ve
isisel bilgiler veya web sitelerinin giivenligi ¢ok
nemlidir.Ciinkii  bu  bilgilerin  ¢alinmasi hem

rketlerin zarar etmesine, hem de prestijlerinin
-almasina neden olacaktir.
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ILVERI HABERLESME SISTEMLERI

Ver1 bir bilgisayarda saklanir ve bir haberlesme sistemi
tizerinden ikilik tabanda iletilir.

Bir bilgisayardaki bitler elektrik isaretinin polarizasyon
seviyeleri ile gosterilirler. Bir bilgisayardaki saklama
elemani ig¢indeki yiiksek seviye isareti 1’1t ve alcak
seviye isareti 0’1 gosterebilir. Bu elemanlar birlikte
dizilerek belirlenmis kodlara gére say1 ve karakterleri
olustururlar.

Veri, haberlesme yolu lizerinden bilgisayar
yonlendirmeli cihazlar arasinda elektrik isaretleri ve bit
katarlari ile iletilir. Bu elektrik isaretleri ve bit katarlari
harf ve karakterleri belirtir. Bazi durumlarda, veri 1sik
isaretleri ile gosterilir (fiber optik hatlarda). Bit dizileri
kullanici verisini ve kontrol verisini tanimlar. Kontrol
verisi, haberlesme agimi ve kullanici verisi akisini
yonetmek i¢in kullanihir[2].

III. MODEL ve PROTOKOL KAVRAMLARI
fII.1 OSI Referans Modeli

OSI Referans Modeli International Standards
Organization (ISO) tarafindan sunulan bir model
tizerine gelistirilmistir. Bu model ISO OSI (Open
Systems Interconnection) referans modeli olarak
anilir.A¢ik  sistemlerin yani  diger sistemlerle
haberlesmeye agik sistemlerin baglantisi ile ilgilenir.
OSI modeli yedi tabakadan olusur[5].

Yedi Tabakah Model:

7)Uygulama: Uygulamalara degisik servisler saglar.
6)Sunum: Bilgi formatini ¢evirir.

5)Oturum: Haberlesme ile ilgili olmayan problemlerle
ilgilenir.

4)Tasima: Ugtan uca haberlesme kontroliinii saglar.
3)Ag: Ag lizerinde bilgiyi yonlendirir.

2)Veri Baglantisi: Bagli uglar arasinda hata denetimini
saglar.

1)Fiziksel: Iletim ortamina baglantiy1 saglar.
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I11.2 DoD Referans Modeli

TCP/IP  protokol grubu, OSI referans modeli
hazirlanmadan dnce olusturulmustur.

TCP/IP protokol grubu DoD modelini referans alir ve
verilen bu model OSI modelinden farkli yapidadir.

DoD modeli 4 ayr1 katmandan olusur. Bu katmanlarin
OSI modelindeki karsiliklart asagidaki sekildedir. [5]

OSI'nin Uygulama,Sunum,Oturum katmanlar DoD’un
Uygulama katmanina, OSI’ini Aktarim katmani,
Aktarim katmanina ,0SI’nin A§ katmani, Internet
katmanina ve OSI'nin Veri-Baglanti ve Fiziksel
katmani , Ag arayiizii katmanina karsilik gelir.

[V. TCP/IP PROTOKOL GRUBU

[V.1 Internet Katmani Protokolleri

[P’nin sorumlulugu iist katmandan gelen segment ya da
datagram'lar1 birbirine bagl aglar iizerinden iletmektir,

[P bu segment ve datagram’lart TCP veya UDP’den
ahr.

IP (Internet Protokolu): Temel olarak veri paketleri icin
bir iletim yolu belirleme islevini yerine getirir[S].

[P’nin sagladig: fonksiyonlar :

* Global adresleme yapisi,

o Servis isteklerini tiplendirme,

» Paketleri 1letim 1¢in uygun pargalara ayirma,
« Hedef hostta paketleri tekrar birlestirme.
1V.2 Aktarim Katmam Pyotokolleri

TCP (Transport Control Protocol): Ugtan-uca (End-to-
end) veri dagitim {akis) fonksiyonu saglar. Verinin
giivenli iletimi i¢in gerekli mekanizmalar igerir.

Bu mekanizimalar Hata denetimi (checksum), Sira
numaras! (sequence number), Onay (acknowledge) ve
yeniden gonderim (retransmit) fonksiyonlarnini igertir.

TCP giivenli ve sirali hale getirilmis veriyi uygulama
katmanina sunar.,

UDP(User Datagram Protocol):Giivenl: bir iletisim
fonksiyonuna  gerek  duyulmadigi  durumlarda,

uygulamalar i¢in TCP den daha iy1 bir performans
saglar.
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IV.3 Uygulama Katmani Protokolleri

OSI referans modelindeki Uygulama, Sunum ve
Oturum katmanlarninin biitiiniine karsilik gelir.

TCP/IP Protokol grubundaki Uygulama protokolleri:

Telnet,FTP (File Transfer Protocol), SMTP (Simple
Mail Transfer Protocol), DNS (Domain Name System

)(5]

V. BILGISAYAR AGLARINDA
KULLANILAN TEKNOLOJILER

Yerel alan aglan (LAN), ayni c¢alisma ortaminda
birbirleriyle ilgili islerde ¢alisan bir topluluk i¢inde veri
alis  verist ve bilgisayarlarin CPU, disk gibi
kaynaklarinin ve yazici, ¢izict gibi cihazlarin
paylasiimas: amaciyla gelistirilmistir. LAN’lar da
temel Ozellik, sistemlerin ayni ortamda veya
birbirlerine yakin mesafede olmasidir. Bu nedenle
sistemler arasinda kullanilacak kablolarin seciminde
biiylik esneklik vardir ve kablolama alt yapisi bir kez
kurulduktan sonra maliyetsiz bir iletisim ortami saglar.
Ethernet, Jetonlu Halka ( Token Ring), Jetonlu Yol
(Token Bus ), 100VG-AnyLAN , ATM ve FDDI
bilgisayar aglarinda kullanilan teknolojilerdir{4].

V.1 Ethernet

Ethemet ilk colarak, deneysel c¢alismalarin sonucu
olarak ortaya cikmistir. Ik Ethermet LAN 2.94 Mbps
hizinda 1di. Ancak  giiniimiizde  bilgisayar
haberlesmesine  olan  gereksinim  artmasi  ve
mikroelektronik teknolojinin gelismesine paralel olarak
daha yiiksek hizlara 10 Mbps, 100 Mbps ve 1000 Mbps
gibi hizlara kadar ¢ikilmistir, Giiniimiizde Ethernet ve
tiirevleri olan Fast Ethernet, Gigabit Ethernet LAN
tarafinda vazgecilmez bir standart haline gelmistir[3].

V.2 Yiiksek Hizli Ethernet (Fast Ethernet ,Gigabit
Ethernet)

Ethernet 1lk olarak kalin koaksiyel kablo {izerinden 10
Mbps hiz igin tanimlanmistir. Daha sonra baz
sinirlamalar dahilinde, daha ekonomik olan ince
koaksiyel uyarlamasi yapilmistir. Ancak, bakir
biikklimli ¢ift ( UTP veya STP ) ve fiber optik  (FO)
kablolarin veri iletisiminde kullanilmasi, fiziksel olarak
yildiz topolojinin yayginlasmasi ve her gecen giin daha
yiiksek hizlara olan gereksinimden dolay: yiiksek hizl
Ethernet teknolojileri ortaya ¢ikmustir. Fast Ethernet ve
Gigabit Ethernet olarak adlandinlan bu teknolojiler
sayesinde, 100 Mbps ve 1 Gbps hizlara ¢ikilmaktadir.
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V.3 100VG —-AnyLAN

|00VG-AnyLAN, IEEE’nin  802.12  komitesi
tarafindan tanimlanmis yiiksek hizh bir LAN
teknolojisidir. 100Base—T gibi 100Mbps’lik bir iletim
ortami sunar. Bu teknolojide yola erisim i¢in
Ethemet’te oldugu gibi CSMA/CD  yOntemi
kullamllmaz. CSMA/CD’ye gére erisim zamani daha
6ngoriilebilir bir yéntem olan DPMA (Demand Priority
Access Medhod ) yoOntemi kullamilirr DPAM,
CSMA/CD’de c¢atismalardan dolay1 olusan zaman
kaybim1 yok eden ve portlara merkezi denetimli erisim
saglayan bir yontemdir.

V.4 Jetonlu Halka (Token Ring)

Ilk olarak IBM firmasi tarafindan (1970’li yillarda)
gelistirilen Jetonlu Halkada (Token Ring , TR)
diglimler birbirlerine halka bi¢iminde baglanirlar.

Aktarim hiz1 olarak 4 ve 16 Mbps olan iki uygulamasi
vardr[3].

V.5 FDDI (Fiber Distributed Data Interface)

FDDI, iki yollu halka topolojiye sahip tiirevine gére
100 ile 2 Mbps'e kadar band genisligl sunan ve temelde
fiber optik kablo kullanilmasina dayanan bir ag
teknolojisidir.  Bir  LAN  teknolojisi  olarak
gelistirilmesine karsin, Ethernet ve Jetonlu Halka
abanli LAN’larin daha ucuz ¢6ziim sunmalar1 ve
uygulamada baskin olmalanndan dolayi, FDDI daha
¢ok bilyik LAN uygulamalarinda veya kampus
uygulamalarinda Omurga (Backbone) ag olusturmak
icin kullanmilmistir[ ! ].

V1. BILGISAYAR AGLARINDA GUVENLIK

Son yillarda intemetin ve internet lizerindeki ticaretin
gelismesiyle birlikte, aglar olusabilecek saldinlara
karsi zayiflik gOsterineye baslamistir. Aglarin  bu
zayifliklan, kritik is uygulamalarinda iiriin kaybina ve
sirketlerin ciddi anlamda zarar g6rmesine neden
olmustur. Bilgisayar viriisleri, DoS saldirilarn, sirket
calisanlarimin hatalar, bilgisayar aglar (izerinde hala
biiyiik bir tehlike olusturmaktadir.

Giiniimilizde internet gerek kisisel gerekse is iliskileri
rasindaki bilgi akisimi saglayan, diinyanin en biiyiik
letisim araci haline gelmistir. Internetin tiim diinyada
Wylesine yaygin kullamimi, giivenlik tehlikelerini de
rurmaktadir. Onemli bir bilgi kaybi olabilir, gizlilik
1lal edilebilir (kredi kartt numarasinin bulunmasi gibi)
eya saatler hatta glinler siiren ylikleme zamanlarn
rtaya cikabilir. Internetteki bu tiir giivenlik agiklari,
isanlar1 internete karsi gilivensizlestirebilir ve web
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tabanh sirketlerin sonunu hazirlayabilir. Bu yiizden
sirketler, gilivenliklerini her gecen giin arttirmakta ve
yeni tehditlere karsi O6nlem almak amaciyla
yatirimlann siirdiirmek zorundadirlar.

V1.1 Givenlik Mimarisinin Kurulmasi

Giivenlik mimarisinin merkezinde kurumun giivenlik
politikast olmahdir ve bu politikalar kurumun
yoneticileri tarafindan desteklenmelidir.Politikalarin
taniminin ardinda, onun nasil uygulanacagini anlatan
prosediir ve kilavuzlar hazirlanmali, c¢alisanlarin
politikalara uymamasinin bir karsiligi olacagimi ve
sirketin konu tlizerinde ne kadar titizlikle durdugunu
anlamalidirlar[6).

V1.2 Giivenlik Politikatarinin Belirlenmesi

Kurumlarin kendi kurmus olduklari ve internet’e
uyarladiklan aglar ve bu aglar iizerindeki kaynaklarin
kullanilmasi ile ilgili kurallarin genel hatlar igerisinde
belirlenerek yazili hale getirilmesi ile ag gilivenlik
politikalar1 olusturulur. Giivenlik politikasinin en
onemli Ozelligi yazih olmasidir ve kullanicidan
yoneticiye kurum genelinde tiim ¢alisanlarin, kurumun
sahip oldugu teknolojyi ve bilgi degerlerini nasil
kullanacaklarini kesin hatlariyla anlatmasidir. Gilivenlik
politikas1 olmadan giivenli bir bilgisayar agi
gerceklestirilemez|[8].

Ag giivenliginin saglanmasi i¢in gerekli olan temel
politikalar asagida siralanmistir:

1-Erisim politikasi,

2-Ag giivenlik duvan (firewall) politikasi,
3-Internet politikasi,

4-Sifre yonetimi politikasi,

5-Fiziksel giivenlik politikasi,

6-Sosyal miihendislik politikasi.

V1.3 Giivenlik Cihazlan

Firewall (Ates Duvan): Bir giivenlik duvan,
sirketlerin 0zel aglan ile internet gibi herkesin
kullanimina agik ag arasinda giivenlik saglar. Bu ik1 ag
arasindaki tiim trafik giivenlik duvan tarafindan
incelenmelidir.Giivenlik duvarindan sadece izin verilen
trafik gecebileceginden internet ile Ozel aglar
arasindaki haberlesmenin serbestlik seviyesini kontrol

etmede kullanabilir[7].
IDS (Saldir Tesbit Cihazi): IDS iiriinii network ve
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host tabanli olmak tlizere iki cesidi vardir.Network
tabanli IDS agdan gecgen tiim trafigi inceler, host
tabanli IDS ise kendi lizerinden gegen tiim trafigi
incelerHer 1ki 1DS’in  de c¢alisma mantigt
aynidir.Gelen-giden tiim data trafigini dinleyerek,
lizerinde tanimh bulunan ataklar ile tiim data paketleri
karsilastinr. Eger tanimli bulunan bir atakla inceledigi
paketi eslestirirse, o ataga atanmis olan gdrevi yerine
getirir.Ornegin, atak yapan host’u bir saat boyunca
bloklama yaptirilabilir[8].

VIL. SONUC

Bilgisayar aglarinin yayginlasmasi toplumu olusturan
cesitli bireyler arasinda hizli, zahmetsiz iletisim ve
bilgi paylasimi saglamaktadir.

Bilgisayar iletisimi, bilgi ve servislerin bir iletisim
ortami lizerinden belirli kurallar  c¢ergevesinde
paylasimidir.

Bilgisayar aglari, bilgisayar kaynaklart ve elektronik
nesne paylasimini amaclayarak basladi ve bir iletisim,
paylasim, dayanisma ve ortak c¢alisma ortamina
donistii.

Bu gelismelerle beraber bilgisayar aglarinda giivenlige
thtiva¢ duyulmaya baslandi.

Bilgisayar aglarinda kullanicilarin - kullanimindan
kaynaklanan hatalardan, cullantlan 1sletim
sistemlerinden veya ag protokollerinden kaynaklanan
giivenlik aciklarn giin yiiziine ¢tkmaya basladi. Eger
giivenli bir bilgisayar ag: isteniyorsa, mutlaka giivenlik
poiitikalan olusturulmali, alimacak giivenlik cihazlan
thtivaglara gére belirlenmeli ve ona gore konfigiirasyon
earmelidir.

B unun yaninda Kkisilere gerektigi kadar erisim
saglamali ve  kisiler bu konular hakkinda
bilin¢lendirilmelidir.
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