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BIR YAPAY SINIR AGI MODELI ILE ITMZA TANIMA
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Ozet - Bu cahsmada, vapay sinir ag1 kullamlarak
imza tamima islemi gerc¢eklestirilmistir. Imza tamma
isleminde, oncelikle imzalar normalize edilmis ve
arka planda olusan giriiltii ve Kkirlilikleri gidermek
icin esiklenmis ve ardindan yapay sinir ag1 egitiminde
kullamlacak ozellikler elde edilmistir. Imzalar, imza
yogunlugu, imzanin merkezler aras1 goreli vatay
farki,, imzanmin merkezler arasi goreli dikey farki,
imzanin genigligi, imzanin yiiksekligi olmak iizere S
Ozelligine bakilarak, birbirlerinden ayirt
edilmislerdir. Ayrica yapay sinir ag yapisinm
Ogrenme performansina gizli katman sinir sayisinin
etkisi, degisik sayida gizti katman siniri kullanilarak
gozlenmigtir,

AnahtarKelimeler — Y apay Sinir Aglar, Imza Tanima

Abstract - In this study, signature verification was
done using artificial neural networks. In signature
verification process the first, the signatures were
normalized and to eliminate the noise and blemishes
occured in background the signatures were
thresholded. The last, features used in artificial
neural network’s learning were extracted. Signatures
and five features included; signature density,
horizontal relative difference between signature
centers, vertical relative difference between signature
centers, signature width, signature high was
extracted. Further, effect of the artificial neural
network structure and hidden layer on learning
performance were investigated.
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.GIRIS

Imzalar giinlitk hayatta, milyonlarca kisi tarafindan para
transferi yapmak veya yetki igin kullamlir., Omegin banka
ceklen, kredi kartlari, kanumi  dokiimanlar gibi belgelenn
hepsi imza gerektirir. Sahtelikler ise her yil milyonlarca dolara
mal olmaktadir. Bu sahtelikten kasit, baskalariny dolandirmak
amaciyla yazilnus (print edilmis) herhangi bir sekildeki
imzalardir. Imza dogrulama islemi, verilen imzanin sahte veya
gercek oldugunu belirlemek 1¢m ortaya ¢ikarilmistir]1].

1.1 IMZANIN TANIMI VE ONEMI

Imza; sahibinin 6zel bir isarctidir. Bir baska ifade ile, bir
yazmm altima kimin tarafindan yazildig veya t¢eriginin tasdik
edildigini belh etmek amaciyla konulan tsim veya isarettir.

Her tiirli resnm veya 6zel belgenin gecerlilik kazanabilmes
icin, {izerinde tasimasi gercken en édnemli hususlardan bin
imzadir. Bu bakimdan imza, kisilere hak saglayan, sorumluluk
yiikleyen bir husustur. Belgelere atilan 1imzalar, taraflarim o
belgenin igerigini kabul ettigi anlamina gelmektedir. Imzasiz
bir belgenin ne hiak nede yikimliliik getirmesi miimkiin
degildir. Hukuken, ancak imzal belgelerin gecerhiligi soz
konusudur[2].

1.2 IMZA TANIMA

[nsan el yazilarinin taninmasi en karmasik olaylardan biriasr,
Bunlar, bilgisayarlarin etlasinin az oldugu ve insan tekelinde
olan baz1 alanlari kapsarlar. {mzalar; okunakli yazilann veva
kelimelerin sergilenermedigi 6zel bir simif olustururiar. Bunlar;
perceklik, yasal vetki, bankacilik ve diger yiliksek giivenlik
alanlan icin gizh anlamlar tagirlar.

Imza tamma formiilii, formiile edilmesi zor olan kurallar
icerir. Bukonu dikkatli anahizler gerektiren denemelere dayal
bir cahsmadir. Imza tanima; bir kisi tarafindan atilan imzanin
kime ait oldugunun bulunmasun ve sahteliklerin agiga
cikmasini saglar. Bir 1inza tanimlama sistemi on-line veya oft-
line olarak smiflandinlabilir. On-line sistemi, bir elektronmk
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kalem, yazim hizi, uygulanan basing, vurus sayist gibi
dinamik 6zellikleri bulunduran bir sistemdir. Off-line
imza tamimlama sisteminde ise, imzalann kagit tizerine
atilmas1 yeterli olacaktir. Imzalar bir scanner veya
kamera yardimiyla elektronik forma doniistiriliir.
Finansal zorluk lar imza analizi gereken uygulamalan on-
line teknikler1 kullanmadan yapmaya zorlar. Ayrica, on-
line sistemlere ¢ok ihtiyag olmadigr gibi bu sistemlerin
pratik olmamast kullanimum simirlamaktadir. Bu nedenle;
off-line  tekmigi  daha yarash  ve  kullanigh
goriilmektedir[3].

Gergek 1mzalan sahtelerden aymimak 1¢in, ¢ok cesith
yollar vardir. Fakat bu yollar her zaman basanh
olmayabilir. Mahkemedeki bu alanda uzmanlasnmis
kisiler, yalmzca biyiik miktarlardaki ¢cekler ve siipheci
iddialar igin 1imzanin diger scklini veya gergekligimin
belirlenmesini 1steyebilirler. Giinliik islemler i¢in biitiin
imza dogrulama islemleri, yalmzca gozle kontirole
dayal oldugundan, sonug¢ olarak ¢ok biiyiik miktarlarda
para kaybma neden olur. Is  diinyasimda,
otomatiklestirilmis bir 1mza dogrulama sistemi,
sahtekarliklarn azaltmak icin ¢ok 1yi derecede fayda
saglayabilir[4].

Elle atlmis 1mzalar, kisisel kimlik giivenligi i¢in,
ozellikle de ¢ek ve kredi karti islemlerinde kullanihr.
Fakat birgok nedenlerden dolay: insanlarnn imzalarin
dogrulama iglemi, énemsiz bir bicim tanima problemi
gibi diisiniilmemelidir. Imza dogrulama islemi zor bir
problemdir. Ciinkii ayni kisimin imza 6rneklert benzerdir,
fakat tipa tip aym degildir[5].

Otomatiklestirilmis  imza  dogrulama sistemini
gelistirmek amaciyla bir ¢ok emek sarf edilip bir ¢ok
deney yapilmistir. Biitiin bu sistemler yavas ve gercekgi
olmayanlardan uzak tutulmalidir. Yapilan ¢alhismalarin
esasi, geleneksel imza dogrulama metotlarina dayanir.
Elle atilmis imzalarda sinir aglarinin en 1y1 performansi
sinir aglan elle atilmig 1mza dogrulamada basarh midir,
degil midir?  sorusu ile ortava ¢ikar. Ayni1 zamanda,
mahkemede bu isle ugrasan uzman kisiler, c¢ok
miktardaki imza dogrulama igin insanlara verilecek ¢ok
bilyiik maliyetten dolays, bu sistemlere biiyiik ilgi

duymaktadir[1].

Sekil 1’ de 6mek bir imza tamma sistemi goriilmek tedir.
Kullanicinin sistem i¢in, bir egitim imza seti verir. Bir
kagit iizerine atilan ve 1mzanin kesin ayirt edici
ozelliklenin1 i¢ceren verilerden bir 6zellik wvektori
¢ikartihr. Tantma 1¢in, test imzalarindan da, ayni 6zellik
vektoric  ¢ikanhir - ve daha onceki  sablon ile
karsilastirthir[6].
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Sekil 1 Tipik Bir Imza Tanima Sistemi

1.3 ESIKLLEME

Goriintii  islemede kullamilan temel tekniklerden binsidir.
Sayisal bir goriintiiniin estkleme islemine tutulmasindaki
amag, goriintiniin  O6zelliklerint  belirlemede kolayhk
saglamaktir. Esikleme islemiyle, gdériintii 1ki renkle 1fade
edilebilir bigime getirilir. Goriintiiyii estkleme islemine tabi
tutmadan énce bir esik degeri saptamir, Esik degerinden daha
yilksek gri seviye degerine sahip olan piksellere, “I1”’
degeri(arka seviyesi 0) , daha kiiciik degerlere sahip olan
piksellere ise “0” (gnihik seviyesi 255) deger atamasi
yapilarak, goriintii daha basit bir bigime (siyah-beyaz)
getirilmis olur. Sekil 2 ’de ¢alismada kuilamilan bir imzanm,
esikleme  i1sleminden oOnceki ve  sonraki  durumu

gorilmektedir[7].

Sekil-2 Lsikleme islemi yapilimis bir imza gériintiisii.

I1. YAPAY SINIR AGLARI

YSA, insan beynimin ¢alisma ilkelerimi taklit etme esas:
izerine kurulmus, birbirme paralel olarak baglanmis, yapay
sintr hiicrelerinden olusmus bhilgi isleme yontemleridir. YSA,
konu itibariyle disiplinler arasi olmasi sebebiyle daha ciddi bir
yaptya sahiptir. Boylece her yere kolayca adapte edilebilmesi
sebebiyle ¢ok ¢abuk gelismis ve konuyla i1lgih kayda deger
¢alismalarda Dbulunulmustur. Bu 1se konunun gelisimimn
otomatik olarak hizlandirmuistir[8].
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Y SA, bir cok nedenlerden dolayr imza dogrulama islemi
i¢in uygun gorilmektedir.

a) Simir Aglanmin  genelleme ve o6grenmc
vetenckleri, insanlara 1mza c¢esithiliginin
istesinden gelmesini saglayabilir,

b) Burada 6nce 68renme basarthr. Bir giris i¢in
sinir aginin cevabi lizhdir. Bu ise, imza akis
islem icin ctomatiklestirtlmis bir imza sistemi
gelistirilecekse, Kkayda deger bir Oonem arz
ctmektedir.

¢) Sinir Aglarinin 6grenmesi sireklidir, zamana
gore sunuimusg imzalan degerlendirir ve kendini
giinceller. Ayn1 zamanda bu yeni imzalarla sinmit
aglarinin tekrar egitilmes: mimkindir.

Bu nedenlerden dolayi, sinir aglan diger big¢im
tanima(karakter tanima, parmak izi tamima) gorevlerinde
de basarih bir sekilde kullanihmistir ve imza dogrulama
islemi i¢in uygundur. Bunun i¢in imza dogrulama
sistemine dayali sinir aglarinin fizibilitesinin incelenmesi
vakit ayirmaya deger bir islemdir| 1].

I1I. YAPAY SINIR AGLARI ILE IMZA TANIMA
SISTEMI ICIN GELISTIRILEN SISTEM VE
UYGULAMASI

Bu bolim off-line elle atilmis 1mza dogrulamas: igin,
adaptif geri yayilim algoritmah néral aglar kullanarak
deneylerin tasarimun: kapsar. Deney amacglanm 1¢in
asagidaki konular g6z 6niine alinmistir,

. Imzalar1 elde etme

2. Esikleme ve imzalarin YSA’ ya verilebilir hale
getirihnesi

3. Ag yapisinin tasarim!

[11.1 imzalan elde etme

Bu c¢alismada her bir kisiden (toplam 13 kisiden) 30
gercek imza 64*64 piksellik kare kutulara alinmistir,
Imzalar ae, bg, eo, fb, hz, isa, ne, ot, sb sc, ss, ue, vb ile
temsil edilmistir. imza top! 1ma islemi toplam iki oturum
olmak iizere, her bir oturumda 15’ le siirlandirilmistir,
Ahnan 1mzalarin hepsi kigilenn ginliik hayatta siirekh
olarak kullandiklar gergek imzalardir. Bu ¢alisma ile
390 adet imza veri tabani olusturulmustur. Sekil 3” de ae
salisina ait, 0mek 1imzalar goérilmektedir.
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Sekil 3 ac sahsina ail imza émegi

111.2 Esikleme ve imzalarin YSA’ ya verilebilir hale
getirilmesi

Taranmis 1mzalarm gorintileri; YSA® da girdi olarak
kullamlmadan énce daha uygun bir sekle déniistiirmek i¢in
onislemden gecirmek gerckhidir, Esikleme iglemr histogram
grafigine (sckil 4) gore yapilmistir. Sekil 5’ te ot sahsma ait
esiklenmis imzalar goriillmektedir.

Sckil 4 ot sahsma ait histogram grafigi
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Sekil 5 ot sahsina ait 185 esik degerni 1le esiklendikten
sonrak: imzalari

Bu calismada i1mzalar, asagida verilen bes o6zellipe
bakilarak, birbirterinden ayirt edilmiglerdir. Bu bes
dzellik, imza yogunlugu, imzanin merkezler arasy gorel:
yatay farki, imzanin merkezler arasi gorelt dikey fark,
imzanin gemishigi, imzanin yiitksekligidir.

Giny |1 {imza yogunlugu};
Giris(l)=a / (x* y)

a = imzamin agirhig: (toplam piksel sayisi) ;
x = 1mzanin yatay olarak kapladig: yer ;
y = imzamn dikey olarak kapladig: yer ;

Ging 2 {merkezler aras) goreli yatay fark };
Gins(2)=abs(z-z1)/ x

¢« =1mzanm x cksenine gore boyut merkezi;
zl = 1mzamin x eksenine gore agirlik merkez;

Ging 3 {merkezler arasi goreli dikey fark } ;

Giris(3)=abs(t - 1)/ y

t = 1mzann y eksenine gore boyut merkezi;
LI =1mzanin y eksenine goére agirhk merkezi;

Giris 4 {genishik } (normalize edilmiy);

Girns(4)=x /64
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Girts 5 {yiiksekhk}(normahze edilmis);

Gins(5) = y/ 64

[11.3 Ag yapisinin tasarimi

Deneyler 1¢in kullanilan ag yapisi, ilen beslemelidir. Ag
yapistnin olusumu su sekilde gerceklestirilmigtir. 5 giris
kullamlmistir. Ara katman sayisi her bir giriste aym olmak
tizere 25, 30, 35 olarak ayarlanmmstir. Tiim aglar icin ¢ikis
katman sayist ise 137 tir. Giivenilirlik derecesi 0 veya |’ dir.
(0’ n anfam 1mza tamamen sahte, 1’ in anlam 1se 1mza
tamamen gerg¢ektir. Sekil 6° da uygulanan genel mimari
gosterilmistir.

1 agirliklar l agirliklar

B nst™
> JMZﬂq
. { iMZI‘-'I.k
- o
. = - o
giris ® ara cikig
Katmani katman lcatmani

Sekil 6 Ag yapisinda kullanilan genel miman

5 ginish bir ag yapist icin ginsler Gl, G2, G3, G4, G5
seklindedir. Ara katman da ise 25, 30, 35 olmak izere iig
degisik  katman  kullamhmstir.  Cikislar  toplam 13
(IMZA1,...IMZA13) adettir. Ag vyapisinda yer alan
iterasyon(aglart egitimek 1¢in kultanilan devir sayisi=epoch)
sayist 0-1000, 1000-5000, 5000-10000, 10000-50000, 50000-
100000 olmak iizere 5 tanedir.

YSA 1 i¢cin hesaplama su sekilde gerceklestirilmigtir. 5 gins,
25 ara katman, 13 ¢ikis olmak iizere ag yapis1 olusturulmustur.
Olusturulan bu ag, 100.000 iterasyona kadar btir oncek:
paragrafta anlatilan araliklarda egittlmistir. YSA1 bu sckilde
cgitildikten sonra test asamasi gergeklestirilmistir. Bu test
asamast veri tabaninda bulunan toplam 390 imza iginde
gerceklestirilip, sonuglar bulunmustur.

YSA2’ nin hesaplanmasindaise YSA 1’ de kullamilan yapidan
sadcce ara katman sayis1 25° den 30” a ¢ikarilmistir. YSAJ3' iin
hesaplanmasinda da sadece yme ara katman sayisi degistirilip
35" e gikarlmistir.
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Ozet olarak; YSA2, YSA3 olusturulurken YSA1™ e ait
ag yapis: kullamlmms ve modifiye edilmistir. Bu agda, S
giris, 25 ara katman, 13 c¢ikis bulunmaktadir. YSA2 ve
Y SA3 olusturulurken sadece ara katman sayi1lan sirasiyla
30 ve 35 yapilmis ve sonuglar bulunmustur.

IV.SONUCILAR VE TARTISMAL AR:

Imza tamma i¢in olusturulan yapay sinir aglarinm
performanslan, iterasyon sayilarina bagh olarak sekil 7
‘de ve tablo 1’de verilmistir.
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Sekil 7 Imza tanima icin olusturulan YSA larin
pertormanslan

‘Tablo1 YSAl, YSA2, YSA3J’ e aititerasyon sayilari ve
hata ret oranlarn tablosu

iterasyon FRR (%)

(Epoach) | YSA1 | YSA2 YSA3
1000 | 17,692 18,077 15,000
5000 13,846 14,615 12,308
10000 13,462 13,462 11,538
50000 | 11,154 | 10,000 | 9,6154
100000 92308 9,6154 8,8462
Test 16,154 16,667 15,641

Sekil 8 de, olusturulan 1leri beslemeli YSA yapisinin
pizli  katman  sinir  sayisima  gore  performansi
verilmektedir. Sckilden de goriilecegr gibi en 1yi1 sonug
35 gizli katman siniri bulundugu durumda yani YSA3
durumunda elde edilmistir.

Bu sonuglara bakarak, iterasyon say: artmasi ile agm

Ggrenmesinin daha iyir oldugu ve ara katman sinir

sayisinmm ayarlanmasi ile optimum bir
sonucunun elde edilebilecegi sdylenebilir,

ogrenme
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Gizli katrran sinir sayns:

Sekil 8 Giz]li katman sayisina gore hata ret oranlan

Bu calismada off-line imza dogrulama goérevi igin, adaptif
algoritmah noral aglarm uygunlugunu degerlendirmek igin
imzalar, 5 Ozelhigine Dbakilarak  birbirlerinden  ayirt
edilmislerdir. Bu bes o6zelhk, mmza yogunlugu, imzann
merkezler aras) géreh yatay farki, 1mzamn merkezler arasi
gorell dikey fark:, imzanm genishgi, imzamn yiiksekhdir.
YSA’ daki 6grenme ozelligi, degisik bir¢ok problemnde oldugu
gibi tmza tanima probleminde de olumlu sonuclar almamiza
scbep olmustur.
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