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Ozet- Bilisim sektoriindeki gelismeler kurumsal ve I. GIRIS
kisisel wverilerin bilgisayar  sistemleri iizerine o
tasinmasint  sagladi. Bu gelismeler baslangicta  Gliniimiz, bilginin ¢ok ©nem kazandigi, ¢ok hizh

giivenlik tedbirleri ve tehlikeleri dikkate alinmadan
gerceklestigi icin su an ¢ogu hizmet guvenlik
a¢iklarina sahiptir. Biiyik ol¢ekli bilgisayar aglarimn
olusturulmasi ve kotii niyetli saldirganlarin verdigi

iretildig1 ve kisa zamanda giincelligmi yitirdigi bir ¢ag
olmustur. Bilginin bu kadar ¢énem kazanmasi, bilgi
teknolojilerininde ¢ok hizli gelismeler gostermesine
sebep olmustur. Her gecen giin daha modern iletisim

zararlarin izlenmesiyle givenlik tedbirler: alaninda
gelismeler  gozlenmeye basladi. Sistem gilivenligini
saglamaya yonelik firewall yazilimlari, saldirilan
onceden sezmeye yonelik saldir: tespit sistemleri ve
giivenlik aciklarim tespit amacli zayithk tarama
sistemleri bilisim sektériinde giivenlik politikalar
olarak kendisini gostermektedir.

Anahtar kelimeler - Firewall, Proxy, Saldir1 tespit
sistemleri, Zayiflik tarama sistemleri.

Abstract- The developments of IT sector provide to be
carried institutional and personal data on computer
systems. Most of the services have security deficiencies
because these developments were come true without to
be paid attention security precautions and hazards.
The developments on the field of security precautions
were started to observed as being constructed big
scaled comnputer systems and being observed the bad
purposcd attackers’ hazards. The firewall software
which obtain system security, network intrusion
detection systemx which obtain sense of attacks
beforehand and vulnerability scanner systems to
determine security gaps are security policies on IT
sector.

Key words - Firewall, Proxy, Network intrusion
detection systems, Vulnerability scanner systems.
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teknolojileri ve daha hizli bilgisayar ag yapilari ortaya
konulmaktadir. Bilgisayarlar bu gelismelerin 1518inda tek
basina kullamilir olmaktan ¢ikimis, Internet ve kuruluslarin
Intranet’s giba1 biiyitk ag yapilaninin birer parcasi
durumunu alnmstir. Bilgi teknolojilerinin bu gelisim
yasamimizin  her alaninda kendini gdstermesine vol
acmistir, banka hesaplari, saghk kayitlari, alis-veris vb.
Hedefleniten nokta ag ilizerindeki hizmetlerin her hangi
bir zamanda herhangi bir yerdeki kullanicilara
ulastirilabilmesidir.

Bilg:1 telanolojilerinin bu denli farkli alanlarda hizmet
vermesi ¢ok kisa bir zaman zarfinda gergeklesmistir. Bu
kadar hizh  gecis bazi  konularda hazirliksiz
yakalanilmasina, gerekli alt vyap1 ¢alismalarinin
tamamlanmadan ¢ozilimlerin tiretilmesine neden olmustur.

Bu konularin basinda hizmetlerin giivenlik destekleri
gelmektedir.

Ag vyapilan biyiidikge, dagitikligi ve karmasiklig:
arthkca bu sistemlerin  dogrulugunu, eksiksizhigini
denetlemek ve hizmetlerin siirekliligint  saglamak
zorlagmaktadir. Sistemlerin islerligini koruyabilmek ve
1islenen bilgilerin giivenligini saglamak artik gok Gnem
kazanmug ve givenlik politikalart olusturulmasini zorunlu
kilar duruma gelmistir.[1]

Uluslar Arasi Bilgisayar Acil Durum Midehale Ekipleri
Koordinasyon Merkezi (Computer Emergency Response
Teams  Coordination  Center-CERT/CC)  yaptig:
istatistiklere gore 1997 ve 2000 yillan arasinda rapor
edilen bilisim suglarnin yillara gore sayist geometrik
olarak artmaktadir.[2]
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Glnlimiizde en biiylik bilgisayar agi durumunda olan
Internet’in 11k yillarinda giivenlik konusu 6nemsiz olarak
pOrillmiis ve gereken ciddi galigmalar yapilmamstir.
Internet’in temelim olusturan TCP/IP protokol ailesinin
¢ogu protokoliindeki giivenlik agiklari bu yaklasimu
dogrulamaktadir. Bu aga bagh kurum sayisinin her gecen
gin daha da artmas: giivenligin 6nemli bir problem
olarak gdriilmesini saglamistir.

1988 yilinda Morris Worm’unun Internet tizerinde gok
sayida bilgisayara bulasmasi ve bu sistemieri ¢alismaz
duruma getirmest, giivenlik konusuna dikkatieri cekmig
ve teknik Onlemlerin alinmasi yolunda ¢alismalarin

baslamasin: saglamstir. (1]

[1. GUVENLIK TEDBIRLERI ILE NELER
KORUNMAKTADIR

Bir kurulus Internet’e baglanmakla giivenligini riske
atrus  olmaktadir. Kurumun sahip oldugu veriler,
kavnaklar ve saygimnligi saldirilara karsi tehdit altinda

bulunmaktadir.

Veriler : Veriler ile ilgili gizlilik, bitiinlik, kullanima
hazirlik gdvenlikle ilgili li¢ temel esastir.
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(Gizlilige, kuruma ait ve dgclincii sahislar tarafindan
erisilmesi istenmeyen; kurumun finansal bilgiler1, yeni
Urtin tasarimlari, organizasyon bilgileri ve faliyet
gosterdigi alana iliskin 6zel raporlar tiiriindeki veriler icin
gercksinim  duyulur. Bu  bilgisayarlarin  Intemet
ortamindan ayr1 olmas: disiniilebilir. Boylece gizlh
bilgilerin ayrilmasi ve Internet ortanmundan sadece gizhi
olmayan verilerin erisime agik olmasi saglanalabilir.

Veriler gizli olmasa dahi onlarin yetkisiz kigilerce
degistirilmesi veya yok edilmesi istenmez. Bu tip
saldirtlara maruz kalinmasi maddi kayiplarin dogmasina
sebep olacaktir.

Verileri ihtiya¢ halinde wulasilabilir olmas: istenir.
Verilerin zarar gdrmest  veya  erisilebilirliginin
simirlandirilmast ileriye yonelik iyi bir planlama ile

yapilmalidir.

Kaynaklar Intermet’e baglanilmakla  sistem
kaynaklarida riske atilnus olunmaktadir. Gerekli giivenlik
saglanilamazsa veri depolama alanlan, islemci giici,
bellek kullamimu yetkisiz kisilerin miidehalesine nmiaruz
kalacaktir.

Saygmhk : Kurumun gizli verilerinin ortaya ¢ikmast
veya vert kayiplarimn oldugunun anlagiimas: maddi
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zararlara neden oldugu gibi kurumsal kimligine olan
giiveni zayiflatacaktir.

Kurnumun sistemine olan bir sizma sistem kaynaklarimin
kotli amaclar dogrultusunda kullanilmasmma neden
olabilir. Sizilan sistemlerin farkli kuruluslara saldir
amacl kullammi saldiilarin sizilan sistern tizerinden
geldigi goriintisiinii verecektir

Kurumun veya kisisel isim hakki kullanilarak yaniltici
bilgilerin yayilmasi diizeltilemeyecek koétii sonuglar
ortava cikarabilir. Kuruma ait mail sisteminin bu amagla
kullanilmas karsilasilabilecek bir saldiri tipidir.

Kurumun sistemine olan sizma, kaynaklarnimin farkl
saldirilar icin aracy olarak kullanilmas: ve isim hakkinin
baskalar1 tarafindan kullanilmasi kurulusun imaj
iizerinde  diizeltilmesi zor  yalniy  anlasilmalan
doguracaktir. [3]

[I1. SALDIRILARIN MEYDANA GELIS
SEKILLLERI

Saldirganlarin  sisiemler  {izerine  gergeklestirecegi
saldinillar sistemin gilivenligit ve saldirgamin  amacgi
dogrultusunda farkh gruplara ayrilabilir.

Davetsiz musafir tiirlindeki saldirilarda 1stenmeyen
kisilerin sisteme girmesi seklinde gerceklesir. Bu
saldirilar  genellikle  sistem  lizerinde yetkili  bir

kullanictmin = kullanict ad1 ve sifresi denenerek elde
edilmesi sonucunda meydana gelmektedir. Bdylece
sistemde yetkili bir kullanici davranmisini sergileyerek
amac¢larina ulasacak]ardir.

Bir baska saldir1 sekli olarak, servis kilitletne saldirilar:
izlenmektedir. Bu saldin yontemiyle sistemin yetkili
kullanicilar tarafindan kullanilamamas: saglanmaktadir.
Sistem tizerinde siirekli mesajlar ve istekler olusturulmasai
ille sistemin kaynaklarimn zamanlarini bosa harcamak
suretiyle servis verilemez duruma getirilir. Saldirilari
engellemek adina alinmus bazi tedbirlerde saldirganlar
tarafindan kullanilmaktadir. Omegin gecerli kullanic1 ve
sifrenin erisim hakkimi engellemek i¢in yapilan basarisiz
tesebbiisler kullanicinin girisinin kilitlenmesine neden
olacakur.

Bazi saldin sekillerinde saldirganlar kurulusun sistemine
dogrudan girmeden istedikler1 bilgileri elde edebilirler.
Bu saldirilar genellikle bilgi vermeye y6nelik hazirlanmas
hizmetlerin kullanilmasi ile olur. Bazi hizmetler 1se yerel
alan aglarinda kullanilmaya yo6nelik tasarlanmistir ve
Internet tizerinden kullamilmasi giivenli olmamaktadir. [4]
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1V. SALDIRGAN TIiPLERI

Saldirganlarin amaglan farkhi olsada sergiledikleri baz
genel tutumlar mevcuttur. Bir saldirgan asla yakalanrmak
istemeyecektir. Saldirganlar girmeyi basardig: bir sisteme
stirekli erisebilmek i1¢in farkh ulasim yollar1 olugturraya
calisirlar. Yakalansalar bile erisim yollarnim gizli tutrmaya
calisrlarr. Bu genel oOzellikler disinda saldirganlar

gruplanabilir:

Eglence Icin Saldiranlar : Belirgin bir hedefi olmayan,
girdikleri sistemlerin Onemli bilgiler icerebilecegini
diisiinerek bunlara ulasmaktan keyif alan, ama =zarar

vermeyen saldirgan tipleridir. Cok bilinen Internet
sitelerine girmek onlar i¢in basandur.
Zarar Vermek Icin Saldiranlar Saldirdiklan

sistemlere zarar veren saldirgan tipleridir. Girdiklen
sistemleri tahrip edmeye ve yikici zararlar vermeye
¢alisirlar.

Skor Tutucular Ulasabildikleri sistem sayisi ve
cesitliligine gore puan topladiklarina inanan saldirgan
tipleridir. Sistemlere zarar verme amaci iginde degildirler
ama daha sonra erisebilmek icin kendilerine yeni ulasim
yollart hazirlarlar. (Cok bilinen veya 1y1 korunan
sistemlere ulasmak onlar icin daha énemlidir.

Bilgi Hirsizh Igin Saldiranlar : Bu tip saldirganlar

ulasabildikleri sistemlerden paraya dontistiiriilebilcek
verileri  alirlar. Bir  c¢esit  casusluk olarakta
nitelendirilebilecek  saldirgan tipleridir.  Ulastiklan

sistemlere zarar vermeden sadece istedikler: bilginin bir
kopyasini alirlar. [3]

V.GUVENLIGIN SAGLANMASI ICIN
YAPILABILECEKLER

Giivenligin saglainmasinda yapilabilcek en basit yontem
kullantlan iriinlerin  sagladig: gilivenlik tedbirlerine
giivenmektir. Bu yaklasinun tehlikeler diisiintildiigiinde
ve lriinlerin agiklarim kapatmak i¢in ¢ikarilan yamalar
goriildiikce pek uygun olmadig: anlasilacaktir. A¢iklann
kapatilmasindan 6nce ugranilan saldirlar sistem tizerinde
cok ciddi zararlarin olusmasina sebep olacaktir.

Diger bir basit giivenlik tedbiri ise sistemin hi¢ kimse
tarafindan bilinmemesinden istifade etmektir. Ama bu
yaklasim nadiren uzun siire ¢alisir. Intemet’te dahil
olmak ilizere bir agda ilizerinde hizmet sunabilmek ve
alabilmek icin sistem bilgilerinin bir merkezde kaydmnin
bulunmas1 gerekir. Saldirganlar bir hizmet sunuldugu
veya alindig1 taktirde yeni sistemlerin farkina varacaklar
ve heniiz giivenlik tedbirlerinin yetersiz oldugunu
diisiinerek bu sistemlere erismeyi deneyeceklerdir.

Dolayisiyla bu yaklasim giivenli bir galisma ortanu
saglamavyacaktir.
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Cok kullanilan bir giivenlik yaklasimi ise konak bazinda
alinan glivenlik yaklasimudir. Bu yaklasimda her bir
konak makinanin giivenligi ayn ayri ele alinir. Konagin
sundugu hizmet veya alacagi hizmet dogrultusunda
bilinen giivenlik problemlerini bertaraf etmek igin gerekli
tedbirler alinir. Konak giivenligi her makina ve her
isletim  sistemi  i¢gin  farklts tedbilerin  alinmasint
gercktireceg! i¢cin ¢ok sayida makina bulunan aglar icin
uygulanabtlirligi diisiiktiir. Ama ayni ag igerisinde daha
ylksek giivenlik seviyesi gerektiren konaklar oldugunda
uygulanmasi faydah olacaktir.

Sistemlerin biliytimesi ve sunulan hizmetlerin cogalmasi
durumunda konak bazinda giivenlik yaklasinundan ag
elivenligy yaklasimina ge¢mek daha akilci olacaktir. Ag
glivenligi yaklasinm ile agdak: degisik konaklar ve onlarin
sundugu hizmetler lizerinde yogunlasilir.Bu yaklasimda
aglant korumak icin firewall’lar, 6zel kullanici belirleme
«ickanizmalar, sifreleme teknikleri siralanabilir. Ayrica
ag givenliginden yeterince emin olabiimek ve
gelebilecek  saldirilarr tespit etmek igin saldin tespit
sistemile~ ¢ glvenlik konusunda yardimci olacaktir.
Bunun  yaninda zayiflik tarama sistemler1 ile
sisteiminmizde almis oldugumuz onlemlerin bilinen saldin
teknmiklerr  karsisindaki tutumu 1ncelenerek, aciklar
konusunda daha dogru ¢éziimler tliretilmesi saglanalabilir.

V.1. Firewall’lar

Bir sisternmin 6zel boliimlerinin, halka acik boliimlerinden
ayritmasint, hizmetlerden belirlenen erisim haklan
dogrultusunda faydalamilmasini  saglayan, yetkisiz
erisimler1 engelleyen uygulamalardur.

Firewall’lar kullamm kolayhg1 ve giivenlik arasinda bir
uzlasma olmaya yonelmektedir. Internet agindan
erisilebilir yerel ag, “risk bolgesi” olarak diisiiniilebilir.
Bir koruma duvarn olmadan yerel agimizin tiimii bir risk
bolgesi olur.

Bir giivenlik duvari, Internet’in erisebildigi daha ufak bir
alan tanitmlayarak risk bolgemizi kiigiiltiir. Daha ufak bir
risk  bdlgesi tamimlayarak, Intemet’ten gelecek bir
sizmayl lespit etmek icin inceleyecegimiz alani
kiicilitmiis oluruz. Giivenlik duvarlarinin ¢esitli bilesenler
ve avarlamalar kullanan birgok ¢esiti vardir. 5]

Firewall ile erisim denetiminde kullanilabilecek iki temel
yaklasim wvardir. Ilki, Internet baglantisindan tam olarak
izin verilmislerin disindaki hizmetler1 engelleyen bir
glivenlik duvari planlamaktir. Ikinci yaklasim bunua tam
tersidir. Tam olarak kisitlanmis olmayanlara i1zin veren
bir duvarin planlanmasin1 gerektirir. Buradak: fark, ilk
durumda gtivenlik duvan herseyi engellemek lizere
tasarfanmistir ve hizmetlere dikkatli bir degerlendirmeden
sonra izin verilir. ikinci durumda, sistem yéneticisi
gitvenlikte  zayif noktalarnn belirlemeli ve agik
birakilmalart  c¢cok riskli  olacak olan hizmetler:
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kapatmalidir. Kullamcilar
daraltici goriiyorlar ve

genellikle 1lk  yaklasimm
koruma duvarina iirtkenligi
engelleyici bakiyorlar. lIkinci yaklasim kullanicilara
Intermet kaynaklarini  kullanmalari igin daha c¢ok
serbestlik saghyor ve glivenlik duvarimzda giivenlik
delikleri agmak icin de daha ¢ok serbestlik taniyor.
Temel olarak 3 cesit firewall mimarisinden séz edilebilir
Bunlar :

e Cift Ag Araylizlii Konak Mimarisi

¢ Denetlenen Konak Mimarisi

e Denetlenen Alt Ag Mimarisi

Cift ag arayiizli konak mimarisinin temelinde ik: ag
araytiziine sahip bir konak vardir ve bu konak lizerine
insa edilir. Bu konak i¢ ag ile dis ag arasinda yonlendirici
gibi 1slev gonir ama yonlendirime 6zelligi kullanilmaz,
vekil sunucu gorevini yerine getirir. Yerel ag ile harici ag
dogrudan iletisim kurmaz ve bu iletisim islevi ¢ift ag ara
yiizli konak tarafindan kotarlir. Aglar arasindaki I[P
trafigl tamamen bloke edilmis durumdadir ve yiiksek
seviyede denetim uygulanmaktadir.

_____
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Sekil 4. Denetlenen konak mimarisi
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Sekil 5. Denetlenener. konak mimarisi

Denetlenen konak mimarisinde Internet hizmetleri yerel
ag dahilinde bulunan bir konak iizerinden saglanir. Bu
mimaride gitvenlik kontrolu asit olarak paket filtreleme
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6 7 - - ;
mekanizmast tizerinden saglanmaktadir. Korumali konak,

yerel ag dahilinde yer alir. lfaket {"ll}'l‘ClClnc, q|$
yonlendirici iizerinde ve givenlik politikasina u.yim
Internet  hizmetlerinin  sadecc kortmali konfql_;:a
erisebilecegi sekilde kotarihir. D1§ar1dap.gel?'r.m.-:c..cnls
istekleri sadece kerumali konaga yonlendirlecegl 1¢1m bu
konaZin iist diizeyde giivenligl saglanmalidir.

Korumali konak mimarisinde bazi dezavanytajlar soz
konusudur. Saldirgan korumalr konaga ulagtig! .durmnda,
agin geri  kalan konaklarina u.lasm.as.l =l engel
kalmayacak. Denetlenen konak mimarnisinde ise paket
filtreleme yonlendiricisi her hangi bir seb;:plc qsnhrsa
yine agin diger konaklarma dogrudan erigim imkan
dogacaktir.

Denetlenen alt ag mimarisinde: denetlenen konak
mimarisine, dahili ag1 Internet’ten ayiran bir ¢evre ag
eklenerek elde edilir. Eklenen g¢evre ag glivenlik
<ademesi olusturmak icin yapilmistir ve korumah konagi
barindirr.

Bu sekide bir yapilanmanm g¢ikis neden hedel
durumdaki korumali konagi, dahili agdan ayumak ve her
hangi bir giivenlik problemi karsisinda saldiri ile daluh
ag)l yiiz yiize birakinamaktir. Dahili ag ile gevre ag
arasinda paket filtreleme yetenegi bulunan yonlendirics
ver almaktadir. Bu yonlendirici tizerinde dahili ag
kullanicilarinin hem korumali konaga hem harici
sunuculara erisim yetkiler1 giivenlik politikalant gz
oniine alnarak verilir. Dahili agin disinda kurulan cevre
agin, dis diinya ile baglantist yine paket fultreleme
yetenegine sahip bir yonlendirici Gzerinden kotarilir. Bu
yonlendirici izerinde hem dahili agr hemde korumali
konagi korumaya yodnelik bir gilivenlik politikasi izlenir.
Korumali konak ayn1 zamanda dahihi agin wvekil
sunuculugunuda (istlenecek  sekilde diizenlencbilir.
Boylece dahili agin yapacagi i1stekler korumali konaga

olmakta ve korumah konakta onlar adina harici
sunuculardan hizmet talep etmektedir. [3]
Frrewall’lar1  sundugu giivenlik seviyesi diizeyinde

siniflandirabiliriz. Bunlar:

e Paket filtreleme yapan tirewall’lar
e Proxy firewall’lar
e Uygulama diizeyli firewall’lar

Paket filtreleyen firewall’lar bilgisayara girecek olan
paketler1 kontrol ederek, belirlenen kurallar cercevesinde
filtrelerinden gegirerek paketlerin akibetine karar verir
Bu akibet li¢ gekilde olur. Paket ya kabul edilir, ya kabul
edilmedigine dair paketi gdnderen sisteme bir cevap gider
ya da higbir cevap verilmeden paket bloke edilir.

Proxy firewall’larin c¢alisma prensibi  vekaleten 1S
yapmaktir. Bizim makinanuz adina disardaki herhangi bir

sisteme hizmet istegi vapar ve ondan gclen cevaplan da
bizim makinamiza tastr.

Bligisayar Afilarinda Giivenlik Denetimleri
U.Ersoz

Uygulama dizeyli firewall'lar OSI basvuru modeline

pore uygulama katmani diizeyinde, uygulama protokolleri
lizerinde plivenlik denetimi saglar.

V. 1.1. Paket Filtrelemeye Yinelik Firewall

Bilgisayar aglarinda verilerin iletimi icin kiigiik parcalara
aynlmasy gerckir. Bu kiigiik pargalar TCP/IP protokoli
kullamlan aglarda IP pakeu olarak adlandinlir. Verilerin
naketler seklinde iletimi agim bircok sistem tarafindan
havlasilimasina miisade eder. Paketlerin iletimi esnasinda
hedetlerine tlagabilmesi, paketlerde yer alan IP baglik
bilgilerinin yonlendirici adi verilen cihazlar tarafindan
okunup dogru yénde aktarilmasi ile miimkin olur.
Ydnlendirici bir donanim veya genel amagh bir isletim
sistemu iizerinde g¢alisgan bir yazilimda olabilir. Paket
tiltieleme 1se bu  yo6nlendiriciler (izerinde kosturulan
filtercleme amagh yazilimlar ile gergeklenir. [4]

Paket  filtrelemeye  yonelik  firewall’lar agdaki matik
akismi  paket bazinda c¢ok siki bir denetimde tutan
mekamizmalardir, Bu firewall'lar kendi (izerinden gegen
rrafigl kontrol altinda tutarak bunlardan sadece kabul
cdifebilhir  olanlarin  ge¢isine 1zin  venrler. Kabul
cdiebilirhik st agdaki servisler ve giivenlik politikas:
dogrultusunda belirlenir. Mesela bir ag iizerinden email
hizmeti sunuluyor isc SMTP paketlerinin gegist firewall
politikasimda 1zin verilecek sekilde belirlenmelidir.
Paket filterelemeye dayah firewall kullauminda dikkat
edilmes: gereken dnemli nokta, tim ag trafiginin sadece
bu mekanizma iizerinden gecerek aktigindan enun
olmaktir. Baska ¢ikis noktalar: olan bir agda bu tip bir
mckanizmayr kurmak giivenlik konusunda problemlen
doguracaktir. Ciinkii saldinlar diger baglanti noktalan
lizerinden  pegebilecegi  igin paket  filtreleme
mekanizmannz bir igc yaramayacaktir. Paket fltelemeye
dayal firewall ile:

e Yerel apgdan dis aplara giden paket trafigl

sinirlandinlabilir,

e Dis aplardan yerel aga gelen paket trafig

sinirlandirilabilir,

e A tratipi hakkinda bilgi edimek miimkiin

olur.

Bir paket filtereleme yazihimn P katman seviyesindg
kontrol gerceklestirir ve IP baghginda ver alan asagidaki
bilgilere pore davrams sergiler.

e Kaynak IP Adresi

o [ledef [P Adrest

* Protokol Tipi

¢ Kaynak Port

¢ [{edef Port

o Liger [CMP mesaj1 ise mesaj tipi

e Paketin giris yaptig1 ag arayuzu |

e Paketin hangi ap arayiiziine iletileceg]
Son iki bilgi paket yonlendirme mekanizmas! tarafindan
saglanmirken diger bilgiler IP paketi iginde saklidir.
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Paket filtreleme yazilimlan paketin tasidigi veri 1ile
lgilenmez ve dolayisiyla kullanict bazinda denetim
gerceklestirmezler.

Bir firewall mimarisinde paket filtreleme istenilen
asamada yapilabilir. Sadece tek ydnlendirict iceren
mimarilerde paket (filtrelemenin yapilacag: vyer bu
yonlendiricilerdir. Bunun yanisira konak bazinda da paket
filtreleme yapilabulir.

v.1.2. Proxy Firewall’lar

Bu proxy, yerel ag ile dis diinya arasinda yer alan ve
basta bilginin giivenli bir sekilde temini ve paketlerin
depolanmasini saglayan bir progranidir. [6]

Proxy kavramu tiimm konaklara erisim varmig gibi
goriiniiyorken bir ya da birka¢ tane konaga erisim saglar.
Ozel bir protokol ya da protokol kiimesi icin bir proxy
sunucu ¢1ft arayuzlii konak veya korumali konak lizerinde
cahsir. Istemci programn Internet iizerindeki gercek
sunucu yerine proxy sunucu ile baglanti kurar. Proxy
sunucu 1s. ;gin izinli olup olmadigina baktiktan sonra eger
izin veriliyor 1se gercek sunucu ile baglanti kurar ve
haberlesme boyurca 1stemci ile sunucu arasinda ver alir.
Proxy, gerceklemede Ozel bir donanim gerektirmez ancak
bircok hizmet i¢in ézel yazilim gerektirir.

Proxy oOn bellegi yardimiyla yerel agdaki istemct,
disanidaki bir sunucuya dogrudan baglanmadan yine yerel
agdakr sunucu tzerinden servis alir. Proxy sunucu bir
istek aldigt anda eger bu istegan kendi disk alanindan
karsilayabiliyorsa istemciye dogrudan goénderir, aksi
taktirde asil sunucuya baglamir ve bu sunucudan aldigt
bilgileri 1steimciye yollar. Bu sirada yolladigi paketleri,
ileride gelebilecek istekleri karsilayabilmek amaciyla
depolar.

Prosy tle [ntemet Kullamm - Porfocmans

/,.
9

Intect bughintss

i

¥\

Proxy suhueusy

Yorel agdinistensn bilgt Iitaetien bir deta
getiritmakie, yerel ofile istenttdidi kadar dafnduiaktadr,

Sekil 6. Proxy firewall

Boylelikle birkac bilgisayarin ayn: anda ayni bilgileri
almak icin mevcut band genishigini kullanmalar
Onlennis olur. Ayrica yerel agdan daha hizli bilgi
transfer1 gerceklestirilebilir.

[statistikler, proxy kullanan aglarda performans artistin
%40’lara kadar ulastigini gostermistir. Ozellikle kisith
band genisligine sahip organizasyonlarda bir proxy
sistemin kurulumu bilyiik 6nem tasr.

Bilgisayar Aglarinda Giivenlik Denetimleri
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Proxy icin baz1 dezavantajlarda mevcuttur. Yaygin olarak
kullanillan ve eski hizmetler icin proxy yazilimlar;
mevcuttur. Ancak yeni ya da yaygmm kullanilmayan
hizmetler i1cin yazilim bulmak zordur. Diger bir
dezavantaj1 ise her protokol igin ayn proxy sunucu
gerekmesidir. Istemci ve sunucu arasinda proxy'nin
saydam olmasi ve isteklerin filtrelenmesi 1¢in protokol
bazinda farkh proxy sunucular gerektirir, [4]

Proxy’nin ¢alisina sekli Intexrnet hizmetler arasinda farkh
sekilde gerceklenir . Her hizmet proxy destegi ile dizayn
edilmedigi i¢in sunucu ve istemci bazinda farkh islemler
gerektirirler. Istemciler proxy sunucuyla temasa gectigini
ve gercek sunucuyu bildirmek zorunda oldugunu bilir, bu
destegi vermeyen istemcilere yama Yyazilimlar
tiretilmistir. Isterncinin proxy sunucuya baglanti destegi
yoksa kullanic1 baska bir prosediirii takip ederek proxy
sunucuya ger¢ek sunucuyu bildirmek durumundadir. [4]

V.1.3 Uygulama Diizeyli Firewall’lar

Uygulama dizeyl firewall’lar en siki koruma saglayan
rnimaridir. OS] basvuru modeline goére uygulama katmani
dizeyinde ¢alisir; uygulamaya yonelik tam denetim
vapma imkani sunar. (Genel olarak giiclii bir 1g istasyonu
tizerine yiliklenen yazilimla gergeklestirilir,. Bu tiir
firewall'lar proxy firewall’lara benzer ama oturum
kurulduktan sonra bile paketlerin sinamas: yapilir. Bu da
beklenmedik saldirilardan korunmayi kuvvetiendirir. [7]

Bu ydntem, ag ydneticisine, paket filtrelemeli ve proxy
firewall’a gore daha giivenli, daha siki bir koruma 1k ani
verir. Istenen programlarin ¢alismasina izin verilirken,
yasak olanlar engellenir. Bu tir giivenlik duvan
kullanilmasi durumunda ag ydéneticisine biliyik bir
sorumluluk diiser; gerekli olan konfigilirasyonu kendisi
yapma lidur,

Uygulama diizeyl firewall’da kabul edilecek veya kabul
edilmeyecek kurallal1 iceren bir tablo olusturulur. Bu
tablo lizerindeki bir kurala uyan ve gecme hakk: elde
eden paketler karst tarafa gecirilir. Aksi durumda
uygulama i¢in gerekli paket gecisi engellenir.

V.2. Saldir1 Tespit Sistenileri

Giivenlik politikasmin yaptirnminin saglanmasi kadar,
ithlallerin tespitide 6nem arz etmektedir. Saldir1 tespit
sistemleri, yerel agdan veya bagli bulunulan harict
aglardan gelebilecek ve agimizdaki sistem kaynakiarina
zarar verebilecek, cesitli paket ve verilerden olusabilen
saldirilan tespit ederek kayit tutmak ve uyarr mesajlan
yollama gorevini iistlenmislerdir.

Saldirganlarin bir kistmi bu 1$ icin otomatize cdilmis
araglarla saldmirken, uzman seviyesindeki saldirganlar
saldirdtklart hedefe gore degisebilen cesithh yontemler
kullamrlar.Yerel agt korumak amach Firewall ve Anti-
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viriis gibi sistemleri sadece 1lk tip saldirganiar) engelleme
imkami sunmaktadirlar, Korunmak i1cin kuritlan bu
sistemlerin aslinda saldirganlan yavaslattigimi ve bu
yavagslama asamasi sirasinda onlar: tespit edip yakalama
imkani sundugu kabul edilerek giivenlik yolunda 1ilk
adimlar atilmis olabilir.

Eger bu sistemler saldirganlan yavaslatma amacli olarak
kurulduysa diizenli olarak saldirt kayitlarimin incelenmesi
de gerekmektedir. Bu durumda pasif olan firewall ve anti-
viris sistemlerine ek olarak Saldin1 Tespit Sistemlert de
kurmak gereklidir. Boylece gerektiginde aktif olabilecck
bir savunma araci da kazamlmis olur.

Saldir1 Tespit Sistemleri 1le aga yapilabilecek tiim
saldirilar1 belirleme ve gerektigi durumda engelleme
imkam kazamlir. Diizenli olarak tuttuklar kayitlar
acelenerek saldirganlarin neler yaptiklar ve hangi gruba
dahil olduklar1 anlasilabilir. Gerektiginde kotii niyetli
goriilen 1steklerin aga girmesine 1zin verilmeyebilir. [8]

V.2.1. Saldir: Tespit Sistemlerinin Icerik Olarak
Calisma Sekilleri

Saldir1 tespit sistemlert igerik olarak 1ki aym prensipte
calismaktadirlar, 11k yapida anti-viriis sisteinlerinde oldugu
gibi olusturulmus ¢esitli 1imzalar 1le paketlen incelemek ve
saldirlant saptamak hedeflenmektedir. lkinci yapida ise
sistemlerin - ve agmn isleyist  belirli  bir diizende
yapilandinlmistir, bu diizende olabilecek herhangi bir
anormallik saldininn tammlanmasim saglamaktadir.

Ik titr saldiri tespit sistemleri giiniimiizde yaygmn olarak
kullanilmaktadirlar. Belirlenen cesitli kurallar cercevesinde
ag lzerinde yakalanan paketlern inceleme seklinde
calistiklar i¢in her saldirmmin 1zlerinin tanimlanms olmass
gereklidir. Genelde bu tir sistemlerde saldirilarin coklugu,
her saldin varyasyonu i¢in ayn kurallar koyma isini bir
miktar zorlastirmaktadir. Ancak tican yazihmlarda otomatik
olarak  Intemet’ten  hergiin @ yemi  saldim  imzalan
indirlebilmektedir.

[kinci tiir saldiri tespit sistemlerinde ise durum bir miktar
daha akla yatkindir. Agda yada cesitli sunucularda diizenl
olarak yapilmakta olan iglemleri takip ederier ve farkli ya da
olagandis1 hareketler gordiiklerinde ise rapor ederler. Bu tiir
sistemlerin nommal olarak nitelendirilebilecek hareketleri
ogrenmelert olduke¢a fazla zaman almaktadir. Ayrica bu
hareketlerin  zaman igerisinde degisebilirligi, kuruldugu
sistemlerin - yeniden yapilandirilmas:  veya aga yeni
sistemler eklemek isi daba da zorlastirmaktadir. (8]

V.2.2 Saldir: Tespit Sistemlerinin Yerlesim Olarak
Cahsma Sekilleri

Saldirt tespit sistemler1 yerel agda galistiklan yere gore

yine ikiye ayrilmaktadirlar. Ag Tabanli sistemler olarak
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tammlanan grup, verel agdaki tiim bilgileri1 yakalayabilen
bir sisteme kurulurlar ve ethernet kartinin promiscuous
moda gecirerek agdaki tiim trafigi dinlerler, saldinlan
rapor ederler ve gerektiginde bir sunucuya a¢ilmakta olan
oturuniu engellerler. Ikinci prup ise Sunucu Tabanh
sistemler olarak amilmaktadir. Ag Tabanh sistemler gibi
tim ad1 degilde sadece tizerinde kuruldugu sunucuya
gelip gitmekte olan verilern ve o sunucunun kayit
dosyalarmi, yiirtitiilen suirecleri incelerler.
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Sekil 7. Saldir tespit sistemlerinin yerlegimi.

Ag Tabanl saldiri tespit sistemleri aga yapilabilecek olasi
saldirilan  raporlamak iizere tasarlanmmstir. Agdaki
yakalayabildidi tiim paketleri incelerler ve aga giris 1zm
olup olmadigina karar verip, rapor tutar. Kurulduklarn
sistemde dinleyecekleri ag sayis1 kadar kaliteli ethernet
karti bulunmalhidir. Genel olarak posix tabanh sistemlerde
ya da kendi ozel isletim sistemlerinde ¢alismaktadirlar
Ciddi bir performans kaybi s6z konusu olabildigi igin
Windows tabanli sistemler tercih edilmemektedir. Ag
parcalarint dinlerken bazi saldin tespit sistemler: tek bir
sistem ile bu islenn tamamlarlar, bazi sistemler ise her ag
parcasim kendisinden farkli her biri agent (yardimci)
olarak adlandinian sistemler ile dinlemektedir. Boyle
durumlarda 6megin 5 yardimc: lisans: ile gelmektedirler.
Her yardimci | veya 2 ag parcasimi dinleyebilir 6zellige
sahiptir,

Sunucu Tabanh saldin tespit sistemleri ise cesith dzel
sunuculara yiiklenerek, o sunucuya yonelik saldirnlan
tespit ctmek veya Onlemek seklinde cgalisirlar.
Bulunduklarnn sistemlerin  konfigurasyon dosyalarin,
sistem 1le ilgilt kayitlarin mtuldugu dosyalar: izlemeye
almak, o sistemun biitiinliiglinde meydana gelebilecek
degisiklikleri incelemek ve sisteme yonelik kétii niyetl
kullanumlan engellemek gorevlerinden bashcalandir.
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Kurulduklan sistemlere tan olarak uyum
saglayabilmeleri konusunda zorluklar1 vardir. Isletim
sistemlerinin dogasy geregi  birbirleriyle uyumluluk
gostermelert nadirdir ve bu durum saldinn  tespit
sistemlerinin o igletim sistemine 6zel yazilmig olmasi, o
sistemin zayifliklarina uygun yapilandirnlmis olmasi gibi
zorunluluklar: ortaya c¢ikarmaktadir. Ozel bir sunucu

yazilnm i¢in iiretilmis olanlarida vardir. Ornegin : Snort
for US. [8]

Y.3. Zavithk Tarama Sistemleri
Otomatik zayitflik tarama sistemlert bir ag parcasi icinde

bulunan istemci, sunucu, yonlendirici, firewall gibi tiim
ag bilesenlerinin gilivenlik zayifliklarinin bulunmasin,

oulunan zayifhiklamn kapatilma yontemleriyle 1lgili
referans ve aciklamalarin listelenmesini  saglayan
vazilimlardar.

Ag glivenligindeki zayifliklar, hatali yapilan ag
tasarimindan, sadece gorselligi On planda tutularak
hazirlani..s koti  yazilimlardan, donamm, isletim
sisteimint ya da kullamlan protokoldeki gilivenlik

eksiklerinden kaynaklanir, Bunun sonucunda yetkisini
asan kotiiye kullanimlara zemin hazirlayarak sistemin
islerligini tehlikeye sokar. [9]

Zayiflhik tarama sistemlerini lic grup altinda toplamak
miimk tindiir:

e Yerel Sistem Zayiflik Tarama Sistemleri

e Uzak Sistem Zayithik Tarama Sisternleri

e Uygulamaya Ozel Zayiflik Tarama Sistemler:

Zayiflik tarama sistemierinin dzellikler: :

Zayiflik tarama sistemleri daha 6nce yayinlanmis sistem
zayithklarint ~ bir  veritabami  halinde  biinyesinde
bulundurur. Uretici firmalarca ya da goniillii kisilerce
yeni duyurulan zayifliklar bu veritabanlarina eklenerek
dagitihr. Zayiflik tarama sistemleri, veritabanlarindaki bu
zayiflik bilgilerinden istifade ederek hedef gosterilen
sistemler lizerinde bu zayifliklar test ederler.

Zayiflik tanimlama icin kendilerine ©6zel script dillerde
icerirler. Boylece sistem yoneticilerine kendi zayiflik
scriptlerini  olusturup hedef sistemlerini test 1mkani
suparlar.

Yilhk olarak yayinlanan zayiflik bilgileri takip edilmesi
zor rakamlara ulastif1 giinlimiizde diizenl takip imkani
sunar.

Bir saldirgan gibi sistemler ilizerindeki zayifliklar1 test
eder, sonuglar1 cesitli formatlar ve diizenler halinde
raporlama 1mkani1 sunar. Raporlarinda tespit edilen
zayifliklar i¢cin ¢oziim yollar1 ve referans kaynaklarida
verebilirler.
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Zayifhk tarama sistemlerinin eksiklikleri:
e Henliz yayinlanmamis giivenhk zayifliklarim

bulamazlar.
e Gergek bir saldirgan gibi saldiramazlar. Ancak
veritabanlarinda tanmmlandigr cergevede

saldlar gergeklestirirler.

e Paket kayiplarinin yogun oldugu aglar tlizerinde
dogru sonuglar liretemez ve yanltic olabilirler.

e Uygulamalarin acilis mesa jlari veya
verilebilecek sahte yamtlar zayiflik taraima
sistemlerini yaniltabilirler.

VI. SONUC

Bilisim teknolojilerindeki hizli geligim ile bilginin g¢esitli
sayisal ortamlar lizerinden tiim diinyaya sunulimasi artik
miimkiin duruma gelnistir. Ama bu gelisim yaninda bir
takim problemleride dogurmustur. Bilginin ve bilg:
sistemlerinin maruz kaldig1 saldirilar her gecen giin
artmaktadir. Artan bu gilivenlik problemleri yeni yeni
glivenlik ¢6zimlerinin  iretilmesini, var olanlarn
gelistirilmesini gerekli kilnustir. Saldirilani  6nlemeye
yonelik driinlerin  kullanilmas: kaginilmaz olmustur.
Bunun yaninda saldirilar1 tespit eden ve saldirganlar gibi
davranis gosteren lriinler sayesinde giivenlik aciklar 1¢in
daha 1yi coziimler {iretilmesi mimkiin duruma
gelmektedir.
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