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Ozet-Bu cahymada IP aglarindaki giivenlik sorunlari
incelenmi§ ve bu sorunun ¢oziimii ic¢in bir
mekanizma onerilmistir. Bu cercevede, genel olarak
ag giivenligi kavranu iizerinde durulmus, Internet,
Ethernet Aglar1 ve IP Aglarindaki giivenlik
konusunda bilgiler verilmistir. Bu ¢aliyma, sadece IP
Aglarindaki giivenlik probleminin tanimmi yapniak
ve bir ¢ozim mekanizmasi ortaya c¢ikarmak icin
hazirlannustir. Gerg¢ek uygulama gelecege birakilmis
bunun yaminda gercek uygulama ic¢in Oneriler
sunulmustur. Bu makale, insanlarin Internet’teki
bilgi ve kaynaklarim korumak icin kullandiklari
farkh giivenlik modellerini tanimlayacagiz
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Yerel Alan Aglary, Internet, TCP/IP, Sifreleme, Paket
Stiriicii , Web giivenlipi, Web tarayic: giivenligi, Aktif
icerik teknojilerinin giivenligi.

Abstract-In this study, the security probleins in IP
Networks is investigated and a mechanism for solving
this problem is proposed. Within this scope, the
general network security concept is explained, and
some information about security problem in IP
networks and Ethernet, Internet Networks are given.
This study is prepared just for defining the security
problem in IP networks and to obtain a solution
mechanism. The real life implementation 1is
postponed as a future work. But the proposals for the
real life implementation are presented.we describe
different models of security people have used to
protect their data and resources on the Internet.
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I.GIRIS

ntemet'in en biiylik avantajini1 olusturan, tiim diinyanin
’aglt oldugu veri ag1 olma 6zelligl, aym zamanda en

-ayif oldufu noktayr da olusturur; GUVENLIK!.
nternet iizerinde hareket eden higbir veri gerekli
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onlemler alinmadig: takdirde giivenli degildir. Aymi
zamanda Internet'e bagh bir agin yine gerekli énlemler
alinmadan giivenli oldugu s6ylenemez.

Internet 1le beraber toplumlarin iletisim yapist biiyiik bir
degisiklige ugramustir. Iletisim ve haberlesme, yiizyillar
once baslayan posta sisteminden giiniimiiz Internet’ine
kadar biiyiik bir yolculuk gecirmistir ve bu yolculuk hala
devam etmektedir.Bu biiyiikk yolculuk ve degisimin ana
kaynag1 Internet’tir, Internet, iki gii¢lii miittefik olan,
bilisim ve iletisimi, 6ne slirmektedir. Telsfon sebekeleri
ya da radyo ag1 gibi tek bir hizmet i¢in isletilen iletisim
aglar yerine, Internet bilisimin giiclinii kullanarak, tek bir
lletisim agim bir¢ok uygulama i¢in kullanmaktadir. Bu
sistem ayni anda mesajlasma, genel yayinlama, ses ve
video, ger¢cek zamanh paylasim ve daha birgok uzlasma
gerektiven uygulamayr desteklemektedir. lletisim ve
bilisimin bu birlikteligi, iletisim diinyasinda biiyiik bir
degisime neden olmustur ve bu kapsamda farklh iletisim
hizmet sektorler1 arasindaki sinirlar giderek belirginligini
yitirmeye baslamustir.

Benzer bir sekilde bu birliktelik; bilisim diinyasina da
degisiklikler getirmistir. Genelde veri isleme cihazi olarak
kabul edilen bilgisayar, yerini sayisal asistanlara, Web
TV’lere, ag kameralanina ve 1iletisim yeteneklerini
kullanan diger aygitlara birakmstir. Bu gelismeler1 nasil
tanmimlarsak tanimlayalim, kars1 ¢ikamayacagim: = tek bir
konu vardir ki; o da iletisim ve bilisim endiistrisindeki
bliyiik gelisme ve degisimdir. Bu degisimin en biiyiik itici
giici Internet bilgisayar ag1 ve onunla berber gelen
Intranet, elektronik ticaret, Intemet servis saglayic1 gibi
yeni olusumlardir. Bu da bize gelecekte, iletisim ve
haberlesmenin giderek daha biiyiik bir hizla bilgisayar
aglann tlizerine kayacagini gostermektedir. Elektronik
ticaret gibi ger¢cek zamanda yapilan ve para transferinin
s0z konusu oldugu islerde; performansin, dogrulugun ve
giivenligin en st diizeyde olmas: gerekir. Bu nedenle, bu
tip uygulamalarin yapilacag:i Intermet baglantisi olan
Intranet’lerin  oldugu her kurulusta konunun yani
bilgisayar ag1i yonetiminin O6neminin en 1y1 sekilde
anlagilmas1 ve kolay, hizli, uygulanabilir olmas;
gerekmektedir. Bunu saglayabilmek 1¢in bilgisayar ag)
yonetimi konusunun bilesenlerinin ve 6neminin ¢ok 1iyi
anlasilmasi gereklidir. Bilgisayar ag1 yonetimi konusu, en
genel bigimiyle; ag mimarisi, performans yonetimi, hata
yonetimi, kurulum yonetimi, kullanict hizmetleri

y6netimi, giivenlik yonetimi gibi bir bilgisayar agimi en
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etkin bigimde isletebilmek icin gereken temel alanlari
icermektedir. Ayrica, bilgisayar ag1 hizmetlerinin
kalitesi, kriptografi, sanal 06zel aglar (virtual private
networks), Internet hizmetler1 miihendislik ve isletme
stratejileri ile Internet ve toplum politikalan gibi konular
da herhangi bir bilgisayar aginin yonetimini etkileyen
faktorler1 olusturmaktadir. Bu calismada; bu konular
daha detayli bir bigimde incelenmekte ve iilkemizde de
gerek akademik gerekse sanayi sektorlerinin  bu
gelismelerin disinda ya da gerisinde kalmamalan i¢in
neler yapilmasi  gerektigine iliskin  Onerilerde
bulunulmaktadir.

Bu makalede, son yillarda web’de sorf yapanlan
etkileyen web giivenligl problemlerinden sérf yapan
kisinin mahremiyetini 1hlal etmeye, kullandig: sistemin
biitiinliigiinii bozmaya, sistemin yararli hizmet vermesini
engellemeye veya sadece rahatsizlik vermeye yonelik
yapilan saldirilar, sebepleri ile birlikte agiklanmaktadir.
Giivenlik problemlerinin bir¢ogunun web tarayicilarinin
kaynak kodunda yer alan hatalardan veya JavaScript,
ActiveX ve Java gibi aktif igerik saglayan teknolojilerin
dogurdugu giivenlik bosluklarindan istifade edilerek
yapildig1 sonucu ortaya c¢ikmaktadir.Bazen de bu tiir
aktif icerik teknolojilerinin tarayicilarla etkilesimi
sirasinda ortaya giivenlik bosluklar ¢ikabilmektedir
Internet  bilgiye erisim  saglayan ve  bilginin
yayinlanmasinda yeni yollar sunan muhtesem bir
teknolojik gelisme. Fakat aym zamanda bilginin
kirletilmesi ve yok edilmesi i¢in yeni yollar sunan biiyiik
bir tehlike. Bu makale, insanlarin Intermet'teki bilgi ve
kaynaklarim1 korumak i¢in kullandiklan farkh giivenlik
modellerini  tanimlayacagiz.  Makalede  iizerinde
durdugumuz nokta ag giivenligZi modeli ve genelde,
Internet giivenlik duvarlan kullamimu. Bir giivenlik
duvari bir agin Intermet'e baglanmasini saglarken
giivenligi belirli seviyede tutan bir korunma bigimidir.
Burada "Bir Intemet Giivenlik Duvar1 Nedir?" giivenlik
duvarlarinin ilkelerini ve sitenizi giivenli yapmak icin
neler yapip yapamadiklann anlatibhyor. Bir giivenlik
duvar ile neler yapabilecegimizi tartismadan 6nce neden
bir giivenlik duvarina ihtiyacimiz oldugu belirtilmelidir.
Sistemlerimizde neleri koruyabiliriz. Giiniimiizde ne tip
saldinn ve saldirganlar goérebiliriz,sitemizi korumak igin
ne tip giivenlik ¢éziimleri kullanabiliriz.

Bir giivenlik duvan basitge koruyucu bir cihazdir. Eger
bir giivenlik duvar: insa ediyorsaniz ilk diisiinmemiz
gereken neyl korumaya c¢ahistigimizdir. Intemet'e
bagland1gimizda ii¢ seyi riske atiyoruz:

Bilgilerimiz: bilgisayarlarimizda tuttugumuz bilgiler
Kavnaklarinuz: bilgisayarlarin kendileri
Uniimiiz

Bilginin korunmasi gereken ti¢ ayr1 6zellig1 vardir [1]:
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Gizlilik: diger insanlarin onu bilmesini istemeyebilirsiniz.

Biitiinliigii: insanlarin  onu

1stemezsiniz.

diger degistirmesinli

Mevcudiyeti: mutlaka kendiniz kullanmak isteyeceksiniz.

Insanlar gizlilik ile ilgili risklere odaklanirlar ve bunlarin
biiyiikk risk oldugu dogrudur. Cogu firma en O6nemli
sirlarini - Uninlerinin dizayni, finans kayitlar veya 6grenci
kayitlari- bilgisayarlaritnda tutarlar. Diger taraftan
sitenizde bu tip gizli bilgiler igeren makineleri Internet'e
baglanan makinelerden ayirmanin ¢ok kolay oldugunu
fark edebilirsiniz.Bilgilerinizi bu yolla ayirdigmizi ve
Intermmet'ten erisilebilen higbir bilginin gizlilik icerimedigini
varsayallm. Bu durumda neden giivenlik konusunda
endiselenesiniz ki? Ciinkii gizlilik tek korumaniz gereken
sey degil. Hala biitiinliik ve mevcudiyet konusunu
diisiinmelisiniz. Sonugta eger bilgiler gizli degilse,
degistirilmesi umurunuzda degilse ve birilerinin ona erisip
erisemedigl de umurunuzda degilse, neden onun igin yer
harciyorsunuz?.Bilgiler gizli olmasa da, o yok edildiginde
yada degistirildiginde olusacak sonuglar sizi etkileyebilir.
Bu sonuc¢lann bazilari hazir hesaplanabilir giderlerdir.
eger bilgi kaybederseniz, tekrar yapilandirilmasi i¢in para
ddemeniz gerekir, o bilgiyi herhangi bir sekilde satmayi
planliyorsaniz, bilgi direk olarak sattigimiz bir sey olmasa
da satis kayb1 olur. Ayrica giivenlik problemleri ile ilgili
gozle goriilmeyen giderler de vardir. En 6nemlisi giiven
kaybidir (kullanici giiveni, miister1 giiveni, yatirimci
giiveni, ekip giiveni, 6grenci giiveni, halkin giiveni).

Giivenlik suclan diger suc¢ tiplerinden farkhdir ciinki
saptanmas1 zordur. Bazen birinizin sitenize girdigini
bulmaniz uzun zaman alabilir. Bazen de hi¢ bilmezsiniz.
Birisi sisteminize girip sisteme yada bilgiye higbir sey
yapmasa da, onlarin bir sey yapmadig 11 onaylayana kadar
zaman (saatler veya giinler) kaybedersiniz. Cogu zaman
lher seye-zarar ver saldirisi yapan birisi ile ugrasmak
sisteminize girip zarar vermeyen biri ile ugrasmaktan daha
kolaydir. Eger her seye zarar verirlerse iizerine bir bardak
su 1¢cip yedeklerden acarsiniz ve hayatimza deva:.
edersiniz. Fakat hi¢cbir sey yapmamis gibi géniniiyorlarsa
sisteminize yada bilgileriniz zarar vermediklerine emin
olmak i¢in uzun zaman inceleme yaparsiniz.Bir saldirgan
[nternet'te sizin kimliginiz ile bulunuyor. Yaptig1 her sey
sizden geliyor gibi goériiniiyor. Sonuglan nelerdir?.Cogu
zaman, sonuclar diger sitelerin - yada giivenlik giiclerinin
- niye sistemlerine girmeye ¢aligtiginizi arayip sormaya
baslamasidir. (Bu goriindiigii kadar nadir bir durum
degildir. Sikga bu tip vakalarla karsilasilir.)Bazen, bu
sahtekarlar size zamandan fazlasini kaybettirirler. Sizden
hoslanmayan yada yabancilara hayati zorlastirmaktan
zevk alan bir saldirgan haber gruplarina yada baska
yerlere sizden geliyormus gibi goriinen mesajlar
atabilirler. Genelde, bunu yapanlar inanilmasindan ¢ok
nefreti hedeflerler fakat bu mesajlara ¢ok az insan inansa
da durumun temizlenmesi uzun ve zor olabilir. Bu tip
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olaylar (iniiniize kalic1 zarar verebilir.Bir siteye erisim
kazanmadan elektronik mesaj géndermek miimkiin fakat
eger mesaj site disindan goénderilmisse sahte oldugunu
gostermek daha kolaydir. Sitenize erisumi olan bir
saldirganin gonderdigi sahte mesaj sizden geliyor gibi
goriinecektir, ¢ciinkii sizden gelmektedir. Ayrica mesaj
listeleriniz ve kimlere mesaj génderdiginiz gibi bilgilere
erisen bir saldirganin sitenize crisimi olmadan sahte
mesaj gonderen birinden ¢ok daha fazla avantaj
olacaktir.Bir saldirgan sizin kimliginizi kullanmasa da
sitenize izinsiz giris tiniiniiz icin iyi degildir. Insanlarin
firmaniza olan giivenini sarsar. Ek olarak ¢ogu saldirgan
bir bilgisayardan digerine gecerler ve bir sonraki
kurbanin sizin sitenizin bilgisayar sucglular1 icin bir
platform oldugunu diisiinmesini1 saglar. Cogu saldirgan
girdikleri sistemler1 korsan yazilim ve pormografi
dagitimu i¢in kullanirlar. Sizin hatanmiz olsa da olmasa da,
isminizin diger saldinlara, yazilim korsanhigina ve
pornografiye karigmasi durumunda bunlarin
sonuclarindan kurtuimak zordur.

I.1-izinsiz-Girme Saptamasindan Once: Geleneksel
bilgisayar Ggiivenligi

Birgok 1insan bilgisayar giivenliginin yanlis seyler
olmasim engellemek olarak diisiiniir. Yakin ge¢migste
bile, firewall lara ragmen, bu yaklasim basarils olmada.
Farkli tipteki giivenlik iirtinlerinin giiclii ve zayif
yanlarint bilmek 1izinsiz-girme saptamanin sitenize
saglayacag1 getirileri daha iy1 gorinenizi saglayacaktir.
Bunu gerceklestirebilmek icin asagidakileri
ogreneceksiniz:

» Uriinlerin stratejinize nasil uyacagim kritik olarak
diisiinmede kullanilabilecek bir Standart Giivenlik
Modeli

* Tamlama ve dogrulama iiriinlerinin problemleri nasil
¢ozebildigini yada ¢6zemedigini

» Isletim sistemlerinin  standart erisim  kontrol
yetenekleri ve bunlarin savunmanizi nasil giiglendirecegi
« Firewall'larin ve diger tekniklerin ag giivenliginizi
nasil giiclendirdigi ve niye yeterli olmadig:

e Biitiin bu savunma mekanizmalarina ragmen niye hala
1zinsiz-girme saptama ya ihtiyaciniz oldugu.

1.2. 1zinsiz-Girme Saptama (IDS) ve Klasik Giivenlik

Modeli
Izinsiz-giris saptama sicak bir konu. Gegtigimiz aylarda,
cesitll 1zinsiz-giris saptama sirketler1 daha biiyiik

giivenlik firmalann tarafindan satin alindilar. Biitiin
firmalar giivenlik tiriinlerinin rakiplerininkilerden farkh
olmasini istiyordu ve lirtinlerine 1zinsiz-girigy saptama
sistemi eklemek yapilacak seylerden biriydi. Fakat, niye
IDS e ihtiya¢ duyulsun ki? Cevabi ger¢ekten anlamak
icin temele donmelisiniz.Bilgisayar giivenligi kansik bir
konu. Soylediklerinizin ve digerlerinin séylediklerinin
kesin olinasi i¢in basit terimlerle diisiinmek gerekiyor.
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Bilgisayarlarimiz ve aglarimiz ne kadar kansik olursa
olsun, her bir par¢asina, Ozneler, nesneler ve erisim
kontrolii terimleri ile yaklasabilirsiniz.

I.3-Temele Doniis: Klasik giivenlik modeli

Evren karisik bir canavar, fakat 'subatomic' seviyede bir
ka¢ basit fiill ve sifatlara indirgenebilir, ve ise
gidebilmeniz i¢in evreni bu seviyede anlamamza gerek
yoktur. Bilgisayar giivenlik ¢6ziimleri uygulamak igin ve
giivenlik acgiklarindan kaginmak i¢in sistemlerinizin her
parcasinin detaylarin diisiinmek zorundasmiz. Sitenizdeki
parcalar1 anlamali ve '‘Bunun altinda ne var?' gibi sorulan
kendinize sormalisimz. Eger biri size gelirde yeni bir
uygulama kurmak istedigini belirtirse her seferinde ayni
sorularla baslamalisiniz: Kimler kullanacak? Nesneler
neler? Erisimler nasil ayarlamyor? Giivenliginden knn
sorumlu?

II.AG GUVENLIGIH

Bilgisayar agindan beklenen hizmet iirtinleri ve hizmet
kalitesi daha da artmustir; dolayisiyla bilgisayar
uygulamasinda gereksinim duyulan her tiirlii sayisal
iletisim 1htiyacinin karsilanmasi bilgisayar aglarindan
beklenmektedir.Bunu karsilamak amaciyla da kurumlar,
firmalar hem kendi alt yapilarimi gii¢lendirmekte hem de
onceden var olan Internet gibi tiim diinyaya yayilms
global aglardan olabildigince yararlanmaya ¢alismaktadir.
Yani kendi o©zel bilgilerini herkese agik ortamdan
gecirmek zorunda kalmakta ve kendi agimi herkesin
kullandig1 aga fiziksel baglanmak zorunda kalmaktadir.
Bu durumda da kisiler, firmalar veya kurumlar i¢in
yasamsal sayilabilecek 6zel bilgi ve diger kaynaklarin
gizlilig1 ve giivenliginin nasil saglanacagi sorunu ortaya
¢ikmaktadir. Bu béliimde ag giivenliginin nasil
saglanacagi sorunu ortaya ¢ikmaktadn
- @Giivenilir Sistem
- @Giivenli Sistem

- Gilivenlik diizeyleri

- Ozel sanal aglar, VPN

- Giivenlik duvan, Fire Wall
. Kisitlama — Izin Verme Yontemi
. Giivenlik Duvan Tiirlen

-Paket siizmeli giivenlik duvan

- Devre diizeyh gegit yolu

-Uygulama diizeyl ge¢it yolu
Internet’in geniglemesi ile beraber ag uygulamasi da
beklenmedik gsekilde genislemistir; bu gelismeye paralel
olarak ag kurulup isletmeye alindiktan sonra, ag yonetimi
ve ag giivenligi biiyiik 6nem kazanmis ve agin giivenilir
bicimde ¢aligtirilmasi anahtar s6zciik konumuna gelmistir.
Ciinkii komple bir ag o giiniin teknolojisi ile en 1yl
bicimde projelendirilip kurulduktan sonra 1§ bitmemekte,
ag performansli, giivenilir ve giivenlifi saglanmig
olmahdir.Giivenilir ve giivenli sdzciiklerni, aslinda
tamamen farkli anlamlar1 olan, ancak birbiriyle siirekli
kangtirtlan 1ki sozciiktiir. Giivenilir giiclii, giivenl:
denetimli anlamindadir.
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I1.1- Giivenilir Sistem

Giivenilir sistem giiclii sistem demektir; yogun trafikte
bile tim sistem kendisinden beklenen performansi
sergiler ve herhangi bir tikanmaya, ¢6kmeye sebep
olmaz. Bunun i¢in sistemde kullanilan aktif cihazlarm
uygulamaya doniik dikkath se¢ilmis olmasi1 ve daha da
onemilisi konfigiirasyonunun iyi ve bilingli bir sekilde
yapilnus olmasi gerekir.

I1.2-Giivenli Sistem

Giivenli sistem denetimi sistem demektir; Internet gibi
genele acik bir aga baglanan kurumsal aglarin disanidan
gelebilecek tehlikelere karsi korunmasi, kurumun sahip
oldugu bilgi ve venlere izin verildigi 6l¢iide erisilmesi
ve kurumun kendi elemanlan tarafindan yapilacak i¢ ve
dis erisimlerin denetlenebilmesini belirtir. Bir ag,
Internet’e baglandiktan sonra i¢c ve dis erisimler i¢in
koruma duvan ( fire wall ) herhangi bir giivenlik sistemi
icermiyorsa, sahip olunan bilgiler tehdit altindadir.
Boyle bir koruma duvan koymadan kendi agimizi
kamuya acik bir aga eklersek, ardindan birtakim sorunlar
da kendiliginden gelir. Nasil olsa sistemlere girilirken
sistemlerim kullanict ad1 ve sifre sorgulamasi yapiyor
dememeli, giivenlik konusunda ciddi Onlemler
alinmahdir.

I1.3 -Giivenlik Diizeyleri

Giivenlik diizeyi, 6zel bilginin sakli oldugu yerde hangi
diizeyde korunacagim gosterir. Bilgi cesitli diizeylerde
koruma altinda alinabilir. En alt diizey1 ver1 kaydi
diizeyinde koruma altina almaktadir. Omegin bir
veritabanina ait veri kaydimn belirli alanlar sifrelenerek,
o bilgilere erisilmesi denetim altina alinabilir. Boylece,
koruma altina alinmis olan alanlara yalmzca erisim hakk
olan veya oraya erismek icin sifre anahtarina sahip
kullanicilar erisebilir. Bu koruma diizeyinin bir iistii veri
kaydinin bir kismin1 degil de tamanum korumaktir. Daha
sonra diger giivenlik diizeyleri gelir....

Kayit alam diizeyinde veya Ver1 kayd: diizeyinde
koruma en siki1 korumayi saglar; iy1 bir sifreleme ve sifre
anahtar1 {iretme algoritmasi kullanilir. Bilgisayara
baglanmayr veya uygulama programu diizeyinde
sorgulama ise birbirine benzer bir 1lgili uygulama
programina girisl, diger1 bilgisayar sistemine girisi
denetler. A§ kaynaklarmi hizmet tiirleri agisindan veya
aga girisi sorgulama da ise genel olarak aga disaridan
baglanmay1 ve ag lizerinde sunulan hizmetlere erigimi
denetler; bu giivenlik diizeyleri genel olarak koruma
duvarlann (fire wall) tarafindan saglamr. Omegin
Internet’e eklenen LAN’in aga ging sorgulama-
bilgisayara baglanmayi1 sorgulama ve ag kaynaklan
hizmet tiirler1 agisindan korunmasi i¢in bir giivenlik
duvart kullamlabilir.
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I1.4 Terminoloji

Gondericinin aliciya bir mesaj gondermek istedigini
varsayalim. Ve dahasi1 bu génderen niesaj1 giivenli olarak
gondermek istiyor. Bagka bir kimsenin bu mesaja goz
atmadigindan emin olmak istiyor.Bir mesaj diizyazi
(plaintext/ cleartext) dir. Mesajin anlammm gizlemek igin
degistirilmesi i1slemine encryption (sifreleme) denir.
Sifrelenmig bir yazi sifreli yazi (ciphertext) dir. Sifreli
yaz1i'yl tekrar diizyaziya cevirme islemine
desifreleme/sifre ¢cozme (decryption) denir [2]. (Eger ISO
7498-2 standardini takip etmek istiyorsaniz, ‘encipher’ ve
'decipher’ terimlerini kullanin. Bazi kiiltiirler ‘encrypt’ ve
'decrypt' kelimelerini 6li viicutlariyla alakali oldugundan
rahatsiz edici buluyorlar).Bu Mesajlarn1 giivenli saklama
sanat1i ve bilimi 'cryptography' ve bununla ilgilenen
kisilere 'cryptographer' ad:1 verilmektedir. Cryptanalyst ler
(sifre analizcileri) cryptanalysis ile yani sifreli yazi lan
kirma sanati ve bilimi ile ugrasanlardir. Matematigin bu
her 1ki alaminda (cryptography ve cryptanalysis) kapsayan
dalinda cryptology (kriptoloji) ve bu alanla ilgilenenlere
de cryptologist denmektedir. Modem kriptolojisiler
genelde teorik matematik egitimi almaktadirlar.

Diizyaz1 mesaj i¢in M ile normal diizyaz: i¢in ise P 1ile
gosterilmektedir. Bit akisi, metin dosyasi, bitmap, dijitize
bir ses akisi, dijital bir video go6riintiisii olabilir. Bilgisayar
ile alakali oldugu siirece , M basitge ikili bilgidir.
Diizyaz1 gondermek i¢in yada depolama i¢in kullanilabilir.
Her durumda, M sifrelenecek mesajdir.Sifreli yazt C ile
gosterilir. Ayrica ikili bilgidir: bazen M ile ayn1 boyutta
bazen de daha biiyilkk. (sifrelemeyr sikistirma ile
birlestirerek, C M den daha kiiciik olabilir. Fakat sifreleme
bunu yapmaz.) M iizerine uygulanan sifreleme fonksiyonu
E, C y1iretir. Yada matematiksel yazilimla[1]:

EM)=C
Tersi 1slemde, C lizerine uyguianan desifreleme
fonksiyonu D M y1 tiretir.

D(C)=M

Mesaj1 sifreledikten sonra desifrelemenin tek amaci
orjjinal diizyaziyr bulmak oldugundan asagidaki yazilim
dogru olmahdur:

D(E(M)) =M
Kimlik-Dogrulama, Biitiinliik, ve Inkar-edememe
Gizliligi saglamayva ek olarak, cryptography nin genellikle
asagidakilerde saglamasi istenmektedir:
—Kimlik-Dogrulama (Authentication) Bir mesajm
alicisinin mesajin kaynagindan emin olmasi gerekir; koti
amacl1 bir kimse kendisini bagkasi gibi gosteremiemelidir.
—Biitiinliik (Integrity). Bir mesajin alicisimin mesajin
yolda degistirilmediginden emin olmasit gerekir; kotii
amacl bir kimse orijinal mesajin igerigini degistirdikten
sonra yollayamamalidir.
—Inkar-edememe (Nonrepudiation). Mesaji gonderen
daha sonra mesaj1 génderdigini inkar edememelidir.
Bunlar bilgisayarlardakt sosyal etkilesimler icin hayati
gereksinimlerdir ve yiiz-yiize etkilesimlere benzerdir. Bir
kisi oldugunu soOyledigi kisidir.. bir kisinin kimlik
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belgeleri - siiriicii belgesi, pasaport- gegerlidir. Bir
kisiden gelen dokiiman gercekten o kisiden gelmistir..
Bunlar  kimlik-dogrulama, biitiinliik ve  inkar-
edememenin sagladiklaridir.

I1.4.1-Algoritmalar ve Anahtarlar

Bir kripto grafik algoritma, (cipher da denir) sifreleme
ve desifreleme  icin  kullanilan  matematiksel
fonksiyondur. (Genelde, iki ilgili fonksiyon olur, bir
sifreleme icin digeri de desifreleme i¢in.).Eger bir
algoritmanin giivenhgl o algoritmanin gizli olmasina
bagh 1se bu bir sinirli (restricted) algoritmadir. Sinirh
algoritmalarin tarihi bir ilgisi vardir fakat bugiiniin
standartlar1 i¢cin uygun degillerdir. Genis yada degisen
bir kullanici kitlesi onlar1 kullanamaz, ¢ilinkii bir
kullanici1 gruptan ayrildiginda diger herkes baska bir
algorittnaya ge¢mek zorundadir. Eger birisi kazara
gizliligi bozarsa herkes algoritmasin1  degistirmek
zorundadir.Daha da kotiisii, sinirli algoritmalar kalite
kontrolii yada standartlastirmaya izin vermezler. Her
kullamic1 grubu kendi essiz algoritmalarimi kullanmak
zorundadir. Bu tip bir grup herkesin kullandig1 cihaz ve
yazilimlarn kullanmazlar, bagka biriside aym iriini alip

algoritmay:r  ©grenebilir.  Kendi  algoritma  ve
uygulamalarim1 yazmak zorundadirlar. Eger gruptaki hig
kimse 1y1 bir cryptographer degilse giivenli bir

algoritmaya sahip olduklarinm hi¢ bilemezler.

Bu biiyiik dezavantajlarina ragmen, sinirli algoritmalar
diisiik-giivenlikli  uygulamalann icin biiyiik 6lclide
poplilerdirler. Kullanicilar sistemlerindeki giivenlik
problemlerimi ya fark etmezler yada alding etmezler.
Modemn kriptoloji bu problenu (K ile gésterilen) bir
anahtar 1le c¢6ziiyor. Bu anahtar genis oOlclideki
degerlerden herhangi birisi olabilir. Anahtarin muhtemel
degerlerinin menziline anahtar-alan1 (keyspace) ad
verilir. Hem sifreleme hem de desifreleme islemleri bu
anahtar1 kullanmir. (6megin: her 1ki i1slemde anahtara
dayalldr ve bu k alt-belirteci 1le gosterilir.)
fonksiyonlarimiz ise simdi asagidak: gibidir:

EK(M) = C, DK(C) =M, DK(EK(M)) =M

Baz1 algoritmalar farkli bir sifreleme anahtart ve
desifreleme anahtar1 kullanirlar. Buda sifreleme anahtan
K1 buna karsilik gelen desifrelenen anahtar1 K2 den
farklidir. Bu durumda:

EK1(M) = C, DK2(C) =M, DK2(EKI (M)) =M

Bu algoritmalardaki biitiin giivenlik anahtara (yada
anahtarlara) dayalidir; algoritmanin detaylarina bagh
degildir. Bu demektir ki algoritma yayinlanabilir ve
analiz edilebilir. Algoritmay1 kullanan iininler topluca
uretilebilirler. Ko6tii amagh birisinin  algoritmanmazi
bilmesi 6nemli degildir; eger anahtarmizi bilmiyorsa
mesajlarinizi  okuyamaz.Bir  cryptosystem  biitiin

miimkiin diizyazilari, sifreli-yazilari, ve anahtarlari
iceren bir algoritmadir.
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[1.4.2-Simetrik Algoritmalar

T Anahtara dayali algoritmalarin iki genel gesidi varduir:
simetrik ve genel-anahtar. Simetrik algoritmalar, bazen
geleneksel algoritmalar diye de adlandirilirlar, sifreleme
anahtarinin desifreleme anahtarindan hesaplanabilecegi
algoritmalardir. Birgok simetrik algoritmada sifreleme ve
desitreleme anahtari1 aynidir. Bu algoritmalar, (aym
zamanda  gizli-anahtar  algoritmalari,  tek-anahtar
algoritmalar1 yada bir-anahtar algoritmalari da denir)
gonderen ve alicimin giivenli bir sekilde haberlesmeden

once bir anahtar izerinde karar birligine varmalarini
gerektirir. Simetrik algoritmanin giivenligi anahtara
baghdir, anahtarin bilinmesi mesajlarin sifrelenip

desifrelenmesine izin verir. Haberlesmenin gizli kalmasi
gerektigli  siirece anahtar gizli kalmalidir.Simetrik
algoritma 1le sifreleme ve desifreleme asagidaki gibi

gosterilir: EK(M) =C; DK(C)=M

I -@ZEL SANAL AG

Tiim diinyada yeni bir tiir WAN (genis alan ag1) ¢6ziimii
hizla tanimiyor ve her gecen giin daha ¢ok firma tarafindan
tercih ediliyor [3] ; VPN (Virtual Private Network/Ozel
Sanal Ag). Bu yeni ¢6ziim daha esnek ve en 6nemlisi ¢ok
daha diisiik maliyetler ile geleneksel WAN ¢o6ziimlerinin
tiim islevlerini yerine getiriyor. IP aglannin gelisinden
once Ozellikle biiyilik 6lgekli kuruluslar, sube ve bayiler
arasinda veri iletisimint saglamak ig¢in kendilerine ait
genis alan aglarn kurarlardi. Bu yapiyr kurmak ve siirekli
¢alisir durumda olmasini saglayabilmek i¢in biiyiik zaman
ve kaynak (ekipman, teknik personel, egitim) ayirmak
zorunda kalirlardi. Bugiinkii egilim ise daha mantikl1 ve
ekonomik olan entegre I[P omurgasina dogru gidiyor.
Firmalar dahili aglar kurmak, ses/veri paketleri tasimak
icin bagimsiz network'ler kurmak yerine, artik bu
fonksiyonlar: intranet ve extranet, veya VOIP (voice over
[P) formlarinda IP network'ler1 lizerinde v gulamay
tercih ediyorlar [4].

Giiniimiizde sadece biiyiik kuruluslar degil kiiciik ve ortr
boylu firmalar da ofislerini, bayilerini, 1§ ortaklarim
kolayca ve ekonomik yoldan birbirine baglayarak veri,
hatta ses veya video iletisimi saglama ihtiyaci duyuyor.
Bu network yapisinmi firmalarin kendi basina kurmalari son
derece yiliksek maliyetl) ve zahmetli oldugundan firmalar,
baglanti 1htiyaclarimm VPN'ler sayesinde daha diisiik
maliyetler karsiliginda, ililke geneline dagimis erisim
noktalarina ve yiiksek performansli bir ulusal omurgaya
sahip 1SS'ler aracilig ile karsilamayi tercih ediyorlar.

Ozel sanal ag ( Virtual Private Networks ), kisaca VNP,
kisiye veya kuruma ait 6zel bilgi ve verinin herkese agik
sebekeler veya Internet gibi global aglar iizerinden
aktarilmasinmi saglar. Internet gibi genis bir alana yayilmis
bir agin, kurumsal bir isletmenin ¢ok c¢ok uzaktaki
ofislerinin veya trafik yogunlugu ¢ok fazla olmayan
subelerinin giivenli bir iletisim yapilacak bicimde Internet
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izerinden baglanmas: sanal ag olusturulmasi anlanuna
gelir. Yanda ki sekilde bir kurulusun merkezi ile subeleri
arasimdala baglantimin Internet lizerinden
gerceklestirilmesi goriilmektedir; goriildiigii gibi merkez
ve subelerin Internet’e ¢ikislarinda birer giivenlik duvar
vardir. Giivenlik duvarlarinin, béyle bir uygulamadaki
islevi, iletisim yapilacak noktalar arasinda tiinel
olusturmasidir.Bu tiinel iizerinden, ©6zel bilgi ve veri
Intemet’e ¢ikarilmadan o©nce sifrelenir ve gelen
sifrelenmis paketlerden gercek veri elde edilir.
Dolayisiyla VNP uygulamasinda en Onemii kony,
aktarilacak bilgi ve verinin sifrelenmesidir.

VPN (Ozel Sanal Ag) teknolojisi, firmalarin subeleri ve
is ortaklan 1le aralarinda veri iletisimini giivenilir, kolay
ve ekonomik bi¢cimde saglamasina olanak veren bir
tiinelleme teknolojisidir. VPN teknolojisinde, noktalar
aras1 ekonomik ve giivenilir baglantilar kurulurken
iletisim maliyetini minimum seviyede tutabilmek i¢in
internet ortarm "iletisim omurgasi” olarak kullan:zhir [4].
VPN'lerde kullamilan ag kamuya agik bir agdir, ancak
ileti bir noktadan diger noktaya kadar 6zel bir tiinel
aracilig: ile sifrelenerek ulasir. Gerek Intranet/Extranet

VPN'lerde  gerekse remote  Access/dial VPN
coziimlerinde giivenlik, "tiinelleme tekmolojisi” 1ile

garanti edilmektedir. Temel olarak, VPN trafigi ISS'nin
Internet omurgasinda giivenli ve kapsiillenmis/kapali bir
tiinel iginde dolanir. Bu tiinele giris veya tiinelden cikis
noktas1 sadece kurum tarafindaki giivenli router veya ag
gilvenlik sunucusudur (firewall server).

Ozel sanal af uygulamasinda, temelde, biri
kullanici/gegit yolu digeri gecit yolu/gecit yolu olarak
adlandirilan iki tiir baglanti yapilir. Kullanicv/gegit yolu
baglantisinda ( ki daha ¢ok gezici kullanicilar igin
gereklidir ) dogrudan kullanici bilgisayan ile gecit yolu
arsinda bir sifrelenmis tiinel kurulur. Kullanic tarafindan
yikli olan yazilim gonderme isleminden Once wverivi
sifrcler ve VPN lizerinden alici taraftaki gecit yoluna
gonderir. Gegit yolu, 6nce kullanicinin gecerli biri olup
olmadigini sinar ve goénderilen sifrelenmmis paket
cOzerek 1cerde korunmus alandaki aliciya gonderir;
alicinin verdigi yanit ta yine 6nce gecit yoluna gider ve
yine orada sifrelenerek kullaniciya gonderilir. Gegit
yolu/gecit yolu baglantisinda birbirleriyle iletisimde
bulunacak sistemler, kendi tarafinda bulunan gecit
yoluna basvururlar; kullanici sistemleri verilerini gecit
yoluna gonderir ve onlar kendi aralarinda sifreli olarak
iletisimde bulunurlar. Bu durum, farkl: yerlerdeki
LAN’larin Internet gibi herkese acik ag iizerinden
giivenli bir sckilde baglanmasi i¢cin kullamlir [5].

IV-GUVENLIK DUVARI

Herhangi bir noktas: kamuya ag¢ik bir sebekeye bagh
olan bir agin giivenliginin saglanmasi i¢in agin giris ¢ikis
noktasma giivenlik duvar (Free wall) koyulmasi gerekir.
Boylece aga olan erisimler denetlene bilir, agin i¢ yapisi

Ag Giivenligi
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dis gdzlerden gizlene bilir. Giivenlik duvan ag
yoneticisine tiim aga olan erigimlerin bir noktadan
denetlemmesi  olanagmi  saglar. Boylece disanidan
gelebilecek saldirilar 6nlenebildigi gibi aym zaman da
sistemin isleyisi ile 1ilgili bilgilerin elde edilmesinde
kuilamir.
Yazillim veya donammm tabanli olarak gelistirilebilen
giivenlik duvarlan genel olarak asagidaki gorcvleri yerine
getirir,
- Kullznic1 simrlamasi
- Erisun Kisitlamasi
- Iceri erisim kisitlamasi
- Disan erisim kisitlamasi
- Gézleme
-Disaridan yapilan erisimlerin gézlenmesi
-Iceriden yapilan erisimlerin goézlenmesi
- Sifreleme
- Bilginin sifrelenmesi
- Sanal 6zel ag olusturulmasa
- Adres Donligiimi Yapilmasi
- Kayitsiz kayith adres doniisiimii yapilmasi
- Agin disaridan gizlenmesi
Giivenlik duvan 6zel ag ile Internet arasina konan ve
istenmeyen erisimleri engelleyen bir sistemdir; bununla ag
giivenligi tam olarak saglamir ve erisim haklan
diizenlenebilir. Ancak giivenlik duvarn kurulurken dikkat
edilmesi ve goz Oniine alinmasi1 gereken bazi noktalar
vardir. Bunlarin en énemlisi giivenlik duvarimin belirli bir
stratejiye gore hazirlanmasidir; kurulmadan 6nce ne tiir
bilgilerin korunacagi, ne derece bir giivenlik uygulanacagi

ve kalianmilacak giivenlik  algoritmalann  6nceden
belirlenmelidir [6).

Giivenlik duvarinin sistem iizerinde tam olarak etkili
olabiimes1 1¢in, ag ortarmu 1le Internet arasindaki tiim
trafigin giivenlik duvan lizerinden gecirilmesi gerekir,

Giivenlik duvarlarinin  tercih edilmesi icin ~n  biiyik
nedenlerden biride adres doniisiim (NAT, Network
Address Translation ) 6zelligidir. Sadece tek bir [P adresi
ile tiim ag kullanicilar1 Internet’e ¢ikabilir ve yerel af
ortamindaki [P adresler1 tamamen Internet ortamindarn
valitiiimis sekilde kullanilabilir. Boylece herhangi bir ISS
(Interet Servis Saglayic1 ) degisikliginde i¢c IP adresler:
degisikligine gerek kalmaz[7].

Bir giivenlik duvan se¢iminde ag yoneticisinin gz
oniinde tutmasi gereken birka¢ durum vardir.

o  Performans

o  Giivenlik Diizeyi ve Islevsellik

o  Yonetim ve Raporlama Ozellikleri

0 Karsilikli Calisabilirlik

iV.1-Kisitlama — Izin Verme Yo6ntemi
Bir giivenlik duvarinin getirecegi kisitlama, yapacagi

denetleme tasarlamirken yerlestirilecegi aga gore
diisiiniilmelidir. Kisitlama koymak i¢in bir ¢ok yol vardir.
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Ancak asagidaki iki durum ¢ok kullamilir ve baslangi¢
noktasim tarif eder.

o Engelleme (Belirli hizmetler disinda tiim sistem
erisiminin engellenmesi )
o Serbest Birakma

hizmetler disinda tiim sistem erisimin serbest

(Belirli
olmasi )

IV.2- Giivenlik Duvari Tiirleri

Giivenlik duvari tasarimi i¢in ¢esitli teknikler vardir;
kullanilan teknik dogrudan giivenlik duvarinin tirinii
gosteriri Ornegin paket siizme teknigine dayana bir
giivenlik duvar paket siizmeli giivenlik duvan ( packet-
filtering fire wall ) olarak adlandirilir. Giivenlik duvan
tirleri:

0 Paket Siizmeli Giivenlik Duvari
o Devre Diizeli Gegit yolu
0 Uygulama Diizenli Gegit yolu

IV.3-Paket Siizmeli Giivenlik Duvari ( PFFW)

Paket siizme, giivenlik duvan olusturmanin en kolay
yoludur. Paketlerin bashk alam1 i¢indeki bilgilere
bakilarak istenmeyen paketler karsi tarafa gecirilmez. Bu
amagla bir kurallar tablosu olusturulur. Bu tabloda
belirtilen kurallara uymayan paketler karsi tarafa
gecirilmeyip siiziiliir. Belirli bir diizeyde koruma saglar,
ancak ¢ok siki bir koruma saglamaya bilir.

Paket siizmeli giivenhik duvarn olusturmanin OSI basvuru
modeline gore 3. seviye giivenlik duvan olarak da
antlirlar ( yetenekleri bu katmana atanmis olan islevlerle
sinirhidir) Dolayisiyla bu tiir giivenlik duvar
olustunnanin en kolay yolu konfigiire edilebilir bir
yonlendirici kutlanilmaktadir. Bilindigi gibi yonlerine
bakarak, aglar aras1 ortam i¢inde gelen paketlerin alic1 ve
gonderici adreslerine bakarak, yonlendirmeyi ona gore
yaparlar. Paket siizmeli glivenlik duvarlann da benzer
yapida ¢alisirlar; gelen paketler, baslik alani icerisindeki
bilgilere bakilarak analiz edilir ve ona goére gecirilir veya
atilir; veya gondericiye bir mesaj gonderilir. Bashk alani
icerisindcki bilgiler genel olarak asagida listelendigi

gibidir[ &8].

0 Alic1 ve Gonderici IP Adresleri
0 Taraflardaki Port Numaralan
o  Paket Tiirler1 ( UDP-TCP-...)

o Hizmet Protokolleri (TelNet-http-SMTP-IP Tunnel..)
Uygulamada hemen hemen tium IP yodnlendiriciler paket
stizmeli giivenlik duvan yetenegini desteklemektedir. Bu
yetenek ya yonlendiriciyle beraber hazir olarak gelmekte
ya da daha sonra yazilim giincellemesi yapilarak
yonlendiriciye yiiklenir.

I1V.3.1-Belirli Servise Bagh PFFW

Normalde PFFW’de kullamilan algoritmaya gore
¢aligirlar; ancak sadece belirli bir hizmet portu tizerinden
islem yaparlar. Ornegin TelNet sunucu sistemi uzak
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baglantilann 23.TCP portundan, SMTP sunucu sistemi ise
25.TCP portu iizerinden dinleme islemn yaparlar. Bu
sistemde izin verilmis olan ana makine (host ) listesi
bulunur. Yalmzca, bu listede bulunan ana makinelere
uygun port numarasiyla gelen paketlere geg¢is izni verilir.
Digerlerinin gecisi engellenir.

IV.3.2-PFFW icin Degerlendirme

Eger karmasik bir siizgegleme kullanilirsa konfigiirasyon
islemi gittikgce zorlasir. Genellikle siizgecleme arttikga,
yonlendirici lizerinden ge¢en paket sayis1 azalr.
Yonlendirici1 giivenlik duvan islevini yerine getirirken
kendi gorevi yaninda, yam paketin bashk bilgisini
yOnlendirme tablosunda arama islemi yanminda, siizme
islemlerini de o pakete uygulamalidir. Bu durumda siizme
yapmak i¢in yonlendiricinin CPU’yu kullanmas: gerekir.
Bu da performansta bir diisiikliige yol agabilir.

PFWR kullamminda IP paketleri seviyesinde erisim
denetimi  yapildigindan ve uygulama seviyesine
¢ikilamadigindan bazi uygulamalar igin yetersiz kalabilir.

IV.3.3-Devre Diizenli Gegit yolu

Devre diizeyli gecit yollari, OSI basvuru modelinin 4.
katmam olan oturum katmani ( session layer ) diizeyinde
calisir; 6zel agin giivenligi i¢in arada vekil ( proxy )
sistem kullanilir, Devre diizenli gecit yolunda, oturum bir
kez kabul edilip kurulduktan sonra, her paket i¢in denetim
yapilmaz; paketler kurulan sanal devre tizerinden akar.

Paket siizineli giivenlik duvarina goére daha siki koruma
saglar. Oturum kurulurken ilgili port sinamalan yapilir ve
oturum kurulduktan sonra o portu, oturumun kurulmasini
baslatan taraf sonlarina kadar siirekli a¢ik tutarEn 6nemli
ozelligi i¢ kullamici ile dis bir sunucu arasinda dogrudan
baglanti olmamasidir. Ozel agin yapistm1 disariva kars: iyi
gizler.

I1V.3.4-Uygulama Diizeyli Gecit yolu

Uygulama diizeyli gecit yollar1 en siki koruma yapan
giivenlik duvan teknigidir OSI basvuru modeline gore
uygulama katmani diizeyinde c¢alisir; dolaymsiyla tam
denetim yapma imkam sunar. Uygulama diizeyinde
denetim yapilabilir. Genel olarak giiclii bir is istasyonu
lizerine yiiklenen yazilimla gerceklestirilir. Bu tiir gegit
yollann devre diizeyl gecit yollarina benzer; ancak oturum
kurulduktan sonra bile paketlerin sinamasi yapilir. Bu da
beklenmedik saldirilara kars1 korumayi kuvvetlendirir.

Bu yoOntem,ag yoneticisine, paket siizmeli ve devre
diizeylh geg¢it yoluna gore daha giivenli, daha silm bir
koruma saglama imkam verir. Istenen programlarn
calismasina izin verirken, yasak olanlar ise engellenir. Bu
tir giivenlik Duvan kullanilmasi durumunda ag



SAU Fen Bilimler1 Enstitiisti Dergisi
7.Cilt, 1.Say1 (Mart 2003)

yoneticisine biiylik bir sorumluluk diiser; gerekli olan
konfigiirasyonu kendisi yapmalidir.

Uygulama diizeyli gec¢it yolunda, kabul edilecek veya
kabul edilmeyecek kurallar1 igeren bir tablo olusturur.
Bu tablo iizerindeki bir kurala uyan ve ge¢gme hakka elde
eden paketler karsi tarafa gecirilir Aksi durumda
engellenir.

V-SONUC

Ag giivenligl; Internet ve 6zel sanal ag ( VNP )
uygulamalarinin  yayginlasmasiyla oldukca ©Onem
kazanmustir. Fiima i¢ 1sleri i¢in hazirlannus bir LAN’1n
Internet gibi herkese acgik bir aga baglanmasi, 6zel
bilgilerin korunmasi konusunu giindeme getirmistir; ayni
ag ile hem fuma i¢i iletisim korunmasi konusunu
giindeme getirmistir; aym: ag ile hem firma ig1 iletisim
kurulsun, hem de dis kaynaklardan yararlanilsin
istenilmektedir. Giivenlik duvan ( firewall ) ag
giivenligini saglamak icin kullanilan cihazin genel
adidir. Hem disaridan gelecek tehlikeleri o6nlemeye
calisir hen1 de 6zel agin i¢ yapisin1 disaridan gizler; en
onemli unsurlarindan iki tanesi sifreleme yetenegi ve
adres doniisiim ( NAT ) 6zelligidir.

Her site bilginin nasil kullanilacagini anlatan iyi
tanimlannus bir giivenlik politikasi na sahip olmali. Bu
giivenlik politikas1 farklh giivenlik modellerinden
olusturulmus olabilir, ¢iinkii bir giivenlik modeli cesitli
yollar ile uygulanabilen genel bir modeldir. Bir giivenlik
modelini gergeklestiren bir iiriin giivenlik politikasini
uygulamaniza yarayan bir ara¢ sunar. Aym giivenlik
model1 diger giivenlik politikalarin1 da destekleyebilir.
Sitenizin giivenligini arttirmak i¢in kullandifiniz her
iriin kendi giivenlik modelini sunmali. Birgok model,
irlinler sitede birlestirildiginde birbirini etkiler. Ornegin
bir firewall ve 1sletim sistemi beraber calisarak sirketiniz
icin giivenli bir internet baglantisi sunarlar. Firewall ve
1sletim sistemi toplam ¢6ziimii sunmada farkli rollere ve
sorumluluklara sahiptirler. Firewall, kendisinin giivenli
bir ortamda calismasi i¢in i1sletim sistemine bagimldir.
Eger i1sletim sisteminde gilivenlik agig1 varsa firewall un
giivenligli saglamasina giivenilemez. Bu tip etkiler
yiiziinden, bir genel giivenlilk modelinin nelerden
olustugunu ve nasil uygulayabileceginizi bilmeniz
gerekir. Kisaca, bir giivenlik modeli bireyler1 ve bu
bireylerin  birbirleriyle  nasil  etkilestigini  ve
yardimlastigini belirler. Aglarimzdaki birgok bireyi zaten
biliyorsunuz - kullanicilar, gruplar, dosyalar, router lar,
workstation lar, yazicilar, disk siiriiciileri, uygulama
programlan, istemciler, sunucular ve ag adaptérleri. Bu
bireyler bilgisayar aglarinda birbirleriyle ¢ok farkh
yollarda birbirleriyle etkilesirler. Sik rastladiginiz bir
erisim kontrol kuraly, bir bilgisayardaki dosyay: hangi
kullanicilannn  okuyabilecegi olabilir. Daha baska
omeklerde aklimiza gelebilir, k1 buda giivenlik modeli
fikrini zaten bildiginizi gosterir. Genel giivenlik
modelini arastirmadan o©nce, giivenlige niye birinci
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derecede ihtiya¢ duyuldugunu diisiiniin. Bir veya daha
fazla iiriin tarafindan uygulanan bir giivenlik modeli, 3 ana
amaca hizmet etmelidir.

Bilgisayar giivenliginin amagclary; Izinsiz-giris saptama
triinlerinin  giivenlig1 arttirmada niye kullanilmaya
basladigim1 anlamak i¢in giivenlik iiriinlerinin saglamaya
calistifi amaglann bilmelisiniz. Bu amaclar geleneksel
iiriinlerle saglanamadigi i¢in kuruluslar 1zinsiz-giris
saptama ¢6ziimlerine egiliyorlar

Internet'e baglanmak isteyen her sirket i¢in, [nternet
lizerinde gegerli olan IP adreslerine ihtiya¢c vardir. Bu
adresler i¢ network'te kullanilmasi durumunda, Internet
lizerinden bu network'e pgiris daha kolay bir hale
gelmektedir. Bunun engellenmesi i¢in i¢ network'te
Internet'te kayith olmayan IP adresleri (unregistered IP’s)
kullanilir. Bu yiizden igerinden Intemet'e giden trafigin IP
adreslerinin bir noktada degistirilmesi gerekmektedir. Bu
tir bir IP degisimi router veya firewall iizerinde
yapilabilir. Firewall, Internete acik aglarin Interet
lizerinden gelebilecek saldirilan1 veya izinsiz yerel aga
girisler1 engellemek amaci ile kurulan yerel ag (LAN) ve
Intermet arasinda yer alan sunucuya yiiklenen giivenlik
yazilimlarina verilen genel isimdir. Firewall yazilimlan
Internet giivenliginin en list diizeye ¢ikarilmasini saglar.
Diger giivenlik hizmetleri ; E-mail viriis tarama sistemleri
, Proxy , Microsoft Proxy Server 2.0. Proxy'ler
firewalllara benzer fakat genel giivenlik kurallarnni
desteklerler ve firewall 'lar kadar kapsaml degildirler.
Proxy'ler ¢ift network kart ile desteklendikleri takdirde
onemli 6l¢iide ag glivenligini saglarlar.
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