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24 bit renkli hareketli resimler (video) iizerinde gelistirilen sirortme yontemi
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Gelisen teknolojiyle birlikte sayisal olarak iletilmek istenen verilerin (ses, goriintii, video vb.) ortam giivenliginin
azalmasi nedeniyle koruma ihtiyaci ortaya ¢ikmistir. Giivenlik ihtiyaclarinin giderek artmasiyla veriyi sifreleme ve
veriyi tastyict bir dosyaya gizleme alaninda yapilan calismalar hiz kazanmistir. Sifreleme mesajin igeriginin
korunmasiyla ilgilenirken, sirortme (steganography) mesajin varliginin gizlenmesi ile ilgilenmektedir. Bu ¢alismada
ise AVI formatindaki video dosyalarinin lizerine sifrelenen mesaj klasik veri gomme teknigi olan LSB’den farkli olarak
RGB agirlik tabanli veri gizleme ile gergeklestirilmistir. Algoritmalar, Matlab hazir fonksiyonlar1 yerine C#
programlama dilinde gerceklestirilmistir. Bu kodlama teknigiyle veri gdmme kapasitesi nispi olarak oldukc¢a artmistir.

Anahtar Kelimeler: steganography, sirortme, RGB kodlama, veri gizleme, histogram

24-bit color moving pictures (video) on the method developed steganography

ABSTRACT

Since communication channels are insecure, techniques for information hiding (steganography) have nowadays
become increasingly more sophisticated and widespread. Crytptography and steganography have devised technologies
for needs of data security. While cryptography is used to encrypt the message, steganography is used to hide the
mesasage. In this study, an encrypted message has been embedded into an AVI video file based on RGB weight based
algorithm in contrast to classical LSB algortihm. The algorithms are implemented in C# language other than Matlab
libraraies. This technique has considerably increased relative data embedding capacity.
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1. GiRiS (INTRODUCTION)

Insanoglunun icinde bulundugu ve iletisimin olmadig
hemen hemen hi¢bir durum yoktur. Insan varsa iletisim
mutlaka vardr. [letisim sadece giinliik iletileri kapsamak
zorunda degildir. Kimi zaman bir sirketin 6zel bilgileri,
kimi zaman bir devletin sirlari, kimi zamansa bir eylemin
ayrintilar1  diger kullaniciya iletilmek istenebilir.
Iletisimde verinin gizliligi arttikga giivenligi de o
dogrultuda azalmaktadir. Yetkisiz kisilerden gelebilecek
saldirilar artabilir. Tiim bu gilivensizliklerin giderilmesi
caligmalarinin temeli antik ¢caglara kadar dayanmaktadir.
Caglar degistikce gelisen ve degisen teknolojiyle birlikte
giivenlik i¢in kullanilan tekniklerde de dnemli farkliliklar
kendini gostermektedir. Her yontemde ama¢ mesajin
ictincii  kisilerin eline ge¢cmeden ilgili noktalara
ulastirmak olsa da sekil ve metotlar konusunda ayriliklar
yasanmaktadir. Bu ¢aligmada, gizli verilerin saldirilardan
korunarak iletigimin gergeklestirilmesi igin sirértme
algoritmalar1 gelistirilmistir.

Sayisal medyada iletisimin giivenligi igin sayisal
damgalama (watermarking) ve sirértme (steganography)
teknikleri gelistirilmistir. Gelistirilen bu iki teknik amag
bakimindan benzerlik gosterse de aralarinda bazi farklar
bulunmaktadir. Sayisal damgalama herkes tarafindan
bilinen bir medya dosyasinin (film, miizik pargasi vb.)
korunmasi icin kullanilirken, sirértme yontemi ise
bilinmeyen bir dosyanin igerisinde gizli verinin ilgili
yerlere iletilmesini amaglar. Damgalamada damgalama
yapildigimmi  herkes gorebilir (6rnegin televizyon
kanallarinin  logolar1), fakat sirdrtme de verinin
varligindan kimsenin haberi yoktur.

Sirértme (steganography) kullanim alanlari agisindan {ige
ayrilmaktadir:

e  Metin (text) steganografi,
e  Goriintii (image) steganografi,
e Ses (audio) steganografi,

Gizli haberlesme teknikleri ilk olarak resim dosyalar
iizerine uygulanmis fakat resim dosyalarinin gizli
mesajlart simnirlamasi ve bu siirt agabilecek veriler igin
gomme islemi yapilamamasi gibi sebeplerden dolay:
arastirmacilar video dosyalar1 iizerine yogunlagmustir.
Video dosyalar1 ¢ok sayida resmin pesi sira siirekli olarak
akmasiyla ve ayni zamanda goriintliniin yani sira ses
dosyalariin akisiyla da olusur. Bu sebepten dolayt hem
resim hem de ses dosyasina veri gdmme teknikleri video
icerisine veri gommede kullanilabilir. Video igerisine
veri gdmmek i¢in doniisiim boyutu yontemleri (Discrete
Cosine  Transform—DCT, Discrete =~ Wavelenght
Transform-DWT) kullanilir.

24 bit renkli hareketli resimler (video) iizerinde gelistirilen
sirortme yontemi

Sirértme’de videonun kullanilmasinin  temel nedeni
videonun gizlenecek veriyi sinirlamamasidir. Yani mesaj
ne kadar uzun olursa olsun ona uygun uzunlukta bir
videonun secilmesi ile wveri gilivenli bir sekilde
gomiilebilir. Ornegin, saniyede 25 resim gegebilen (25
fps-frame per seconds) 10 saniyelik bir videoya normal
tekbir resim lizerine gomiilebilecek mesajimn 250 kati
daha uzun veri gomiilebilir.

Videolar iizerinde yapilan ilk veri gdmme denemeleri
ham videolar {izerinde olmustur. Bu ¢aligmada da temel
olarak ham videolar hedeflenmistir.

/ Ortii Dosyasi(video, \
ses, resim vb.)
V
Gizlenecek %.9 Sirértme = —> Sirlt
- S

Gizlenmis Siragma

Lo S -
Naosva

Sekil 1. Steganografik sistem (Steganographic system)

Sekil 1’de gosterildigi iizere bir veri gizleme islemi
yapilmasi i¢in 6ncellikle tasiyici bir dosyanin bulunmasi
gerekir. Gizlenecek verinin boyutuna uygun olarak
secilen dosya ile birlikte gizlenecek veri bir gdmme
algoritmasina tabi tutulur. Gémme islemi sonucunda
olusan dosya sirli dosyadir. Bu dosya internet gibi bir
iletigim ortaminda alic1 noktaya ulasir. Alici sirli videoya
bir ¢ikarma algoritmasi uygular ve orijinal veri geri elde
edilmis olur.

2. SAYISAL GORUNTU, PIKSEL VE SAYISAL
VIDEO KAVRAMLARI (DIGITAL IMAGE, PIXEL
AND DIGITAL VIDEO CONCEPTS)

Sayisal goriintiiyli olusturan en kiigiik yap1 tasina piksel
denir. Piksel Ingilizce “Picture cell” resim hiicresi
anlamina gelen kavramin kisaltilmasiyla olusmustur. Bir
piksel ilgili resmin tim renk ozelliklerini tasir. Bu
sebeple sayisal goriintliniin temel yapi tast denilmektedir.
Bir goriintiiyli olusturan piksel sayisi ne kadar fazla ise
goriintii gercek rengine o kadar yakin olur. Piksel sayisi
azaldike¢a bulanik, donuk, rengi bozuk goériintiiler olusur.
Bir goriintiideki kag piksel oldugu bilgisi ise ¢oziiniirligii
ifade eder. Coziiniirliik bir gorlintideki yatay ve dikey
olarak toplam kag pikselin oldugunu veren degerdir. Bir
gorilintiideki piksel sayis1 fazla ise goriintii o kadar net
olacagi daha once belirtilmigti. Bu ifadeden yararlanarak
¢ozliniirliik ne kadar fazla ise goriintii gergek rengine o
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kadar yakindir denilebilir. Ornegin bir gériintiiniin
yatayda 640, dikeyde 480 pikseli var ise bu goriintii 640
x 480 ¢Oziiniirliige sahiptir denir.

Sayisal bir videonun olugmast i¢in, bir 151k kaynagina, bir
nesneye ve nesnenin 1§181 yansitmasia gerek vardir.
Tim bu sartlar olugtugunda 6nce goriintii ve ardindan
sayisal video olusur.

Bir videonun bellekte kapladig: alan1 hesaplamak igin:

Video boyutu x Cerceve sayist x Renk yogunlugu x video
siiresi (1)

Yukaridaki denklemden elde edilen sonuca gore ise
videonun bellekte kapladigi alan bulunur.

3. SONUCLAR VE TARTISMA (RESULTS AND
DISCUSSION)

Bu ¢aligmada insan goz sisteminin gérme 6zelliklerinden
faydalanilarak C# programlama dilinde algoritmalar
tasarlanmistir. Onceki calismalarda veri gizleme ve elde
etme islemleri Matlab tabanli hazir fonksiyonlarla
gergeklestirilirken, bu ¢alismada algoritmalar bir
programlama dili ile en temele seviyeden baglayarak
tasarlanmistir.

Gizlenecek olan verinin video igerisinde uygun olan
alanlara gomiilebilmesi i¢in klasik tekniklerden farkli
olarak histogramlar yontemi kullanilmistir. Bu yontemle
video igerisindeki hareketli ya da hareketsiz, renk
yogunlugunun fazla ya da az oldugu alanlarin tespitinde
kullanilir.

Histogramlar yonteminde, ardi sira gelen video
gergevelerinin her bir pikselinin ayri ayr1 histogram
degerleri hesaplanir ve olay bu degerler {izerinde
yorumlanir. Bu yoOntemde Oncelikle igerisine veri
gomiilebilecek piksellere sahip olan ¢ergeveler belirlenir.
Elde edilen bu c¢ergevelerde bulunan piksellerin
histogram degerleri bulunur. Histogram, bir videoyu
olusturan her bir hareketsiz goriintiiyii (resim) olusturan
piksellerinin sahip olduklari renk bilesenlerinin koyuluk
bilgilerine gore dagilimlarini gosteren degerler dizisidir.
Genel olarak 24-bit renkli resimler igin histogram 256
elemanl pozitif tam sayilar dizisidir bagka bir ifadeyle
resmi olusturan her bir pikselin 0 ile 255 arasinda bir renk
koyuluk  degerine  sahiptir.  Gelistirilmis  olan
histogramlar yonteminde, Oncelikle video kendisini
olusturan hareketsiz goriintiilere ayriliyor. Bunlarin her
biri genel olarak cergeve (frame) olarak adlandiriliyor.
Videoyu olusturan g¢ergevelerin her bir pikseli i¢in o
pikselin renk tonunu olusturan renk bilesenleri (R,G,B)
i¢cin ayrt ayrt bulunduktan sonra bulunan bu degerin
ortalamasi almnir. Ornegin; n. pikselin R=255, G=24,
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B=45 bulunmus olsun bu n. pikselin histogramu,
(R+G+B)/3 ‘den bulunur. Ardisik ¢ercevelerde de bu
islem gergeklestirildikten sonra birbirini takip eden her
bir cergevenin ayni pikseli i¢in bulunan histogramlar
arasindaki fark hesaplanir. Boylece degerlendirilecek
olan tek bir deger elde etmis olunur. Ornegin; birinci
cergevedeki tglincili pikselin histogrami 156 degerinde,
bir sonraki g¢ergeve olan ikinci gergevenin yine ayni
pikselinin (ii¢iincii piksel) histogrami 147 degerindedir.
Bu iki histogram arasindaki farkin mutlak degeri alinir ve
degerlendirme yapmak igin tek bir deger elde edilmis
olunur. Elde edilen bu deger ne kadar az ise resim
cerceveleri arasindaki fark o kadar azdir, ne kadar fazla
ise de resimler arasindaki renk ve ton o kadar birbirinden
farklidir denilir. Bdylece hangi ¢ercevenin hangi
pikseline veri gomiildiigiinde insan goz sisteminin bu
degisimi algilamasinin en az olacagini yorumlayabiliriz.
Esik degeri ardisik ¢ergeveler arasinda bir degisim veya
benzerlik  algilanmasinda  kullanilan, maksimum
alabilecegi deger histogramin maksimum alabilecegi
degerle aynidir ve maksimum 255 degerini alabilir. Esik
deger kullanici tanimli bir algilama kistasidir. Caligmada
gelistirilen veri gizleme programinda bu esik degeri
algilanabilirlik — kapasite parametresi ile kullanici
tarafindan ayarlanabilmektedir. Bununla kullaniciya bir
esneklik saglamak amaglanmistir. Esik degerinin yiiksek
sec¢ilmesi ile cergeve gecislerindeki algilama hassasiyetin
arttirllmasmna  karsilik  boliimlenebilecek  cerceve
sayisinda diisme olur. Cerceve sayisinin azalmasi ise
gomiilebilecek veri uzunlugunun azalmasi anlamina
gelmektedir. Esik degerinin diigiik se¢ilmesi durumunda
ise hassasiyet azalacak fakat boliimlenebilecek gergeve
sayis1 artacaktir. Dolayisiyla gomiilebilecek veri
uzunlugu da artacaktir. Bu bilgiler 1518imnda kullanic
tarafindan girilecek bir esik deger ile ardisik ¢ercevelerin
histogram farklar1 karsilastirilarak veri gizlenebilecek
video cerceveleri ve pikselleri belirlenir. Esik degerin
iizerinde kalan pikselleri segilirse, ardisil video
cercevelerinin renk bakimindan karigik bir yapiya sahip
oldugu anlasilir ki bu Farkli Histogramlar yontemi olarak
adlandirilir. Esik degerin altinda kalan bilesenlerin
se¢ilmesi durumunda ise ardisil video c¢ergevelerinin
renk bakimindan tekdiize oldugu anlagilir ki bu da Benzer
Histogramlar yontemi olarak adlandirilir.
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Sekil 2. Benzer histogram yontemi akig diyagrami (Similer histogram
method flow diagram)

Sekil 2 ‘de benzer histogramlar yonteminin akis
diyagrami goriilmektedir.

Veri gomme tekniklerinde en temel amag, goriintiiniin en
az bozulmayla maksimum veri gdmme kapasitesinin elde
edilmesidir. Bu amagla RGB agirlikli kodlama teknigi
kullanilmistir [1].

RGB degerleri i¢in; R=156, G=86, B=235 rengine sahip
olan piksele “y” harfini gémmek istersek; Oncelikle “y”
harfini ASCII kod degerine ¢evirmemiz gereklidir. “y”
harfinin ASCII kodu ‘121°dir. R=156, G=86, B=235
gomiilen bilginin yeniden elde edilmesi asamasinda
sorun yasamamak i¢in son rakamlar sifirlanir. Buna gore
elimizde R=150, G=80, B=230 degerleri olusur. Bir
sonraki asama ise “y” harfinin ASCII kodunun her bir
rakami ‘10’ sayisindan c¢ikarilir (10-1=9, 10-2=8, 10-
1=9). Elde edilen bu rakamlar her bir RGB degerlerinin
son basamagina yerlestirili. Bu ylizden RGB’nin
rakamlarina bakildiginda anlaml bir degisikligin oldugu
anlasilmamasi i¢in, gizlenecek bilginin ASCII kodunun
her bir rakam ‘10’ sayisindan ¢ikarilir. Son asamada ise
R=150+9=159, G=80+8=88, B=230+9=239 degerleri
elde edilir. Boylelikle gizlenecek olan veri orti

4
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dosyasinin uygun pikseline gdmiilmiis olur. Gizli verinin
cikarilmasi evresinde ise yapilan islemlerin saglamasi
yapilir. Yani pikselin RGB degerleri alinir (159, 88, 239).
Son basamaklarindaki sayilar1 10°dan ¢ikarilir. (10-9=1,
10-8=2, 10-9=1). Boylece “y” harfinin tekrar ASCII kod
karsiligin1 bulmus oluruz.

156 86 I 235 ’9 {a)
| | |
150 80 B0 [—> ®

/ \
| ssouon | [ sy | [ moewn >

I I I
|

| 159 [ 88 | | 59 |—> (4
a) orijinal piksel agirligi,
b) RGB son rakamlarinin sifirlanmast,
c) “y” kodunun gémiilmesi,
d) Elde edilen yeni RGB agirlikli piksel

Sekil 3. Bir piksel i¢ine ASCII kodunun gomiilmesi (Embedding of
ASCII code in to a pixel)

159 ] [ 239 }9 {e)
| I |
9 8 o |=—> i
109 I | (10-8) | I 109 '9 (2
S D T B

e) Kodlu RGB agirlikls,

f) RGB son rakamlarinin alinmasi,

g) “y” gomiili karakterin elde edilmesi.

Sekil 4. Bir piksel i¢ginden ASCII kodunun ¢ikarilmasi (Removing the
ASCII code for a pixel)

4. SONUCLAR (CONCLUSIONS)

Calismanin  bu  boliimiinde  Onerilen  sirortme
tekniklerinin bozulan piksel sayilar1 ve algilanabilirlik
gibi parametrelere bagli basarimlar1 degerlendirilecektir.
Calismada kullanilan video 100 x 100 boyutlarinda ve
cergeve sayis1 6°dir.

Deneysel c¢alismalarin  degerlendirilmesi asamasinda,
sirlt videolarin istatiksel kalitelerini 6lgmek igin Tepe
Sinyal Giirdltii Oran1 (Peak Signal to Noise Ratio-
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PSNR) olciitii kullanilmigtir. PSNR, orijinal goriintii ile
sirli goriintii arasindaki benzerlik kalitesini hesaplar.
Hesaplama sonucunda PSNR tek bir deger iiretir. Bu
degerin yiiksek olmasi kalitenin de yiiksek oldugu
anlamimna gelir. Aslinda PSNR degeri, insan gorme
sistemi ile birebir uyusan sonu¢ vermemektedir. Ciinkii
insanlarin renkleri ve tonlar1 algilama davranisi tamamen
birbirlerinden farklidir. Bu durum goz 6niine alinarak bir
baska gorsel kalite degerlendirme kistasi olan gorsel
Olciim yontemi de gelistirilen tekniklerin basarim
degerlendirmesinde kullanilmistir.

iki goriintii arasindaki PSNR degerini hesaplamak icin
oncelikle Ortalama Kare Hatasi (Mean Squared Eror-
MSE) degeri hesaplanmalidir [10]. MSE degerinin
hesaplanmasi i¢in Denklem 1 kullamilabilir. MSE
degerinin hesaplanmasinin ardindan Denklem 2’ye gore
PSNR hesaplanir [9].

SN e 12
MSE = 2mNUE)—K@E)] )
MxN

Denklem 1’de kullanilan I ve K birbiriyle kiyaslanan
gorintiilerdir. T veri gdmiilmeden Onceki yani orijinal
gorlintiidiir. K ise veri gomiildiikten sonraki orijinal
goriintiidiir. M x N ile temsil edilen ise videonun goriintii
boyutlaridir.

2
PSNR = 10logy, ("ro-) 2)

Denklem 2’de kullanilan MAX goriintiiye ait bir pikselin
kag bit ile ifade edildigini gosterir. Ornegin bir pikseli
ifade etmek icin 8 bit kullaniliyorsa o zaman MAX
255’tir. Genellikle de islemlerde sabitligi saglamak icin
255 degeri kullanilir.

Ful

Sekil 5. Orijinal resim ve histogram degeri (The original image and
the histogram value)
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SeEi-l 6-._51-r.11_re-si-m ve histogram degeri (Steganography picture and
the histogram value)

Sekil 5 de orijinal resim ve Histogram degeri verilirken
Sekil 6 ‘da gizli veri gomiilmiis video cergevesinin
Histogram degeri verilmistir. RGB agirlikli kodlama
teknigiyle klasik LSB kodlama tekniginden daha az
kayip yani bozulan piksel sayisi olmustur denilebilir.
Goriintiiler igerisinde daire igerisine alinmis alanlarin
disindaki  piksellerde  herhangi  bir  bozulma
goriinmemistir. Bu Tablo 1°de elde edilen MSE ve PSNR
degerleri verilmistir.

Tablo 1. Elde edilen sirli goriintiiler i¢in hesaplanan goriintii kalite
olciitleri (The resulting image quality metrics calculated for glazed

images)
Video Veri MSE PSNR
boyutu boyutu
(bayt) (bayt)
90000 12.711 3.08796 43,234077
90000 16.384 10.2063 38.04212
240000 20.455 14.244 36.011

Tablo 1’de gorildiigii iizere oOrtii dosyasmin boyutu
arttikca icerisine gomiilebilecek veri uzunlugu da
artmaktadir. Gomiilen veri uzunlugu arttikca da bozusan
piksel sayisinda artmalar olmustur. Fakat bu artig diger
gomme algoritmalarina oranla ¢ok kii¢iiktiir. Bu da RGB
algoritmasinin Gstiinliiglinii gdstermektedir.
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