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Oz

Oltalama, kisisel bilgilerin internet {izerinden ¢alinmasina yonelik gergeklestirilen yazilim tabanl saldirilardir.
Oltalama saldirilarinda genellikle kisilerin kimlik bilgileri, kullanici parolalari, kredi veya banka karti bilgileri gibi
ozel bilgilerin ele gegirilmesi amaclanir. Bunun i¢in en uygun ortam olarak genelde 6zel yazilim kodlar1 igeren
web sitesi uygulamalar1 veya elektronik posta sistemleri tercih edilir. Bu tiir net uygulamalarinda gelen cezbedici
gorsel veya metin tabanli iletiler bireyleri yemleyerek saldirilarin gergeklestirilmesini saglar. Milyarlarca insanin
etkilesim igerisinde oldugu internet ortaminda bu tiir saldirilarin 6nlemini zamaninda alabilmek i¢in teknolojik
gelismelerle paralel hareket etmek gerekir. Son zamanlarda, yapay zeka teknolojileri internet giivenligi alaninda
adin1 duyurmayi basarmistir. Bu ¢aligmada, makine 6grenme yontemleri ile 11 binin iizerinde web sitesi
incelenmis ve oltalama saldiris1 yapan web siteleri tespit edildi. Veri seti, 30 web parametresinden olugmaktadir
ve agik erigimlidir. Makine 6grenmesi yontemleri ile her bir web sitesi i¢in 30 6zellik incelendi; oltalama saldirisini
gercgeklestiren web siteleri ile gergeklestirmeyen web siteleri siniflandirildi. Sonug olarak, en iyi test dogruluk
basarisi Rastgele Orman yontemi ile %96,53 oraninda gergeklestirildi.

Anahtar kelimeler: Kimlik avi dolandiriciligi, Yapay zeka, Makine 6grenmesi, Oltalama Saldirilari.

Detection of Phishing Attacks on Websites Using Artificial Intelligence
Approach

Abstract

Phishing is software-based attacks on the stealing of personal information over the internet. In phishing attacks, it
is generally aimed to capture private information such as personal identification information, user passwords,
credit or debit card information. Website applications or electronic mail systems containing special software codes
are generally preferred as the most suitable medium for this. In this kind of net applications, attractive visual or
text based messages feed individuals and enable attacks. It is necessary to act in parallel with the technological
developments in order to prevent such attacks on time in the internet environment where billions of people interact.
Recently, artificial intelligence technologies have managed to make a name in the field of internet security. In this
study, over 11 thousand websites were analyzed with machine learning methods and websites that made phishing
attacks were determined. The dataset consists of 30 web parameters and is open access. With machine learning
methods, 30 features were examined for each website; web sites that carry out the phishing attack and those that
did not. As a result, the best test accuracy achievement was realized by Random Forest method at 96.53%.

Keywords: Phishing scams, Artificial intelligence, Machine learning, Phishing attacks.

1. Giris

Oltalama saldirilari, web uygulamalar iizerinde kullanicilarin kisisel bilgilerini, banka kart1 veya kredi
kart1 bilgilerini, sosyal medya bilgilerini, sifrelerini almaya yonelik hazirlanmis eski ve etkili elektronik
dolandiricilik yontemlerinden biridir [1]. Genellikle internet kullanicilarin elektronik postalarina
gonderdikleri cezbedici igerik ve bagliklarla yemleme amaglanir. Bunun disinda web uygulamalarinda
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kurumsal veya 6zel firmalarin sayfa igeriklerini taklit ederek oltalamak istedikleri kullanici kitlelerini
diisiiriilmeye calisilir. Kisacasi bu saldirilar oltalamaya calisacaklar1 kullanicilar1 sosyal miihendislik
yontemlerini de kullanarak kullanici adlar1, numaralari veya sifrelerini ele gegirmeye galisan kotii amach
yazilimlardir [2]. Verizon adli firmanin 2019 yili veri arastirmalar1 raporuna gore veri ihlallerinin
yaklasik %33,33 oraninda oltama saldirilarindan kaynaklandigini belirtmektedir. Amerika Federal
Sorusturma Biirusu'nun Internet Sikdyet Birimi'nin istatistik bilgilerine gore oltalama saldirilari ile
islenen suglarin 2016-2019 yili arasinda vermis oldugu maddi kayip diinya genelinde 26 milyar $
tizerinde oldugunu belirtti. Ayrica, 2020 yilinda Google firmasi korona viriis (COVID-19) etiketini
kullanarak aylik 240 milyona yakin spam iletisini engelledigini bildirdi [3]. IBM Giivenlik Raporunun
2020 y1l1 istatistik bilgisine gdre veri ihlallerinin en ¢ok yapildigi sektor olarak saglik alan1 gelmektedir
[4]. Bu tiir durumlarin oniine gegebilmek icin yapay zeka tabanli teknolojiler internet ortaminda
kullanilmaya baglamistir.

Bu calismalardan bazilar1 incelenirse; Ping Yi vd. [5] calismasinda derin inang aglarim
kullanarak web sitelerinin kimlik avi ger¢ceklestirme durumlarini tespit etmiglerdir. Onlar ¢aligmasinda
web sitelerin Internet Protokol (iP) adreslerini veri seti olarak kullanmislardir. Kullandiklar: modelde
siiflandirma yontemi i¢in Boltzmann makine 6grenme yontemini kullanmiglardir. Sonug olarak elde
ettikleri stniflandirma basarisi %89,6'di. Bo Wei vd. [2] calismasinda web sitelerin iyi ya da kotii amagh
olduklarini tespit etmislerdir. Bunun i¢in derin 6grenme modeli tasarlamiglardir ve kullandiklar
modelde smiflandirict iglevini sigmoid fonksiyonu ile gerceklestirmislerdir. Onlar, calismanin
analizinde %86,63 oraninda bir dogruluk basarisi elde ettiler. Mustafa Kaytan vd. [6] ¢aligmasinda Asgir
Ogrenme Makinelerini (AOM) kullanarak oltama saldirilarmin gerceklestigi web sitelerin ayirt
edilmesini gerceklestirdiler. Onlar veri setini capraz dogrulama yontemi ile siniflandirma siirecine
katkida bulundular ve elde ettikleri siniflandirma basarist %95,93'ti. Gunikhan Sonowal vd. [7]
caligmasinda ikili 6zellik segme yoOntemini kullanarak elektronik postalar tizerinden gelen oltama
saldirilariin tespitini gergeklestirdiler. Onlar, 6zellik se¢cim algoritmasi ile elde ettikleri 6zellikleri
Rastgele Orman (RO) yontemi ile siniflandirarak %97,41 oraninda basar1 elde etmislerdir.

Bu makalenin amaci, kimlik avi dolandiriciliginda kullanilan oltalama saldirilarinin tespitini
makine 6grenme yontemlerini kullanarak tespitini bagarili bir sekilde gerceklestirmektir. Ayrica,
oltalama saldirilarinin tespitinde makine 6grenme ydntemlerinden elde edilen analiz sonuglarim
kiyaslatmaktir. Calismanin diger boliimleri su sekildedir; deneysel analizlerde kullanilan veri seti ile
ilgili bilgiler ikinci bolimde verilmistir. Deneysel analizinde kullanilan makine 6grenme yontemleri
hakkinda bilgiler {igiincii boliimde verilmistir. Calismanin analiz sonuglar1 hakkinda bilgiler dordiincii
bolimde yer almistir. Sirasiyla, Tartigma ve Sonug bolimii son iki boliimii olusturmustur.

2. Veri Seti

Veri seti, 11055 web sitesi igerigini barindiran; metin tabanli ve "csv" uzantili iki dosyadan
olugmaktadir. Her bir web sitesinin 30 6zellik igeren parametresi vardir ve bu parametrelerin etiket
gruplart {-1, 1 }ile {-1, 0, 1 } degerler arasinda olugsmaktadir. Parametre degeri olarak kullanilan 30
ozellik ile ilgili bilgiler Tablo 1'de verilmistir. Veriler, ikili siniflandirma modeli i¢in tasarlanmis ve
oltalama saldirilariin gergeklestigi web siteleri ile gerceklestirilmeyen web sitelerinden olugmaktadir.
Veri seti, Kaggle web sitesinden erisime sunulmustur [8].
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Tablo 1. Veri setini olusturan web sitelerinin parametreleri ve etiket degerleri

Ozellik  Web Sitesi Etiket Ozellik  Web Sitesi Etiket
No Parametreleri Degeri No Parametreleri Degeri
1 UsingIP {-1,0,1} 16 ServerFormHandler {11}
2 LongURL {-1,0,1} 17 InfoEmail {11}
3 ShortURL {11} 18 AbnormalURL {11}
4 Symbol@ {-1,1} 19 WebsiteForwarding {'1’}0’ !
5 Redirecting// {11} 20 StatusBarCust {11}
6 PrefixSuffix- {11} 21 DisableRightClick {11}
7 SubDomains {-1,0,1} 22 UsingPopupWindow {11}
8 HTTPS {-1,0,1} 23 IframeRedirection {11}
9 DomainRegLen {11} 24 AgeofDomain {11}
10 Favicon {-1,1} 25 DNSRecording {'1‘}0‘ 1
11 NonStdPort {11} 26 WebsiteTraffic {11}
12 HTTPSDomainURL {-1,1} 27 PageRank {11}
13 RequestURL {-1,1} 28 Googlelndex {'1’}0’ 1
14 AnchorURL {-1,0,1} 29 LinksPointingToPage {11}
15 LinksInScriptTags {-1,0,1} 30 StatsReport {11}

Bu calismada veri seti iki asamaya ayrilarak incelendi. ilk asamada veri setinin %30’u test verisi
%70’1 egitim verisi olarak ayrildi. Test verisi olarak ayrilan web sitesi sayis1 3317°di. Test verilerinin
1479’u oltalama saldirilarmin gerceklestigi web siteleridir. Ikinci asamada ise, veri setine capraz
dogrulama uygulandi. Capraz dogrulama orani (k=5) segilerek deney analizi gerc¢eklestirildi.

3. Makine Ogrenme Yontemleri ve Onerilen Yaklasim

3.1. Destek Vektor Makineleri Yontemi

Destek Vektor Makineleri (DVM) yontemi, regresyon ve siniflandirma islemleri i¢in kullanilan makine
ogrenme yontemlerinden biridir. DVM smiflandirma siirecinde verilerden ¢ikartilan 6zellikleri, ikiye
bolecek sekilde bir sinir ¢izgisi kullanir. Sekil 1 incelendiginde, hiper diizlem iizerinde marjinal genislik
boslugu (w) optimizasyon yontemi tarafindan olusturulur. Siiflandirma siirecinde olusabilecek
problemleri minimize edebilmek icin izlenecek islem adimlar1 Denklem 1 ve Denklem 2’de gosterildi.
Denklemler incelendiginde x ve y parametresi verilerden ¢ikartilmig 6zelliklerin koordinatlarini temsil
eder. Ayrica, sinir alanin1 b parametresi ve i ise dongii sayisini ifade eder. DVM yontemi ile
siniflandirma asamasinda islenen her bir 6zellik i¢in sinif sayisini temsil edecek sekilde olasilik degerleri
aktarilir. Ozelligin temsil ettigi veri, olasilik degeri yiiksek olan sinifa atanir [9, 10].

u=w-x-—b 1
y,(W- X, —b) >1, Vi @
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Sekil 1. DVM yonteminin siniflandirma siireci

Bu caligmada, Sklearn kiitliphanesinde dogrusal DVM yontemi kullanilarak analizler
gergeklestirildi. DVM yontemi i¢in tercih edilen diger 6nemli parametreler; maksimum iterasyon sayist
1000 segildi, kesme dlgeklemesi degeri bir segildi ve tolerans parametre degeri 10 segildi.

3.2. En Yakin Komsu Yontemi

EYK yoOntemi, denetimli 6grenme modeli igerisinde yer alan ve girdi verilerini algoritma modelinde
siiflandirma problemini ¢ozebilen makine O6grenme yaklagimidir. Siniflandirma siirecinde veri
ozelliklerine benzerlikler gosteren 6zellikler ayni sinifta etiketlenir. Bunu hesaplarken 6rnek bir veri
Ozellikleri rastgele secilir ve diger verilerin 6zelliklerinin 6rnek veri ozelliklerine gore uzakliklar
hesaplanir [11]. Sonug olarak, "k" sayisi kadar yakin komsuluklarina bakilir. Burada k parametresi
genelde {2,3,5,7, ... } gibi degerler se¢ilir. EYK yonteminin dezavantaji, her bir 6zellik verisi i¢in uzaklik
bilgilerinin tutulacag bir bellek gereksinimine ihtiyac1 olmasidir. Ozellikler arasinda uzaklik dlgiimleri
icin; “Euclidean”, “Manhattan”, “Minkowski” yontemlerinden biri tercih edilmektedir [12].

Bu ¢alismada, Sklearn kiitiiphanesinin destekledigi EYK yontemi kullanildi. Uzaklik 6l¢timii
icin Minkowski yontemi kullanildi ve k degeri bes secildi.

3.3. Karar Agaci1 Yontemi

Karar Agaci (KA) yontemi, yapist igerisinde kok, karar ve yaprak diigiimlerinden olusan siniflandirma
islemlerinde tercih edilen bir makine d6grenme yaklagimidir. Smiflandirma siirecinde, diigiimler 6z-
yinelemeli yontemler ile alt diiglimlere ayrilir ve bu durum siniflandirma siirecine etki etmeyene kadar
devam eder. Smiflandirma isleminde veri 6zelliklerinin ayirt edilebilmesini saglamak i¢in bilgi kazanci
Olciimii denilen "Entropi" yontemi kullanilir [13]. Entropi yontemi ile verilerin belirsizlikleri dl¢iiliir ve
veri 6zellikleri elde edilen olasilik degerleri ile siniflandirilir. Entropi (E) 6l¢iimii i¢in kullanilan formiil
Denklem 3'te verildi. Denklem 3’te N degiskeni veri sayisini ifade ederken; P ise i. verinin olasilik
degerini ifade eder [14].

N
E = —Zpl lng Pi (3)
i=1

Bu caligmada, KA yontemi igin tercih edilmis diger dnemli parametreler; dlciit degeri "gini"
secildi, maksimum derinlik degeri 30 se¢ildi. Diger parametre degerleri ise Sklearn kiitiiphanesinde
kabul edilmis varsayilan degerlerdir.

3.4. Rastgele Orman Yontemi

Rastgele Orman (RA) yontemi, regresyon ve smiflandirma islemlerinde kullanilan makine 6grenme
yaklagimidir. RA yontemi, birden fazla karar agaci kiimesini olusturur ve ardindan bu kiimeleri
birlestirerek siniflandirma siirecine daha dogru karar vermesini saglar. Miimkiin oldugunca farkli karar
agaclarinin bir araya getirilmesini amaglar ve boylece diisiik korelasyon iceren bir orman toplulugu
olusturulur [15]. Smiflandirma siirecinde, rastgele diiglimler secilir ve rastgele secilmis degiskenler
arasinda da en iyi diigiim secilir. Siniflarin homojenligini dlgmek i¢in "gini" parametresi kullanilir. Alt
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diigiimiin "gini" Ol¢iim degeri, {ist diiglimiin "gini" Ol¢iim degerinden daha diisiikse diigiimlerin
bulundugu dal basarili sayilir. Gini 6l¢iimii Denklem 4’¢ gore hesaplanir. Tiim veriler N degiskeni ile
temsil edilir ve secilmis veri ise n ile temsil edilir. Ayrica, p; degiskeni secilmis verinin kendisinden
kiigiik ve kendisinden biiyiik eleman sayisina boliimiiniin karesini temsil eder [16].

Gini(N) =1 — z ;2 (4)
=1

L

Bu calismada, RO yo6ntemi i¢in tercih edilmis diger 6nemli parametreler; 6l¢iit degeri "gini"
secildi, maksimum derinlik degeri 30 se¢ildi. Diger parametre degerleri ise Sklearn kiitiiphanesinde
kabul edilmis varsayilan degerlerdir.

3.5. Onerilen Yaklagim

Onerilen yaklasim, internet ortami iizerinde kullamicilarin bilgilerini ele gegirmeye y&nelik
gergeklestirilen oltalama saldirilarinin tespitini  gergeklestirmektedir. Dolayistyla, bu tiir zararh
yazilimlar web uygulamalari, elektronik postalar gibi net ortamlarindan uygulandigi i¢in ¢alismanin
deneysel analizi binlerce web sayfalari ile gerceklestirildi ve yapay zeka teknolojisinin analiz siirecini
basarili bir sekilde gerceklestirilmesi amaglandi. Veri setinde, yer alan her bir web sayfasinda 30 6zellik
icermektedir. Her bir web sitesinin 6zellik setini makine 6grenme yontemlerine girdi olarak verildigi
zaman, hangi web sitesinin giivenilir olup olmadigim1 bagarili bir sekilde tespit edilmesi
gerceklestirilmektedir. Onerilen yaklasimin tasarimi Sekil 2°de gosterildi.

Oltalama Saldirilan
DVM -V AR
_[:EYK /

—+ KA

T S Ivok

Makine Ogrenme
Yoéntemleri

('jznit%likler

00

Yapay Zeka Modeli

Sekil 2. Oltalama saldirilarin tespitinde kullanilmak i¢in tasarlanmis yapay zeka destekli yaklagimin genel
tasarimi

4. Deneysel Sonuglar

Deneysel analizler Python yazilim kodlar1 kullanilarak gerceklestirildi. Yazilim kodlari, Github web
sitesinde erigsime sunulmustur ve kaynak kodlardan esinlenerek oOnerilen yaklagim tasarlandi [17].
Donanimsal gereksinimler i¢in ve kodlarin derlenmesi i¢in "Google Colab" sunucusu kullanildi [18].
Makine 6grenme yontemlerinin siniflandirma basarilarinin karsilastirilmasinda karmagiklik matrisi
kullanilmistir. Karmasiklik matrisinin 6l¢iim metrikleri ise sunlardir; dzgiinliik (Ozg), kesinlik (Kes),
geri Cagirma (Geri Cgr), f-skoru (F-skr) ve dogruluk (Dgr). Metrik sonuglarinin hesaplanmasinda,
Denklem 5 ile Denklem 9 arasindaki tiim denklemler kullanildi. Denklemlerde kullanilan degiskenler;
dogru pozitif (DP), dogru negatif (DN), yanlis pozitif (YP), yanlis negatif (YN) verilerin sayis1 anlamina
gelmektedir [19,20].

)
OZg_DN+YP ()
Kes = DP

DP+YP

(6)

1607



M. Togagar / BEU Fen Bilimleri Dergisi 10 (4), 1603-1614, 2021

[ DP
Geri Cgr =———— (7)
2x (Geri Cgr x Kes)
F-skr = ———-————
Geri Cgr+Kes
(8)
<. _ DP+DN
gr DP+DN+YP+YN (9)

Calismanin deneyinde veri seti, egitim - ¢apraz dogrulama ve egitim - test verisi olarak analiz
edildi. Dort makine 6grenme yontemi deney analizi gerceklestirildi. Ilk olarak DVM yontemi ile
analizler gergeklestirildi. DVM yontemi ile egitim verisinde elde edilen dogruluk oram %92,78'di;
capraz dogrulama basar1 oran1 %92,70'di ve test verilerinden elde edilen dogruluk oran1 %93,25'di. Bu
calismanin DVM yontemi ile analizinden elde edilmis, egitim - ¢apraz dogrulama grafigi ve egitim -
capraz dogrulama - test ¢ubuk grafikleri Sekil 3'te gosterildi. Test verilerinin karmagsiklik matrisini
gosteren grafik ve diger metrik basari sonuglari ise Sekil 4’te gosterildi.

H
o
o

o
o

Dogruluk (%)
S

B
o

Egitim
GCapraz Dogruluk

1 2 3 4 5
Capraz Dogrulama ( k=5)
(a)

DOGRULUK (%)

]
o

Test 9325
Capraz ozl
Egitim 9278

924 92,6 92,8 93 93,2

(b)

Sekil 3. DVM yontemi ile elde edilen dogruluk grafikleri;
a) egitim — ¢apraz dogrulama, b) egitim — ¢apraz dogrulama ve test grafikleri

1608



M. Togagar / BEU Fen Bilimleri Dergisi 10 (4), 1603-1614, 2021

Tahmin BASARI SKORU (%)
< 95,54
&
= 142 e 93,25
= (]
< £
2 :
[
3 82 I
8
Oltalama Giivenli GERI CGR. F - SKR.
(a) (b)

Sekil 4. DVM yontemi ile test verilerin analiz sonuglari;
a) karmagiklik matrisi, b) karmasiklik matrisin metrik sonuglari

Ikinci analizde, EYK y6ntemi kullanildi. EYK yéntemi ile egitim verisinde elde edilen dogruluk
orani %95,82'di; ¢apraz dogrulama basari orant %93,27°di ve test verilerinden elde edilen dogruluk
orani %93,19'du. Bu ¢alismanin DVM yontemi ile analizinden elde edilmis, egitim - ¢apraz dogrulama
grafigi ve egitim - c¢apraz dogrulama - test ¢ubuk grafikleri Sekil 5'te gosterildi. Test verilerinin
karmagiklik matrisini gosteren grafik ve diger metrik basar1 sonuglari ise Sekil 6’da gosterildi.

l—\
o
o

Dogruluk (%)
S 8

iy
o

—— Egitim
—— Gapraz Dogruluk

1 2 3 4 5
Capraz Dogrulama ( k=5)
(a)

DOGRULUK (%)

]
o

Test 93,19
Capraz 93,27
Egitim [

91 92 093 94 935 96

(b)

Sekil 5. EYK yontemi ile elde edilen dogruluk grafikleri;
a) egitim — ¢apraz dogrulama, b) egitim — ¢apraz dogrulama ve test grafikleri
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BASARI SKORU (%)

[+
E 94,23
8 93,88
= 93,19
o
= 91 89
2 106
=
o
Oltalama Giivenli DGR. GERI CGR. F - SKR.

(a) (b)
Sekil 6. EYK yontemi ile test verilerin analiz sonuglari;
a) karmasiklik matrisi, b) karmasiklik matrisin metrik sonuglar1

Ugiincii analizde, KA yontemi kullanildi. KA ydntemi ile egitim verisinde elde edilen dogruluk
orani %99,1'di; ¢capraz dogrulama basari oran1 %95,39°d1 ve test verilerinden elde edilen dogruluk oran1
%96,11'di. Bu ¢calismanin DVM yontemi ile analizinden elde edilmis, egitim - capraz dogrulama grafigi
ve egitim - ¢apraz dogrulama - test ¢ubuk grafikleri Sekil 7'de gosterildi. Test verilerinin karmagiklik
matrisini gosteren grafik ve diger metrik basari sonuglari ise Sekil 8’de gosterildi.

H
o
o

0o
o

)]
o

Dogruluk (%)

5
o

—— Egitim
Capraz Dogruluk

1 2 3 4 5
Capraz Dogrulama ( k=5)
(a)

DOGRULUK (%)

[\
o

Test - 96,11
Capraz 9539
Egitim | T

93 94 95 96 97 98 99

(b)

Sekil 7. KA yontemi ile elde edilen dogruluk grafikleri;
a) egitim — capraz dogrulama, b) egitim — ¢apraz dogrulama ve test grafikleri
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BASARI SKORU (%)

[+

=

E 69 96,74 065

E 96,11 96,26

o

= 95,33

L 60 1778 I

=

o

Oltalama Giivenli DGR. 0ZG. KES. GERICGR. F-SKR.

(@) (b)

Sekil 8. KA yontemi ile test verilerin analiz sonuglari;
a) karmasiklik matrisi, b) karmasiklik matrisin metrik sonuglar1

Son analizde, RO yontemi kullanildi. RO yontemi ile egitim verisinde elde edilen dogruluk orani
%99,10'd1; capraz dogrulama basar1 oran1 %96,73’tii ve test verilerinden elde edilen dogruluk orani
%96,53'tii. Bu ¢caligmanin DVM yontemi ile analizinden elde edilmis, egitim - capraz dogrulama grafigi
ve egitim - capraz dogrulama - test gubuk grafikleri Sekil 9'da gosterilmistir. Test verilerinin karmagiklik
matrisini gosteren grafik ve diger metrik basari sonuglari ise Sekil 10°da gosterildi. Ayrica dort yontemin
dogruluk basarilarin1 gosteren grafik Sekil 11°de gosterildi. Calismanin deneysel analizleri bize RO
yonteminin web sitesinde gerceklestirilen oltalama saldirilarinin tespitinde daha etkin oldugunu

gosterdi.
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1 2 3 4 5
Capraz Dogrulama ( k=5)
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Egitim | | TN

95 96 97 98 99

(b)

Sekil 9. RO yontemi ile elde edilen dogruluk grafikleri;
a) egitim — ¢apraz dogrulama, b) egitim — ¢apraz dogrulama ve test grafikleri
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Sekil 10. RO yontemi ile test verilerin analiz sonuglari;
a) karmagiklik matrisi, b) karmasiklik matrisin metrik sonuglari
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DVM EYK KA RO
[ Test mCapraz 1 Egitim
Sekil 11. Deneysel analizlerde kullanilan makine 6grenme yontemlerinin dogruluk basari grafikleri
5. Tartisma

Bu makalede, web siteleri lizerinde bilgi giivenligini tehdit eden oltalama saldirilarinin tespitini
gergeklestirildi. Calismanin makine 6grenme yontemleri ile elde ettigi performans sonuglari umut verici
oldu. Fakat daha iyi analizler edebilmek i¢in 6nerdigimiz yaklasimi farkli metotlar ile gelistirilmesi
gerekir. Onerilen yaklasimin sinirli yonleri arasinda derin dgrenme modelleri ile makine &grenme
yontemleri birlikte kullanilmasi1 belki de analiz sonuglarina katki sunabilirdi. Ote yandan, &nerilen
yaklagimin Python kiitiiphanelerini kullanarak makine 6grenme yontemleri ile kiyaslatildi. Burada, veri
seti icin test-egitim ve ¢apraz dogrulama yoOntemlerini kullanarak analiz sonuglarin giivenirligi
saglamlastirildi. Calismaya benzer veri setleri kullanarak gercgeklestirilen analizler son zamanlarda
yapilmistir. Bu ¢aligmalar ile ilgili analiz sonuglar1 Tablo 2’de verildi.
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Tablo 2. Benzer veri seti ile gergeklestirilmis ¢caligmalarin kargilagtirilmasi

Makale Yil Veri seti durumu Model / Yontem Dgr. (%)
Mustafa Kaytan vd. [6] 2017 Capra?klzi%;'ulama Derin Ogrenme / AOM 95.03
O. Koray Sahingdz vd. [21] 2019  Egitim ve test verisi Dogal Dil Isleme / RO 97.98
M. Ali Kosan vd. [22] 2018  Egitim ve test verisi RO 97,3
Capraz Dogrulama
96,73
(k=5) .
Bu ¢aligma 2021 Makine Ogrenme Yontemleri ...
Test orani
96,53
(%30)

Mustafa Kaytan vd. [6] calismasinda iki smifli veri seti kullandilar. Onlar, galigmasinda
kullandiklar veri setini yalnizca gapraz dogrulama (k=10) ile analiz ettiler. Kullandiklar1 veri setindeki
her bir web sitesinin 30 6zelligi vardi. Bizim ¢alismamizdaki veri seti 6zellik sayist da 30°du. Burada
analiz igin tercih ettikleri makine 6grenme ydnteminin (AOM), bizim RO yontemine gore siniflandirma
performansi diisiik olmas1 analiz sonucunu da etkilemistir. Onlar farkli makine 6grenme yontemleri ile
siniflandirma yapabilseydi mevcut elde ettikleri basariy1 artirabilirdi. Bu ¢alismada ¢apraz dogrulama
yontemi kullanilarak analizler gergeklesti. Burada capraz dogrulama degeri bes secilmesine ragmen elde
edilen smiflandirma basarist %96,73’tii. Sonug olarak dogruluk basarist capraz dogrulama yontemi ile
daha da arttirlldigi gozlemlendi. Koray Sahingdz vd. [21] web adreslerinden gergeklestirilen oltalama
saldirilariin tespiti i¢in dogal dil isleme yaklagimi ile birlikle makine 6grenme yontemlerini kullandilar.
Onlar bu ¢alismadan farkli olarak veri setinde kelimelerin birbiriyle iligkilerini ortaya koyabilen dogal
dil isleme yaklasimini kullandilar. Ardindan siniflandirma islemini gergeklestirebilmek icin dogal dil
isleme yaklasimi ile analizleri gergeklestirilen veri setini girdi olarak makine 6grenme yontemlerine
verdiler. En iyi analiz sonucunu RO ydntemi ile elde ettiler. Onlarin elde ettigi genel dogruluk basarisi
%97,98°di. Dogal dil isleme yaklasiminin dogruluk basarisina katki sagladigi gézlemlenmistir. Ali
Kosan vd. [22] web sitelerinde gerceklestirilen oltalama saldirilarinin tespiti i¢cin makine 6grenme
yontemlerini kullandilar. Onlar, weka yazilimini kullanarak siniflandirma islemini gergeklestirmislerdir.
Deneysel analizlerde RO yontemi diger yontemlere gore daha basarili sonug tiretmistir. Benzer veri
setlerinde klasik makine oOgrenme yontemleri arasinda RO yonteminin daha etkili oldugu
gbzlemlenmisgtir.

6. Sonug ve Oneriler

Bu makalenin deneysel analizinde, web saldirilarinin gerceklestigi oltalama saldirilariin (e-
dolandiricilik) tespitinde yapay zeka modellerinin ne kadar etkin oldugunu gézlemledik. Giiniimiizde
milyarlarca kullanicisi olan internet ortaminda bu tiir saldirilar siklikla goriilmiistiir [23] ve bu saldirilar
minimize edebilmek i¢in teknolojik gelismelerle es zamanli olan yazilimlar1 kullanmaktan gegmektedir.
Caligmanin analizinde yapay zeka tabanli makine Ogrenme yontemleri smiflandirma islemini
gerceklestirmek i¢in kullanildi. Makine 6grenme yontemleri arasinda en iyi performans: RO yontemi
verdi. RO yontemi ile elde edilen dogruluk basarist %96,53°tli. RO yonteminin diger metrik basarilari
ise; 0zglnlik basaris1 %94,86°d1, duyarlilik basarist %95,95°ti, geri ¢agirma basarist %97,88°di ve F1-
skor basaris1 %96,90°d1.

Gelecek calismada, web uygulamalarinda gergeklestirilen oltalama saldirilar1 i¢in daha genis
ozellikli veri setleri arastirilacaktir. Makine 6grenme yontemlerinin yaninda derin §grenme modelleri,
0zellik segme algoritmalari ile birlikte hibrit yaklagimlar tasarlanarak analizler gerceklestirilecektir.

Arastirma ve Yayin Etigi Beyam

Yapilan ¢calismada arastirma ve yayin etiine uyulmustur.
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