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Ozet- Giiniimiizde bilgiye ulagmak kolaylagmis, erisilen bilgilerin mekandan bagimsiz olarak tagmmasinda ve
saklanmasinda bilgi giivenligi 6nemli rol oynamaktadir. Bilgi Giivenliginin daha saglikli yapilabilmesi i¢in kullanilan
standartlar vardir. Bu makalede Bilgi Giivenligi Yonetim Sistemi nedir? Kurulum asamalari nelerdir? ISO 27001 BGYS
kurma yararlart nelerdir? Sistemle ilgili yanlig algilamalar ve olmasi gerekenler nelerdir? Tiirkiye’de Kamu
Kurumlarinda Bilgi Teknolojileri Giivenligi Yonetimi ornekleri ve TS ISO/IEC 17799 Uygulamalar1 nelerdir?
Sorularina cevap olabilecek bilgiler sunulacaktir.
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ISO 27001:2005 Information Security Management
Standards and Practices in Turkey, A Study of Some Public
Institutions

Abstract- Today, access to information became easier to access the information regardless of location for transporting
and storing of information security play an important role. Information Security used to be more healthy, there are
standards. In this article What is Information Security Management System? What are the installation steps? What are
the benefits of ISO 27001 ISMS up? System and must be related to those perceptions are wrong? Information
Technology Management in Public Institutions in Turkey are examples of security and ISO / IEC 17799 Applications?
Information that can answer the questions will be presented.
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1. GIRIS Bu calisma ile yiiksek risk grubu icinde bulunan
sektorlerden kamu  kurumlarmin  bilgi  giivenligi

Giliniimiizde bilgiye ulasmak kolaylagmis, erisilen  konusunda bilin¢lendirilmesi ve ISO 27001:2005 Bilgi

bilgilerin mekéndan bagimsiz olarak tasinmasinda ve  Giivenligi YOnetim Sistemi Standardiyla risk diizeyinin

saklanmasinda bilgi giivenligi énemli rol oynamaktadir.  daha asagiya cekilecegi diistiniilmektedir.

Kamu kurum ve kuruluslari ile 6zel kuruluslarda pek ¢ok

bilginin, elektronik ortamlarda yedeklendigi 2. BILGI GUVENLIGi

diisiiniildigiinde ve “Bilginin nasil daha giivenli ve

stirekli ~ saklanabilir?”’sorusuna  cevap  olabilecek  Bilgi birgok bigimde bulunabilir. Bilgi, kagit {izerinde

standartlar incelendiginde Bilgi Giivenligi Yonetim yazili olabilir, elektronik olarak saklaniyor olabilir, posta

Sistemi Standartlarinda ISO 27001:2005 Standardi akla ya da elektronik posta yoluyla bir yerden bir yere

gelmektedir. Bu makalede Bilgi Giivenligi Yonetim  iletilebilir ya da kisiler arasinda sozlii olarak ifade

Sistemi Standartlarindan ISO 27001:2005 Standardinin ne  edilebilir. Bilgi hangi formda olursa olsun, mutlaka uygun

oldugu, kimleri ilgilendirdigi, standardi kurma asamalari,

standardi kullanmanin ne gibi faydalar getirecegi, risk

grubu icinde olan sektdrler ve lilkemizdeki bazi kamu

kurumlarinda  yapilan  bilgi  glivenligi  yOnetimi

uygulamalardan bahsedilecektir.
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bir  sekilde  korunmalidir.  Bilgi  giivenliginin
saglanabilmesi bilginin gizliliginin, bitiinliginin ve
kullanilabilirliginin yeterli diizeylerde saglanabilmesi ile
miimkiindiir[1].

Bilgi giivenligi temelde agagidaki ii¢c unsuru hedefler:
* Gizlilik (Confidentiality)

* Biitiinliik (Integrity)

* Kullanilabilirlik (Availability)

Kavramlar1 agmak gerekirse gizlilik, bilginin yetkisiz
kisilerin erigsimine kapali olmasi ya da bilginin yetkisiz
kisilerce agiga ¢ikarilmasinin engellenmesidir.

Kullanilabilirlik, bilginin her ihtiyagc duyuldugunda
problem ¢ikmasi durumunda bile bilginin erisilebilir
olmasi, kullanima hazir durumda olmasi demektir.
Kullanilabilirlik ilkesince her kullanici erisim hakkinin
bulundugu bilgi kaynagmna, yetkili oldugu zaman
diliminde mutlaka erisebilmelidir[1].

3. BiLGi GUVENLIiGi YONETIM SiSTEMi (BGYS)

Bilgi Giivenligi Yonetim Sistemi kisaltilmis adiyla
BGYS, kurumun hassas bilgilerini yonetebilmek amaciyla
benimsenen sistematik bir yaklagimdir. BGYS’nin temel
amaci hassas bilginin korunmasidir.

Bilgi Giivenligi Yonetim Sistemi deyimi ilk kez 1998
yilinda BSI (British Standards Institute) tarafindan
yaymlanan BS 7799-2 standardinda kullanilmistir. Bu
standart daha sonra Uluslararas1 Standartlar Kurumu ISO
tarafindan kabul edilmis ve ISO/IEC 27001:2005 olarak
yayinlanmigtir. BSI tarafindan yaymlanan bir diger
standart BS 7799-1 ise bilgi giivenliginin saglanmasinda
kullanilacak kontrollerden bahsetmektedir. Yine ISO
tarafindan kabul edilmis ve ISO/IEC 27002:2005 olarak
yaymlanmigtir. ISO/IEC 27002:2005 bu standardin
Temmuz 2007°den itibaren kullanilan ismidir, bu tarihe
kadar standart ISO/TIEC 17799:2005 olarak
adlandiriliyordu[1].

Bilgi giivenligi yonetimi konusunda en yaygin olarak
kullanilan standart, “ISO/IEC 27002:2005 Bilgi Giivenligi
Yonetimi Igin Uygulama Prensipleri” standardidir. Bu
standart, isletmeler igerisinde bilgi giivenligi ydnetimini
baslatmak, gerceklestirmek, siirdiirmek ve iyilestirmek
icin genel prensipleri ve yonlendirici bilgileri ortaya
koyar. ISO/IEC 27002:2005 rehber edinilerek kurulan
BGYS’nin belgelendirmesi i¢in “ISO/IEC 27001:2005
Bilgi Giivenligi Yonetim Sistemleri — Gereksinimler”
standardi  kullanilmaktadir. Bu standart, BGYS’ni
kurumun tiim is riskleri baglaminda  kurmak,
gergeklestirmek, izlemek, gozden gecirmek, siirdiirmek ve
iyilestirmek icin gereksinimleri kapsamaktadir. s
risklerini karsilamak amaciyla ISO/IEC 27002:2005°te
ortaya konan kontrol hedeflerinin kurum igerisinde nasil
uygulanacagi ve denetlenecegi ISO/IEC 27001:2005°te
belirlenmektedir. Tiirkge hali TSE tarafindan sirasiyla TS
ISO/IEC 17799:2005 ve TS ISO/IEC 27001:2005 isimleri
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ile yaymlanmistir. S6z konusu standardin belgelendirmesi
konusunda TSE tarafindan TS 13268-1 BGYS
Belgelendirmesi i¢in Gereksinimler ve Hazirlik Kilavuzu
standardi yayinlanmistir. ISO/IEC 27001 ve ISO/IEC
27002 standartlar1 BGYS konusunda en temel bagvuru
kaynaklaridir. BGYS standartlar1 kapsaminda PUKO
(Planla — Uygula —Kontrol et — Onlem al) modeli
kullanilmaktadir. PUKO modelini gérsel olarak anlatan
Sekil 1 de goriilmektedir.

Dain A Planla
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Hogerv rodl B4 Uyguls

Sekil 1. PUKO adimlar1 ve BGYS dongiisii [2]

a) Planla (BGYS nin kurulmasi)
BGYS politikasi, amaglar,
prosediirlerin gelistirilmesidir.

hedefler, siiregler ve

b)Uygula (BGYS nin gerceklestirilmesi ve igletilmesi)
BGYS politikasi, kontroller, siire¢ler ve prosediirlerin
gerceklestirilip isletilmesidir.

c¢)Kontrol Et (BGYS 'nin izlenmesi ve gézden gegirilmesi)
BGYS npolitikasi, amaglar ve siire¢ performansinin
degerlendirilmesi, uygulanabilen yerlerde Olciilmesi ve
sonuclarin rapor edilmesidir.

d)Onlem al (BGYS’nin siirekliliginin saglanmast ve
iyilestirilmesi)

Yonetimin gozden gegirme sonuglarina dayali olarak,
diizeltici ve Onleyici faaliyetlerin gergeklestirilmesidir.
Bilgi giivenligi yonetimi, siirekli devam eden bir gelisim
siireci  olarak  diisiiniilmelidi. PUKO  modelinde
gosterildigi gibi bir dongli i¢inde durmaksizin stirekli
devam etmelidir. PUKO modeli 6zet olarak ne
yapilacagina karar verilmesi, kararlarin gergeklestirilmesi,
calistiginin kontrol edilmesi hedefine uygun ¢alismayan
kontroller i¢in 6nlemlerin alinmasidir.

Cizelge 1. PUKO adimlarimin standart alt basliklari ile
iliskisi [2]

Adim Standardin ilgili bashg:

Planla 4.2.1-BGYS’nin kurulmast

Uygula 4.2.2-BGYS’nin gergeklestirilmesi ve isletilmesi
Kontrol = 4.2.3-BGYS’nin izlenmesi ve gézden gegcirilmesi
IEji

Onlem 4.2.4-BGYS’nin siirekliliginin saglanmasi ve
Al iyilestirilmesi



3.1 Bilgi Giivenligi Yonetim Sistemi Kapsami

BGYS kapsaminda, giivenlik ile ilintili kontroller 11 ana
caligma alani altinda toplanmistir. Bu alanlar ve kisa
tanimlar1 asagidaki gibidir:

a) Giivenlik Politikasi : Bilgi giivenligini arttiric1 kurallar
ve yonetim tavsiyelerini igerir.

b)Organizasyonel  Giivenlik:  Kurum igindeki bilgi
giivenligi yonetimini kolaylastirir.
c)Varlik  Swmiflandirmast  ve  Denetim:  Varliklarin

envanterini ¢ikartilmasi ve bu varliklari etkin bir sekilde
korunmasini saglar.

d)Personel  Giivenligi: ~ Insan  hatasi,  hirsizlik,
dolandiricilik ya da ekipmanin amaci disinda kullanilmasi
gibi riskleri en aza indirmesini saglar.

e)Fiziksel ve Cevresel Giivenlik: Saldiriyi, kalite kaybini

ya da endiistriyel vasitalarin ve verinin bozulmasini
engeller.

organizacyonel

Plietisim  ve Operasyonel ~Yonetim: Bilgi isleme
donanimlarinin yeterli ve giivenilir oldugunun kontroliinii
saglar.

g)Erisim Kontrolii: Bilgiye erigimin kontroliinii saglar.

h)Sistemlerin Gelistirilmesi ve Siirekliligi: Giivenligin
bilgi sistemlerinin i¢ine dahil edilmesini saglar.

1)Olay yonetimi: Giivenlik ihlallerinin ne sekilde ele
alinacagina yonelik tavsiyeler verir.

i)Is Siirekliligi Yonetimi: 1s kesintilerini ve etkilerini
azaltmak ve sirketin esas islemlerini ariza ve biiyiik
felaketlerden korunmasina yardimei olur.

J)Uygunluk: Herhangi bir yasal ihlal ve giivenlik kosullari
ile ilgili ihlallerden kaginmasina yardimci olur.

Asagidaki diyagram 11 ana baghigi gosterir. Her bir ana
baslik; yonetimsel, teknik ve fiziksel Ol¢iitler etrafinda
kurulmus farkli konulari ele alir ve tepeden asagiya dogru
tiretilir.  Etkisi yOnetim seviyesinden operasyonel
seviyeye dogru hissedilir[3].
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Sekil 2. BGYS kontrolleri semasi [3]

3.2 Bilgi Giivenligi Yénetim Sistemiyle Ilgili Yanls
Algilamalar ve Olmasi Gerekenler

Bilgi glivenligi yonetisimi konusunda yasal bir diizenleme
ve zorunluluk olmamasi iilkemizde faaliyet gosteren
kamu kurumlarn ve o&zel sektorde bilgi giivenligi
yonetisiminin ¢ok az sayidaki kurumda uygulanmasina
yol agmaktadir. Yasal eksiklik, bilgi giivenligi
yonetiminin uygun bir sekilde yapilandirilmasina da engel
olmaktadir. Bu durumda, Bilgi Giivenligi Yonetim

Sistemi kurmak isteyen kurumlarda gérev yapan yonetici
ve personelde genellikle asagidaki yanlis algilamalar
olmaktadir:

a) BGYS’nin kapsami bilgi islem birimidir.

b) BGYS’yi kurmaktan ve ylriitmekten sorumlu iist
diizey yonetici bilgi islem birimi bagkanidir.

¢) BGYS bir bilgi teknolojileri projesidir.

d) BGYS’nin sadece ve dogrudan bilgi islem birimi ile
baglantisi vardir.
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e) BGYS’nin sadece ve dogrudan giivenlik teknolojileri
ile baglantis1 vardir.

/) BGYS bir yazilim/donanim/servis tedarik projesidir.

g) BGYS, tamamen baska bir kuruma yaptirilabilen bir
projedir.

Bu ciimlelerin dogrusu ise su sekilde olmalidir:

a) BGYS’nin kapsami nihai olarak kurumun tamamidir.
b) BGYS’yi kurmaktan ve yiirlitmekten sorumlu
yonetici kurumun en st diizey yoneticisidir.

3.3 1SO 27001 Bilgi Giivenligi Yonetim Sistemi Kurmanin
Yararlar

a)Bilgi  varliklarvmin  farkina  varma: Hangi bilgi
varliklarinin oldugunu anlar, degerinin farkina varir.

b)Sahip  oldugu varliklari  koruyabilme: Kuracagi
kontroller ile koruma metotlarint belirler ve uygulayarak
korur.

c)ls siirekliligi: Uzun yillar boyunca isini garanti eder.
Ayrica bir felaket halinde, ise devam etme yeterliligine
sahip olur.

¢) BGYS bir bilgi teknolojileri projesi degildir. Bir bilgi
giivenligi projesidir.

d) BGYS’nin kurumun tiim birimleri ve siiregleri ile
iligkisi vardir.

e) BGYS kapsaminda giivenlik teknolojilerinden
faydalanilir.

f)  BGYS kapsaminda yazilim/donanim/ servis tedariki
yapilabilir.

g) BGYS kurulmasi i¢in baska bir kurumdan

danigmanlik hizmeti alinabilir. Ancak BGYS’yi asil
kurmast  gereken  kurumun  kendisidir  [4].

d)llgili taraflar ile baris halinde olma: Basta tedarikgileri
olmak iizere, bilgileri korunacagindan ilgili taraflarin
giivenini kazanir.

¢)Bilgiyi bir sistem sayesinde korur, tesadiife birakmaz.
f)Misterileri degerlendirirse, rakiplerine gore daha iyi
degerlendirilir.

g)Calisanlarin motivasyonunu arttirir.

h)Yasal takipleri onler.
1)Yiksek itibar saglar [1].

3.4 IS0 17799 Standard: Kimler I¢indir?

BS 7799 / ISO 17799 / ISO 27001 kamu veya dzel tiim
sirket ve organizasyonlarin ihtiyaglarini karsilamaktadir.
Sirketin biiytikliigiine ve birincil éncelik durumlarina gore
standardin hangi boéliimlerini kullanmasi gerektigi asagida
Cizelge 2 de goriilmektedir.

Cizelge 2. Standartlarin kullanimi [3]

Sirket Tipi Biiyiikliik Birincil Oncelik Standardin Kullanimi
Kiigiik Isletme ve 200 Yonetimin ilgisini bilgi Giivenlik konularini kapsayan ISO
Organizasyon calisandan az giivenligine cekmek 17799 yonetim temel olarak alinmalidir.
. 5000 Uygulanabilir kollektif Bilgi giivenligi politikast olusturmak
Orta Boy Isletmeler .. et icin uygulanma igeren bir standart
calisandan az | giivenlik kiiltlirli olusturmak
kullanilmali.
Biiviik isletmeler alf(zl(zl(()ian Siire¢ sonunda giivenlik Sirket i¢i giivenlik referans belgesi igin
yur s ¢ 201( sertifikas1 almak BS 7799-2 kullanilmali.
Sektorel olarak firmalarin risk  durumlarina orta Olgekli; kamu kurumlari, savunma sanayi,

bakildiginda tarim, insaat, gida gibi alanlarda
calisan firmalarin diisiik 6lcekli; otomotiv, kimya,
enerji gibi alanda c¢aligsan firmalarin

biyomedikal, elektronik gibi ¢aligma alanlarindaki
firmalarin yiiksek 0Olgekli oldugu Sekil 3 de
goriilmektedir.
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Diisiik Orta
*Tarim *Otomotiv
sinsaat ve Emlak *Kimya
*Gida ve Tiitiin *Enerji
*Endiistriyel *Nakliyat
Ekipman =Toptan
*Maden Satig

T

Yiiksek

*Kamu Kurumlari
*Uzay, Havacilik ve
Savunma
*Biyomedikal
*Elektronik
*Finans ve Banka
=Saglik

*Bilgi

*Perakende Satig
silag

Sekil 3. Sektorel risk gruplar [3]

3.5 Kurulum Adimlar

BGYS konusunda temel bagvuru kaynaklari ISO/IEC
27001 ve ISO/IEC 27002 standartlaridir. BGY'S kurulumu
oncesinde bu standartlarin  mutlaka  anlasiimasi
gerekmektedir. BGYS  kurulumu TS  ISO/IEC
27001:2005°teki “4.2.1 BGYS’nin Kurulmasi” ve TS
13268-1 “4.3 BGYS’nin kurulmasi” bagliklar1 altinda
detayli olarak agiklanmaktadir [1].

BGYS kurulumunda sirastyla izlenmesi gereken adimlar
sOyledir:

a)Kapsam Belirleme

BGYS’nin  kapsami  ve sinirlart  belirlenmelidir.
BGYS’nin kapsami kurumun belli bir kism1 olabilecegi
gibi, kurumun biitiinii de olabilir. Her iki durumda da,
kurumun BGYS kapsamimi ve smirlarin1 eksiksiz ve
dogru bir bicimde tanimlamasi gerekmektedir. Mesela
kurum igindeki bir boliim ya da bir bdlimiin verdigi tek
bir hizmet i¢in BGYS hayata gegirilebilir. BGYS
kapsamy, iist yonetimin niyeti ve kurumun bilgi giivenligi
hedefleri dikkate alinarak belirlenir. ISO/IEC 27001 ve
ISO/IEC 27002 standartlarinin bu konuda belli bir
yonlendirmesi veya zorlamasi s6z konusu degildir.
Kapsam belirlenirken BGYS disinda birakilan varliklarla,
bu soz konusu varliklarin hangi sebeplerle disarida
brrakildiklarin1 kurumun gerekgeleriyle agiklayabilmesi
gerekmektedir. Bu adimin sonunda bir kapsam dokiimani
yayimlanmali ve {ist yonetim tarafindan onaylanmalidir.

b)BGYS Politikast

BGYS politikasi, hedefleri ortaya koyan, yonetime yon
veren ve harekete geciren, hangi riskin degerlendirmeye
alinacagma iliskin risk yonetim kapsami ve kriterini
belirleyen bir ¢er¢eve sunmalidir. Politikanin amacina
ulagsmasinda  yoOnetim, politika igerik maddelerin
uygulamaya gegirilmesinde kararli olmali ve bunu
calisanlara hissettirmelidir.
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¢)Risk Degerlendirme Yaklasimi

Bilgi giivenligi politikasi temel alinarak sistematik bir risk
degerlendirme yaklasimi belirlenmelidir. Segilen risk
degerlendirme metodu kiyaslanabilir ve tekrarlanabilir
sonuclar iiretmelidir. Bu adimda kabul edilebilecek risk
seviyeleri  belirlenmeli ve bunlar igin  Olgiitler
gelistirilmelidir. Ornegin Sekil 4 deki risk degerlendirme
haritasinda Onlem alinmasi gereken bilgiler etki
derecesine ve risk olasiligina gore segilmistir. Her kurum
kendine uygun bir metot segmekte serbesttir.

Yitksek
'
« &
=
E
=
Driagiik ET:Ki Yﬁksc::i
Sekil 4. Risk degerlendirme haritasi [5]
d)Risk Belirleme

Korunmasi gereken varliklari tehdit eden riskler, bir
onceki basamak olan Risk Degerlendirme Yaklagiminda
belirlenen yontem kullanilarak tespit edilmelidir. Risk
degerlendirme isinin esasint BGYS igerisindeki tiim
varliklarin  tamimlanmasi, yani varlik envanterinin
¢ikarilmasi olusturur. Kurum BGYS kapsamina dahil
edecegi tiim varliklarin sahiplerini, tliriinii ve Onem



derecesini bir dokiim listesi seklinde belgelemelidir. Bir
varligin 6nem derecesini belirlemek igin bu varligin

gizliligine, biitiinliigline ve kullanilabilirligine gelecek
zararin kuruma yapacagi etkinin derecesini bastan ortaya
koymak gerekmektedir. Ornek olarak, ¢ok gizli bir
bilginin ac¢iga c¢ikmast kuruma biiyilk zararlar
verebilecekken ayni gizli bilginin kullanilamaz hale
gelmesi ilkine nazaran biiyiik zarar vermeyebilir.

e)Risk Analizi ve Derecelendirilmesi

Kurum/sirketlerde risk analizleri yapilirken ¢ogunlukla
karsilagilan riskler:

1. Yazilimlar icin uygulama gelistirme ve test
ortamlarinin ayr1 olarak bulunmamasi, canlt sistemle
birlikte olmasi,

2. Bilgi giivenligi sorumluluklarinin atanmamis olmast,

3. Varlik envanteri eksiklikleri,

4. Givenlik olaylarini, zayifliklarimi  ve yazilim
arizalarini raporlama siireglerinin olmamasi,

5. Personel eksikligi,

6. Personel eksikligine bagli olarak gorevlerin ayrilig1

prensibinin uygulanamamasidir [6].

Risk analizi yaparken bu risklere neden olan tehdit ve
acikliklardan yola ¢ikilmalidir. Risk, acikligin bir tehdit
tarafindan kullanilmastyla olusur. Riskin
derecelendirilmesi veya degerinin belirlenebilmesi icin
oncelikle tehdidin gerceklesme olasilig1 ile etki derecesi
hesaplanmalidir. Bunlar sayisal degerler kullanilarak
hesaplanabilecegi gibi rakamlarla ifadenin zor oldugu
durumlarda diisiik, orta, yiiksek gibi sozel degerlerle
belirlenebilir.

Tiim bu hesaplama ve degerlemeler uygulanmakta olan
mevcut kontroller de dikkate alinarak yapilmalidir.
Kontroller risk degerini azaltabilir. Sonunda bir risk
degerlendirme sonug raporu yaymlanmalidir.

PRisk Isleme

Bu adimda risk degerlendirme sonu¢ raporundan yola
cikilarak uygun risk isleme (risk treatment) yontemleri
belirlenmelidir. Belli bir risk karsisinda dort farkli tavir
alinabilir:

1. Uygun kontroller uygulanarak riskin ortadan
kaldirilmast  veya kabul edilebilir seviyeye
diigiiriilmesi,

2. Riskin olugmasina neden olan faktorleri ortadan
kaldirarak riskten kaginilmast,

3. Riskin sigorta sirketleri veya tedarikg¢iler gibi kurum
disindaki taraflara aktarilmasi,

4. Kurum politikalarma ve risk kabul dl¢iitlerine uymasi
sartiyla riskin objektif bir bi¢imde ve bilerek kabul
edilmesidir.

g)Kontrol Se¢imi

Risk igleme siireci sonuglarina uygun kontrol ve kontrol
hedeflerinin segilmesi gerekir. TS ISO/IEC 17799:2005°te
bu kontrollerden detayli bir bigimde bahsedilmektedir.
Kurum kendisine ek olarak bagka kontroller de segcmekte
serbesttir. TS ISO/IEC 17799:2005’te bulunan kontroller,
sektor tecriibelerinden faydalanmak suretiyle, standart
etki alanlarinda olabildigince genis kapsamli olarak
belirlenmis olsa da dis kaynakli kontrollere ihtiyag
olabilmektedir.

h)Artik Risk Onayt

Risk isleme siireci sonrasinda geriye kalan ve artik risk
(residual risk) olarak adlandirilan riskler, kabul edilen
riskler veya tamamen ortadan kaldirilamayan risklerdir.
Kurum {ist yonetimi artik riskler i¢in onay vermelidir. Bu
adim sonunda artik risk onay belgesi olusturulmalidir.
Risk yonetim siirecinde yapilan kontrol se¢imi sonucunda
artik riski azaltmaya yonelik bir akis diyagrami Sekil 5 de
goriilmektedir.

Ermtroliin | Fisk azaltma f
Thrgnlarenas: Tedam
. Fisla Telzar
| Kalmiirhk Risk }4— R

Fisk e
Fapom

Sekil 5.Risk yonetimi siireci [7]
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1)Yonetim Onayi

Risk yonetimi adimlarint gegtikten sonra BGYS isletimi
ve uygulamasini yapmak i¢in yonetimden onay almak
gerekmektedir.

i)Uygulanabilirlik Bildirgesi

Son olarak risklere karsi segilen kontrolleri igeren bir
Uygulanabilirlik Bildirgesi hazirlanarak BGYS kurulum
isi tamamlanir. Uygulanabilirlik Bildirgesi Kontrol
Secimi basamaginda segilen kontrollerin neler oldugu ve
bunlarin hangi gerekgelerle se¢ildigini anlatmalidir. TS
ISO/IEC 27001 EK-A’dan secilmeyen kontrollerin neler
oldugu ile bunlarin segilmeme gerekceleri de
Uygulanabilirlik Bildirgesinde verilmelidir.

3.6 ISO 27001 sertifikas: nasil alinabilir?

ISO 27001 standardinin tiim gereklerinin  yerine
getirilmesini takiben dis denetim i¢in bagvurulabilir. Bu
denetimin  akredite bir  sertifikalandirma  kurumu
tarafindan gerceklestirilmesi gerekir. Denetimi
gerceklestirecek kurum oOnce dokiimantasyonu gdzden
gecirir. Bu dokiimantasyon giivenlik politikasini, risk
degerlendirmesi dokiimanlarini, risk eylem planin,
uygunluk beyani ve giivenlik prosediirlerini icermelidir.
Bu incelemeyi takiben, ileriki bir tarihte denetciler
tarafindan yerinde denetim gerceklestirilir. Bu denetimde,
kurulusunuzun biyikligiine ve isinizin tipine uygun
kontrollerin, tarafinizca hazirlanmig bulunan
prosediirlerde tanimladiginiz sekilde yapilip yapilmadigi
gbzden gegirilir. Basarili bir denetimi takiben ISO 27001
sertifikast alinir. Alinan sertifikadan sonra yilda bir ya da
iki  kez, firmanin belirleyecegi periyotlara gore
yenilemeye  yoOnelik  gbézden  gecirme  tetkikleri
gerceklestirilir. Alinan belge 3 yil gegerlidir ve 3. yilin
sonunda yeniden belgelendirme tetkiki yapilarak siire¢
icerisindeki gelismeleriniz gozden gecirilir[9].

Bulgular

4- BAZI KAMU KURUMLARINDA BILGI
TEKNOLOJILERI GUVENLIGI YONETIMIi
ORNEKLERI VE TS ISO/IEC 17799
UYGULAMALARI

“E-doniistim Tiirkiye” projesi Basbakanliga ait 2003/12
sayil1 genelgesi ile baslamis, 2003/48 sayil1 genelge ile de
DPT projenin koordinasyonu, izlenmesi,
degerlendirilmesi ve yonlendirilmesi ile
gorevlendirilmistir. Bu baglamda calismalarina baslayan
DPT Bilgi Toplumu Dairesi, “E-doniigiim Tiirkiye Projesi
Birlikte Calisabilirlik Esaslari Rehberi”ni yayimlamistir.
Rehber’de kamu kurumlarinda bilgi giivenligi yonetim
sistemlerinin kurulmasinin 6nemi anlatilmigtir. Kamu
kurumlarim1 baglayici nitelikteki bu dokiimanla, kamu
kurumlarinda uygulamalar baslanmis ama tiim kurumlarin
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entegresi gergeklesmemistir. Kurumlar kendi iletigim
aglarini kullanarak e-doniistime kismen baslamigtir[8].

a)MERNIS Projesi

Ulkemizde Icisleri Bakanhig1, Niifus ve Vatandashk Genel
Miidiirliigii tarafindan vyiiriitiilen, Merkezi Niifus Idaresi
(MERNIS) ve Kimlik Paylasimi = Sistemi (KPS)
internetten gelebilecek saldirilara karst firewall ile
korunurken Atak Tespit ve Onleme Sistemi URL
filtreleme,Anti viriis, Gateway ve Antispam Ozelliklerini
barindirmaktadir. Tagra baglantisi ise Telekom’dan
kiralanan 6zel hatlar ile saglaniyor ve bu hatlarin internet
ile higbir baglantis1 bulunmamaktadir. Tamamryla kapali
bir ag olan MERNIS yazilimina kullanici ad1 ve parola ile
girilebilmektedir. Biitiin yapilan islemlerin geri izleme
bilgisi tutulurken bir sorun c¢ikmasi halinde sistemin
devamlilig1 icin veriler Felaket Yedekleme Merkezinde
(FYM) giincellenmektedir. iki ayri veri tabami olan
MERNIS ve KPS arasinda IP tabanli bir erisim
bulunmamaktadir. KPS’ye kotii amagli bir erigsim olsa bile
MERNIS’e KPS iizerinde ulagsmak miimkiin degildir.
Sunulan web servislerinde Web Servis Giivenligi (WS-
Web Security) alt yapisi kullanilmaktadir[8].

b)UYAP Projesi

Adalet Bakanligi’nin kullandig: intranet i¢inde calisan bir
sistem olan Ulusal Yargt Agi projesinde (UYAP),
uygulama katmani erigimi birden fazla giivenlik duvar1 ve
saldir1 tespit sistemleri tarafindan denetlenmektedir.
Sistemin giivenligi disaridan gelebilecek saldirilara karsi
donanim (Giivenlik Duvari, Anahtar, Yo6nlendirici, Saldir
Tespit Sistemi (IDS) ) ve yazilimlar (Giivenlik Duvart
yazilimi, Saldirt Onleme Sistemi Yazilimi, Anti viriis
Yazilimi, EPO yazilimi) ile saglanmaktadir[8].

¢)POLNET Projesi

Emniyet Genel Midiirliigii Bilgi Islem Dairesi
Bagkanligi’nin gelistirdigi Polis Bilgisayar Ag1 (PolNet)
projesinde hassas olarak nitelendirilen veriler, dis
diinyadan tamamen yalitilmig olup, gerekli islemler icin
daha oOnceden Dbelirlenmis sistem kullanicilarinin
kullanimin sunulmaktadir. Sistemin giivenligi, olusturulan
belirli standartlar ve talimatlar dogrultusunda saglanirken
noktadan noktaya erigim sifreli olarak
gerceklestirilmektedir[8].

d)SAGLIK BAKANLIGI Projesi

Saglik Bakanligi, bilgi sistemlerinde bilgi sistemlerinde
paylasilan idari, mali ve klinik verilerin giivenliginin ve is
devamliliginin ~ saglanmasi, giivenlik  ihlalinden
kaynaklanabilecek kanuni risklerin en aza indirilmesi,
yatirimlarim ve kurumun itibarinin korunmasi igin biitiin
kurumlarinda bilgi sistemlerinin giivenliginin saglanmasi
konusunda standartlar belirlenmistir. Bakanligin Bilgi
Giivenligi Politikasi, genel olarak; e-posta giivenligi, anti



virlis sistemleri, sifreleme gibi 23 ana baghk altinda
toplanan metot ve kurallardan olusmaktadir[8]. Saglik
Bakanliginin  ISO 27001:2005 BGYS sertifikasi alma
calismalar1 devam etmektedir.

5- TARTISMA VE SONUC

Yapilan bu ¢alisma, BGYS’nin kurulum asamalar1 uzun
bir siire¢ olsa da dnemli oldugu ve kurumlar bazinda bilgi
giivenligi ve bilginin daha iyi nasil korunacagi konusunda
standartlagmanin olmasi gerektigi fakat TS ISO/IEC
17799:2005’nin kamu ya da o6zel kurumlarin bu
standartlagma konusunda serbest biraktig1 goriilmektedir.

ISO 27001:2005 Bilgi Giivenligi Yonetim Sistemi
Standardi planlanmasi ve kurulum asamalari zaman ve
emek kaybi gibi goziikse de uzun vadede fayda saglar.
Sistemin yayginlagmasinda 6zel ve kamu sektoriinde
sistemi kurmak isteyen idarecilere ve sistemin saglikli
isleyebilmesi i¢in caliganlarin da Ozverili davranmasi
gerektigi anlasilmaktadir.

Ulkemizde ISO 27001:2005 Bilgi Giivenligi Yonetim
Sistemi Standardina sahip kamu kurulusu bulunmadig:
ama Saglik Bakanliginin sertifika alma ¢abalarinin devam
ettigi goriilmektedir. Bu standardin kurumsal bazda
faydalarinin anlagilmast ve kurum yoneticilerinin konu
hakkinda bilinglendirilmesiyle birlikte sertifika almaya
calisan ve bu sertifikayr almaya hak kazanan kurumlarin
sayisinin artacagi diigiiniilmektedir.
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