KRITiK ALTYAPILARDA SiBER GUVENLIK VE AFAD UZERINDEN
BiR DEGERLENDIRME

Kivang¢ DEMIRCI!
Ozet

Kiiresellesmenin getirmis oldugu yapisal doniisiim hareketleri giivenlik anlayisindaki degisimleri de beraberinde getirmistir.
Bu doniigiim hareketleriyle literatiirde askeri bir kavram olarak ele alinan giivenlik sosyal, ekonomik, askeri tiim boyutlariyla
ele alinmaya baglamustir. Teknolojik gelisimin de etkisiyle giivenlik anlayisiyla beraber sinir kavraminda da bir doniisiim
yasanmustir. Artik sinir kavramini kara, hava ve deniz olarak tanimlamanin yani sira siber sinir olarak adlandirilan bir kavram
da ortaya ¢ikmustir. Bu baglamda calismanin temel amaci Afet ve Acil Durum Yo6netim Baskanligi (AFAD) kritik altyapilarin
korunmasi konusundaki gérev ve sorumluluklarinin tespitidir. Caligmada nitel bir arastirma yontemi olan dokiiman taramasi
yontemi kullanilmustir.

Caligsma kapsaminda AFAD’m kritik altyapilarin korunmasi konusunda 6zel bir dneme sahip kamu kurumu oldugu sonucuna
ulagilmustir. Ozellikle kritik altyapilar1 belirlenmesi, kurumlar arasindaki koordinasyonun saglanmasi ve bu altyapilara yénelik
verileri hazirlama gorevi AFAD’a verilerek bu yolla siber giivenlige kars1 direng olusturmak amaclandig tespit edilmistir.
AFAD’m son donemde kamu hizmetlerinin dijitallesmesine énem vermis oldugu goriilmektedir. Bu durum kritik altyapilara
yonelik risk ve tehditleri arttiran gelismelerin basinda gelmektedir.
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CYBER SECURITY IN CRITICAL INFRASTRUCTURE AND AN EVALUATION
BY AFAD

Abstract

Structural transformation movements brought about by globalization have brought about changes in the understanding of
security. With these transformation movements, security, which is considered as a military concept in the literature, has begun
to be discussed with all its social, economic and military dimensions. With the effect of technological development, there has
been a transformation in the concept of border along with the understanding of security. Now, in addition to defining the border
concept as land, air and sea, a concept called cyber border has emerged. In this context, the main purpose of the study is to
determine the duties and responsibilities of the Disaster and Emergency Management Presidency in the protection of critical
infrastructures.

Within the scope of the study, it was concluded that AFAD is a public institution with a special importance in the protection of
critical infrastructures. In particular, it has been determined that AFAD is given the task of identifying critical infrastructures,
ensuring coordination between institutions, and preparing data for these infrastructures, in order to create resistance against
cyber security in this way. It is seen that AFAD has recently given to the digitalization of public services. In this case, it is one
of the developments that increase the risks and threats to critical infrastructures.
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1. GIRiS

Fiziksel veya sanal olsun bir devletin devami ig¢in dnemli olan hizmetlerin kesintisi kamu giivenligi
iizerinde tehdit olusturuyorsa bu hizmetlerin yiiriitiildiigii altyapilar kritik altyapi olarak tanimlanabilir.
Literatiirde bilgi iletisim teknolojileri, su ve enerji kaynaklari, kimya, uzay ve niikleer endiistrisi, sivil
idare, mali sistemler ile halk saglhigi hizmetlerinin kritik altyapilar icerisinde degerlendirildigi
goriilmektedir (Alcaraz & Zeadally, 2015).

Kiritik altyapi terimi ve bu altyapilara kars1 tehditler 1990°11 yillarin ortalarinda ¢alisiimaya baslanmistir.
Dijital Pearl Harbor olarak sistematize edilen bu saldir1 tehditleri baraj sular1 ve temel gidalara zehir
karistirilmasi, yolcu ugaklarinin rotalarimi kaybettirilerek birbirine carptirllmasi vb. olaylar olarak
tahmin edilmekteydi. Ancak zaman igerisinde tehditler fiziksel ortamdan sanal ortamlara taginarak kritik
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altyapilan kontrol eden sistemlere dogru yoneldi. Fiziksel tehditlerin sanal tehditlere yonelmesinin
temel nedeni ise kritik altyap1 sistemlerinin karmasikligindan dolay1 kontrol edilmesinin gii¢liigiinden
ve kullanilacak bir yazilimin birbirine bagh karmasik sistemlere verecegi zararin yiiksek olmasi
diisiincesinden kaynaklanmaktadir (Lewis, 2006: 1).

Ulke &rnekleri incelendiginde bu tehditlerin 6nemli kismi ulusal giivenlik kurum ve kuruluslart
tarafindan bertaraf edilmeye calisildig1 goriillmektedir (Ani, Watson, Nurse, Cook, & Maple, 2019).

Tiirkiye’de kritik altyapilara karsi siber tehditlerin 6nlenmesi amaciyla ¢esitli diizenlemeler yiiriirliige
girmis ¢esitli kurum ve kuruluslar yetkilendirilmistir. Buna gore 22.12.1981 tarihinde yiiriirliige giren
2565 sayil1 Askeri Yasak Bolgeler ve Giivenlik Bolgeleri Kanunu’nun 1. maddesiyle yurt savunmasinda
kritik 6nem sahip bolgelerin korunmasi amaglanmigtir (2565 sk. md.1). Kanun kapsaminda askeri
giivenlik boélgelerinin olusturulmasi ve kaldirilmasinda Genelkurmay Baskanligi yetkilendirilmistir.
Cumbhurbaskanina ise 6zel giivenlik bolgelerinin olusturulmasi konusunda yetki, gorev ve sorumluluk
verilmistir (2565 sk. md.3).

Kritik altyapilarin zarar gorebilirligi konusunda 6zel 6neme sahip elektronik haberlesme, altyap: ve
sebekelerinin korunma usulleri 5.11.2008 tarihinde yiiriirliige giren 5809 sayili Elektronik Haberlesme
Kanunu ile diizenlenmistir. Kanun kapsaminda Tiirkiye Cumhuriyeti Ulastirma ve Altyap1 Bakanligi’na
cesitli gorev ve sorumluluklar verilmistir. Bakanlik; milli giivenlik politikalarina uygun olarak sebeke-
altyapt hizmetlerinin kurulmasi ve giivenliginin tesis edilmesine yonelik politikalarin gelistirilmesi,
dogal afet ve olaganiistii durumlarda elektronik haberlesmenin aksamamasi i¢in gerekli dnlemlerin
alinmasi, ulusal siber giivenligin saglanmasi igin usul ve esaslarin belirlenmesi ve ilgili faaliyetlerin
koordinasyonunun saglanmasi konularinda yetkili kilinmigtir. Ayrica ulusal entegre kamu sistemlerine
yonelik plan, politika ve stratejiler gelistirmek, e-devlet verilerinin transferleri konusunda gerekli
altyapilarin kurulmasini saglamak ve bu faaliyetlere yonelik usul ve esaslari belirlemek bakanligin diger
gorev ve sorumluluklari arasinda yer almaktadir (5809 sk. md. 5).

10.07.2018 tarihinde yiiriirliige giren 1 numarali Cumhurbaskanlhigi Kararnamesi’nde de Kkritik
altyapilarm korunmasma yonelik hiikiimler bulunmaktadir. flgili mevzuatta dijital doniisiim ofisine
konuyla ilgili ¢esitli gorev ve sorumluluklar verildigi goriilmektedir. Buna gore kararnamenin 527/B
maddesinde ofis; kritik altyapilarin belirlenmesine iligkin ¢aligsmalar gergeklestirmek, kamu kurumlari
ve kritik altyapilara yonelik siber giivenlik stratejileri gelistirmek, bilgi giivenligi yonetim sistemleri
kurmak, isletmek ve teknik standartlarla ilgili usul esaslar1 belirleyerek ilgili ¢alismalar yiiriitmek
konularinda yetkilendirilmistir (Turan, 2018: 74). Dijital Doniisiim Ofisi hizmet birimleri arasinda yer
alan Siber Giivenlik Dairesi Baskanlig1 ise Cumhurbagkanligi tarafindan belirlenen kurumlar i¢in siber
giivenlik stratejileri gelistirmek, bilgi giivenligini destekleyici nitelikte ¢alismalar yapmak, kamu-6zel-
sivil paydaglarla birlikte ulusal siber giivenlik ekosisteminin olusturulmasina destek saglamak ve siber
giivenlikle ilgili eylem planlarinin uygulanmasina yonelik pratikleri takip etme konularinda yetkili
kilinmistir (Cumhurbagkanligi, 2021).

Yine 1 numarali Cumhurbaskanlhigi Kararnamesiyle olusturulan Giivenlik ve Dig Politikalar Kurulu’na
da siber giivenlikle ilgili politika ve strateji onerileri gelistirme gorevi verilmistir (1 Nolu CBK, md. 26).

Sanayi ve Teknoloji Bakanligi da kararname kapsaminda yetkilendirilen kurumlarin basinda
gelmektedir. Bakanlik siber saldirilarin Onceden tespit edilerek kritik altyapilarin giivenliginin
saglanmasi, siber giivenlik konusunda toplumsal farkindaligin arttirilmasi, kritik sektorlerin yerli siber
altyapt donamimlariyla korunmasinin saglanmasi, e-ticaretin gelismesinden hareketle veri giivenligi
standartlarinin olusturulmasi konularinda yetkili kurum olarak kabul edilmistir (Sanayi ve Teknoloji
Bakanligi, 2019).

Icisleri Bakanhig1 Giivenlik ve Acil Durumlar Koordinasyon Merkezine (GAMER) 24.10.2019 tarihinde
yiirtirliige giren Giivenlik ve Acil Durumlar Koordinasyon Merkezi Tegkilat, Gérev, Yetki, Calisma Usul
ve Esaslari Hakkindaki Yonetmeligin GAMER’in gorevleri baslikli 13. maddesinde kritik altyapilarin
giivenligini saglayan kurumlar arasinda koordinasyon gorevi verilmistir (30928 sk. md.13).

Bu ¢aligmada yukarida verilen kurumlarla birlikte koordineli bir sekilde ¢alisan ve Tiirkiye’de kritik
altyapilarin korunmasi konusunda temel sorumlu kurumlarin basinda gelen Afet ve Acil Durum
Yonetim Baskanligi (AFAD)’nin bu konudaki gérev ve sorumluluklarini vurgulamak amaglanmaistir.

55



Kwang¢ DEMIRCI e-ISSN 2717-9109

Calismada nitel bir aragtirma yontemi olan dokiiman analizi yontemine bagvurulmustur. Calismanin
temel smirliligr ise AFAD’mn giincel kaynak ve mevzuat hiikiimleri ¢ercevesinde degerlendirme
yapilmasi miilakat yontemine bagvurulmamasidir.

Calismanin kavramsal c¢ergeve baslikli birinci boliimiinde giivenlik, siber giivenlik, kritik altyapr ve
siber uzay kavramlari iizerinde durulmustur. Ikinci béliimde Kritik Altyapilara Yonelik Gergeklestirilen
Siber Saldir1 Yazilimlar1 ve Ornekleri anlatilmis olup son béliimde ise AFAD’1n kritik altyapilarin
korunmas1 konusundaki degerlendirmesine yer verilmistir.

2. KAVRAMSAL CERCEVE

2.1. Giivenlik Kavramm

Ingilizce dilinde security, Latince’de securus kelimesinden tiireyen giivenlik (Birdisli, 2011:151)
insanlik tarihi kadar eski olsa da bilimsel anlamda ele alinis1 agisindan oldukga yeni bir kavramdir.
Soguk savas Oncesi donemde sadece askeri ve ulusal giivenlik gibi dar anlamda tanimlanan giivenlik
kavrami soguk savas sonras1 donemde ise uluslararasi giivenlik boyutuyla ¢ok yonlii olarak incelenmeye
baslanmistir (Birdisli, 2010: 234).

Birinci ve Ikinci Diinya Savaslar1 arasinda daha ¢ok savunma, egemenlik, milli ¢ikar anlamlarinda
kullanilan giivenlik (Brauch, 2008: 4) soguk savas sonrast donemde ¢ok yonlii olarak incelenerek
literatiirde ilgi alanlarina gore degisik sekillerde tanimlanmistir. Bu degisimin temel nedeni soguk savas
sonras1 donemde askeri kaynakli tehditlerin azalmas1 buna paralel olarak askeri olmayan tehditlerin
artmaya baglamasidir. Diger bir neden ise diinyada giivenlige yonelik olusan tehditlerin asker kaynakl
giivenlikten ¢evrenin ve doganin tahrip edilmesi, etnik gerilimler, yumusak gii¢ kullanarak siyasi baski,
ekonomik savas gibi bir¢ok nedenden kaynaklanabilmesidir (Aksu & Turhan, 2012: 70).

Yeni giivenlik yaklasimi {izerinde ¢alismakta olan aragtirmacilar uluslararasi sistemde bir deger degisim
slireci yasanmakta ve yeni degerler hem bireysel hem de kiiresel anlamda ulus-devletin
merkeziyetgiliginin yerini almaya bagladigimi iddia etmektedir. Yani bireysel olarak, insan haklar1 ve
ihtiyaclarina kiiresel anlamda ise, demokrasi ve serbest piyasanin yayilmasi, insanligin refahina yonelik
tehditler baglaminda hastaliklar, kirlilik, uyusturucu gibi diger insanlik i¢in ortak olan ulus-asiri
tehditlere odaklanmiglardir (Agir, 2015: 106).

Bu birikimlerin getirmis oldugu kazamimlarla birlikte giivenlik objektif ve siibjektif olarak 2 sekilde
tamimlanmaya baslanmistir. Objektif glivenlik sahip olunan degerlere yonelik bir saldirt olmamasi
anlamia gelmekteyken; siibjektif giivenlik ise bu degerlere yonelik saldir1 olmayacag: diisiincesine
sahip olunmasidir (Buzan, 1991: 17).

Tanimdan da goriildiigii iizere giivenlik korku halinde olmamak ve zarara ugramamak anlamina
gelmektedir Giinlimiizde insan faktorii birgok alanda giivenlik i¢inde olma arayisindan dolay1 devlet
endeksli giivenlik anlayisindan bahsedilememektedir.

2.2. Kritik Altyap:

Kritik altyapi, ABD’nin 2001 yilinda yiiriirliige girmis olan Vatanseverlik Yasasi i¢erisinde tanimlanan
bir kavramdir. Buna gore kritik altyapi; yetersizligi, eksikligi, duraklamasi veya durdurulmasi halinde
milli glivenlige zayiflatici etkisi olacak sanal varliklar olarak tanimlanmistir (GPO, 2001).

Avrupa Birligi tarafindan 2006 yilinda kritik altyapilarin glivenlik aciklarmi azaltmak i¢in baglatmisg
oldugu Kritik Altyapilarin Korunmasina Y 6nelik Avrupa Programimda ABD’de yapilan tanima benzer
tanimin yapildigi goriilmektedir. Zarar gérmesi halinde devlet giivenligini sekteye ugratan servis, sebeke
ve aglar, kritik altyapilar olarak tanimlanmistir (EU, 2006).

Uygulama ornekleri incelendiginde ise ABD’de 16 temel kritik altyapinin oldugu goriilmektedir.
Kimya, iletisim, baraj, ticari, kritik imalat, savunma sanayi, acil hizmetler, enerji, finansal hizmetler,
gida ve tarim, bilgi teknolojileri, ulasim gibi altyapilar ciddi 6neme sahip tesisler olarak siralanmaktadir
(CISA, 2021). Avrupa Birligi’nde ise iletisim ve navigasyon altyapisi, uzay tesisleri, yerlesim
alanlarmin saldirilara karsi korunmasi ABD programindan farklilagan bagliklar olarak karsimiza
cikmaktadir (EU, 2021).
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Tiirkiye’de Ulagtirma ve Altyap1 Bakanlig: tarafindan 2020 yilinda yayimlanan Ulusal Siber Giivenlik
Stratejisi ve Eylem Planinda ise kritik altyapilar; isledigi verilerin sistematik biitiinliigii bozuldugunda
kamu, kisi ve ekonomik giivenligi sekteye ugratacak bilisim altyapilari olarak tanimlanmistir. Yine ayni
eylem planinda bu altyapilar finans, ulastirma, kritik kamu hizmet sektdrleri, enerji ve haberlesme olarak
stralanmigtir (Ulastirma ve Altyapir Bakanligi, 2020).

Kritik altyapilarin giivenliginin saglanmast amaciyla ii¢ temel boyut oldukca 6nemlidir. Kritik
altyapilarda yer alan sistemsel sorunlarin tespit edilip bu eksikliklerin giderilmesi teknik boyutu ifade
etmektedir. Sistemin giivenlik agig1 yaratabilecek altyapisi detayli bir sekilde incelenerek risk
haritalarinin ¢ikartilmasina 6nem verilmelidir. Bu asamada riskler tanimlanarak, bu riskler analiz edilip
yonetilmesi gerekmektedir. Teknik boyut icerisinde iizerinde durulmasi gereken bir diger husus ise
teknik acikliklarin 6nlenmesi hususudur. Kritik altyapilarda yer alan diger bir 6nemli durum ise teknik
acikligin etkin bir sekilde yonetilmesidir. Sistemde bulunan teknik altyapisal agikliklarin giderilerek
uygulanacak programlarin belirlenmesi giivenligin saglanmast acisindan olduk¢a 6nemlidir. Teknik
boyutun ardindan gelen kurumsal boyut ise kurum ve kuruluslarin siber giivenlik politikalarini
olusturmasini igermektedir. Bu baglamda kurumlardaki personelin siber altyapi konusunda calistigi
alana uygun bilgi birikimine ve farkindaliga sahip olmas1 gerekmektedir. Personele belirli araliklarla
diizenli egitimler verilecek etkin siber savunma mekanizmalarinin olusturulmasi olduk¢a énemlidir.

Ucgiincii boyutta yer alan ulusal ve uluslararas is birligi boyutunda ise ulusal ve uluslararas1 kurumlar
kritik altyapilarin giivenligini saglamak adina gereken is birligine bagvurmalar1 hedeflenmektedir.
Ulke icindeki her kurumun siber giivenlik politikalar1 bulunmaktadir ancak bu politikalarm iistiinde bir
politika gelistirilmesi gerekmektedir. Ulkelerin bu politikalar1 belirlenmesinden &nce ilk olarak
yapmalar1 gereken kritik altyapilarini tespit ederek hedef ve stratejilerini olusturmalar1 gerekmektedir
(Semiz, Goztepe, & Kilig, 2013).

2.3. Siber Giivenlik

Amerikalt Matematik¢i ve Felsefeci Norbert Wiener Sibernetik kavramini kullanarak insan ve hayvan
sistemleri lizerine iletisim eksenli ¢aligmalar gerceklestirmistir (Wiener, 1948: 5). Sibernetik kavraminin
“siber” 6n ekinden gelen ve glinlimiizde ise daha ¢ok elektronik kontrol sistemlerini niteleyen bir kavram
olarak siber giivenlik, son zamanlarda {izerinde énemle durulan konulardan biri olmustur (Gogoglu,
2018: 1).

Siber giivenlik teknolojik gelismelerin etkisiyle internetin yayginlagmasi sonucunda yasanilan hizli
dijitallesme sonucunda ortaya ¢ikan bir kavramdir. 1991 yilinda internetin sivil kullanima agilmasi sanal
ortami etkilemis dijital iiretimi tesvik etmistir. Bu {iretim siireci sonucunda siber alanlarin giivenligi artik
sadece kurumlarm degil kisilerinde talep ettigi olgu konumuna gelmistir. Giliniimiizde de sik¢a
kullanilan bir kavram olan siber giivenlik en temel tanimiyla siber alanlarda meydana gelecek tehditlerin
onlenmesi anlamina gelmektedir (Bigakei, 2019: 2).

Bir diger tanimda siber giivenlik siber alanlarda meydana gelecek riskleri 6ngoriip bu risklere karsi
onlem alma girigimleri olarak ifade edilmistir. Diger bir tanimda ise siber uzayda yetkisiz kabul edilen
birey ve sistemlerin zararl etkilerinden kurtulma yontemi olarak da tanimlanmaktadir (Sagiroglu, 2018:
24).

Uluslararas1 Telekomiinikasyon Birligi siber giivenligi, siber ortamda, organizasyon ve kullanicilarin
varliklarini korumak igin kullanilabilecek araglar, politikalar, giivenlik kavramlari, giivenlik onlemleri,
kilavuzlar, risk yonetimi yaklasimlari, eylemler, egitim, uygulamalar, altyapt ve teknolojilerin biitiinii
olarak tanimlamaktadir (ITU-T, 2014).

Bu yeni giivenlik anlayisinin siber giivenlik boyutu, tiim giivenlik unsurlarinin belirli verilere sahip
olmasi nedeniyle kapsayicilik agisindan en iist diizeyde yer almaktadir. Kiiresel giivenlik agisindan ele
alian unsurlar uzay boslugunda teknolojik unsurlar ile birbirlerine yakinlastig1 6l¢iide siber tehditlere
maruz kalabilecektir (Giintay, 2017: 17)

Siber giivenligin bu kadar iizerinde durulmasinin diger bir nedeni ise bir¢ok terdrist ataklarin siber
yollart tercih etmesi olmustur. Bu noktada da iilkeler kendi kurum ve kuruluslarmin ve kritik
altyapilarinin giivenligini saglamak adina siber giivenlik konusunda politika gelistirmekte ve farkindalik
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caligmalar1 yapmaktadir. Nitekim bu kritik altyapilar iletisim, su, enerji, gida iiretim gibi endiistriyel
kontrol sistemlerinin giivenligini de igeren bir alan haline gelmistir (Gocoglu, 2018: 1).

2.4. Siber Uzay

Siber uzay siber giivenlik agisindan kilit kavramlar arasinda yer almaktadir. 1982 yilinda bilim kurgu
yazar1 olan William Gibson, Burning Chrome adli eserinde siber alani tanimlamak amaciyla siber uzay
kavramini kullanmistir. Bundan iki y1l sonra ise kavrami daha detayli bir sekilde tanimlayarak bir¢ok
birey tarafindan her giin kullanilan bir haliisinasyon, tanimlanamayan bir kargasa olarak tanimlamistir
(Bigaket, 2014: 106).

Gilinlimiizde, ¢ok ¢esitli siber uzay tanimlarinin da yapildig1 goriilmektedir. Bu tanimlardan bir tanesi
de 11 Eyliil sonrasinda, Amerika Birlesik Devletleri’nin Ulusal Siber Savunma Stratejisinde yer
almaktadir. Bu belgede siber uzay {ilkelerin kritik altyapilarin1 kontrol eden ve sistemin birbiriyle
baglantili 6gelerinin yer aldig1 bir sinir sistemi olarak tanimlanmistir (Klimburg & Mirtl, 2012: 9).

Tiirkiye’nin 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan’inda ise siber uzay; “7iim
diinyaya ve uzaya yayimis durumda bulunan bilisim sistemlerinden ve bunlari birbirine baglayan
aglardan olusan veya bagimsiz bilgi sistemlerinden olugan sayisal ortam” olarak tanimlanmistir. Soguk
Savas’in ardindan giivenligin anlaminin genislemesi ve doniisiime ugramasi sonrasinda artik sadece
askeri ve politik giivenlikten bahsedilememekte, bunun yaninda ekonomik giivenlik, ¢evre giivenligi,
saglik glivenligi, gida giivenligi gibi konular da ele alinmaktadir. Bu noktada ileride iizerinde ayrintili
sekilde durulacak olan giivenligin siber boyutu da 6nem arz etmektedir

Siber uzay i¢in ekranin arkasindaki diinya seklinde bir tanim yapilabilir. Ancak 6zellikle 1960°1ardan
sonra bu diinya internet teknolojilerinin gelismesine de bagli olarak daha da gelismistir (Klimburg &
Mirtl, 2012). Bilgi ve iletisim teknolojileri giiniimiizde sivillesmekle birlikte devletler bunlari, e-devlet,
internet teknolojileri ve internet bankacilig1 gibi kullanabilmekte ve vatandaslar da bu anlamda tesvik
edilebilmektedir. Teknolojik gelismelerin etkisiyle siber uzayin genislemis, bu genislemenin etkisiyle
ortaya c¢ikacak olan bir sorunun yalnizca yazilim, bilgisayar veya ag miihendislerince ¢oziilecek bir
problem olmadig1 anlasilmistir (Bigakei, 2014). Kara, deniz, hava ve uzayin aksine siber uzay, zamanla
degisebilen bilesenlere sahip bir insan yapisidir.

3. KRITIK ALTYAPILARA YONELIK GERCEKLESTIRILEN SiBER SALDIRI
YAZILIMLARI VE ORNEKLERI

Kritik altyapilara yapilan saldirilar devletlerin iizerinde 6nemle durmasi gereken konularin basinda
gelmektedir. Gegmiste yasanmis olan siber saldirilarin incelenmesi gelecekte yasanabilecek siber
saldirilar agisindan farkindalik yaratmak acisindan dnemlidir.

Uluslararast ve ulusal literatiir incelendiginde siber giivenlik agiklarimin genelde insan eylemleri
sonucunda ortaya ¢iktig1 goriilmektedir. Bu eylemler her ne kadar sanal mecralarda meydana gelmis
olsalar da bireyleri ve kurumlar1 ciddi bir sekilde etkilemektedir. Siber saldir1 devletlerin veya
kurumlarin kritik altyapilarina verileri ¢alma, degistirme, bozma, kotiiciil yazilimlarla zarar verme,
hizmet dis1 birakma, gizli bilgileri aciga ¢ikartma gibi planli ve koordineli saldirilart ifade eden bir
kavram olarak tanimlanmaktadir (Cakmak & Demir, 2009: 29-31). Siber tehditlerin ortaya ¢ikmasinda
ise temel olarak ii¢ boyutun etkili oldugu goériilmektedir. Bu boyutlar donanimsal ve yazilimsal hatalar
ile internet tasarimindaki eksiklikler olarak siniflandirilmaktadir (Clarke, Richard, & Knake, 2010: 78-
85).

Kritik altyapilara gerceklestirilen siber saldirilarda bu altyapilarin kontrol noktalarmin giivenligi biiyiik
bir onem arz etmektedir. Veri toplama ve kontrol sistemlerinden bir tanesi olan ve aga bagh
bilgisayarlarin iletisimine ve kontroliine olanak saglayan Supervisory Control and Data Acquisition
(SCADA) dogalgaz ve su gibi kritik sistemlerin kontrol edilmesinde kullanilmaktadir (Daneels & Salter,
1999). Stuxnet’de SCADA sistemlerine saldirmak iizere olusturulmus zararl bir yazilimdir. 2010 y1limin
Haziran ayinda kesfedilen ve Iran’m yiiksek diizeyde korunan niikleer tesislerinin arizalanmasina neden
olan diinya {izerinde en zararli yazilimlarin basinda gelmektedir. Literatiirde bu saldirinin ABD
tarafindan gergeklestirildigine inanilsa da bu durum heniiz kanitlanamamis olup ABD tarafindan da
konuyla ilgili agiklama yapilmamistir (Celik, 2013: 144-147).
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Duqu ise, Stuxnet’in tespitinden bir yil sonra kesfedilen bir diger zararl1 yazilimdir. Duqu zarar verme
sekli acisindan Stuxnet ile benzerlik gostermektedir. Bu iki zararli yazilimin en temel ortak 6zelligi
kritik altyapilarin kontrol sistemlerini hedef almalaridir Niifuz etmis oldugu elektronik cihazlarda dq
adl1 bir kaynak kodu olusturdugu igin bu isimle anilmaktadir (Rid & Mcburney, 2012: 11; Cahmutoglu,
2020: 9).

Stuxnet yazilimindan daha karmasik kodlar iceren Flame ise Ortadogu iilkelerini hedef alan bir viriistiir.
Etkisi altina almis oldugu bilgisayardan yillarca veri akis1 saglamistir. Yerlestigi bilgisayarlarda ve akill
telefonlarda bluetooth zelligini acarak, veri toplayabilen bu yazilim 6zellikle iran’m petrol ve gaz
sirketlerine sizmistir (Bencsath, Pek, Buttyan, & Feleghazi, 2012).

Tarihte siber kaynaklar araciligiyla meydana gelen ilk saldir1t ABD ile Sovyetler arasindaki soguk savas
doneminde Sibirya’da gergeklestirilmistir. ABD tarafindan Sovyetlere ait dogalgaz tesisini idare eden
yazilim igerisine viriis yerlestirilerek sistemin yapist bozulmus, boru hatlariin patlamasi saglanmistir
(Sertgelik, 2015: 31).

Israil’in Gazze kentine yapmus oldugu saldirilar1 arttirmasi iizerine Anonymous adli hacktivist grup
Israil’e karst “Oplsrael” adim verdikleri saldirilara baslamuslardir. 07.04.2013 tarihinde Redhack
grubuyla birlikte saldirilara baglayan grup yaklasik olarak 40.000 Facebook, 5.000 Twitter ve 30.000
Israil banka hesabina siber saldir1 diizenlemistir. Bu saldirilara sonucunda Israil’e 3 milyar dolar zarar
verildigi bildirilmistir. Israil hiikiimeti her ne kadar saldirilarin amacina ulasmadigini iddia etmis olsa
da bu durum iilkenin siber saldirilara agik oldugunun bir gostergesidir (The Atlantic, 2013).

Yine 2011 yilinin Subat ayinda McAfee giivenlik sirketi baskan yardimcis1 Dmitri Alperovitch Cin
tarafindan organize edilen siber saldirilarin tespit edildigini iddia etmistir. Cin tarafindan en az bes batili
iilkenin petrol ve dogalgaz sirketlerinin altyapilarinin hedef alindig1 ve bu saldirilar sonucunda ise Cin
devletinin 6nemli bilgiler ele gecirdigi iddia edilmektedir (Keizer, 2011; Knapp, 2011: 41).

Tiirkiye’de de son dénemde yogun olarak siber saldirilarin gergeklestigi goriilmektedir. 09.07.2021
tarihi itibariyle Tiirkiye’ye yonelik toplam 1.6 milyon siber saldir1 gerceklesmistir. Bu oranin 2020
yilina gore %81 artig gosterdigi goriilmektedir. Zamansal olarak incelendiginde ise her ii¢ dakikada bir
Tiirkiye’de siber saldirt oldugu goriilmektedir (Hiirriyet, 2021). Nitekim son déonemde MNG kargo,
Akbank, Sinoz kozmetik gibi ciddi sayida insanin yararlandig1 firmalara veri transferi amaciyla ¢esitli
siber saldirilar gergeklestirilmistir (NTV, 2021).

Bu ornekler diinya genelinde gergeklesen siber saldirilardan aslinda sadece birkagidir. Bu noktada her
iilkenin siber giivenligi saglamak noktasinda kritik altyapilara gelecek herhangi bir saldiriya karsi kurum
ve kuruluslariyla hazir olmasi 6nem arz etmektedir. Caligmada bu agidan Tiirkiye’de 6nemli bir kurum
olan AFAD’1n ¢aligmalarina, mevzuatina, uygulamalarina yer verilerek bir degerlendirme yapilacaktir.

4, KRITiK ALTYAPILARA SALDIRI BAGLAMINDA AFET VE ACIiL DURUM YONETIMi
BASKANLIGI’NIN DEGERLENDIRiLMESI

Bu baglik altinda kritik altyapilarin korunmasi konusunda AFAD’in mevzuat ve kurumsal raporlar
agisindan degerlendirilecektir.

4.1. Mevzuat Yoniinden Degerlendirme

Diinya genelindeki afetlerin sayisinin ve vermis oldugu yikici etkilerin artmasiyla birlikte 6nem kazanan
afet yonetimi; dogal, teknolojik veya insan kaynakli yikici olaylarin, riskli alan ve konularin tespitini
saglayan planlamadan kontrole kadar olan siirecleri kapsayan disiplinlerarasi bir ¢alismadir (Karaman,
2017: 2,3). Bu baglamda kamu kurum ve kuruluslarinin paydaslarla birlikte etkin ve verimli igbirligi
biiylik 6nem tagimaktadir.

Siber glivenlik ile dogrudan baglantili ilk hukuki diizenleme ulusal siber giivenlik calismalarimin
yiriitilmesine iliskin 2012 yilindaki bakanlar kurulu kararidir. Bu kararin amaci bilgi teknolojilerinin
giivenligini saglayarak kritik altyapilari yonetilmesinde gercek ve tiizel kisilerin sorumluluklarini
belirlemektir. Bu diizenlemeyle birlikte Tiirkiye’de ilk siber giivenlik kurulu kurulmustur. Bu kurulda
Icisleri, Disisleri, Ulastirma ve Altyapi Bakanliklariin yani sira Milli istihbarat Teskilat;, Genelkurmay
Bagkanlig1 gibi giivenlik acisindan kritik 6neme sahip kurumlarda bulunmaktadir (RG, 2012).
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2013 yilinda da Bakanlar Kurulu karartyla baglantili Siber Olaylara Miidahale Ekiplerinin Kurulus,
Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig yiiriirliige girmistir. Bu tebligin amaci
siber olaylara miidahale eden ekibin goérev ve sorumluklarinin belirlenerek hizmette etkinlik ve
verimliligin saglanmasidir. Teblig icerisinde ayrica Ulusal Siber Olaylara Miidahale Merkezinin gérev
sorumluluklari, yapis1 ve diger kurumlarla olan iliskisi hilkme baglanmistir (RG, 2013).

4 numaralt Cumhurbaskanligi kararnamesinin 30. maddesinde ise afet ve acil durumlarda kurum ve
kuruluslar arasindaki koordinasyonun saglanmasi gérevi AFAD’a verilmistir. Siber saldir1 eylemlerinin
de teknolojik bir afet oldugu diisiiniildiigiinde AFAD’1n bu konudaki 6nemi oldukea agiktir. 4 numarali
kararnamenin 35. maddesine gore baskanligin merkez teskilat1 13 adet hizmet biriminden olusmaktadir.
Bu hizmet birimleri igerisinde kritik altyapilarin giivenligini saglayan baskanlik Bilgi ve Haberlesme
Dairesi Baskanligr’dir. Ilgili kararnamede baskanligmn bilisim altyapisinin gelisimini izlemek, bilgi
islem konusunda ilgili kamu kurum ve kuruluslariyla isbirliginde bulunmak, afet ve acil durumlarla
miicadele amaciyla cografi bilisim sistemlerinin kurulmasini saglamak, bagkanligin bilisim altyapisinin
bakimi, gelisimi ve glincellenmesi faaliyetlerini yiiriitmek bunlarla ilgili giivenlik tedbirlerini almak ve
e-devlet uygulamalarimin bagkanlik ile ilgili faaliyetlerini gerceklestirmek baskanligin temel gorevleri
arasinda sayilmistir.

Cumhurbagkanlig1 Strateji ve Biitge Bagkanligi tarafindan hazirlanan 2019-2023 yillar arasimi kapsayan
11. Kalkinma Planinda siber giivenlige yonelik diizenlemelerin ve kurumsal altyapinin gii¢lendirilecegi
iizerinde durulmustur. Planda kurumlararasi koordinasyona da 6zel bir 6nem verildigi goriilmektedir.
Ayrica ihtiyag duyulan alanlarda da siber giivenlik standartlarinin olusturulacagi hiikiim altina
alinmustir.

Yukarida goriildigii iizere AFAD, mevzuat bakimindan kritik altyapilarin korunup kurumlararasi
esglidiimiin saglanmasi, bilisim altyapisinin izlenmesi, kamu kurum ve kuruluglar1 arasinda iletigimin
saglanmasi ve Kritik altyapilarin giincel tutulmasi konusunda yetkili kilinmigtir (Cumhurbagkanligi,
2019).

4.2. Kurumsal Raporlarin Degerlendirilmesi

Bu baglik igerisinde AFAD’1n kritik altyapilarin korunmasina yonelik 2014-2023 Kritik Altyapilarin
Korunmasi Yol Haritas1 Belgesi, 2019-2023 AFAD Stratejik Plani, Tiirkiye Afet Miidahale Plan1 ve
2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani iizerinde durulmustur.

4.2.1. 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesi

AFAD tarafindan 2014 yilinda yiiriirliige giren 2014-2023 yillar1 arasim1 kapsayan belgede kritik
altyapilarin korunmastyla ilgili yol haritas1 hazirlanmigtir. Bu yol haritasi igerisinde teknolojik afetler
konusundaki ¢aligmalarin desteklenmesi, teknolojik afetlerin dnlenmesi konusundaki kurumlararasi
isbirliginin gelistirilmesi, siber risk ve saldirilarin Onlenmesi amaciyla arastirma projelerinin
desteklenmesi, kritik altyapilar belirleyecek kurumlar arasindaki koordinasyonun saglanmasi ve bu
altyapilara yonelik verileri hazirlama goérevi AFAD’a verilmistir. Belgede ayrica kritik altyap:
konusundaki yetkili kurumlar belirlenerek AFAD ile isbirligi icerisindeki roller ve sorumluluklar
belirlenmistir.

Yol haritas1 belgesinde kritik altyapilarin korunmasi ¢ergevesi alt basliginda kritik altyapr sektorleri
iizerinde de durulmustur. Enerji, ulastirma altyapi, barajlar, finans, saglik, tarim, kiiltiir turizm, kritik
kamu ve ticari iiretim sektorlerinin kritik 6neme sahip oldugu vurgulanmistir. Burada AFAD’a tesis,
sektor ve koordinasyon konusunda da gesitli gérev ve sorumluluklar verildigi gériilmektedir (AFAD,
2014).

4.2.2. AFAD 2019-2023 Stratejik Plam

2013-2017 yillarin1 kapsayan AFAD Stratejik Plani’nda siber giivenlikle ilgili dogrudan bir hiikiim
olmasa da bilisim altyapisinin gii¢lendirilmesine yonelik stratejilerin belirlendigi goriilmektedir. Biligim
altyapisinin  giiclendirilmesi ve bilgi giivenliginin saglanmas1 kapsaminda ¢esitli plan projeler
gerceklestirilmesi hedeflenmistir. Bu projelerin ilki Kurumsal Kaynak Planlama Sistemi (ERP)
Projesidir. Bu proje kapsaminda kurumsal faaliyetleri ilgilendiren is ve islemlerin elektronik ortama
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aktarilmasi amaclanmaktadir. Bilisim Giivenligi Yonetim Sistemi Projesinde, bilgi ve veri giivenligi
farkindalig1 olusturmak amaciyla danigmanlik hizmeti saglamak; Bilisim Sistemleri ve Ag Altyapisinin
Gliglendirilmesi Projesinde ise ag sistemlerinin altyapisini gliglendirmek amacglanmistir (AFAD, 2012).

2019 yilinda uygulanmasina baglanan AFAD Stratejik Plani’nda ise kritik altyapilarin korunmasina
yonelik hedeflerin yer aldig1 goriilmektedir. Planda siber saldirilar risk olarak tanimlanmis olup siber
saldirilara karsi etkin tedbirlerin alinmasi temel ihtiyag listesinde sayilmistir. Buna gore diinya genelinde
ve Tirkiye’de artig gosteren afet olaylarina karsi 2030 yilina kadar kritik altyapilarin direngliligini
arttirmak, kritik tesislerde meydana gelecek kriz durumlarinda uygulanacak 6zel miidahale planlarinin
etkinliginin arttirmak, kritik altyapi sektorlerinin belirlenerek 2023 yilina kadar 10 sektérde metodolojik
planlar olusturmak planda belirlenen temel hedef ve stratejiler arasinda yer almaktadir (AFAD, 2019).

4.2.3. Tiirkiye Afet Miidahale Plan1

Tiirkiye’de yasanma ihtimali olan her tiirlii afete kars1 gorev alacak kurum ve kuruluslarin gbrev ve
yetkilerini kapsayan afet miidahale planinda da kritik altyapilarin korunmasi ve siber saldirilarin
onlenmesine iligskin bagliklar bulunmaktadir. Plan hiikiimet tesisleri, saglik gibi kritik altyapilarin
saldirilara ugrama ihtimalinden hareketle il afet ve acil durum kurullarina kritik tesislerde meydana
gelme ihtimali olan riskleri 6nleme ¢aligmalar1 yapma sorumlulugu verilmistir. Afet miidahale plan
kapsaminda olusturulan alt hizmet gruplarimin da kritik tesislerin korunmasi konusunda ilgi alanlarina
gore cesitli gorevleri bulunmaktadir. Ornegin altyapr hizmet grubunun altyapr ile ilgili 5nemli tesislerin
acil durumlarda hizli bir sekilde devreye girmesini saglama gorevi bulunmaktayken; enerji hizmet
grubunun ise enerji kaynaklarinin hizli bir sekilde deveye girmesi gorevi bulunmaktadir (AFAD, 2013).

Planda da gorildiigii iizere kritik altyapilarin korunmasi konusunda c¢ok paydagli bir sistemin
benimsendigi bu konudaki koordinasyon iginin AFAD’a birakildig1 goriilmektedir.

4.2.4. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam

Ulastirma ve Altyapi Bakanligi tarafindan 2020-2023 yillar1 arasini kapsayan eylem planinda AFAD ile
ilgili dogrudan bir hiikiim olmasa da AFAD’in gorev ve yetkilerinin sekillenmesinde énemli bir yol
haritas1 olmaktadir. Bu planda sekiz temel stratejik hedef belirlenmistir. Kritik altyapilarin korunmasi,
yeni donem teknolojik yapilanmalarin giivenliginin saglanmasi, siber suglarla miicadele edilmesi,
uluslararasi is birliginin gelistirilmesi ve organik siber giivenlik ag1 projesi konuyla baglantili hedeflerin
arasinda yer almaktadir. Planda Covid-19 donemiyle baglantili siber giivenligin Onemine vurgu
yapilmis olup kritik altyapilarin giivenliginin 6nemi vurgulanmigtir. Siber giivenligin ulusal giivenligin
onemli bir parcasi oldugu vurgulanmis dijitallesmenin modern diinyanin pargasi oldugu lizerinden
paydaslarin katilimiyla ortak bir giivenlik politika belirlenmesi zorunlulugu vurgulanmigtir. Bu
baglamda kritik altyapilarin giivenligi ve siber savunmanin ana konusunun giivenlik olmasina ragmen
literatiirde gorev ve sorumlulugun AFAD’a verildigi goriilmektedir. 2018 yili Cumhurbaskanlig
hiikiimet sistemi degisiklikleri de goz oniine alindiginda AFAD’m Igisleri Bakanligi’na baglanmasi i¢
giivenligin koordine edilmesi konusunda daha yetkilendirilmesine yol actigini ifade eden c¢aligmalar
bulunmaktadir (Ak, 2019: 48).

SONUC

Kiritik altyapilarin korunmasi gelecekte yasanabilme ihtimali olan bir siber saldiriya kars1 hazirlikli
olunmasi adina olduk¢a dnemlidir. Ulkelerin siber saldirilara karsi miicadele etmesi igin bu altyapilarin
belirlenmesi ve bu altyapilara yonelik bir savunma mekanizmasi olusturulmasi biiyilk Snem
tasimaktadir. Sadece iilke diizeyinde degil tiim iilkelerin ortak hareket ettigi sinir Gtesi is birliginin de
saglanmasi siber suglara yonelik bir caydiriciligin ortak hedef olarak belirlenmesi 6énemli bir faktordiir.

Kurum ve kuruluslariyla iilkelerin kritik altyapilarina saldirilar noktasinda hazir bulunmasi gerekir. Bu
anlamda Tiirkiye’de AFAD 6nemli sorumlu bir kurumdur. AFAD’1n galigmalarinda genel olarak dogal
afet agirlikli galigmalar oldugu goriilse de siber tehditlere yonelik olarak da farkindalik galigmalar
yaptiklar1 ve personellerine bu konularda cesitli egitimler verdikleri goriilmektedir. Ozellikle Kritik
Altyapilarin Korunmasina Yo6nelik Yol Haritas1 Belgesi siber alanlarin giivenliginde yol gosterici olmasi
acisindan dnemlidir. Bunun yani sira &zellikle Biitiinlesik ikaz ve Alarm Sistemi afetlere ydnelik olarak
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vatandaglarin bilgilenmesini saglamasi agisindan 6nemli bir adimdir. 3. Uluslararasi1 Afet ve Direnglilik
Kongresinde (Resilience, 2021) edinilen bilgiden hareketle mesajla uyari sisteminin etkili olmadigi
ifade edilmistir. Bu noktada ¢alismalarin devam ettirilmesi ve ¢6ziim saglanmasi 6nemli goriilmektedir.
AFAD’m siber tehditlere yonelik c¢aligmalarinin devam etmesinin yami sira Sanayi ve Teknoloji
Bakanligi, Dijital Doniigim Ofisi, Tiirkiye Cumhuriyeti Ulastirma ve Altyapt Bakanligi ve
tiniversitelerin konuda ortak caligmalar yapmasi gelecekte gerceklesebilecek bir siber saldirtya karsi
hazirliklt olunmasi adina kayda deger bir konudur.
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