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Beyin-Makine Arayiizi Teknolojisi ve Mahremiyete
Dair Yeni Hukuki Sorular

Brain-Machine Interfaces and New Legal Challenges for Privacy

Av. Dr. Basak OZAN OZPARLAK®"
Av. Sabire Sanem YILMAZ®"

Oz:

Norobilim alanindaki gelismeler her giin bizi sasirtmaya devam ederken, yapay zeka
ve iletisim teknolojilerindeki ilerlemeler ile 20. yilizyildan beri ulasilmaya galisilan bir
amaca bugiin artik daha yakiniz: Beyin makinasinin kendisini bilgisayara ¢evirmek. Boy-
lece Parkinson’dan MS’e pek cok rahatsizligin tedavisi belki de miimkiin hale gelecek
ve iletisimin fiziki siirlart da ortadan kalkabilecektir. Beyin-makine arayiizii teknolojisi,
potansiyel faydalari yaninda, hukuki acidan tartisilmasi gereken riskleri de beraberinde
getirmektedir. Bu makalede beyin makine arayiizii teknolojisinin gelisimi ile bir hukuki
kavrama da doniismeye baslayan norodata (beyin makine arayiizii siirecinde elde edilen
veri) agisindan mahremiyeti yeniden ele alarak, “dolaysiz, siirekli, akiskan ve durduru-
lamayan” veri akis1 ¢aginda beyin makine arayiizleri agisindan veriye dair ¢esitli sorular
sorulmustur. Yeni iletisim teknolojileri ile desteklenecek ve uygulama alanlari artacak
olan beyin makine arayiizii teknolojisinin gelistirilmesi asamasindan baslayarak insan
otonomisine ve mahremiyete saygili bir hukuki ¢ercevenin ¢izilmesi gerektigini savun-
dugumuz bu ¢aligmanin temel amaci ise beyin makine arayiizleri ve mahremiyet hakki
kesisiminde yapilacak hukuki ¢aligmalara temel bir kaynak olmasidir.

Anahtar Kelimeler:

Beyin-Makine Arayiizii, Teknoloji ve Hukuk, Mahremiyet, Veri Koruma, Insan-Ma-
kine Etkilesimi.

Abstract:

The developments in neurosciences continue to surprise us everyday, with the
advances in the Al and communication technologies, we are now closer to the goal
that has been tried to be achieved since the 20" century: Turning the brain machine
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into a Computer. Thus, the treatment many diseases from Parkinson’s to MS might be
possible and the physical boundaries of communication will be eliminated. The Potential
benefits of technology will come with its legal side effects that must be discussed. Here,
reconsidering the privacy regarding neuradata (data obtained through brain machine
interfaces) which is also becoming a legal concept with the developments of brain
machine interface technology is underlined. In the era of “ubiquitous and unstoppable”
data flow, we asked several questions about data in terms of brain machine interfaces.
The main purpose of this study, in which we argue that a legal framework respecting
human autonomy and privacy should be drawn starting from the development phase of
the brain-machine interface technology, which will be supported by new communication
technologies and whose application areas will increase, is to be a basic resource for the
legal studies to be carried out at the intersection of brain machine interfaces and privacy
rights.

Keywords:

Brain-Machine Interfaces, Technology and Law, Privacy, Data Protection, Human-
Machine Interaction.

GiRi$

Evrenin gizemlerini, gozlerimizi gokyiiziine ¢evirerek ¢cozmeye calisiyoruz.
Ote yandan, teknoloji gelistikge, kesfettiklerimiz sadece dis uzay ile sinirl kalmi-
yor. Kafatasimizin i¢inde, hala onlarca sirr1 ile kesfedilmeyi bekleyen beynimiz,
bilimsel ¢aligmalarin géz bebegi olmaya devam ediyor. Biiyiik teknoloji sirketle-
rinin odak noktalarindan biri haline gelen noro bilim alanindaki ¢alismalar hem
zihinsel hastaliklarin tedavisini hem de diisiincelerimiz ile bilgisayarlara veya ya-
pay uzuvlarimiza komut verebilecegimiz yeni bir iletisim tiiriinii mustulamakta:
Beyin-makine arayiizleri. Yapay zeka konusundaki ¢aligmalari ile 5G ve Gtesin-
deki yeni iletisim teknolojileri alanindaki gelismelere bagli olarak giderek ivme
kazanmasi beklenen beyin-makine araylizii alanindaki ¢aligmalarin vaatlerinin
yaninda, ¢ok gec¢ olmadan ¢6ziilmeyi bekleyen hukuki risklerinin basinda mahre-
miyete iligkin yeni sorular ve sorunlar gelmektedir.

Bir ilk adim niteligindeki bu ¢caligmada, beyin makine arayiizii teknolojisinin
mahremiyete dair potansiyel riskleri konusunda hukukgularin dikkatini gekmeyi
ve bu alanda yapilacak yeni ¢aligmalar igin bir temel ¢izebilmeyi hedeflemekte-
yiz. Makalede, oncelikle beyin makine arayiizii teknolojisine dair bilgilendirme-
ye yer verilmistir. Ilerleyen béliimlerde ise, mahremiyet ve giivenlik agisindan
bu teknoloji ile ortaya ¢ikabilecek risklere dikkat cekilerek, 6zellikle verinin bir
miilkiyet hakki olarak kabuliiniin bu anlamda bireyler acisindan daha fazla riske
yol acabilecegi goriisii vurgulanmustir.
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I. BEYiN MAKINE ARAYUZLERI

A. insanin Kendini Asma ihtiyacinin Bir Yansimasi Olarak Beyin Makine
Arayiizleri (BMA)

Gozlerimizi; kirlenmis ve ¢oraklasmaya baglamis diinyamizdan Mars’a ¢e-
virdigimizde, kizil ve yiizeyi ¢orak bir baska gezegen ile karsilasiyoruz. Gor-
diiglimiiz bu kiz1l gezegen, belki de eskiden diinyamiz gibi, yasama elverisli ve
sulakti. Ona diinyadan baktigimizda, kendi gezegenimizin yaganmaz hale gelme-
si halinde yeni bir hayat kuracagimiz umut vaad eden topraklar goriiyoruz. Yok-
sullagip ¢oraklasan ise sadece gezegenimiz degil. Nitelik ve nicelik yoniinden
engin veri setleri ile besleyip gelistirdigimiz yapay 6grenme' sistemleri karsisin-
da, zevk ve aliskanliklarimizi verilerimize dayali olarak tahmin eden algoritmik
sistemlerin Onerileri ile giderek birbirine benzeyen ve kendi goriislerimize uy-
gun icerikler ile zihnimizi besliyoruz. “Yanki Odalar1” (echo chambers) olarak
adlandirilan bu olgu Avrupa Konseyi Parlamenter Asamblesi (PACE) tarafindan
2020 yilinda diizenlenen “Yapay Zekanin Demokratik Y&netimi Ihtiyac1” baslikli
raporunda, bireylerin yalnizca kendi diislince ve tercihleri ile ortiisen igerikler
ile karsilastiklari, boylece mevcut goriislerinden farkli fikirlere erisemedikleri,
elestirel diisiinme becerilerini korelten, entelektiiel bir izolasyon ortami olarak
nitelendirilmistir.> Raporda, demokrasinin zedelenmemesi i¢in yanki odalarinin
engellenmesi gerektigi belirtilmistir.?

Otonom ve akilli sistemlerin, bilingten yoksun bugiinkii seviyelerine baktigi-
mizda belki de bir zamanlar Diinya gibi zengin bir yasama ev sahipligi yapmis ol-
mas1 muhtemel olan* Mars’1n bugiinkii ¢orak haline baktigimiz andaki gibi kendi
gelecegimizi goriiyoruz. Giderek biligsel kapasitelerini artirmaya basladigimiz
makineler karsisinda, zihinlerimiz giderek ¢ollesmeye baslamaktadir. Fransiz
diistiiniir André Gorz’un ileri siirdiigli gibi robotlar fiziken ve zihnen insandan
daha gii¢lii olmaya basladiginda, tiiriimiiziin siirekliligini siirdiirmek, belki de bir
giin makineler (ya da robotlar) ile birlesmek (teknolojik tekillik)* sayesinde miim-

Yapay Ogrenme hakkinda ayrintili bir inceleme icin bkz.: Ethem, Alpaydn, Yapay Ogrenme, 1.
Baski, Tellekt Yayinlar1 Istanbul 2020.

2 PACE, “Need for Democratic Governance of AI”, s. 10.

* PACE: “Need for Democratic Governance of Al”, 24.09.2020, https://pace.coe.int/en/
files/28742/html (Erisim Tarihi: 12.5.2021), s. 9 vd.

Bu fikri destekleyen ¢alismalardan biri i¢in bkz.: Nina L. Lanza / Roger C. Wiens / Raymond
E. Arvidson vd. “Oxidation of Manganese in an Ancient Aquifer, Kimberley Formation, Gale
Crater, Mars”, Geophysical Research Letters, 43/14, 28.06.2016, 7275-7780, https://doi.
org/10.1002/2016GL069109 (Erisim Tarihi: 12.5.2021).

Insan ve makinenin gelecekte “bir” olacagi fikrini tanimlayan “Teknolojik tekillik” kavramimin
ayrintil incelemesine dair bir ¢alisma icin bkz: Ray, Kurzweil, Insanlik 2.0: Tekillige Dogru
Biyolojisini Asan Insan (cev. Mine Sengel), 1. Baski, Alfa Yaymlari, Istanbul, 2016.
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kiin olabilecektir.® Bugiin dahi, akilli teknolojiler ile gelistirilen yapay uzuvlarini
kullanan bireyler, Donna Haraway’in “Siborg Manifestosu’” isimli ¢aligmasinda
cansiz makine ile organizmanin sinirlarini yikan bir sibernetik organizma gibi,
Gill Haddow tarafindan “giindelik hayattaki siborglar” (“Everyday Cyborgs”)
olarak nitelendirilmektedir.®

Bir adim daha ileri giderek, bedenimizin bir uzvu gibi yanimizdan ayirmak-
sizin kullandigimiz akilli telefonlarimiz, bugiin her birimizi ¢oktan birer siberne-
tik organizmaya donistiirmiistiir denilebilir.

Diisiincenin sinirsizligi karsisinda bedenin sinirlarina hapsolmus olan insan-
larin bir kismi i¢in; yaglanmanin durdurulmasi, hastalanmamak ve nihayet 6liim-
siizliik® her ¢cagda pesinden kosulan bir ideal olmustur. Insanin pengeleri, keskin
disleri devasa bir bedeni olmasa da vahsi dogadaki yasami sirasinda dahi, tiim bu
aksesuarlara sahip canlilara ragmen varligini siirdiirebilmesinin pek ¢ok nede-
ninden biri de belki de hizla degisen kosullara adaptasyonunu saglayan zihinsel
becerisidir. 20. yiizyilin son on yilinda Max-Neef, insan haklarimin temelini olus-
turan evrensel insan ihtiyaglarini siralamig ve yakin gelecekte bunlara eklenecek
yeni bir insan ihtiyaci olarak “insanin kendini asmasit” (transcendence) ihtiyaci-
nin ortaya ¢gikacagini dngdrmiistiir. Ozellikle insan gelistirme teknolojilerinin ve
beyin ile makine arasindaki iletisiminin gelistirilmesine yonelik ¢caligsmalarin son
20 yilda bilgisayardaki artan gelismeye paralel olarak hiz kazanmasi," bu 6ngo-

6

Bu yonde bkz: André, Gorz, Maddesiz, Ayrint1 Yaymlari, istanbul, 2011. Ayn1 yénde: Michio,
Kaku, The Future of Humanity, Great Britain: Penguin, 2018. Bu konuda felsefi bir inceleme
icin bkz: Can Batukan, Robo-tizm, 1. Baski, 6:45 Yayinlari, Istanbul, 2017.

Donna, Harraway, “A Cyborg Manifesto: Science, Technology, and Socialist-Feminism in the
Late Twentieth Century”, Simians, Cyborgs and Women: The Reinvention of Nature i¢inde,
Routledge, 149-181, New York, 1991.

Gill Haddow / Emma, King / Ian Kunkler / Duncan McLaren, “Cyborgs in the Everyday:
Masculinity and Biosensing Prostate Cancer”, Science as Culture, Taylor&Francis, Londra,
2015, 484-506, https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4894087/ (Erisim Tarihi:
15.3.2021).

Oliimsiizliik arayisinda beynin makineye aktarilmasi ¢alismalarma yonelik kuskular igin bkz:
Cem, Say, Yeni Diinya Yeni Ag, 1. Baski, Destek Yayinlar1, Istanbul, 2020, s. 182-185.

Bu oOngoriiniin yer aldifi ¢alisma igin bkz: Manfred, Artur Max-Neef, Human Scale
Development, 1. Baski, Apex, New York, 1991, s. 27-28.

Avrupa Konseyi Parlamenter Asamblesi (PACE), “The Brain-Computer Interface: New Rights
or New Threats to Fundamental Freedoms?”, 24 Eyliil 2020, https://pace.coe.int/en/files/28722/
html (Erigim Tarihi: 17.5.2021), s. 6.

Ayrica; Neuralink sirketinin son ¢aligmalarinda, beynine implant yerlestirilen bir sempanzenin
beyin sinyalleri ile video oyunlarini ¢alistirabildigine yonelik giincel bir gelisme i¢in bkz: Ben
Gilbert, “Elon Musk says Neuralink implanted a chip in a monkey's brain, and now he ‘can
play video games using his mind”, 1 Subat 2021, https://www.businessinsider.com/elon-musk-
neuralink-monkey-plays-video-games-using-his-mind-2021-2?r=US&IR=T&op=1  (Erisim
Tarihi: 12.5.2021).
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riyl dogrular niteliktedir. BMA teknolojisinde son yillarda kaydedilen asamalar,
IEEE" ve Avrupa Konseyi’nin" 2020 yilinda bu konuda raporlar hazirlamasinin
da temel nedenidir. Ayrica IEEE nezdinde BMA teknolojisini kapsayan bir Noro
Etik Cercevesi metni diizenlenmesi i¢in ¢alismalar baglamistir.'*

ABD’de bulunan Columbia Universitesi Biyoloji Fakiiltesinden Prof. Dr.
Rafael Yuste tarafindan kurulan Néro Haklar Inisiyatifi; farkl1 alanlardan ve
farkli iilkelerden arastirmacilar ile birlikte néro haklarin ilkesel ¢ergevesini
olusturmak i¢in ¢alismalara baslamistir.'® S6z konusu inisiyatif, Sili’de néro
haklarin yasal bir diizenleme haline gelmesi i¢in Sili Senatosu, Sili Bilim Ba-
kanlig1 ve Pontificia Universidad Catholica ile is birligi yapmistir. Boylece Sili,
BMA teknolojisindeki gelismeleri dikkate alarak noro haklar konusunda ya-
sal bir ¢ergcevenin adimini atan ilk devlet olmustur.' 7 Ekim 2020 tarihinde,
Senato iiyesi Guido Girardi’nin destegi ile Noro Haklar Inisiyatifi” tarafindan
hazirlanan bes temel hak ¢er¢evesinde néro haklarin anayasaya eklenmesi tek-
lif edilmis, Noro Koruma Yasasi isimli bu regiilasyon teklifi 16 Aralik 2020
tarihinde Sili Kongresi’nde destek bulmustur.”® Anilan yasanin 6niimiizdeki
yillarda Sili’de yiriirliige girmesi beklenmektedir. Anilan yasa kapsamindaki
haklar; kisisel kimlik hakki1, hiir irade hakki, zihinsel mahremiyet hakki, insan
kapasitesini artiran teknolojilere esit erisim hakki ve ayrimcilik ile 6nyargiya
karst korunma hakkidir.”

Insan gelistirme ¢aliymalar1 kavrami; “insan sonrasi” (posthuman,
posthiimanizm)® ve/veya “insan tesi” (transhuman, transhiimanizm) durumlari-
n1 kapsayacak sekilde, “insamin ‘normalin étesi’'nde gelistirilmesini ve ‘normal’
olarak algilanan insan éncesi/sonrast durumlarin, teknomedikal ve biyoteknolo-

2 1EEE, “Standards Roadmap: Neurotechnologies for Brain-Machine Interfacing”, https://
standards.ieee.org/content/dam/iece-standards/standards/web/documents/presentations/icee-
neurotech-for-bmi-standards-roadmap.pdf (Erisim Tarihi 12.5.2021).

Avrupa Konseyi Parlamenter Asamblesi (PACE), “The Brain-Computer Interface: New Rights
or New Threats to Fundamental Freedoms?”.

' IEEE, Neuroethics Framework, http:/brain.iecee.org/wp-content/uploads/sites/52/2020/03/
ieee_brain_neuroethics framework double-sided-031920.pdf (Erisim Tarihi: 17.5.2021).

Columbia Neuro Rights Initiative, https://nri.ntc.columbia.edu/projects (Erisim Tarihi:
14.6.2021).

Avi Asher-Schapiro, “Out of my mind: Advances in brain tech spur calls for ‘neuro-rights”, 29
Mart 2021, Reuters, https://www.reuters.com/article/us-global-tech-lawmaking-analysis-trfn-
idUSKBN2BLIRH (Erisim Tarihi: 14.6.2021).

Columbia Neuro Rights Initiative.
Columbia Neuro Rights Initiative.
Columbia Neuro Rights Initiative.

Posthiimanizm konusunda ayrintili bir ¢alisma i¢in bkz: Basak, Agin, Posthiimanizm Kavram
Kuram Bilim-Kurgu, 1. Baski, Siyasal Kitabevi, Ankara, 2020.
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Jik gelisme ve/veya miidahalelerle degistirilip doniistiiriildiigii, insan bedeninin
gittikge teknoloji/makine ile i¢ ice gectigi” genis kapsamli bir alandir.”

Beyin Makine Araytizleri (Brain Machine Interfaces - BMA) ya da bir bagka
adi1 ile Beyin Bilgisayar Arayiizleri (Brain Computer Interfaces - BCI), bir bil-
gisayarin veya baska bir dijital cihazin dogrudan insan beyni ile noral sinyaller
araciligi ile iletisim kurmasini saglayan teknolojileri tanimlamaktadir. BMA tek-
nolojisinin temel amaci, “canli organizmalardaki néronlardan bilgi elde ederek,
bu bilgiyi yapay cihazlara aktarmaktir. " Kaslarimizi kullanmaksizin beyin sin-
yalleri ile ¢evremizdeki makineleri kontrol edebilme fikri, amagsiz bir ¢ilginlik
olmay1p dzellikle Alzheimer ve Parkinson gibi norolojik hastaliklarin tedavisinde
veya Onlenmesinde de umut vaad eden bir sistemin gergeklestirilmesini amagla-
maktadir. Bu tiir bir ara yiizle yapay uzuvlarini hareket ettirerek kullanan bireyler
icin de BMA teknolojisi biiyiik bir umuttur.

BMA sadece saglik bilimleri alaninda degil, ¢alisma iligkilerinde agir ve
tehlikeli iglerde glivenligi saglamak, robotik cihazlari kontrol etmek, artirilmig
gerceklik deneyimlerini gelistirmek icin de ¢ok ¢esitli vaatlere sahiptir. BMA sis-
temleri; beyin aktivitesinin, bilgi ¢ikarmak i¢in ger¢ek zamanli olarak islenmesi
ve ardindan bu bilgilerin dis diinyada kullaniciya geri bildirim olarak bir eylem
veya uyaricl olusturmak i¢in kullanilmasina dayanmaktadir.* 1964 yilinda Dr.
Grey Walter, bir hastanin beyninin motor bolgesine bagladig: elektrotlar yardimi
ile fiziksel bir hareket olmaksizin sadece beyin sinyalleri ile bir slayt projektorii-
nii baglatilabilmesini miimkiin kilan denemesi ile BMA teknolojisinin uygulan-
masint ilk kez basaran kisi olmustur.?

Dogal iletisime bir alternatif olarak, sinir ve kaslara bagl olmaksizin kulla-
nicinin niyeti ile ilgili beyin aktivitesinin dl¢iip kaydedilmesi ve Beyin Makine
Araylizli uygulamasi i¢in gereken kontrol sinyallerine doniistiiriilmesine daya-
nan® bu teknoloji hem bir iletisim devrimi hem de saglik basta olmak tizere pek
¢ok alanda 6nemli faydalar1 olacak bir bulustur denilebilir. Oyle ki, BMA tek-

21

Melike Sahinol / Giilsah Baskavak, “Tiirkiye'de Biyomedikalizasyon: Saghgin Dijitallesmesi
ve Oz-Takip Pratikleri”, Tiirkiye’de STS Bilim ve Teknoloji Caligmalarina Giris (der. Aydan
Turanl, Arsev Umur Aydinoglu, Melike Sahinol), Istanbul Teknik Universitesi (ITU), Istanbul,
2020, 103-119, s. 104.

2 1EEE, “Standards Roadmap: Neurotechnologies for Brain-Machine Interfacing”, s. 11.

2 IEEE, “Standards Roadmap: Neurotechnologies for Brain-Machine Interfacing”, https://

standards.ieee.org/content/dam/ieee-standards/standards/web/documents/presentations/icee-
neurotech-for-bmi-standards-roadmap.pdf (Erisim Tarihi: 9.3.2021), s. 1.

*  Bernhard Graimann / Brendan Allison Z./Gert, Pfurtscheller, “Brain Computer Interfaces:
A Gentle Introduction”, Brain-Computer Interfaces: Revolutionizing Human-Computer
Interaction i¢inde (Editdr: Bernhard Graimann, Brendan Z. Allison, Gert Pfurtscheller), 1-29,
Springer-Verlag Berlin Heidelberg, 2010, s. 2.

% Graimann / Allison / Pfurtscheller, s. 3.
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nolojisinden yararlanilarak, beyin-beyin Arayiizleri ile iki beyin arasinda bilgi
aktarimi da ilerleyen yillar da sarsici bir ger¢ek olarak karsimiza ¢ikabilecektir.®

Yeni bir iletisim devrimi olarak da tanimlanabilecek olan BMA sistemleri
konusunda arastirma ve gelistirme ¢aligmalari bir yandan tiim hizi ile siirerken;
Neuralink, Emotive, Next Mind, Kernel olmak {izere BMA ¢alismalarina odakla-
nan sirketlerin yan1 sira, biiyiik teknoloji sirketleri arasinda da bu alanda devasa
yatirimlar yapanlar bulunmaktadir.”” Ornegin Facebook 2017 yilinda kamuoyu-
na duyurdugu Building 8 Programi kapsaminda “sessiz konusma iletisimi” ola-
rak adlandirilan, zihinden mesaj yazmaya olanak veren bir teknik gelistirmeye
bagladigini su sozlerle belirtmisti: “Bir¢ok diisiinceniz var ve sadece bazilarin
paylasmayt segiyorsunuz. Bu, paylasmaya karar verdiginiz kelimeleri beyninizin
konusma merkezine gondererek kodunu ¢ézmekle ilgilidir. Sesinizin hizi ve es-
nekligi ve metnin gizliligi ile iletisim kurmanin bir yoludur. Bunu, uygun élgekte
tiretilebilen miidahaleci-olmayan,® giyilebilir sensorlerle yapmak istiyoruz”.”
Neuralink sirketinin kurucu Elon Musk ise 2021 yilinda katildigi bir yayinda
yaptig1 bir agiklamada, insan beynine yerlestirilecek cipler ile beyin sinyalleri
ile iletisim devrinin baglayacagini ve boylece 6niimiizdeki bes ila on y1l arasinda
diinya dillerinin ortadan kaybolacagini 6ngdrdiigiinii belirtmigtir.*

Beyin Makine Arayiizii iletisiminde dort temel unsur bulunmaktadir. Bunlar
sirasi ile; beyin aktivitesinin dogrudan kaydedilmesi, kullaniciya geri bildirim-
de bulunulmasi, bu geri bildirimin es zamanl olmasi, kullanicinin bir gérevin
BMA ile tamamlanmasina yonelik zihinsel iradesi.’’ Bunlardan ilki olan, beyin

% Kontrol talimatlarmin, beyin mikro-elektrik uyarimi yoluyla kablosuz olarak fare siborguna

(basma EEG baglanmis canli bir fareye) gonderilmesi ile fare siborglarinin, karmasik bir
labirentte bir navigasyon gorevini tamamlamak i¢in insan zihni tarafindan sorunsuz ve basarilt
bir sekilde yonlendirilebilecegine yonelik ¢aligmanin raporu i¢in bkz: Shaomin Zhang / Sheng
Yuan / Lipeng Huang, vd, “Human Mind Control of Rat Cyborgs Continuous Locomotion with
Wireless Brain-to-Brain Interface”, Scientific Reports Nature Research, Subat 2019, 9(1):1321,
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6361987/ (Erisim Tarihi: 15.3.2021).

Google, dogrudan BMA konusunda olmasa da nérobilim ve yapay zeka kesisiminde arastirma ve
gelistirme caligmalarini, 2014 yilinda satin aldigi DeepMind biinyesinde gergeklestirmektedir:
https://www.deepmind.com/about (Erigim Tarihi: 12.5.2021).

27

#  BMA séz konusu oldugunda teknik bir terim olarak “miidahaleci olmayan” (non-invasive) ile

kastedilen, beyne cerrahi bir miidahaleye gerek olmaksizin beyin sinyallerinin ¢6ziilmesidir.

#  FACEBOOK: https://about.fb.com/news/2017/04/f8-2017-day-2/ (Erisim Tarihi: 9.3.2021).

3 Rojoef Manuel; “Neuralink Brain Chip Will End Language in Five to 10 Years, Elon Musk
Says”, Science Times, 28 Mayis 2021, https://www.sciencetimes.com/articles/31428/20210528/
neuralink-brain-chip-will-end-language-five-10-years-elon.htm (Erisim Tarihi: 14.06.2021).
Elon Musk’in bahsi gegen agiklamay1 yaptig1 podcast yaymini dinlemek ve ¢oziimlemesini
okumak i¢in bkz: Joe Rogan Experience #1169 Elon Musk, https://joeroganexperience.io/elon-
musk-1169/ (Erisim Tarihi: 14.6.2021).

31 Graimann / Allison / Pfurtscheller, s. 3.
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aktivitesinin kaydi ise invasive (miidahaleci) (6rnegin, beyne cerrahi miidahale
edilerek kafatasinin agilmasi ve korteksin {lizerine elektrotlar yerlestirilmesi veya
beyin veya viicuda implantlar yerlestirilmesi ile) veya non-invasive (miidahaleci
olmayan) girisimler ile (6rnegin, basin digina yerlestirilen sensorler ile elektrik
aktivitesinin Ol¢iilmesi ile) gerceklesebilmektedir.

Ote yandan teknolojinin her gegen giin ilerlemesi ile beyin sinyallerini farkl
sekillerde kaydedip ¢ozecek farkli teknikler de gelistirilmeye devam etmekte-
dir. Boylelikle, miidahaleci olmayan beyin aktivitesi kaydinin zayif yonlerinin
giiclendirilmesi ve miidahaleci olan yolun cerrahi risklerinin bertaraf edilmesi
belki de miimkiin olacaktir. Ekim 2020’de Wired’da yayinlanan bir makalede be-
lirtildigi gibi; stentler {izerine elektrotlarin monte edilmesi ile beyne giden bir
kan damarindan gegirilmesini i¢eren yeni bir yontem ile damarlar kullanilarak
BMA sisteminin ¢alistirilmasina yonelik arastirmalar basarili sonuglar vermeye
baslamistir.® Ayrica; Elektrokortikografi (ECoG) ile dogrudan beynin yiizeyine
yerlestirilen bir elektrot aginin aldig1 sinyallerin akilli spektral islenmesi ile, mo-
tor korteksin dudaklari, ¢eneyi ve dili kontrol eden kismindaki hareketi metne ve
hatta konugmaya ¢evirmek icin kullanilabilmektedir.**

BMA teknolojisi ile ilgili yeniliklerin baska 6rnekleri de var: Facebook’un
2019’da satin aldigt CTRL laboratuvarlarinca gelistirilen ve bilekteki ndéronlar-
dan motor sinyalleri almay1 amaglayan yontem ile Kernel’in, beyin aktivitesini
algilamak icin kafada iglevsel yakin kizilotesi spektroskopi kullanmasi yontemi
gibi.* Neuralink sirketi ise beynin, motor hareketleri kontrol eden bdlgesine mik-
ron Olgekli ipler yerlestirip elektrotlar1 Link adini verdikleri implanta baglamayz,
boylece bireylerin gittikleri her yerde bir bilgisayar1 veya mobil cihazi kontrol
etmelerine olanak veren, bir ¢esit ndral implant tasarladiklarini belirtmiglerdir.*

32 Graimann / Allison / Pfurtscheller, s. 6-8.

¥ Aragtirmada; bogazdaki damardan stent uclu bir tel gegirilerek, beynin birincil motor

korteksine yakin bir damar duvarina elektrotlar sokulup insanlarin beyinleri hareket etme
niyetlerini gosterdiginde algilamaya baglamis ve bu sinyaller, deneklerin gogiislerine
cerrahi olarak yerlestirilmis bir kizilotesi verici araciligiyla kablosuz olarak bir bilgisayara
gonderilmistir. Felgli iki kiginin bdyle bir cihazi nasil sadece beyin kontrolii ile ¢evrimigi
ortamda metin géndermek i¢in kullandigina dair arastirma i¢in bkz: Thomas J. Oxley / Peter
E. Yoo / Gil S. Rind, vd, “Motor Neuroprosthesis Implanted with Neurointerventional Surgery
Improves Capacity for Activities of Daily Living Tasks in Severe Paralysis: First In-Human
Experience”, Journal of Neurolnterventional Surgery 2021/13, 102-108, https://jnis.bmj.com/
content/13/2/102 (Erigim Tarihi: 9.3.2021).

*  AdamRogers, “New Way to Plug a Human Brain Into a Computer: via Veins ”, Wired, 29.10.2020,

https://www.wired.com/story/a-new-way-to-plug-a-human-brain-into-a-computer-via-veins/

(Erigim Tarihi: 9.3.2021).

Rogers.

% NEURALINK: “Interfacing with the Brain”, https://neuralink.com/approach/ (Erisim Tarihi:
9.2.2021).
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BMA teknolojisi, basta saglik alaninda olmak {izere vaatleri ve potansiyel
faydalarinin yaninda, ¢ok ¢esitli etik ve hukuki sorunu da beraberinde getirmek-
tedir. Bireylerin, diigiinceleri ile ¢evrelerindeki yazilim veya donanimlari kont-
rol edebilmeleri ayn1 zamanda paradoksal olarak, baskalar1 tarafindan kontrol
edilebilir olma hissi ve riskini de dogurmakta ve bir “kontrol paradoksu” yara-
tabilmektedir.”” Ornegin; beyin implantlarmin ugrayabilecegi siber saldirilar so-
nucunda ortaya ¢ikabilecek veri ihlallerinden kimin sorumlu olacag:®* gibi yeni
hukuki soru ve sorunlara yanit arayislart hukukun BMA alanindaki yeni giindem
bagliklarindan sadece biridir.*” Biz ise bu makalenin sinirlar1 kapsaminda, BMA
sistemlerini kullanan bireylerin mahremiyetine iliskin ortaya ¢ikabilecek soru ve
zorluklarin birkacini ele almay1 ve bu alanda ileride yapilacak hukuki arastirma
ve calismalar i¢in genel bir ¢ergeve olusturmay1 amacladik.

B. BMA Tasanminda Seffaflik ve Yasal Sinirlandirma

Avrupa Konseyince olusturulan Yapay Zeka Ad Hoc Komitesi* (Committee
Ad Hoc on Artificial Intelligence- CAHAI) tarafindan hazirlanan “Yapay Zeka
Sistemlerine Dair Regiilasyona Dogru” (“Towards Regulation of AI Systems”)
baslikli calismanin Etik Ilkelere iliskin II. bdliimiinde de belirtildigi gibi, Yapay
Zeka teknolojilerinin tek yonlii olarak degil, BMA sistemleri gibi, farkli alanlar-
daki iiretim ve kullanimlarin1 da kapsayacak sekilde etik agidan degerlendirilme-
si gerekmektedir.” Yani, Yapay Zeka sistemlerinin kullanildiklar1 farkli alanlar,
Yapay Zeka stratejilerinde ve etik degerlendirmelerde goz oniine alinmalidir. Ni-
tekim bu husus, Avrupa Konseyi Parlamenter Asamblesi (PACE) tarafindan ha-
zirlanan “Beyin-Bilgisayar Arayiizleri: Yeni Haklar mi Yoksa Temel Ozgiirliiklere
Karsi Yeni Tehditler mi? ” baslikli raporda da agike¢a dile getirilmistir.*

7 Melike Sahinol: “My Cyborg Performance As a Techno-Cerebral Subject”, Modified Living As

a Cyborg (der. Chris Hables Gray, Heidi J. Figueroa-Sarriera ve Steven Mentor) iginde, 197-

211, Routledge, 2020, s. 207.

Bu sorular, Birmingham Universitesi Hukuk Fakiiltesi’nde yiiriitiilen “Everyday Cyborgs 2.0”

baslikli bir arastirma projesi ile ¢éziimii aranan ve BMA kapsaminda yanitlanmasi gereken

temel sorulardan bir kagidir. S6z konusu proje hakkinda ayrintili bilgi i¢in bkz: BIRMINGHAM

UNIVERSITY: Everyday Cyborgs Research Project, https://www.birmingham.ac.uk/research/

artslaw/projects/everyday-cyborgs.aspx (Erisim Tarihi: 15.3.2021).

¥ Basak Ozan Ozparlak: “Yapay Zekd ve Hukuk”, Saglik Bilimlerinde Yapay Zeka (der. Melih
Bulut, Murat Gezer, vd.) icinde, 2019, Caglayan Yaymevi, 1. Baski, Istanbul, s. 236-237.

4 Ad Hoc Committee on Artificial Intelligence (CAHAT) Kurulus ve Gorevlerine dair bkz: https:/
rm.coe.int/cahai-2020-2021-rev-en-pdf/16809fc157(Erisim Tarihi: 20.2.2021).

" CAHAI, Council of Europe Study DGI (2020)6, Towards Regulation of Al Systems, https://
rm.coe.int/prems-107320-gbr-2018-compli-cahai-couv-texte-a4-bat-web/1680a0c17a 2020, s.
57.

# PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental Freedoms?”, s. 3.
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Bu nedenle, CAHAI tarafindan, kontrolsiiz birakilmasi halinde onarilama-
yacak zararlara neden olabilecek bazi yapay zeka sistemleri ve uygulamalari igin
tiimden yasaklama veya sinirlama getirilebilecek “kirmizi ¢izgiler” gizilebilecek
alanlar arasinda BMA teknolojisinin de yer almasi gerektigi kanaatindeyiz. Zira
asagida aktardigimiz CAHAI Kirmizi Cizgilerinin gergevesine giren unsurlarin
tiimii, ayn1 zamanda BMA teknolojisinde kullanilacak Yapay Zeka sistemleri ile
de ortaya ¢ikabilecek unsurlardir:

CAHAI Kirmiz1 Cizgileri:*®

- Yiiz tanima ve diger biyometrik tanima bigimlerinin ayrim gdzetmeksizin
kullanimi

- Yapay Zeka destekli kitlesel gozetim (yiiz / biyometrik tanima ve ayn za-
manda konum hizmetleri gibi yapay zeka izleme ve / veya tanimlama bigim-
leri, ¢cevrimici davrams vb.)

- Kisisel, fiziksel veya zihinsel izleme, degerlendirme, profil olugturma, puan-
lama ve biyometrik ve davranis tanima yoluyla diirtmek

- Yapay Zeka destekli Sosyal Puanlama

- Sakh Yapay Zeka sistemleri ve derin sahtecilikler (deep fakes), insan-Ya-
pay Zeka ara yiizleri

CAHALI, yukarida sayilan unsurlar1 barindiran tiirde teknolojilere; ulusal gii-
venlik amaglar1 veya tibbi tedavi veya teshis, kanita dayali, gerekli ve orantili
olacak sekilde ve yalnizca kontrollii ortamlarda ve (gegerliyse) sinirli bir siire i¢in
izin verilebilecegini belirtmistir.*

Bunlarin arasinda 6zellikle zihinsel izleme ve gizli yapay zeka sistemleri
ve insan-yapay zeka arayiizleri konumuz acisindan énemlidir. Ozellikle, bu tiir
teknolojilerin iiretim ve kullaniminin insan haklarina aykiri sonuglar vermemesi
icin insan haklarina ve hukukun genel ilkelerine iliskin denetime elverisli olacak
sekilde seffaf olmalar1 gerekmektedir. Bu agidan 6zellikle yukarida tiirleri agik-
lanan BMA teknolojilerinin miidahaleci olmayan (non-invasive) nitelige sahip
kullanimi dikkat ¢ekicidir.

AB Komisyonunca olusturulan Yapay Zeka Yiiksek Uzman Heyetinin “Giive-
nilir Yapay Zeka i¢in Etik Rehber” raporunda seffaflik ilkesine uygunluk i¢in, bi-
reylerin bir insan ile mi yoksa bir Yapay Zeka sistemi ile mi etkilesimde olup olma-
diklarini bilmeleri gerektiginin alti ¢izilmistir.* Etik Rehberde “saklt Yapay Zekdi
sistemleri” (“covert AI”) olarak nitelenen sistemler ile muhatap olunmasi halinde,

#  CAHAI, Towards Regulation of Al Systems, s. 35-36.
4 CAHALI, Towards Regulation of Al Systems, s. 35-36.

#  HIGH-LEVEL EXPERT GROUP ON ARTIFICIAL INTELLIGENCE, Ethics Guidelines for
Trustworthy Al, 2019, https://ec.europa.eu/futurium/en/ai-alliance-consultation (Erisim tarihi:
16.3.2021), s. 34.
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makine ve insan kavramlarinin karismasi ile insan olmanin anlammin kavramsal
olarak yitirilmesine dahi yol agabilecegi ve bu nedenle bu riski tastyan sistemlerin
dikkatli bir etik degerlendirmeden gegirilmesi gerektigi belirtilmektedir.

AB Komisyonu tarafindan 21 Nisan 2021°de kamuoyu ile paylasilan AB Ya-
pay Zeka Regiilasyon Teklifinde* ise, 3. maddede yer alan tanimlar, teknoloji
tarafsiz bir anlayisla, ileride ortaya ¢ikacak olan yeni teknolojileri de kapsayacak
sekilde diizenlenmistir. Teklif kapsamindaki Yapay Zeka sistemleri hem bagimsiz
hem de bir baska {irliniin bileseni olan Yapay Zeka sistemlerini kapsayacak sekil-
de tamimlanmugtir. Teklifte risk temelli bir yaklagim benimsenmistir.

Yapay Zeka Regiilasyon Teklifinde, “kabul edilemez risk” (“unacceptible
risk”) kategorisinde sayilan bazi Yapay Zeka sistemlerinin yasaklanmasi 6ngo-
riilmiistiir. Bu statiideki sistemlerden biri bireylerin manipiile edilmesine yonelik
olup, bunun Yapay Zeka sistemleri ile desteklenen BMA teknolojisi tarafindan
gercgeklestirilmesi halinde AB pazarina giremeyecek veya hizmete sunulamaya-
caktir. Teklifin 5. Maddesinde sayilan bu tiir manipiilatif sistemler, “kisilerin
bilincinde olmadiklar: siibliminal teknikler ile manipiile edilerek veya ¢ocuklar
ve engelliler gibi belirli risk grubunda olan kisilerin zayifiklarindan yararlani-
larak, davraniglarint kendilerine veya farkl: kisilere fiziksel veya psikolojik zarar
verecek sekilde bozma potansiyeli tasiyan” nitelikte ise kabul edilemez risk ka-
tegorisinde sayilacaktir.

Ote yandan, bu nitelikte olmayan ve Yapay Zeka ile desteklenen BMA sis-
temlerinin, AB Yapay Zeka Tiiziik Teklifi kapsaminda sayilan Yiiksek Riskli
(High-Risk) Yapay Zeka Sistemi niteliginde olmasi da miimkiindiir. Bu du-
rumda ise; BMA sistemlerinin bir bileseni olarak yiiksek riskli kategoride Yapay
Zeka sistemi kullanilmas1 ve Komisyon Teklifinin AB Hukukunda yasalagmasi
halinde, s6z konusu BMA Sistemi, teklifte yiiksek riskli Yapay Zeka sistemleri
icin Ongdriilen yasal zorunluluklarin yerine getirilmesi halinde AB pazarina ko-
nulabilecek veya hizmete sokulabileceklerdir.

BMA sistemlerini kullanan bireylerin, etkilesimde olduklar1 bireyler tara-
findan fark edilmelerini saglayacak bir tasarimin seffaflik ilkesi geregince ge-
rekli oldugu diislincesindeyiz. Aksi halde, hukuki olarak ne tiir risklere maruz
kaldigimin farkinda olmayan bireyler agisindan mahremiyetin korunmasina dair
mevcut yasal yollar bir anlam ifade etmeyecektir. Bu ac¢idan gerek veri koruma
kurallarinin kapsamiin BMA teknolojisini de kapsayabilecek sekilde giincellen-
mesi, gerekse de CAHAI'nin belirttigi {izere bireylerin mahremiyetini 6l¢iisliz ve
orantisiz sekilde riske atacak BMA kullaniminin sinirlandirilmasi gerekmektedir.

% AB KOMISYONU, Proposal for a Regulation laying down harmonised rules on artificial
intelligence (Artificial Intelligence Act), 2021, https://digital-strategy.ec.europa.cu/en/
library/proposal-regulation-laying-down-harmonised-rules-artificial-intelligence-artificial-
intelligence (Erisim Tarihi: 16.5.2021).
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Ayrica, gizli BMA sistemlerinin kullanimina izin verilmemeli, siire¢ denet-
lenebilir ve geffaf olmalidir. Bunu saglamak i¢in ise, disaridan siradan bir esya
gibi (6rnegin gozliik, kulaklik ve genel olarak aksesuar) olarak algilanacak BMA
tasarimi engellenmeli, bu tiir BMA aksesuarlarini digerlerinden ayiracak tasarim-
sal 6zellikler eklenmeli, bdylece BMA sistemleri digaridan anlasilabilir olmalidir.
Hatta goérme yetisini kaybetmis bireylerin dahi ¢evrelerinde bu sistemlerin kulla-
nildigini fark etmelerine olanak saglayacak tasarimlarin yapilmasi gerekmekte-
dir. Ancak bu sekilde, tasarimdan itibaren giivenlik ve tasarimdan itibaren gizlilik
kurallarinin BMA i¢in de uygulanabilmesi i¢in énemli bir adim atilmig olabilir.
Aksi halde yakin gelecekte, “robot oldugunu gizleyebilecek androidlerin ve say-
borglarin aramizda olabilecegine emin olabiliriz. ™"

II. BEYIN MAKINE ARAYUZLERI TEKNOLOJiSi VE MAHREMIYETi YENiDEN
DUSUNMEK

Bireyler, glindelik hayatlarmin hemen hemen her alaninda, giderek teknik yonle-
rini anlamakta zorlandiklar1 teknolojileri kullanmaktadir. Bu nedenle, bir¢ok kullani-
ciig¢in akilli cihazlarla etkilesim ve genel olarak aga bagli hizmetlerin etkilerinin anla-
silmas1 zorlagsmaktadir.* Bu zorluk, yeni teknolojilerin gelistirilmesi ve kullanilmasi
sirasindaki mahremiyet ile ilgili agiklarin, kullanicilar tarafindan farkinda olunmasini
da giiglestirmektedir.* Ote yandan bu mahremiyet aciklar1 hayatlarimiz1 giderek daha
fazla etkilemektedir. Ornegin, Covid-19 salgim sirasmnda Almanya ve Cek Cumhuri-
yeti gibi iilkelerde hastanelere karsi gerceklestirilen siber saldirilar siber giivenligin,
artik fiziksel giivenlik ile esdeger oldugunu gostermistir.*

BMA konusundaki caligmalar siirerken arastirma gelistirme asamalarinda
mahremiyet ve giivenlige dair ne tiir 6nlemler alinmasi gerektigi veya denetim
mekanizmalart ise belirsizdir. Siber alanda verinin giivenligi icin gerekli olan
kriptografi gibi teknik onlemlerin BMA acisindan da uygulanmasi gerekmekte-
dir. Ancak BMA sistemlerinde kullanicilarin BMA siirecinde edinilen veriye ki-

47 Batukan, s. 25 (Batukan, ‘siborg’ yerine ‘sayborg’ kelimesini kullanmay: tercih ettigini 6zel

olarak belirttiginden, oldugu gibi alintilanmistir).

*®  Leyla Keser Berber, Kurumsal Giiven Baglaminda Giiven Hizmet Saglayici (Trust Service

Provider), Giiven Hizmetleri ve Karsilikli Tamima Sorunu, On iki Levha Yaymcilik, 1. Baski,
Istanbul, 2020, s. 8-9.

Mahremiyetin, 6zellikle Yapay Zeka etkisi ile yerini giderek seffafliga birakmasi ile insan
davraniglarinin ne sekilde etkilenebilecegi konusunda bkz: Joannal. Bryson, “Artificial Intelligence
and Pro Social Behaviour”, Collective Agency and Cooperation in Natural and Artificial Systems
icinde, 281-306, http://dx.doi.org/10.1007/978-3-319-15515-9 15 (Erisim Tarihi: 17.5.2021),
ozellikle s. 296 vd. Bryson burada kisilerin hayatlarinin giderek seffaflasmasinin, kontrol
sahiplerine (ister aile ister devlet olsun) daha fazla kontrol verdiginin altin1 ¢izmektedir.

0 ABC News, “German hospital hacked, patient taken to another city dies”, 17 Eyliil 2020,
https://abecnews.go.com/International/wireStory/german-hospital-hacked-patient-city-
dies-73069416 (Erisim Tarihi: 16.5.2021).
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min, hangi kosullarda erisebilecegini belirleme tercihleri olmadigindan mahremi-
yetleri iizerinde yeterli kontrolleri oldugunu sdylemek miimkiin degildir.’! BMA
siirecinde insan beyninden elde edilen veri olan néro verilerin (sinir sistemine
dair verilerin) kullanicilarin bilgisi disinda islenmesini 6nlemek i¢in kullanicila-
rin 0zel gizlilik tercihlerinin tanimlanmasi, kullanicilarin gizliligi koruyan 6ne-
rilerde bulunan kullanic1 dostu sistemlerin tasarimi ve tim BMA siirecinin her
iilkede gecerli olan veri koruma yasasiyla uyumlu olmasi nerilmektedir.*

Avrupa Insan Haklar1 Sézlesmesi’nin 8. maddesi’nde yer alan Mahremiyet
Hakki1, Yapay Zeka gibi veriden beslenen teknolojiler ile birlikte diislintildiigiin-
de, hukuki tartisma, daha ¢ok veri koruma kurallar1 ve ayrimeilik gercevesinde
yogunlagsmaktadir. Oysa mahremiyet, ayn1 zamanda, diisiince ve ifade 6zglrligi
gibi diger temel insan haklarinin da garantisini saglayan ve veri koruma kuralla-
rinin kapsamina sigmayan bir temel haktir.* Ornegin GDPR 4. maddesinde; “Bir
gergek kisinin fiziksel, psikolojik ya da davramgssal ézelliklerinden olan ve yiiz
gortintiisii veya daktiloskopik (parmak izi) gibi bu kisinin benzersiz sekilde kimlik
tespitini veya bu kimlik tespitinin dogrulanmasint saglayabilen ve belirli teknik
islemler sonucu elde edilen kisisel veri” olarak tanimlanan biyometrik verinin bu
tanimdan yola ¢ikilarak sadece bir kimlik tanimlama ve kimlik dogrulama araci
oldugu diisiiniilebilir. Ancak biyometrik veriler, online miilakatlarda adayimn yii-
ziiniin tanimlanmasi ile ise alim goriismelerinde,* online derslerde 6grencilerin
video, ses gibi verilerinin islenmesi ile smif i¢i halleri gibi davranislarinin da
analiz edilmesine ve bu analizlere dayali olarak uzun vadeli kararlar alinmasinda
kullanildigina taniklik ediyoruz.’® Bu durum, Avrupa Konseyi Yapay Zeka Fizi-
bilite Calismasinda’® da acikc¢a belirtilmistir.

BMA sistemlerinin bireyler tarafindan kullanilmas sirasinda islenecek veriler, dii-
stince ve hareketlerimizi miimkiin kilan sinir sistemimize ait ndro verilerdir. Bu 6zellik-
lerinden dolay1 néro veriler hem fiziksel hem psikolojik hem de davranigsal 6zellikleri-
mizi bir arada bulundurmakta oldugundan, GDPR kapsaminda biyometrik veri olarak

>l Sergio Lopez Bernal / Alberto Huertas Celdran / Gregorio Martinez Pérez, vd, “Security in

Brain-Computer Interfaces: State-Of-The-Art, Opportunities, and Future Challenges”, J. ACM,
2020, https://doi.org/10.1145/3427376 (Erigim Tarihi: 10.3.2021), s. 26.

Bernal Lopez, vd. s. 26.
3 CAHALI, Towards Regulation of AI Systems, s. 26.

% Ise alimda biyometrik veri kullamiminin yaratabilecegi ayrimcilik ile ilgili olarak bkz: Ozan

Ozparlak, Basak, “Ise Alimda Ayrimcilik ve Yapay Zeka Sistemleri”, Gelisen Teknolojiler ve
Hukuk II: Yapay Zeka (der. Eylem Aksoy Retornaz, Osman Gazi Giigliitiirk) i¢inde 223-274,
On Iki Levha Yaymcilik, 1. Baski, Istanbul, 2021, s. 241 vd.

3 CAHAI, Towards Regulation of Al Systems, s. 27. Ayni yonde: Sandra Wachter, “Data
Protection in the Age of Big Data”, Nature Electronics Volume 2, 2019, s. 6-7.

% CAHAI, Feasibility Study, 2020, https://rm.coe.int/cahai-2020-23-final-eng-feasibility-study-
/1680a0c6da (Erisim Tarihi: 10.3.2021), s. 8 ve ayn1 sayfada yer alan 28 Numarali dipnot.
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degerlendirilmelidir. Basta sadece belirli alanlarda kullamlabilecek BMA sistemler,
yeni nesil kablosuz teknolojilerin (5G ve 6tesinde 6G gibi)” uygulamaya gegcmesi ile
bugiinkii akill telefonlarimizin kullanim alani gibi genis ve siirekli olabilecektir. Bu ise,
stirekli bir biyometrik veri islenmesi ile hayatimizi siirdiirmek anlamina geleceginden,
bireylerin mahremiyet ve otonomi haklarina iliskin riskler artacaktir.

Gerek Avrupa Birligi Hukuku’ndaki GDPR gerekse de hukukumuzdaki
KVKK) tarafindan verinin iglenmesinin hukuki temelini olusturan ilgili kiginin
veri islenmesine verecegi onay yoniinden de BMA teknolojisi yeni sorular giin-
deme getirecektir. Ciinkii bu teknoloji ile kisisel veri, kigisel olmayan veri ayrimi
ile saglik verisi ve diger veri arasindaki ayrima dayali hukuki ¢erceve bugiinkiin-
den daha da tartismali hale gelecektir.

Sagligin veriye indirgenmesine dair Ada Lovelace Enstitiisii’niin 2020 y1ilin-
da yayimladig1 “Data Will See You Now” baglikli rapora gore bugiin dahi “her
veri, saglik verisidir” denilebilir.® Bu tespit, kisilere 6zgii her tiirli veriden bu
kisiler ile ilgili saglik durumlaria dair ¢ikarimlarin yapilabilmesinin miimkiin
oldugunu savunmaktadir. Kaldi ki; BMA sistemlerinin kullanilmasi sirasinda edi-
nilecek noro veri, pek ¢ok konuda veriyi icerebilecekse de bu verinin 6ncelikle
bireyin noral sagligina (sinirsel sagligina) iligkin bir oldugu herhalde tartismasiz
olacaktir. GDPR 8. maddesi ile KVKK 6. maddesinde diizenlenen 6zel nitelikli
kisisel veriler arasinda sayilan saglik verisinin islenebilmesi, ilgili kisinin bu yon-
de ac¢ik rizasinin bulunmasina baglidir. Bu durumda, BMA araciligi ile edinilen
verilerin iglenebilmesi ancak BMA kullanan bireyin a¢ik rizasinin bulunmasi ile
miimkiin olabilecektir. O nedenle ilgili kisi ve veri sorumlusu kavramlar1 da bu-
laniklagmaktadir. Ayrica verinin aktarimu ile ilgili yasal diizenlemelerin (KVKK
m.8) BMA teknolojileri 15181nda yeniden gbzden gecirilmesi gerekecektir.

Veri islenmesinin hukuki temeli olarak ilgili kisinin rizasinin 6zellikle giic
dengesi bozuk hukuki iliskiler bakimindan daha sorunlu olacagini diisiiniiyoruz.
Ozellikle is¢i/isveren arasindaki iliskide iscinin isverene olan ekonomik bagimlili-
&1 nedeni ile verilerinin islenmesine dair verecegi rizanin ne kadar 6zgiir iradesine
dayali oldugu halihazirda hukuken tartismalidir.® BMA sistemleri ile ¢aliganlarin
izlenmesinin ig¢iden alinacak riza ile gergeklestirilmesi halinde, toplanacak verinin

7 Yeni nesil kablosuz teknolojilerin konu ile baglantisi i¢in bkz: asagida s. 20.

% ADA LOVELACE INSTITUTE, “Data will see you now: Datafication and boundaires of
health”, Ekim 2020, https://www.adalovelaceinstitute.org/report/the-data-will-see-you-now/
(Erisim Tarihi: 16.3.2021), s. 4. Ayn1 yondeki goriis icin bkz: Charlie Warzel, “All Your Data is
Health Data”, The New York Times, 13 Agustos 2019, https://www.nytimes.com/2019/08/13/
opinion/health-data.html (Erisim Tarihi: 16.3.2021).

Bu konuda &rnek bir karar igin bkz: Kisisel Verileri Koruma Kurulu, “Isverenin, is¢isine ait
kisisel verileri ve 6zel nitelikli kisisel verileri; aydinlatma yiikiimliiliigiinii yerine getirmeden
ve hukuka aykir1 islemesi” hakkindaki 20/05/2020 tarihli ve 2020/404 sayili Karar Ozeti:
https://kvkk.gov.tr/Icerik/6913/2020-404 (Erisim Tarihi: 22.3.2021).
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niteligi nedeni ile daha da adaletsiz sonuglarin ortaya ¢ikmasi kaginilmaz olacaktir.
Caliganlarin stres, dikkat ve odaklanamama durumlarini 6l¢en bazi giyilebilir BMA
sistemleri, ticari iiriin olarak satisa gecmistir.® Bu sistemlerin kullanimi1 genel geger
olmamali, biyometrik veri ile igyerine girislerdeki gibi ancak amaca uygun, zorunlu
ve st diizey glivenlik riski tasiyan faaliyetlerin stirdiiriilmesinde bagka bir sekilde
Onlem almanin miimkiin olmadig: haller ile sinirli olarak ve veri koruma kurallari-
nin 6ngdrdiigii hukuki, teknik ve idari 6nlemlere uyularak uygulanmalidir.

Uzaktan calisma sirasinda 6nemli bir sorun olan igyerlerindeki verilerin si-
ber giivenligi ac¢isindan ise BMA kullanimi hem bu sistemi kullanan ¢aliganlarin
fiziki/psikolojik glivenligine hem de igyerlerinin veri koruma kurallarina uyumu
ve glivenligine yonelik biiyiik bir risk olusturacaktir.

A. Kimin Mahremiyeti: Senin Mahremiyetin, Benim Mahremiyetim

Yapay Zeka ve BMA teknolojilerinin insanlarin makinalar tizerindeki haki-
miyetini tamamen ortadan kaldirmasina m1 yol acacagi yoksa bu teknolojilerin
insanlarin hayatinin kolaylasmasini mi saglayacagi ikilemi uzun yillardir giin-
demdedir. Avrupa Birligi Temel Haklar Ajansi’nin “Gelecegi Dogru Insa Etmek™!
adli raporunda bu teknolojilerin fayda ve zararlarinin, insan haklari1 temelinde bir
yaklasim ile ele alinmasi gerektigi belirtilmistir.

Insan haklarina ciddi zarar verme tehlikesi olan BMA teknolojilerinin ayrim-
cilik, diistince 6zgiirliigii gibi temel haklar acisindan doguracagi riskler mahremi-
yet alanin1 kapstyor. Ancak burada “kimin mahremiyeti?” sorusu daha da 6nem
kazaniyor. BMA teknolojilerinin yayginlagsmasi sonucu, kisisel verinin sahibin-
den dijital cihazlar araciligi ile edinilmek yerine, beyin sinyalleri ile sinirsiz bir
veri aktarilmasi sirasinda bir kisiden 6grenilen birgok kisinin verisinin mahremi-
yetini de igermesi de s6z konusu olacagindan, bu durumun nasil bir veri koruma
stratejisi gerektirecegi, onemli bir soru olarak karsimizdadir. PACE raporunda,
ndro verinin veri koruma mevzuati kapsaminda fakat, 6zel bir kategori olarak ko-
runmasi gerektigi belirtilmistir.”> Raporda, organ ticaretine getirilen sinirlama-
larin analoji yolu ile néro veri hakkinda da uygulanabileceginin alt1 ¢izilmistir.*

Bu baglamda GDPR diizenlemesine bakildiginda, “veri 6znesi” hakkinda
dogrudan bir tanimlama yapmamistir. Ancak tanimlar kisminda “kisisel veri”

€ EMOTIV, https://www.emotiv.com/workplace-wellness-safety-and-productivity-mn8/ (Erisim
Tarihi: 16.3.2021).

¢ EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, “Getting the future right
- Artificial intelligence and fundamental rights”, 29.01.2021 tarihli rapor, https://fra.europa.
eu/en/publication/2021/getting-future-right-artificial-intelligence-and-fundamental-rights-
summary (Erisim Tarihi: 24.02.2021).

% PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental Freedoms?”, s. 4.
% PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental Freedoms?”, s. 4.

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiltesi Dergisi « 2020/2

593



594

Av. Dr. Basak OZAN OZPARLAK - Av. Sabire Sanem YILMAZ

tanimu igerisinde; veri 0znesi, kigisel verileri islenen kimligi belirli veya belir-
lenebilir bir kisi olarak belirtilmistir. KVKK’da ise veri 6znesi, “kisisel verileri
islenen gercek kisi” anlaminda “ilgili kisi” olarak nitelendirilmistir (KVKK m.
3/1). Veri korumasinda bir veri sorumlusunun her zaman var oldugu tezinden ha-
reket ederiz. Ancak BMA teknolojilerinde veri sorumlusunun ayni zamanda veri
sahibinin kendisi oldugunu sdylemek kafa karistirici olsa da tam olarak boyledir.

BMA teknolojisi ile ok dnemli hassas veriler agiga cikarilabilir. Ornegin,
pin numaralari, tarih bilgileri, siyasi diisiince, dini inang vb. gibi.** Ustelik bu
veriler diger verilere oranla benzersiz ve bir kisinin digerinden kesin surette
ayrilmasini saglayan veriler olarak nitelendirilir. BMA teknolojisinin amacinin
sadece kiginin tanimlanmasi olmadigimi da gz oniinde bulundurdugumuzda ki-
sisel veri taniminin yeniden yapilmasi muhtemel goriinmektedir. Avrupa Adalet
Divani tarafindan Breyer davasinda® dinamik IP adresinin dahi kisisel veri ola-
rak tanimlanmasi heniiz ¢ok taze iken, BMA sistemlerinden edinilen verilerinin
mahremiyet alan1 kapsaminda kisisel veri olarak tanimlanmasi gerekecektir. Bu
durumda, anonimlestirme tekniginin nasil uygulanmasi gerektigi veya uygulanip
uygulanamayacagi siipheli olabilecektir.®

Veri sahibi, mahremiyet alaninin tamamen isgal edilmesine riza gosterirken,
ndro verilerinin aktarildigi sirada sizan, ti¢iincii kisilere ait kisisel verilerin mah-
remiyetine dair riskler ortaya ¢ikabilir. Bir noro verinin diger bir kisinin hastali-
ginin tedavisinde ya da ihtiya¢ alaninda kullanilmasi ile noro verilerin aktarma
grubu digindaki kisilere aktarilmasi giindeme gelecektir. Veri koruma kurallar
ise net tanimlamalarin yapilmasi ve sorumluluk alanlarinin belirlenmesi agisin-
dan BMA teknolojisi bakimindan yetersiz kalmaktadir. Beyin ndro verilerinin
islenmesinin yasalligina dair GDPR’da veya KVKK’da agik bir diizenlemenin
olmamasi veri korumasinda mahremiyetin kimin mahremiyeti oldugu konusun-
da soru isaretleri yaratmaya devam edecektir. Burada veri sahibi, veri sorumlu-
su, veri isleyen tuglincii kisi, veri aktarimi, miinhasiran otomatik sistemlerce veri
islenmesi gibi kavramlarin yeniden ele alinmas1 gerekebilir. Bir bagka segenek
ise; PACE Raporunda yeni tiir insan hakk1 olarak kabul edilebilecegi belirtilen,
zihinsel mahremiyetin dahil olacagi néro haklar® cercevesinde mevcut tanimla-
rin ndro veriler i¢in de gegerli olacagimin mevzuata eklenmesidir. Ciinkii, anilan

¢ Alessandro Datto, “Brain Computer Interface: a Data Protection Perspective”, Tilburg University,

Law School, 2018, http://arno.uvt.nl/show.cgi?fid=146398 (Erisim Tarihi: 12.3.2021), s. 25.

% AVRUPA ADALET DIVANI, C-582/14 Patrick Breyer v Bundesrepublik Deutschlandhttps://
curia.europa.eu/juris/document/document.jsf?text=&docid=178241&pagelndex=0&doclang=
EN&mode=req&dir=&occ=first&part=1&cid=575343 (Erisim Tarihi: 16.3.2021).

¢ Datto, s. 34.

% PACE, “The Brain-Computer Interface. New Rights or New Threats to Fundamental
Freedoms?”, s. 4.
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raporda da belirtildigi lizere, noro veri kullanimui ile insanin i¢ ve dig diinya ara-
sindaki iliski temelden degisecektir.®®

BMA sistemlerinden bagimsiz olarak da gliniimiiziin veri koruma kurallar
ile ¢izilen hukuki ¢er¢eve bireylerin mahremiyetlerini korumalarina yetmiyor.
Wachter, bu yetersizligin temel nedenlerinden birinin GDPR gibi veri koruma
kurallarinin verinin toplanmasi agamasina yogunlasarak verinin hukuka uygun
elde edilmesinden sonra ne amagla kullanilacagina yeterince odaklanilmamasi
oldugunu belirtmektedir.® BMA kullaniminda néro verinin toplanmasi ile ya-
pay cihazlarin ¢alistirilmasi siirecinde verinin giris ve ¢ikis agsamalari stirekli bir
dongii igerisinde olmakta ve verinin toplanmasindan sonraki siireg ile bu verinin
kullanimu siiregleri i¢ ige gegmektedir. Bu nedenle Wachter’in bu tespiti BMA
sistemleri a¢isindan daha da 6nem kazanmaktadir.

Ote yandan, mahremiyetimizi cesitli kutular1 tiklamak suretiyle cerezlere
onay vermemeyi se¢erek korumamizi salik veren kurallar, okunacak sayfalarca
kullanic1 sozlesmeleri veya tiklanacak onlarca kutucugun gdlgesinde adeta bir
‘onay illiizyonu’ yaratmislardir. Bu durum, Daniel Solove tarafindan ayni bagligi
tagiyan bir makalesinde de mahremiyet paradoksu miti (privacy paradox)™ ola-
rak adlandirilmaktadir. Soyle ki; Solove’ye gore aslinda bireylerin niyetleri (mah-
remiyete Onem verip onu korumayi istemek) ile davranislart (6rnegin internette
cerezlere onay verip gegmek) arasinda bir ¢eliski degil, ¢eliski miti vardir diyen
Solove, bu ¢eligki gibi goriinen durumun gergekte veri koruma kurallari ile mah-
remiyetin bireylerin kendi yonetimlerine birakilmasi ile ortaya ¢ikan bir durum
oldugunu ve yasalarin bu nedenle ger¢ek¢i ve dogru tasarlanmamis oldugunun
altin1 ¢izer.”! Bu durumda, en bilgili mahremiyet taraftarlari dahi, kutu tiklamaya
indirgenen mahremiyetlerini korumak i¢in yeterince zamana sahip degiller. Bu
durum, bankacilik sistemindeki konut kredileri konusundaki birakiniz yapsinlar,
birakiniz gegsinler anlayiginin yol agtig1 2008 ekonomik krizinin bir benzerinin,
veri kontrolii ve mahremiyet hakki elinden alinmig insanin ‘var olma krizi’ olarak
kargimiza ¢ikmasina neden olabilecektir.

Bu mahremiyet paradoksu, BMA sistemleri gibi bireyler tarafindan anlasil-
masi karmasik teknolojilerin ¢aligma hayati, saglik, egitim gibi alanlarda yaygin
sekilde kullanilmasi ile daha fazla 6nem kazanabilir. Bireyler; ¢alisma hayati,
saglik, egitim gibi alanlarda BMA kullanmak durumunda kaldiklarinda paylas-
mak durumunda kalacaklar1 néro verilerinin iglenmesine dair rizayr ne sekilde
vereceklerdir? Anlik sinirsel islevlerimiz ile ¢calistiracagimiz BMA sistemleri igin

% PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental Freedoms?”, s. 4.
¢ Wachter, s. 6-7.

" Bu galisma igin bkz: Daniel Solove, “The Myth of the Privacy Paradox”, George Washington
Law Review 1 2021, s. 6-8, http://dx.doi.org/10.2139/ssrn.3536265 (Erisim Tarihi: 14.3.2021).

" Solove, s. 47 vd.
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alinacak rizada zamansizlik, teknik karmasiklik gibi unsurlar rizanin verilip ve-
rilmemesinin basat bir mahremiyet korumasi kalkani olmasini daha da giiglesti-
recektir.

Ne teknik eksiklikler ve yetersizlikler ne de zamansizlik, bu hukuki ¢ercevede
mahremiyetimizi korumamizin 6niindeki tek ve en biiyiik engeller degildir. Mah-
remiyetin en biiyiik diismani, glinimiizde ii¢ boyutlu yoksulluktur: ekonomik,
sosyal™ ve saglik acisindan yoksulluk. Bunlari sirasiyla birer 6rnekle agiklarken,
bu durumun BMA sistemlerinin etik ve hukuki denetim olmadan gelistirilmesi ve
kullanimi ile ¢ok daha biiyiik birer riske doniisecekleri de anlagilacaktir.

Mahremiyetin birinci diismani, ekonomik yoksulluktur. insanlar arasinda-
ki esitsizlik bir ugurum misali artmaktadir. Ozellikle kendisi ve ailesinin yiyecek
ve barinma gibi temel ihtiyaglarini karsilama endisesindeki bireyler i¢in “veri”
kavrami “Mars’a yerlesmek™ fikrinden daha soyut ve anlamsizdir. Oysa, kitlelere
bir tiirlii kazandirilamayan mahremiyet, ekonomik durumlarini da etkilemektedir.
Ise alim, kredi basvurusu gibi ihtiyaglarinda rizasi veya rizasi disinda bireylerden
edinilen verilere dayanilarak yapilan ¢ikarimlar ile kararlar alinmaktadir.

Gliniimiizde, insan kaynaklarindan, sigorta sektoriine dek pek ¢ok farkli
alanda kullanilmak iizere, cocuklarn dahil her bireyin verisi data brokerlarinca
alinip satilmaktadir Ornegin; IEEE Otonom Akilli Sistemlerde Etik Uyumlu Ta-
sarim Rehberinde™ ¢ocuklarin online egitim verilerine 2018 yili itibari ile 14
data broker sirketinin sahip oldugunu ortaya ¢ikaran Fordham Universitesi’nin
aragtirmasina atif yapilarak™ ¢ocuklarin online egitim verilerinin ticari amacla
kullanilmasinin 6nlenmesi gerektigi belirtilmistir.” Verinin bir meta gibi alinip
satilmasina olanak veren bu sistemde verinin ekonomik bir degeri vardir. Ancak
barmmma ve gida gibi temel ihtiyaglarini zorlukla karsilayabilen bireyler icin veri-
nin degeri herhalde yasamsal olarak algilanamayacaktir. Burada 6zellikle, insani
yardim kuruluslarinca, yardim yapilan bireylerden toplanan verinin ne sekilde
kullanildig1 veya Afrika’nin kitlesel dijital gdzetim uygulamalar igin adeta bir

2 Solove tarafindan ekonomik ve sosyal ihtiyaglar ile mahremiyetin zorunlu takasi da “mahremiyet

paradoksu miti” kapsaminda degerlendirilmistir, bkz. Solove, s. 35-36.
 IEEE, Ethically Aligned Design, First Edition, 2018, https://standards.ieee.org/content/dam/
ieee-standards/standards/web/documents/other/eadle.pdf (Erisim Tarihi: 16.5.2021), s. 118.
Anilan aragtirmaya dair makale i¢in bkz: N. Cameron Russell / Joel R. Reidenberg / Elizabeth

Martin / Thomas Norton, “Transparency and the Marketplace for Student Data”, Virginia
Journal of Law and Technology, 2018, https://ssrn.com/abstract=3191436.

74

> Cocuk verilerinin korunmasina dair giincel bir ¢alisma igin bkz: Murat Volkan Diilger / Cansu

Ceren Kahraman / Simay Yal¢in, “GDPR ve KVKK Bakimindan Cocuklarin Kisisel Verilerinin
Korunmasive Konuya Iliskin Kurul Kararimin Degerlendirilmesi”,2021, https://www.academia.
edu/45170685/GDPR_ve KVKK Bak%C4%B1m%C4%B1ndan_%C3%87ocuklar%C4%B
In_Ki%C5%09Fisel_Verilerinin_Korunmas%C4%B1_ve Konuya %C4%B01i%C5%9Fkin_
Kurul_Karar%C4%B1n%C4%B1n_De%C4%9Ferlendirilmesi (Erisim Tarihi: 10.4.2021).
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deney sahasina doniistliriilmesine™ yonelik tartismalar 6rnek gosterilebilir. Bu
acidan oOzellikle gelistirme asamasindayken BMA sistemleri gibi yeni teknolo-
jilerin etik degerlendirmelerinin testleri de kapsayacak sekilde diizenlenmesi
onemlidir.

Avrupa Konseyi’nin 108 sayili Sozlesmesi’ni 2018 yilinda giincelleyen
108+ Sozlesmesi’nin ‘Denetim Otoriteleri’ (“‘Supervisory Authorities’) baglikli
15. maddesinde belirtildigi tizere, bireylerin kisisel verilerinin islenmesi ile ilgili
hak ve ozgiirliiklerinin etkili bir sekilde korunmasi i¢in, ulusal devletler tara-
findan bagimsiz ve tarafsiz denetim otoritelerinin yetkilendirilmesi gereklidir.”
Bu maddede nitelikleri belirtilen bagimsiz denetim otoritelerinin 6énemi, BMA
sistemlerinde veri iglenmesi sirasinda daha da ortaya ¢ikacaktir.”

Mahremiyetin ikinci diigmani olan ve “sosyal yoksulluk” olarak nitelendi-
rebilecegimiz olgu ise, bireylerin mahremiyetlerini korumak veya sosyallesme
olanaklarmdan mahrum kalmak arasinda se¢im yapmak zorunda kalmalarimi ifa-
de eder. Sosyal medyada hesab1 bulunmayanlarin, arkadas veya mesleki gruplari-
nin diginda kalmalart gibi, yakin zamanda bu durumun bir benzeri artirilmis ger-
ceklik (AR) platformlari igin s6z konusu olabilecektir. Arkadas ve is toplantilari,
sosyallesme, egitim ve oyun uygulamalarinda BMA sistemlerinin kullanilmasi
ile Artinlmis Gergeklik platformlarinda kullanici deneyiminin artirilmasi amag-
lanmaktadir. Ancak bu uygulamalart BMA ile kullanacak bireylerin ya mahremi-
yet risklerinden haberdar olmamalar1 ya da haberdar olsalar da aile, arkadas ve
is yagamlarinin sosyalliginden mahrum kalmamak i¢in bu riskleri goz ard1 etmek
durumunda kalmalari s6z konusu olacaktir. Bu nedenle simdiden BMA sistemle-
rinin mahremiyet ve glivenlik ¢ergevesi mevcut veri koruma kurallarindan farkli
bir mantik ile ¢izilmeli ve verinin kontroliiniin bireylerde kalmasi saglanmalidir.

Mahremiyetin bu konu kapsaminda ele alacagimiz ii¢iincii ve en biiyiik diis-
mani ise “saghk yoksullugu”dur. Tiirkce’de en yalin sekilde “caninin derdin-
de olmak” deyisiyle ifade edilebilecek bir durumdaki bir bireyin (6rnegin artik
kullanamadigi elini BMA ile yeniden kullanma sans1 bulacak bir ressam veya
bir mutfak sefinin) ilk tercihi ne mahremiyet ne de giivenlik olacaktir. Bu agi-
dan 6zellikle kronik hastaliklarin 6z takibinde giderek artan sekilde kullanilmaya
baslanan ve hastalarin hayatini kolaylastiran dijital takip sistemlerinin bir sonraki

76

Amy Hawkins, “Beijing s Big Brother Tech Needs African Faces”, Foreign Policy, 24 Temmuz
2018, https://foreignpolicy.com/2018/07/24/beijings-big-brother-tech-needs-african-faces/
(Erisim Tarihi: 15.3.2021).

Avrupa Konseyi, Kisisel Verilerin Islenmesi ile Ilgili Olarak Bireylerin Korunmasina Dair
108+ Sayili Sozlesme, https://rm.coe.int/convention-108-convention-for-the-protection-of-
individuals-with-regar/16808b36f1 (Erisim Tarihi: 16.5.2021), s. 28 vd.

" Ayni yonde bkz: PACE, “The Brain-Computer Interface: New Rights or New Threats to
Fundamental Freedoms?”, s. 4.
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asamasi olarak BMA biiylik bir 6neme sahiptir. Soyle ki; bireylerin hem ken-
dilerinin hem de ¢evresindekilerinin yasamlarini etkileyen kronik hastaliklarin
zorunlu giindelik takiplerinin kolaylikla yonetimini saglayan dijital teknolojilerin
(6rnegin 6z-takip cihazlarinin)” ilerlemesinde BMA olumlu anlamda etkili olabi-
lir. Bu agidan tipkt BMA ile yapay uzuvlarini hareket ettirip yeniden hayata aktif
sekilde katilabilecek bireyler gibi, kronik hastalarin da gilindelik hayatlarini ko-
laylastiracak BMA sistemlerinin yeterince mahrem ve giivenli olmamasi halinde
dahi bu teknolojiyi kullanma egiliminde veya zorunlulugunda olacaklari olasidir.

Bu nedenle BMA sistemleri heniiz gelistirilme agsamasindayken, mahremi-
yeti korumak i¢in bagka bir hukuki ¢ergeveye ihtiyacimiz var. Bu hukuki ¢erge-
ve, sadece teknik onlemleri degil, politik ve sosyal onlemleri de igermelidir. Bu
acidan 2021°de Avrupa Birligi nezdinde ortaya ¢ikan, biri olumlu digeri riskli
iki 6nemli gelismenin altin1 ¢izmek 6nemlidir. Bunlardan ilki, sirketlerin tedarik
zincirleri dahil olmak iizere, insan ve ¢evre haklarina aykiriliklarina dair siirekli
sekilde etki degerlendirme analizlerinin yapilmasinin ve denetlenmesinin bir zo-
runluluk olarak yaptirima baglanmasi yoniindeki dnerinin Mart 2021 tarihinde
AB Parlamentosu’nda kabul edilmesidir.* Bu konu heniiz bir AB mevzuati niteli-
g1 kazanmamus olsa da sirketlerin insan ve ¢evre haklarindan ihlallerinin caydirici
yaptirimlar ile diizenlenmesi yéniinde énemli bir adim atilmstir. Ikinci gelisme
ise, heniiz tasar1 agsamasinda bulunan Data Governance Act (Veri Yonetisimi
Kanunu’dur).®' Avrupa Veri Koruma Otoritesi’nin Data Governance Act ilgi-
li yayinladigi goriislerinde de belirttigi gibi, GDPR’1n kazanimlarin1 silebilecek
nitelikte muglak ve GDPR sistemine aykiri hiikkiimler ve tanimlar barindiran® ve
veri bagisi/fedakarhgim (data altruism) odagina alan bu tasarinin yasalasmasi,
BMA ve yaklasan Artirllmis Gergeklik yaygin uygulamalart g6z oniine alindi-
ginda, Shoshana Zuboff’un deyimi ile “Gézetim Kapitalizmi nin® resmi ilani
niteliginde olma riskini tagimaktadir.

" Sahinol / Bagkavak, s. 108.

% AB PARLAMENTOSU, Corporate Due Diligence and Corporate Accountability, 10.3.2021,
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0073 EN.html (Erisim Tarihi:
17.3.2021).

25 Kasim 2020 tarihinde taslagi yaymlanan Data Governance Act (Veri Y 6netimi Kanunu) taslak
metni igin: https://eur-lex.europa.cu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0767
(Erisim Tarihi: 17.3.2021).

8 EDPB-EDPS Joint Opinion 03/2021 on the Proposal for a Regulation of the European Parliament
and of the Council on European Data Governance (Data Governance Act), 10.3.2021, https://
edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-
opinion-032021-proposal_en (Erisim Tarihi: 17.3.2021).

83 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the

New Frontier of Power, 1. Baski, Profile Books, 2019.
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Veri Y Onetisimi Kanunu’nu tasarisinin GDPR’a aykiri ruhunu simgeleyen en
temel niteligi, Avrupa Veri Koruma Otoritesi tarafindan da alt1 ¢izilen, veri sahi-
binin temel hakkinin verisini paylagsmasi oldugunun belirtilmesidir. Oysa, verinin
paylasimi yerine hangi kosullarda verinin islenebileceginin alt1 ¢izilmesi, mahre-
miyet korumasina ve veri koruma ilkelerine daha uygun olacaktir.*

B. Verinin Hukuki Niteligi: Miilkiyetten Otesini Diisiinmek

Nobel Tip &diillii Dr. Alexis Carrel /nsan Denen Me¢hul kitabinda insanin ye-
niden insa edilmesi basligi altinda su satirlara yer verir: “Teknoloji, bilimsel zekayt
takip ederek degil hatalt metafizik kavramlarini takip ederek insant inga etmistir. Bu
doktrinleri geride birakma zamani gelmistir. Bugiin ¢cektigimiz hataya neden olan
Galileo 'nun dahiyane fikvinin yanlis yorumlanmasidr. Galileo, bildigimiz gibi nes-
nelerin olgiilebilir birincil ozellikleri ile yani boyutlari ve agirliklart ile 6l¢iileme-
ven ikincil ozelliklerini yani seklini, rengini, kokusunu ayirt etmistir. Yani nicel olan
ile nitelik olan birbirinden ayrilmistr. Diistincenin varligi, kan serumunun fiziko-
kimyasal dengesi kadar temeldir. Organik yap ve fizyolojik mekanizmalar, zevkten,
acidan ve giizellikten ¢ok daha biiyiik bir gergeklige biirtindii. Bu hata medeniyeti-
mizi bilimin galibiyetine ve insaminsa ¢okiisiine neden olan bir yola soktu. ™

Dr. Alexis Carrel bu satirlar1 1935 yilinda kaleme alirken heniiz zihnimi-
zin teknoloji devleri tarafindan ele gecirilmeye calisildigr bir diinyada degildik.
Teknoloji devlerinin amaglarinin insanin maddi ve manevi ¢ikari olmadiginin
sinyallerini aldigimizdan bu yana duygularimizin makineler tarafindan ve bu sa-
yede diger bireyler, sirketler ve devletler tarafindan okunabilecek olmast daha da
onemli hale gelmeye baslamistir.

Veri koruma ilkelerine gore noro-unsurlar da kisisel veridir ve veri koruma
yasalarinda agikca diizenlenmemis olsa da korumadan yararlanir. GDPR m.4 ki-
sisel verinin ve verilerin ne oldugunu tanimlamais, 6l¢iilebilen unsurlar kadar 61-
clilemeyen unsurlar1 da tanimlanabilir bir kisiye ulagtirdiginda kisisel veri olarak
kabul etmistir.*® Sinirsel yani noro-veriler, fiziksel, zihinsel, fizyolojik faktorler-
den birine bizi tastyabilir ve kigisel veri niteligini elbette kazanabilir.”” Noro-ve-
rilere dair tehlike diger kisisel verilerin islenmesinden daha hassas ve 6nemlidir.
Temel nedenlerinden biri ve belki de en 6nemlisi bu verilerin sinirlanamamasidir.
Sinirsel aktivitelere dair verilerimiz bir makine tarafindan islenirken dogrudan
akar ve burada kontagi kapatmak gibi bir durum s6z konusu degildir. Basit olarak

% EDPB-EDPS Joint Opinion, s. 9, 10.
85 Alexis Carrel, Insan Denen Meghul, The Kitap, 1. Basim, 2019, s. 161.

8 Sabire Sanem Yilmaz, Tip Alaninda Kisisel Verilerin Korunmasi, 5. Baski, Segkin Yayincilik,

Ankara, 2021, s. 51.

¥ Lahiru Bulathwela, “Brain Implants, GDPR and AI”, https://aphaia.co.uk/en/2020/10/09/
brain-implants-gdpr-and-ai/ (Erisim Tarihi: 16.3.2021).
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anlatmak gerekir ise iletisim verinizi verdiginiz bir sirkete, ara¢ plaka numaranizi
vermek istemeyebilirsiniz ve bu noktada iradenizi belirtirsiniz. Noro-verileriniz
konusunda beynin hangi verileri paylastig1 konusunda kontrol insanda degildir.*

Bizi “bedenlerin interneti’™ kavramina gotiiren beyin bilgisayar arayiizleri / no-
rodatalar “noroteknolojik tehditleri”™ Avrupa Konseyi tavsiye kararlar ya da AB Re-
giilasyonlart ile simdilik ¢6zemeyecek durumdadir. Kafa derisinin altina veya iistiine
yerlestirilen elektrotlar ve diger sensorler vasitasi ile beynimizin igerisinden gecen
diisiincelerin saniyede bir kalp atiglarimiz gibi verdigi sinyallerin kaydedilecegini dii-
stinmek ve bu durumun temel hak ve hiirriyetlerimizi ihlal edecegi bir sistem hukukla
nasil imtihan edilecektir? Digaridan gergeklesecek miidahaleler ile beynimizin verdi-
gi sinirsel tepkilerin bize ait oldugu ya da bizi ifade ettigi ileri siiriilebilecek midir?”!
Tibbi implantlar, giyilebilir her cihaz gibi néro-datalar da AIHS m.8 anlaminda &zel
hayatin gizliligini ihlal edecektir. Daha da ileri giderek mevcut diizenlemelerin bu
verilerin korunmasinda yeterli gelmeyecegi ve yeni zihinsel haklar kategorisi olustu-
rulmasi gerekliligi ortaya ¢ikacaktir. Ornegin, “zihinsel biitiinlitk hakki”*

Sadece yapay zeka teknolojilerindeki ilerlemeler degil, ayn1 zamanda yeni
nesil kablosuz iletisim teknolojileri ile de gelismeye devam edecek olan BMA
teknolojisi ile yaygin bir kablosuz zeka ¢agi anlamina gelen altinci nesil (6G)
kablosuz iletisim teknolojisinde BMA sistemleri ile insan da agin bir parcasi hali-
ne gelecektir.” Bu noktada, Oulu Universitesi koordinasyonunda kurulan uzman
calisma gruplar tarafindan hazirlanan ve 2020’de yayinlanan 6G Raporlarindan
biri olan 6G caginda giiven, giivenlik ve mahremiyete dair unsurlara yer veren ra-
porda belirtildigi gibi verinin bireyin kendi kontroliinde olabilecegi bir giiven ag1
yaratabilmek daha énem kazanacaktir.”* Bu gilivenin saglanmasi ise, giivenilene

8 Lahiru Bulathwela.

% Dieter Decraene, “Brain-Computer Interfaces and fundamental rights: Food for Thought”,

https://www.law.kuleuven.be/citip/blog/brain-computer-interfaces-and-fundamental-rights-
food-for-thought/ (Erisim Tarihi: 16.3.2021).

% Decraene.

1 Decraene.

2 Decraene. {1k olarak, BMA sistemleri, beyin-bilgisayar birlesmelerinin riza dist kullanimima kars

korumay1 gerektiren biligsel 6zgiirliige dikkat ¢ekilmesini gerektirir. Dahasi, bireye norolojik
verileri (yani zihinsel mahremiyet) iizerinde hakimiyet saglanmalidir. Olasi bir zihinsel biitiinliik
hakkq, sinirsel siireglerin kotii niyetli olarak degistirilmesini hafifletebilir. Son olarak, BMA’larin
beyin stimiilasyonunun potansiyel yan etkilerine neden oldugu tartisilabilir. Dolayisiyla kisinin
kendi kimligini algilamasi, yeni bir psikolojik siireklilik hakki kapsaminda ek korumay1 hak eder.

% Mika Ylianttila / Raimo Kantola / Andrei Gurtov / Lorenzo Mucchi / Ian Oppermann / Robert Abbas,
Basak Ozan Ozparlak, 6G White Paper: Research Challenges for Trust, Security and Privacy,
2020,  https://www.researchgate.net/publication/342978148 6G_WHITE PAPER RESEARCH
CHALLENGES FOR TRUST SECURITY AND PRIVACY (Erisim Tarihi: 17.3.2021), s. 15, 16.

% Yukaridaki dipnot.
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sorumluluklar yiiklenmesi ve giiven kisiye haklar taninmasi ile miimkiin olabi-
lir.”* BMA sistemlerinin bireyler tarafindan kabul gérmesi ve saglik basta olmak
iizere faydalarindan yararlanilabilmesi de bu teknolojiye giiven duyulmasi ile,
giivenin tesisi ise sistemin seffafliginin saglanmasi ile miimkiin olabilecektir.”

Insanlarin yasam kalitesini arttirmak igin arag olarak kullanilan néral imp-
lantlar, bilimkurgu olmaktan ¢iktik¢a yasal zeminde izahi kolaylasmaktadir.
BMA, insan beyninden noral sinyaller vasitasiyla veri elde etmek olduguna gore”
verinin hukuki niteligi belirlenirken veri koruma yasalarina gore degerlendirme
yapilmasi gerekir. Miilkiyetten 6te farkli haklarla iligkili olan bu alanin, yukarida
degindigimiz zihinsel biitlinliik hakk: gibi haklarla yakin iligkili olacagi gézlem-
lenecektir. Insan ile ilgili dogrudan ve dolayl olarak niteleyebilecegimiz veriler
bir yana, noro verileri, yani insan beyninin dogrudan higbir kaynaga takilmadan
akan verileri, daha farkli konumlandiracagimiz anlamini tasiyor. Bu kapsamda
iki kavram 6n plana ¢ikabilecektir: “kendi verilerini isleme hakki” ile “kendi ka-
rarlarini etkileyecek ya da iradesini ortadan kaldiracak kararlar alma hakki”.

Noro verilerin elde edildigi anda islenmesi ve 6zel yontemler uygulanarak
farkli formlara doniistiiriilmesi miimkiindiir. Bu nedenle; 6zne ile siije arasindaki
baglantinin kesilmesi konuyu veri koruma yasalariin disina ¢ikarmaktadir. Ele
alinmas1 gereken konu, néro verilerin hangi amaca konu edilecegi ile ilgilidir.
Ornegin bilimsel amaglar i¢in kullanilan ndro veriler ile ndro pazarlama sektd-
riinde kullanilacak olan noro verilerin tabi olacagi rejim arasinda farkliliklar bu-
lunmaktadir. Noro verilerin benzersiz olmasi ve dogrudan fikir ve hareketlerimizi
etkilemesi, veri sahibinin kendi kaderini tayin hakkini tamamen ortadan kaldirma
tehlikesini beraberinde getirmektedir.

PACE Raporunda da belirtildigi izere, BMA kullanimi bireyin i¢ diinyasi ve
bilingalt1 ile dis diinya arasindaki iligkiyi temelden degistirme potansiyeline sa-
hiptir.”® Bu nedenle insan haklari ve insan onuruna kars1 6ngoriilemez ve kendine
has tehditler barmdirmaktadir.” Veri sahibinin zihninin dokunulmazligini ortadan
kaldiran uygulamalar ile birlikte dokunulmazligina iliskin yasal ¢ergevenin bir
kez daha ifade edilmesi gerekecektir. Yeni nesil insan haklar1 olarak; bilissel 6z-
giirliik, zihinsel mahremiyet gibi noro haklarin (neurorights) tanimlanmasi mev-
cut yasalarin BMA teknolojileri baglamindaki eksikliklerini tamamlamak i¢in bir
baslangi¢ olabilir.'™

% Keser Berber, s. 6.

PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental Freedoms?”, s. 4.
7 Datto.

% PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental Freedoms?”, s. 4.
% PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental Freedoms?”, s. 4.
190 PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental Freedoms?”, s. 4.
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AB’de verinin fikri miilkiyetinin ¢er¢evesine dair tartismalar kapsaminda, anonim-
lestirilmis verilerin sahibinin verinin iireticisi olarak belirlenecegi karara baglanmis olsa
da, bu ¢6zlim yolunun néro veriler i¢in de bir ¢irpida uygulanmasi miimkiin degildir.
Noro verilerin anonimlestirilmesi iglemi tam anlamu ile saglanamadiginda miilkiyet
hakkinin bu alanda gegerli olmasi bizi miilkiyet 6tesi bir hakka dogru tastyabilir."”! Bir-
den fazla paydasin yer aldig1 bir ortamda miilkiyetin kime ait oldugunu belirlemenin
giic olmasi gibi, verinin gergek sahibinin veri isleme i¢in verdigi agik rizayi geri almasi
durumunda miilkiyet hakkimim devamu ile ilgili nasil bir yol izlenecegi bugiin igin be-
lirsizdir. Genel kani, agik rizanin geri alinmasi durumunda bir verinin tamamen imha
edilmesi iglemi ile biitiin bir veri setinin bozulacagi yolundadir. Bu nedenle de burada
fiili olarak kullanilamaz hale gelen bir haktan bahsedilecektir. Ayrica, veri sahibinin
haklariin kisitlanmasimin miilkiyet hakki baglaminda gegerli olup olmayacagi da tar-
tisilabilir. Esasinda 2017 yillarinin baglarinda Avrupa Komisyonu’nun Ortak Arastirma
Merkezi tarafindan yayimlanan raporda, veri kurallarinin veri sahibine tam bir miilkiyet
hakki vermedigi, veri iizerinde tasarrufunu sinirladigini belirtilmistir.'> Rapora gore,
veri islemenin yasal nedenlerinin fazlahigi, miilkiyet hakkinin sadece ¢iplak miilkiyet
vasfi ile veri sahibinin elinde bulundugunun gostergesidir.'”

Kanada’da goriilen Geophysical Service Inc. V. Encana Corp.'* davasi, ve-
rilerin fikri miilkiyet haklar ile ilgili onemli davalardan biridir. Burada yargig,
verileri; alan verileri ve islenen veriler olarak ikili ayrima tabi tutmustur. Bir ta-
raftan davacinin tamamen sistemleri kullanilarak islenebilen ham veriler mev-
cutken diger tarafta da veri sahiplerinden islenen veriler bulunmakta idi. Yargic,
sismik verilerin bir sanat eseri iiriinii olabilecegini diisliniiyordu, veriler miikem-
mel sekilde derlenmisti. Noro verilerin benzersiz igerikleri ve kisileri benzersiz
tanimlama 6zelligi diistintildiigiinde, bu veriler tizerinde derleme yapmanin ya da
islemenin miimkiin olup olmayacag: tartigmasi, veri sahipligi haklarinin tanim-
lanmasin1 ve yeni bir miilkiyet rejiminin gelismesini tetikleyebilir.

Biiyiik Verinin olanaklarindan yararlanilirken, verinin sadece ekonomik
degil ayn1 zamanda politik bir gii¢ olmast ve agin biiyiikligi, cihaz cesitliligi,

1 Tvan Stepanov, “Introducing a property right over data in the EU: the data producer’s right
- an evaluation”, International Review of Law, Computers & Technology, 34:1, 65-86, DOLI:
10.1080/13600869.2019.1631621 https://www.tandfonline.com/doi/full/10.1080/13600869.20
19.1631621 (Erisim Tarihi: 12.3.2021).

Nestor Duch-Brown / Bertin Martens / Frank Mueller-Langer, “The Economics of Ownership,
Access and Trade in Digital Data” (European Commission Joint Research Center, Digital
Economy Working Paper 2017-01), s. 13 vd. https://ec.europa.eu/jrc/sites/jresh/files/jrc104756.
pdf. (Erisim Tarihi: 10.3.2021).

1% Duch-Brown / Martens / Mueller-Langer, s. 13 vd.

194 Alberta Court of Queen’s Bench 2016 ABQB 230 Karar ile ilgili bu degerlendirme igin bkz:
Teresa Scassa, “Data Ownership”, https://www.cigionline.org/sites/default/files/documents/
Paper%20no.187_2.pdf, s. 9 vd. (Erisim Tarihi: 10.3.2021).
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saldir1 tespit sistemlerindeki yetersizlikler gibi nedenler, 6zellikle hassas nitelik-
teki verilerin korunmasina yonelik 6nlemler alinmasini gerektirmektedir.'” Noro
verinin mahremiyeti sadece 6zel hayatin gizliliginin korunmasi agisindan degil,
diisiince ve ifade 6zgiirliigii ve ayrimcilik ile miicadele i¢in de gereklidir.

C. Diisiince Ozgiirliigii igin Mahremiyet (Caydirici Etki)

Diisiince 6zgiirliigli insanin zihni {izerindeki egemenlik hakkidir ve bu hakkin
ayrilmaz pargasi, dikkat, hafiza, rasyonel diisiince ve kisinin kendi zihinsel islevlerini
kontrol etme 6zel becerisidir.'® BMA sistemleri s6z konusu oldugunda, bireylerin se-
¢im hakkina, 6zglir iradesine zarar gelmemesini saglamak diisiince ve ifade 6zgiirlii-
g icin gereklidir.'” Norodatalar olugturmak i¢in beyin sinir uglarindaki faaliyetlerin
tam olarak 6l¢iilmesi ve diislincenin tahmin edilmesi amaglandigina gore caydirici
etki diisiince 6zgiirliigii icin mahremiyet noktasinda toplanmaktadir. Insanlarm zi-
hinsel siireclerini ¢6zmenin miimkiin olacagi bir diinyaya giden yolda diisiince 6z-
giirliigli ciddi zarar gorecektir. Sosyal medya, insanlarin dikkatini dagitan, zihinlerini
kontrol altina almak i¢in bagimlilik derecesinde koruyan iirtinler tasarlarken davranis
bilimlerinden yararlanmakta ve bu konuda i¢ goriileri ¢ozmeye calismaktadir.” Bura-
da zihnin dis miidahalelere hazirliksiz ve zayif olarak tasarlanmamasi ve yasal diizen-
lemelerin bu fenomenler 1s181inda yapilmamis olmasi diisiince 6zgiirliigliniin varlig
acisindan gelecekte bu hakkin taninmasi agisindan riskleri beraberinde getirmektedir.

Uluslararas1 Medeni ve Siyasi Haklar S6zlesmesi’nin 19/1. maddesinde ve
Insan Haklar1 Evrensel Beyannamesi’nin 19. maddesi geregince diisiince 6zgiir-
liigiiniin kisitlanmas1 hicbir sekilde miimkiin degildir. Birlesmis Milletler in-
san Haklar1 Komitesi’nin Dijital Iletisimde Sifreleme ve Anonimlestirme Ozel
Raporu’nda (A/73/348) norolojik miidahalelerin, beyin yikama programlarinin,
bireyi tasarlamaya yonelik her faaliyetin, kisacasi bireyin kendi kaderini tayin
hakkina yonelik her saldirinin S6zlesme’nin 19/1. maddesini ihlal ettigini ifade
eder.'"” Yapay zeka ile desteklenen sistemlerde fikirlerin 6zgiirce yayilmasi ve eri-
sim kolaylig1, bir taraftan farkli diisiincelerin gelismesini saglarken, bir taraftan

195 Ramazan Terzi / Seref Sagmroglu / M. Umut Demirezen, “Biiyiik Veri ve A¢ik Veri Temel

Kavramlar”, Biiytik Veri ve Acik Veri Analitigi (der. Seref Sagiroglu / Orhan Kog) i¢inde, 13-
30, 1. Basim, Grafiker Yayinlari, Ankara, 2017, s. 23.

1% Simon Jones MacCarthy, “The Autonomous Mind: The Right to Freedom of Thought in the
Twenty-First Century”, 2019, https://www.frontiersin.org/articles/10.3389/frai.2019.00019/
full (Erisim Tarihi: 22.02.2021).

Giovanni Buttarelli, “Inviting New Perspectives in Data Protection”, 31.07.2019, https://edps.
europa.cu/press-publications/press-news/blog/inviting-new-perspectives-data-protection_en
(Erisim Tarihi: 22.3.2021).

1% MacCarthy.

199 BIRLESMIS MILLETLER, Promotion and Protection of the Right to Freedom of Opinion and
Expression, 29 Agustos 2018, s. 11.
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da 6zglir diistinceyi baskilayan ve insanlarin bagkalar1 gibi diisiinmelerini sagla-
yan bir yapiy1 beraberinde getirebilir.

ABD eski bagkani Obama, 2013 yilinda Baskanlik Biyoetik Arastirma
Komisyonu’nda yaptigi konusmada, Komisyonu birtakim sorularla bas basa birak-
mustir. Bu sorulardan en dnemlisi; ndrolojik veriler ile kisilerin damgalanmasinin
ve ayrimceiliga maruz kalmasinin beraberinde getirecegi sorunlarin ahlak problemi
icerisinde ve ceza adaleti sistemi igerisinde nasil yer alacagi ile ilgilidir."

Yeni insan haklar1 kavramlarinin igerisinde yer alan kisilerin noro-teknolo-
jileri kullanma hakki"" bir yandan da kisilerin bu teknolojilerin rizasiz kullanimi
ve zararlarindan korunma hakki ile dengelenir. Kisinin kendi bilincini ve elekt-
rokimyasal diisiince siireclerini kontrol etme hakki ve dzgiirliigii, ATHS m.10°da
yer alan diisiince ve ifade 6zgiirliigli hakkinin yeni bi¢imidir.

D. Aynmecilik ile Miicadele igin Mahremiyet

GDPR ve KVKK hiikiimlerini, sadece kisisel verinin ne oldugunu, hassas veri
kavramini ve veri koruma yontemlerini teknik olarak diizenleyen bir diizenleme
olarak okumadan 6nce her maddenin, igerisinde sakli olan “insan onuru”, “ayrimci-
lik yasag1” ilkelerini nasil bagirdigin1 duymak gerekiyor. Veri koruma kurallarinin
gerektirdigi tiim kosullar1 yerine getirilse dahi “temel hak ve hiirriyetleri ortadan
kaldiran” higbir veri isleme faaliyeti yasal veri isleme faaliyeti olarak adlandi-
rilamayacaktir. Veri iglemeyi yasal hale getirmek i¢in tiirlii ¢esit yollar1 dolanan
ozellikle biiyiik teknoloji sirketleri, “insan onuru” i¢in hem fikir olmadikga ve veri
koruma faaliyetinin 6nce teknik degil, dogustan insana siki sikiya bagl haklarin
korunmasi ile ilgili oldugu evrensel bir mutabakata kavusmadikea, ayrimeilik ile
miicadele ve insan onuru kavrami mahremiyet ihlalleri ile giderek daha fazla risk
altina girecektir. Insanin dijital cagda tanimu, gereksinimleri, akil yiiriitme yontemi
gibi birtakim durumlar degisse de ayrimcilik yasagi, insan onurunun korunmasi
ilkeleri mahremiyet semsiyesi altinda degismez olarak yerini koruyacaktir.'

Kant’tan sonra insanin rasyonel 6zerkligine ve kendi kaderini tayin hakkina,
diger bir deyisle otonomisine daha ¢ok deginilen diinyada, ayrimcilik yasaginin
ihlali insanin kendi kaderini tayin hakkinin 6niinde Copernicus’un heybeti gibi du-
rur.'® Ayrimcilik yasagi ya da insan onurunun, mahremiyet hakki ile garanti altina
alinmast saglanabilirse, bu baglamda bir ademi merkeziyetcilikten degil, herkesin

1% Marcello Ienca / Roberto Andorno, “Towards new Human Rights in the Age of Neuroscience

and Neurotechnology”, Life Sci Soc Policy 13, 5 (2017). https://doi.org/10.1186/s40504-017-
0050-1 (Erisim Tarihi: 23.02.2021).

" Tenca/Andorno.

"2 Luciano Floridi, “On Human Dignity as a Foundation Right to Privacy”, Springer, Online
Yaymn: 26 Nisan 2016, s. 308 http://fra.europa.eu/en/charterpedia/article/1-human-dignity
(Erisim Tarihi: 14.03.2021).

3" Floridi, s. 309.
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kendi ¢evresi igerisinde etkilenen hak zerreciklerinden bahsederiz ve bu baglamda
insan onurunu merkeze yerlestirmemiz dogru bir 6l¢ekleme yapmamizi saglar. O
zaman ayrimcilik yasagini ihlal etmeye calisan sistem, insan onurunu, yani salt
senin veya benim hakkimi degil, kolektif olarak bizim, insanligin haklarini ihlale
kalkigmis sayilabilir. Boylece, daha etkili bir hukuki koruma ¢izilmesi gerekliligi
ortaya ¢ikmis olacaktir. BOylece, verinin bir miilkiyet hakk: olarak degil, bir kisilik
hakki olarak kabul edilmesi'* gelisen teknolojilerin ve 6zellikle BMA sistemlerinin
ortaya c¢ikaracagi riskler ile daha uyumlu bir hukuki nitelendirmedir.

Veri koruma yasalar1 da tam bu eksende temel hak ve hiirriyetlerin korun-
masina keskin bir yollama yaparken istisna kabul etmemis ve Insan Haklarmin
Korunmasi Sozlesmesi’ne siki sikiya bagli kalmistir. BMA teknolojisi de veri
koruma alaninda 6zel hak kategorisi arasinda yerini alacagindan ve yakin zaman-
da diizenlemeler arasinda parlayacagindan, ayrimcilik yasagi ve insan onurunu
ilkelerini hazmetmis bir sekilde tasarlanmalidir ve sonradan ortaya ¢ikacak olan
ihlaller de ¢ok iyi dngdriilmelidir.

E. Noro-Giivenlik

Bundan yaklasik 20 yil once, bir arkadasiniz riiyasinda cep telefonunun
‘hack’lendigini gordiiglinii anlatsaydi, en iyi ihtimalle bu riiyay1 fantastik bulur
ve glilerdiniz. O yillarda cep telefonlar1 internete bagli degildi ve en hizli iletisim
yolu SMS’lerdi. Bugiin ise telefonunuzun viriis korumasi olmasini tercih edersi-
niz ¢linkii cebimizdeki bilgisayar, masamizdakinden daha giiclii olup igindeki pek
cok uygulama ve veri ile siber kirllganligi daha yiiksektir. internet tasarlanirken
de bugiinkii mahremiyet ve giivenlik endiselerini herhalde tahmin etmek miimkiin
degildi. Simdi ise heniiz ¢ok uzaginda oldugumuzu diisiindiigiimiiz BMA sistemle-
rinin kullaniminin yayginlasmasindan dnceki bu agamada, internetten 6grendikleri-
mizi bir tarihi ders olarak kendimize rehber etmenin yararli olacag bir esikteyiz.'
Ciinkii ancak rilyamizda gorebilecegimizi sandigimiz néro-hack, beyin-makine
arayiizlerinin yayginlagmasi ile karsi karstya kalabilecegimiz bir gerceklik olabilir.
Arastirmacilarin ve doktorlarin erisebilecegi bu araytizlere, yetkisiz ve kotii niyetli
tictinctii kisilerin veya sug orgiitlerinin de erisimi miimkiin olabilecektir."* Bu tiir bir
saldir1 ile, anilarimiz, politik gortislerimiz ve noral bozukluklar hakkindaki bilgile-
rimizin ¢alinarak, manipiilasyon, fidye veya baska bir amacla kullanilabilir."”

114

Verinin miilkiyet degil, kisilik hakki oldugu goriisii i¢in ayrica bkz.: Kiizeci, s. 73 vd.

15 Tamara Denning / Matsuoka Yoky / Kohno Tadayoshi, “Neurosecurity: Security and Privacy for Neural
Devices”, Neurosurg Focus, Volume 27, Temmuz 2009, DOIL: 10.3171/2009.4.FOCUS0985, s. 2.

¢ Marc Goodman, Future Crimes, Corgi Books, 2015, s. 483.

117

Tamara Bonaci / Ryan Calo / Howard Chizeck, “App Stores for the Brain: Privacy & Security
in Brain-Computer Interfaces” (23 Mayis 2014), IEEE International Symposium on Ethics
in Science, Technology and Engineering, i¢inde, 1-7, 2014. https://ssrn.com/abstract=2788104
(Erisim Tarihi: 15.3.2021), s. 1-2.

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiltesi Dergisi « 2020/2

605



606

Av. Dr. Basak OZAN OZPARLAK - Av. Sabire Sanem YILMAZ

BMA sistemlerinin giivenligine iligkin Oxford, Cenevre, California ve Ber-
keley Universitelerinden arastirmacilar tarafindan 2012 yilinda yapilan ¢alisma-
da, ucuz bir beyin bilgisayar arayiizii olan bir oyun cihazi araciligi ile deneklerin
EEG sinyalleri analiz edilerek hangi verilerin kredi karti bilgisi, ikametgah veya
PIN numaralari ile ilgili oldugu belirlenebilmistir."®* BMA siire¢lerinde ortaya ¢1-
kabilecek siber saldirilar amag ve yontem olarak oldukea gesitli olabilir. Ornegin
veri ele gecirmek veya geri doniisii olmayacak sekilde kullanicida fiziksel bir za-
rara yol agmak amaciyla saldir1 gergeklesebilir. Saldir1 ¢esitlerine drnek olarak ise
belirli bir noral tepki olusturmak amaciyla kullanicilara kétii niyetli duyusal veya
motor uyaranlarin sunumu veya kullanicilarin duygu durumlarinda degisiklige
neden olabilecek kotii niyetli sinirsel uyarimlar géndermek gosterilebilir.'

Siber giivenligin temel bilesenlerinden olan biitiinliik (bilgilerin tiretildigi
andan itibaren yetkisiz olarak degistirilmesine veya yok edilmesine kars1 koru-
ma), gizlilik (verinin erisimi ve agiklanmasina iligkin kisitlamalarin korunmasi,
kisisel gizliligi ve 6zel bilgilerin korunmas), kullanilabilirlik (veri veya bilgi-
lerin erisilebilir olmas1) ve giivenlik (BMA agisindan fizyolojik, psikiyatrik ve
psikolojik agilardan giivenlik) unsurlarinin BMA sistemlerinin gelistirilmesi ile
yavas da olsa sekillenmeye baslanan néro giivenlik (neurosecurity) igin de kiya-
sen 6l¢iit olarak kullanilmasi gerekir.'®

BMA siirecinde, siber giivenlik aciklari, kasten beyin sinyallerinin manipii-
lasyonuna dahi yol agabilecek olmalarindan dolay1 birincil 6neme sahiptir. Bu
nedenle IEEE tarafindan bu konuda bir evrensel standart olmayisi, verinin gii-
venligi, korunmasi ve sifrelenmesi dair teknik standartlarin yaratilmasi ve bunla-
ra uygun tasarimin hukuken zorunlu tutulmasi gerektigi belirtilmektedir.” BMA
sistemi kullanilan yapay uzuvlarin, derin beyin stimulatorlerinin veya biligsel
fonksiyon artirma uygulamalarinin giivenligi i¢in néro-giivenligin 6nemi bireyler
icin gogu kez hayati olacaktir.'2

Siber suglarin nereden kaynaklandigi ¢ogu kez belirlenemediginden, uyus-
mazlik ¢éziimlerinde en 6nemli sorunlardan bazilari; BMA’da da olasi bir siber
saldiridan kimin sorumlu olacagini belirlemek ve ardindan uygulanacak hukuku
saptamak olacaktir. Cilinkdi; bir siber saldirinin kim veya kimler tarafindan ger-

"8 Tvan Martinovic / Doug Davies / Mario Frank / Daniele Perito / Tomas Ros / Dawn Song, “On

the Feasibility of Side—channel Attacks with Brain—Computer Interfaces”, Proceedings of the
21st USENIX Conference on Security Symposium, 34-46, USENIX Association, 2012, https://
www.usenix.org/conference/usenixsecurity 1 2/technical-sessions/presentation/martinovic
(Erisim Tarihi: 17.3.2021).

Lopez, vd. s. 26.

119

120

Loépez, vd. s. 26.

121

IEEE, “Standards Roadmap: Neurotechnologies for Brain-Machine Interfacing”, s. 9.

122

Denning / Yoky / Tadayoshi, s. 3.

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiiltesi Dergisi « 2020/2



Beyin-Makine Arayiizii Teknolojisi ve Mahremiyete Dair Yeni Hukuki Sorular

ceklestirildiginin tespitinin zorlugu karsisinda sorumlulart belirlemek bir yana;
siber saldirinin etkilerinin ortaya ¢iktigr yer, saldirmin kaynaklandig1 yer veya
sizan verinin depolandigi varsa bulut bilisim sisteminin sunucularinin bulundugu
yerin farkl1 olmas1 uygulanacak hukukun belirlenmesini de zorlastiracaktir. Ote
yandan, BMA teknolojileri ilerledikce, beyinlerimizin de siber saldirilara hedef
olabilecegi gercegi karsisinda belki de yeni hukuk dallarindan noro-giivenlik ve
noro-hukukun da alan1 genigleyecek ve tip ile hukukun en 6nemli kesisim alanla-
rindan biri olarak karsimiza ¢ikacaktir.'?

Noro giivenlik acgisindan kullanicilara farkindalik egitimi verilmesi elbette
o6nemli bir dnlemdir. Ancak bu 6nlemin etkili oldugu durumlar, kullanicilarin
kotii niyetli noro uyaranlarin farkinda oldugu haller ile sinirlidir. Kullanicilarin
kotii niyetli uyaranlarin varligindan haberdar olmadigi durumlarda saldirilarin
onlenmesi ise teknik olarak BMA’lara eklenecek harici uyari sistemleri ile azalti-
labilir.”* Ancak teknik 6nlemlerin etkili yasalar ve sosyal-politik dnlemler ile de
desteklenmesi gerekmektedir.

2019/881 sayili Avrupa Birligi Siber Giivenlik Kanunu olarak bilinen, AB
Ag ve Bilgi Giivenligi Ajansi ve Sertifikasina dair Tiiziik,7 Haziran 2019 sayili
AB Resmi Gazetesi’'nde yayinlanmig ve 27 Haziran 2019°da yiiriirliige girmis-
tir.'”” Anilan Tiiziik uyarinca “Dijital Tek Pazar” hedefi dogrultusunda tim AB
tiye tilkelerinde gegerli olmasi planlanan ve basta zorunlu olmayacak olan ortak
bir siber giivenlik sertifikasyon sistemi kurulmasi hedeflenmektedir. Bu sertifi-
ka sistemi ile her tiirlii (saglik alaninda kullanilanlar dahil olmak iizere) bilgi
ve iletisim teknolojisi (ICT) cihazlarmin, servis ve islemlerinin siber giivenlik
sertifikasina sahip olmalari saglanacaktir. AB hukuku, liye devletlerin hukukun-
dan Ustiin nitelikte oldugundan, liye devletleri baglayicidir. Siber sertifikasyon
sisteminin ileriki yillarda 6zellikle yiiksek riskli (saglik ve ulagim gibi) alanlar-
da kullanilacak yapay zeka ve BMA sistemleri i¢in zorunlu olmasi miimkiindiir.
Avrupa Komisyonu’nun yapay zeka sistemlerine dair 2020 yilinda yayimladigi
Whitepaper’da, yapay zeka sistemlerinin kullanildig1 sektore veya uygulamasi-
nin yaratacagi etkiye gore “yiiksek riskli” olup olmadigina karar verilmesi ve
yiiksek riskli kabul edilen bu sistemler ile ilgili daha kati1 bir denetim ve yaptirim
mekanizmasinin yasal olarak diizenlenmesi gerektigi belirtilmistir.* AB Komis-

12 Ozan Ozparlak, “Yapay Zekd ve Hukuk”, s. 238.
124

Loépez, vd. s. 10.

123762019 tarihli ve L151/15 Sayili AB Resmi Gazetesi, 17 Nisan 2019 tarihli ve 2019/881
say1l1, ENISA (the European Union Agency for Cybersecurity) ve bilgi ve iletisim teknolojileri
sibergiivenlik sertifikasyonuna dair Tiiziik (Cybersecurity Act), L 2019151EN.01001501.xml
(europa.eu) (Erisim Tarihi: 10.3.2021).

126 AB KOMISYONU, Whitepaper on Artificial Intelligence, 2020, commission-white-paper-
artificial-intelligence-feb2020 en.pdf (europa.eu) (Erisim Tarihi: 16.3.2021), s. 17.
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yonu, 6zellikle siber zafiyetten kaynaklanacak zararlarda hukuki sorumlulugun
ne sekilde diizenlenecegine dair bir hukuki belirsizlik bulundugunun da altini
cizmistir.'” Bu nedenle, Yapay Zeka sistemleri ile desteklenen BMA teknolojisi-
nin de saglik alaninda kullanilip kullanilmadigina bakilmaksizin, kisinin bilissel
mahremiyeti ve giivenligine dair riskler ve siber saldir1 halinde BMA kullanan ve
cevresindeki bireylerin ugrayabilecegi riskler gdz oniine alindiginda yiiksek risk
statiisiinde sayilmasi gerekir.

Ayrica, AB Siber Giivenlik Kanunu'® g¢ergevesinde uygulanacak olan siber
giivenlik sertifikasyonunun BMA sistemleri i¢in zorunlu olmasi da yerinde olacak-
tir. Ulkemiz acisindan da 6zellikle 2020-2023 Yillari icin yaymlanan Ulusal Siber
Giivenlik Stratejisi ¢ercevesinde bu tiir teknolojiler i¢in siber giivenlik sertifikasyo-
nunun zorunlu tutulmasina iliskin yasal diizenlemeler yerinde olacaktir. Ne sekilde
diizenlenecek olursa olsun; bireyler i¢in giderek karmasiklasan ancak bir yandan da
giindelik hayatin ayrilmaz parcasi haline gelen yeni teknolojileri de kapsayan veri
koruma kurallarmin “agik, belirli ve anlasilir’® olmasi gerekmektedir.

I11. YASALAR KiMiN iCiN? HUKUKU YENIDEN TASARLAMAK

Noro giivenlik, verinin mahremiyeti ve giivenliginin diisiince 6zglrliigiiniin
ve Ozglir iradenin korunmasini da icerdigini kanitlayan yeni bir savunma sahasidir.
“Robotik sistemlerin giderek otonomisinin artirllmasina ugrasilirken, insanin oto-
nomisi giderek azalmakta midir?” gibi sorular esasen sadece tek basina yeni tek-
nolojilerin dogurdugu siipheden degil, ayn1 zamanda yapay bir bilylime sanrisina
kapilmis ekonomik modelin de adaletsizliginden kaynaklanmaktadir. insanin tarih
boyunca kendi tiirii dahil gezegende var olan canlilarm tiimiinii miilkiyet unsuru
var sayarak yok etme pahasina “gelismesi’nin bugiine dek en bilyiik faydalaridan
diinya niifusu goz oniine alindiginda smirl sayida insan yararlanmstir. Yarattigimiz
yapay “seyler” arasinda kendi yaraticisinin sonunu getiren Frankenstein’a en gok
benzeyeni, insanlar arasindaki dogal olmayan esitsizliklerdir. Bugiin, biiyiik veri te-
kelleri ile miicadele edilememesi karsisinda, yarin BMA gelisip yayginlagsmasimin
yaratacagi en biiyiik risklerden biri, bireyler ile aralarinda sadece ticari iliskiler bu-
lunan ve giderek politik giice de sahip olmaya baslayan biiyiik teknoloji sirketlerini
frene basmaya tegvik edecek yasal diizenlemeler bulunmamasi olacaktir.

Bu acidan uluslararasi sirketlerin insan haklar1 ve dogaya zarar veren faaliyet-
leri konusunda uluslararas1 hukuk sorumlulugunun etkili mekanizmalar ile des-

127 AB KOMISYONU, Whitepaper on Artificial Intelligence, s. 12 vd.
'8 AB Cyber Security Act (Siber Giivenlik Kanunu): 2019/881 sayili Tiiziik.

12 Mehmet Bedii Kaya, “Kigisel Verilerin Islenmesi ve Korunmast Arasinda Denge”, Giincel
Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku, Giincel Gelismeler Isiginda Kisisel
Verilerin Korunmasi Hukuku (der. Leyla Keser Berber, Ali Cem Bilgili) i¢inde, 33-68, On ki
Levha Yaymcilik, 1. Baska, Istanbul, 2020, s. 64.
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teklenmesi gerekmektedir. CAHAI tarafindan yayinlanan Fizibilite Raporu’nda
da belirtildigi gibi belki de artik sadece devletler i¢in baglayici olan insan hakla-
rina iliskin yaptirimlarin uluslararasi sirketleri de taraf yapacak sekilde yeniden
tasarlanmasi gerekmektedir.'®

AB Parlamentosu tarafindan bu konuda 6nemli bir adim atilarak, tedarik
zincirlerinde sirketlerin insan haklar1 ve dogaya zarar veren uygulamalarinda so-
rumluluklarma iliskin hukuki bir ¢er¢eve ¢izilmesi giindeme getirilmistir.”*" Bu
gelisme, BMA gibi insanin 6ziinli doniistiirme potansiyeline sahip teknolojilerin
gelistirilmesi ve uygulanmasinda etik ilkelerin ve insan dahil olmak tizere tiim
dogal yasamin yararinin gozetilmesi i¢in olduk¢a énemli bir adimdir. Hem bu
teknolojilerin risklerinin azaltilmasi hem de basta saglik olmak tizere farkli alan-
larda insan hayatini kolaylastiracak yararlarindan sadece ayricalikli kesimlerin
degil tiim canlilarin yararlanmasini saglamak i¢in, tekellesmenin engellenmesi ve
gelir/firsat esitsizliginin onarilabilmesi i¢in gerekli ekonomik, sosyal ve politik
adimlar atilmasi bitylik 6nem tagimaktadir.

Bir an i¢in politika ve teknolojinin ne kadar ilgili oldugu sorusu akillara gele-
bilecekse de bu soruya en etkili yanit, Ikinci Diinya Savasi’nda saklidir. Sonradan
muhafazakar politikalarin kurbani olan Alan Turing’in gelistirdigi makine ile sava-
sin beklenenden erken bitmesi ve savaslarin kaderinin teknoloji ile doniisebilecegi-
nin devletler tarafindan kesfedilmesi ile 1945°ten beri bilim siyasetle zaten i¢ ige-
dir.”? Bugiine dek zorlu kosullara bireysel ve kolektif zekasi ile adapte olmay1 ba-
saran insan neslinin tiiriinii devam ettirebilmesi artik insan topluluklarindaki ve tim
ekosistemdeki ¢esitliligi korumasi ile miimkiin olabilecektir.'* Bu ise, hiir iradenin
ve bireysel bagimsizligin 6nemli kosullarindan biri olan mahremiyetin korunma-
sia yonelik politik 6nceligin yasalar ile somutlastirilmasi ile miimkiin olabilir.'**
Evimize her giin hirsiz girmiyorsa bunun nedeni, teknik olarak bunun imkansiz
olmasi degil, caydirici yasalar ile engellenmis olmasidir. BMA sistemlerinin fayda-
larindan yararlanirken, mahremiyet hakkinin ihlal edilerek istenmeyen sonuglarm
ortaya ¢ikmasi da teknik olarak miimkiindiir. Bunun engellenmesi ise caydirici ya-
sal diizenlemelerin tasarlanmasi ve etkin sekilde uygulanmasi ile miimkiin olabilir.
Bu baglamda 6rnegin, AB Yapay Zeka Regiilasyonu Teklifindeki, pazara giris sarti
icin Yiksek Riskli Yapay Zeka sistemlerine dair ongdriilen kosullar ile bu ¢aligma-
da atif yapilan Avrupa Konseyi ¢aligmalart yol gdsterici olabilir.

B0 CAHAI, Feasibility Study, 2020, https://rm.coe.int/cahai-2020-23-final-eng-feasibility-study-
/1680a0c6da (Erisim Tarihi: 10.3.2021), s. 25-26.

31 AB PARLAMENTOSU, Corporate Due Diligence and Corporate Accountability, 10.3.2021, https://
www.europarl.europa.eu/doceo/document/TA-9-2021-0073 EN.html (Erisim Tarihi: 17.3.2021).
32 Eric Hobsbawn, Kisa 20. Yiizyil (Cev. Yavuz Alogan), Sarmal Yayinevi, 1996, s. 623.
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SONUG

Sadece saglik bilimleri alaninda degil, ¢alisma iligkilerinde agir ve tehlikeli
islerde giivenligi saglamak, robotik cihazlar1 kontrol etmek, artirilmis gergeklik
deneyimlerini gelistirmek i¢in de ¢ok cesitli vaatlere sahip olan Beyin Makine
Araylizleri (BMA) sistemleri; beyin aktivitesinin, bilgi ¢ikarmak i¢in gergek za-
manl olarak iglenmesi ve ardindan bu bilgilerin dis diinyada kullaniciya geri
bildirim olarak bir eylem veya uyarici olusturmak ic¢in kullanilmasia dayan-
maktadir. Kablosuz iletisim ve yapay zeka teknolojilerindeki gelismelere paralel
sekilde ilerlemeye devam eden BMA teknolojisindeki gelismeler 6ngoriilebilen
veya Ongoriilemeyen hukuki ve etik sorular1 da beraberinde getirmektedir. Bu
caligmada bu sorulardan mahremiyete iliskin olanlardan bir kismini, bu konu-
da yeni arastirmalar yapacak olanlar i¢in giindeme getirmeyi amacladik. Verinin
kontroliiniin bireyin kendisine verilmesinin 6neminin daha da ortaya ¢ikacagi
BMA sistemlerinde, verinin miilkiyet hakki m1 yoksa kisilik hakki m1 oldugu
tartismasi daha da 6nem kazanacaktir.

Bir giin ekranin basina gegip baktiginizda kendinizden birgok kisi gortip,
size benzeyen bu kisilerin hi¢ aciklamak istemediginiz bir diisiinceyi agikladi-
gini1, sizin giyinmek istemediginiz bir tarzda giyinip sizi utandirdigini diigiiniin.
Cok ileri gitmis olabiliriz. Biraz geri alip bilgisayar basinda fareyi aslinda siz
politik yazilar1 okumak iizere saga hareket ettirmeye ve tam o noktaya gotiirmeye
calistyorsunuz ancak fare sizi bir bahis sitesine yonlendirdi ve agmak istemedigi-
niz bir baglantiy1 yiizlerce kez tikladi. Tam da bahsetmek istedigimiz bunun ¢ok
daha Gtesinde beynimizin bize ait olup olmadigini ispat konusu yapacak olan bir
diinyanin kapimiza dayanmis olmasi ve kendine yasal bir zemin aramasidir.

Hastaliklarin tedavisi, zaman yonetimi gibi amag ne olur ise olsun, sinirin
astlmas1 ve insan onuru ile catismanin {ist diizeyde yasanacagi bir diinya hayali
toplumun ruhsal hastaliklarinin tirmanmasina da yol agabilir. Daha adil bir diize-
nin kurulmasindan 6te toplumsal siniflarin daha da derin ayrisacagi bicimde néral
yapilara miidahale edilmesi, insanlig1 geri doniilemez yollara siiriikleyebilecektir.
Tim bu teknolojik gelismelerin igerisinde Kant’in bahgelerinde gezmek riiya-
larimiz1 teget gececek ve engizisyon mahkemeleri de Galileo’nun varolusunda
coktan hayalet olarak kalmaya devam edecektir.

CAHATD’nin kirmiz1 gizgileri tam da “insan onuru”, “kendi kaderini tayin
hakk1” gibi ilkelerin tam bir koruma altinda olmasi iizerine agiklanmis ve tiim
yapay zeka sistemlerini {ireten ve kullanan sirketler ve devletler bu sagduyuya
sahip olmaya davet edilmistir. Noral yapilardan akan veri, BMA teknolojisi ile
kaydedilirken mevcut veri koruma kurallar1 (GDPR ve KVKK hiikiimleri gibi)
iizerinden bir engele takilacak midir? Iste tam da burada KVKK veya GDPR
diizenlemesinin yeterli oldugunu séylemek miimkiin degildir. Diizenlemeye ilave
yapmak da yeterli olmayacaktir ¢iinkii BMA teknolojisi ile veri islemenin 6zne-
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sinden itibaren, sahipligi, viicudu, basi ve sonu bagtan asag1 degisecektir. En ma-
sum girketlerden, ¢cok uluslu kiiresel sirketlere kadar ayni mevzuatin siizgecinden
gectigini diigiiniir isek, BMA’lar icin belki de bagli basina bir diizenleme yapmak
ve ongoriliyll en st diizeyde tutmak dogru tercih gibi goriiniiyor. Veriyi ana kay-
nagindan, veri sahibinin sizdiracagi kadar 6grenmek kavramindan, veri sahibinin
kontrolii disinda bir sisteme doniistiirmek, basta isaret ettigimiz olas1 bir soruna
bizi yeniden gotiiriiyor: “Yapay biiylime sanrilar ile robotlarin kontroliinde, in-
sanin zayif otonomisiyle” dolu bir diinya. BMA teknolojisinin yararlar1 yaninda
esitsizligin gittikce biliylimesi ve sosyal adaletsizlik icerisinde sadece belli bir
ziimreye Ustiinliik saglayacak sekilde uygulanabilecek olmasi, olasi riskleri de
artirmaktadir.

Demokrasinin ve hukuk devletinin giderek zayiflamasi, oy kaygisini, vahsi
yonetimlerin BMA teknolojisi ile bireyleri daha yonetebilir kilacak sekilde tasar-
lanmasi sonucunu da dogurabilir: Otomasyon bir insan bedeninde tasarlanabilir.
Dogasi1 geregi her sey amacinin disina ¢ikiyor diyerek, yasa koyucularin yiizyillar
once muazzam dengeyi yasalarda bulmus olmasi asla tesadiif degildir.

Su an sadece disaridan miidahalelerle yonetilen sinir uglarimizin basit bir
modelle kiyafet se¢imimiz ya da kisisellestirilmis reklamlarla bir tikla bizi tatile
cikarmasi ve profilleme yapmasi, yarin geri doniilemez bir sekilde gen bilgileri-
miz dahil olmak tizere kisisel varligimizin derin sinirlara yerlesecek teknolojile-
rin kétilye kullanilmamalari icin bir an dnce yasal diizenlemelerin, multidisipli-
ner ekiplerle konsensiise varilarak yapilmasi gerekiyor.

Bu baglamda gerek GDPR gerekse de KVKK’da 6zel nitelikli veri katego-
risinin ayristirilip, yeni bir ¢ergceve yasada ayritili diizenleme bulmas1 ve BMA
sistemlerinin de burada yerini almasi gerekiyor. Noro veri, bu ayriks1 diizenle-
mede hassas kigisel veri kategorisinde daha 6zel veri koruma kurallart ile beze-
necektir.

Son olarak, tanimlamalara veya alisildik, klasik yaklasimlara sikisip kalmak
noro veri ve BMA teknolojisinin olast hukuki riskleri ile miicadelede sonug ver-
meyecektir. Genel anlamda yapay zeka teknolojisinin kullanimimdan dogan so-
rumluluk ¢ercevesini mevcut yasal diizenlemeler ile her alanda ¢6zemedigimiz
gibi, BMA sistemlerinde de sonug farkli degildir. Robotu gelistirmek i¢in insani
robotlastirmak, bizi farkli kavramlar ve bu kavramlar1 yeni hukuk normlarina
yerlestirmek ile mesgul edecektir.

BMA diinyasinda, miilkiyet kavrami artik bildigimiz miilkiyet kavrami de-
gildir, kisi kavrami da bildigimiz kisi kavrami olmaktan uzaklasacaktir. Belki
alt-ben gibi alt kisilik tanimi1 glindeme gelecektir. Hangi veri islemenin otomatik
hangisinin insan kontroliinde oldugunun dahi sinirlarinin bulaniklastigi bir ¢aga
dogru yaklasirken, var olan kurallar1 gelismekte olan teknolojilere uygun sekilde
doniistiirmek ya da buna uygun sekilde yorumlamaya calismak gerekmektedir.
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Hukukun iistiinliigii, insan ve ¢evre haklar ile demokrasinin siirdiiriilebilmesi
i¢in ise veri koruma hukukunun etkinligini veri temelli ekonomide giiclendirecek
rekabet kurallarina ve uluslararasi sirketlerin hukuki sorumluluguna iliskin yeni
diizenlemelere de ihtiyag¢ vardir.

Mahremiyetin, veri koruma kurallar1 ¢er¢evesine sigmayan, yeni teknoloji-
ler ile yeni tartigmalar yaratan temel bir hak oldugunun kabuliiniin giderek daha
o6nemli oldugunu diisliniyoruz. Bu ¢alisma ile ana hatlari1 aktarilmaya ¢aligilan
BMA baglaminda mahremiyete iligkin ortaya ¢ikacak hukuki meseleler ile ilgili
yeni ¢alismalar yapilmasi olduk¢a 6nemlidir.

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiiltesi Dergisi « 2020/2



Beyin-Makine Arayiizii Teknolojisi ve Mahremiyete Dair Yeni Hukuki Sorular

KAYNAKCA

AB CYBER SECURITY ACT (Siber Giivenlik Kanunu), 17 Nisan 2019 tarihli ve 2019/881
sayil1 Tiiziik: 7.6.2019 tarihli ve L151/15 Sayili AB Resmi Gazetesi, https://eur-lex.eu-
ropa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32019R0881&from=EN (Erisim
Tarihi: 10.3.2021).

AB DATA GOVERNANCE ACT (Veri Yonetimi Kanunu) Taslak Metin, https://eur-lex.
europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0767 (Erisim Tarihi:
17.3.2021).

AB KOMISYONU, Proposal for a Regulation Laying Down Harmonised Rules on Artifici-
al Intelligence (Artificial Intelligence Act), 2021, https://digital-strategy.ec.europa.eu/
en/library/proposal-regulation-laying-down-harmonised-rules-artificial-intelligence
(Erigsim Tarihi: 16.5.2021).

AB KOMISYONU, Whitepaper on Artificial Intelligence, 2020, https://ec.europa.eu/
info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf
(Erisim Tarihi: 16.3.2021).

AB PARLAMENTOSU, Corporate Due Diligence and Corporate Accountability,
10.3.2021, https://www.europarl.europa.eu/doceo/document/TA-9-2021-0073_
EN.html (Erisim Tarihi: 17.3.2021).

ABC NEWS, “German hospital hacked, patient taken to another city dies”, 17 Eylil 2020,
https://abcnews.go.com/International/wireStory/german-hospital-hacked-patient-
city-dies-73069416 (Erisim Tarihi: 16.5.2021).

ADA LOVELACE INSTITUTE, “Data Will See You Now: Datafication and Boundaires
of Health”, https://www.adalovelaceinstitute.org/report/the-data-will-see-you-now/
(Erigsim Tarihi: 16.3.2021).

AGIN, Basak, Posthiimanizm Kavram Kuram Bilim-Kurgu, Siyasal Kitabevi, 1. Basim, 2020.

ALPAYDIN, Ethem, Yapay Ogrenme, Tellekt Yayinlari, 1. Baski, Istanbul, 2020.

ASHER-SCHAPIRO, Avi, “Out of My Mind: Advances in Brain Tech Spur Calls for ‘Neuro-
rights”, 29 Mart 2021, Reuters, https://www.reuters.com/article/us-global-tech-
lawmaking-analysis-trfn-idUSKBN2BL1RH (Erisim Tarihi: 14.6.2021).

AVRUPA ADALET DIVANI, C-582/14 Patrick Breyer v Bundesrepublik Deutschland
https://curia.europa.eu/juris/document/document.jsf?text=&docid=178241&pageln
dex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=575343 (Erisim Ta-
rihi: 16.3.2021).

AVRUPA KONSEY1, Ad Hoc Committee on Artificial Intelligence (CAHAI) Kurulus ve G6-
revleri, https://rm.coe.int/cahai-2020-2021-rev-en-pdf/16809fc15 (Erigsim Tarihi: 20.2.2021).

AVRUPA KONSEYI, Kisisel Verilerin Islenmesi ile {lgili Olarak Bireylerin Korunmasina
Dair 108+ Sayili Sézlesme, https://rm.coe.int/convention-108-convention-for-the-
protection-of-individuals-with-regar/16808b36f1 (Erisim Tarihi: 16.5.2021).

BATUKAN, Can, Robo-tizm, 6:45 Yayinevi, [stanbul, 2017.

BIRMINGHAM UNIVERSITY, Everyday Cyborgs Research Project, https://www.birming-
ham.ac.uk/research/artslaw/projects/everyday-cyborgs.aspx (Erisim Tarihi: 15.3.2021).

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiltesi Dergisi « 2020/2

613



614

Av. Dr. Basak OZAN OZPARLAK - Av. Sabire Sanem YILMAZ

BIRLESMI$ MILLETLER, Promotion and Protection of the Right to Freedom of Opini-
on and Expression, 29 Agustos 2018.

BONACI, Tamara / CALO, Ryan / CHIZECK, Howard, “App Stores for the Brain: Pri-
vacy & Security in Brain-Computer Interfaces”, IEEE International Symposium on Et-
hics in Science, Technology and Engineering, 1-7, Mayis 2014. https://ssrn.com/abs-
tract=2788104 (Erisim Tarihi: 15.3.2021).

BRYSON, Joanna J., “Artificial Intelligence and Pro Social Behaviour”, Collective Agency
and Cooperation in Natural and Artificial Systems, s. 281-306, http://dx.doi.
org/10.1007/978-3-319-15515-9_15 (Erisim Tarihi: 17.5.2021).

BULATHWELA, Lahiru, “Brain Implants, GDPR and AI”, https://aphaia.co.uk/
en/2020/10/09/brain-implants-gdpr-and-ai/ (Erisim Tarihi: 16.3.2021).

BUTTARELLI, Giovanni, “Inviting New Perspectives in Data Protection”, 31.07.2019,
https://edps.europa.eu/press-publications/press-news/blog/inviting-new-
perspectives-data-protection_en (Erisim Tarihi: 22.3.2021).

CAHAI Kurulusg ve Gorevleri, https://rm.coe.int/cahai-2020-2021-rev-en-pdf/16809fc157
(Erisim Tarihi: 20.2.2021).

CAHALI, Council of Europe Study DGI (2020)6, Towards Regulation of AI Systems,
https://rm.coe.int/prems-107320-gbr-2018-compli-cahai-couv-texte-a4-bat-
web/1680a0c17a (Erigsim Tarihi: 20.02.2021).

CAHALI, Feasibility Study, 2020, https://rm.coe.int/cahai-2020-23-final-eng-feasibility-
study-/1680a0c6da (Erisim Tarihi: 10.3.2021).

COLUMBIA NEURO RIGHTS INITIATIVE, https://nrintc.columbia.edu/projects
(Erisim Tarihi: 14.6.2021).

DATTO, Alessandro, Brain Computer Interface: a Data Protection Perspective, Tilburg Univer-
sity Law School, 2018, http://arno.uvt.nl/show.cgi?fid=146398 (Erisim Tarihi: 12.3.2021).

DECRAENE, Dieter, “Brain-Computer Interfaces and fundamental rights: food for thought”,
https://www.law.kuleuven.be/citip/blog/brain-computer-interfaces-and-fundamental-
rights-food-for-thought/ (Erisim Tarihi: 16.3.2021).

DENNING, Tamara / YOKY, Matsuoka / TADAYOSHI, Kohno, “Neurosecurity: Security
and Privacy for Neural Devices”, Neurosurg Focus, Volume 27, Temmuz 2009, DOI:
10.3171/2009.4.FOCUS0985 (Erigim Tarihi: 15.3.2021).

DUCH-BROWN, Nestor / MARTENS, Bertin / MUELLER-LANGER, Frank, “The Eco-
nomics of Ownership, Access and Trade in Digital Data” (European Commission Joint
Research Center, Digital Economy Working Paper 2017-01), https://ec.europa.eu/jrc/
en/sites/default/files/jrc104756.pdf. (Erisim Tarihi: 10.3.2021).

DULGER, Murat Volkan / KAHRAMAN, Cansu Ceren / YALCIN, Simay, “GDPR ve
KVKK Bakimindan Cocuklarin Kisisel Verilerinin Korunmast ve Konuya Iliskin Kurul
Kararimin Degerlendirilmesi”, 2021, https://www.academia.edu/45170685/GDPR_ve_
KVKK_Bak%C4%B1m%C4%B1lndan_%C3%87ocuklar%C4%B1n_Ki%C5%9Fisel
Verilerinin_Korunmas%C4%B1_ve_Konuya_%C4%B0li%C5%9Fkin_Kurul _
Karar%C4%B1n%C4%B1n_De%C4%9Ferlendirilmesi (Erisim Tarihi: 10.4.2021).

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiiltesi Dergisi « 2020/2



Beyin-Makine Arayiizii Teknolojisi ve Mahremiyete Dair Yeni Hukuki Sorular

EDPB-EDPS, Joint Opinion 03/2021 on the Proposal for a Regulation of the European
Parliament and of the Council on European Data Governance (Data Governance Act),
10.3.2021, https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-
opinion/edpb-edps-joint-opinion-032021-proposal_en (Erisim Tarihi: 17.3.2021).

EMOTIV, https://www.emotiv.com/workplace-wellness-safety-and-productivity-mn8/
(Erigim Tarihi: 16.3.2021).

EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS, “Getting the Future
Right - Artificial Intelligence and Fundamental Rights”, 29.01.2021 tarihli rapor, https://
fra.europa.eu/en/publication/2021/getting-future-right-artificial-intelligence-and-
fundamental-rights-summary (Erisim Tarihi: 24.02.2021).

FACEBOOK, https://about.fb.com/news/2017/04/f8-2017-day-2/ (Erisim Tarihi: 16.3.2021).

FLORIDI, Luciano, On Human Dignity as a Foundation Right to Privacy, Springer, On-
line Yayin: 26 Nisan 2016, s. 308, https://fra.europa.cu/en/eu-charter/article/1-human-
dignity (Erisim Tarihi: 14.03.2021).

GILBERT, Ben, “Elon Musk says Neuralink implanted a chip in a monkey's brain,
and now he ‘can play video games using his mind”, 1 Subat 2021, https://www.bu-
sinessinsider.com/elon-musk-neuralink-monkey-plays-video-games-using-his-mind-
2021-2?2r=US&IR=T&op=1 (Erisim Tarihi: 12.5.2021).

GOODMAN, Marc, Future Crimes, Corgi Books, 2015.

GORZ, André, Maddesiz (Cev. Isik Ergiiden), Ayrint1 Yayinlari, Istanbul, 2011.

GRAIMANN, Bernhard / ALLISON, Brendan Z. / PFURTSCHELLER, Gert, “Brain
Computer Interfaces: A Gentle Introduction”, Brain-Computer Interfaces: Revolutio-
nizing Human-Computer Interaction i¢inde (Editor: Bernhard Graimann, Brendan Z.
Allison, Gert Pfurtscheller), Springer-Verlag Berlin Heidelberg, 2010, s. 2.

HADDOW, Gill / KING, Emma / KUNKLER, Ian / MCLAREN, Duncan,
“Cyborgs in the Everyday: Masculinity and Biosensing Prostate Cancer”, Sci-
ence as Culture, Taylor&Francis, Londra, Ekim 2015, 2;24(4), s. 484-506, doi:
10.1080/09505431.2015.1063597, https://www.ncbi.nlm.nih.gov/pmc/articles/
PMC4894087/ (Erigsim Tarihi: 15.3.2021).

HARAWAY, Donna, “A Cyborg Manifesto: Science, Technology, and Socialist-Femi-
nism in the Late Twentieth Century”, Simians, Cyborgs and Women: The Reinvention
of Nature, Routledge, New York, 1991, s. 149-181.

HAWKINS, Amy, “Beijings Big Brother Tech Needs African Faces”, Foreign Policy,
24 Temmuz 2018, https://foreignpolicy.com/2018/07/24/beijings-big-brother-tech-
needs-african-faces/ (Erisim Tarihi: 15.3.2021).

HIGH-LEVEL EXPERT GROUP ON ARTIFICIAL INTELLIGENCE, Ethics
Guidelines for Trustworthy Al 2019, https://ec.europa.eu/futurium/en/ai-alliance-
consultation (Erigim Tarihi: 16.3.2021).

HOBSBAWN, Eric, Kisa 20. Yiizyil, (Cev. Yavuz Alogan), Sarmal Yaymevi, 1996.

IEEE, Ethically Aligned Design, First Edition, 2018, https://standards.ieee.org/content/dam/
ieee-standards/standards/web/documents/other/eadle.pdf (Erisim Tarihi: 16.5.2021).

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiltesi Dergisi « 2020/2

615



616

Av. Dr. Basak OZAN OZPARLAK - Av. Sabire Sanem YILMAZ

IEEE, Standards Roadmap: Neurotechnologies for Brain-Machine Interfacing, https:/
standards.ieee.org/content/dam/ieee-standards/standards/web/documents/presentati-
ons/ieee-neurotech-for-bmi-standards-roadmap.pdf (Erisim Tarihi: 9.3.2021).

IENCA, Marcello / ANDORNO, Roberto, “Towards new Human Rights in the Age of
Neuroscience and Neurotechnology”, Life Sci Soc Policy 13, 5, 2017, https://doi.
org/10.1186/s40504-017-0050-1 (Erisim Tarihi: 23.2.2021).

JOE ROGAN EXPERIENCE, Podcast #1169 Elon Musk, https://joeroganexperience.
io/elon-musk-1169/ (Erisim Tarihi: 14.6.2021).

JONES, MacCarthy Simon, The Autonomous Mind, The Right to Freedom of Thought
in the Twenty-First Century 2019, https://www.frontiersin.org/articles/10.3389/
frai.2019.00019/full (Erigim tarihi: 22.02.2021).

KAKU, Michio, The Future of Humanity, Great Britain, Penguin, 2018.

KAYA, Mehmet Bedii, “Kigisel Verilerin Islenmesi ve Korunmasi Arasinda Denge”,
Giincel Gelismeler Isiginda Kisisel Verilerin Korunmasi1 Hukuku, Giincel Gelismeler
Isiginda Kisisel Verilerin Korunmast Hukuku (der. Leyla Keser Berber, Ali Cem Bil-
gili) icinde, 33-68, On ki Levha Yaymcilik, 1. Baski, Istanbul, 2020.

KESER BERBER, Leyla, Kurumsal Giiven Baglaminda Giiven Hizmet Saglayict (Trust
Service Provider), Giiven Hizmetleri ve Karsilikli Tanima Sorunu, On iki Levha Ya-
yietlik, 1. Baski, Istanbul, 2020.

KiSiSEL VERILERI KORUMA KURULU, “Isverenin, iscisine ait kigisel verileri ve
ozel nitelikli kigisel verileri; aydinlatma yiikiimliliigiinii yerine getirmeden ve hukuka
aykirt islemesi” hakkindaki 20/05/2020 tarihli ve 2020/404 say1li Karar Ozeti, https://
kvkk.gov.tr/Icerik/6913/2020-404 (Erisim tarihi: 22.3.2021).

KURZWEIL, Ray, [nsanlik 2.0: Tekillige Dogru Biyolojisini Asan Insan (¢ev. Mine Sen-
gel), Alfa Yaymlari, Birinci Baski, 2016.

KUZECI, Elif, Kisisel Verilerin Korunmast, Oniki Levha, 4. Baski, Istanbul, 2020.

LOPEZ, Bernal Sergio / CELDRAN, Alberto Huertas / PEREZ, Gregorio Martinez /
BARROS, Michael Taynnan / BALASUBRAMANIAM, Sasitharan, “Security in
Brain-Computer Interfaces: State-Of-The-Art, Opportunities, and Future Challen-
ges”, J.LACM, 2020, ttps://doi.org/10.1145/3427376 (Erisim Tarihi: 10.3.2021).

MANUEL, Rojoef, “Neuralink Brain Chip Will End Language in Five to 10 Years, Elon
Musk Says”, Science Direct, 28 Mayis 2021, https://www.sciencetimes.com/artic-
les/31428/20210528/neuralink-brain-chip-will-end-language-five-10-years-elon.htm
(Erisim Tarihi: 14.06.2021).

MARTINOVIC, Ivan / DAVIES, Doug / FRANK, Mario / PERITO, Daniele / ROS,
Tomas/SONG, Dawn, “On the Feasibility of Side—channel Attacks with Brain—Com-
puter Interfaces”, Proceedings of the 21st USENIX Conference on Security Symposi-
um, 34-46, USENIX Association, 2012, https://www.usenix.org/conference/usenixse-
curity 12/technical-sessions/presentation/martinovic (Erisim Tarihi: 17.3.2021).

MAX-NEEF, Manfred Artur, Human Scale Development, New York: Apex, 1991

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiiltesi Dergisi « 2020/2



Beyin-Makine Arayiizii Teknolojisi ve Mahremiyete Dair Yeni Hukuki Sorular

NEURALINK, “Interfacing with the Brain”, https://neuralink.com/approach/ (Erisim
Tarihi: 9.2.2021).

OXLEY, Thomas J. / YOO, Peter E. / RIND, Gil S., “Motor Neuroprosthesis Implanted
with Neurointerventional Surgery Improves Capacity for Activities of Daily Living
Tasks in Severe Paralysis: First In-Human Experience”, Journal of Neurolnterventi-
onal Surgery 2021;13:102-108; https://jnis.bmj.com/content/13/2/102 (Erisim Tarihi:
9.3.2021).

OZAN OZPARLAK, Basak, “Ise Alimda Ayrimcilik ve Yapay Zeka Sistemleri”, Gelisen
Teknolojiler ve Hukuk II: Yapay Zeka (der. Eylem Aksoy Retornaz, Osman Gazi Giig-
liitiirk), 223-274, On ki Levha Yaymcilik, 1. Baski, Istanbul, 2021.

OZAN OZPARLAK, Basak, “Yapay Zekd ve Hukuk”, Saghk Bilimlerinde Yapay Zeka
(der. Melih Bulut, Murat Gezer, vd.), Caglayan Yaymnevi, Birinci Baski, Istanbul,
2019.

PACE, “Need for Democratic Governance of AI”, 24.09.2020, https://pace.coe.int/en/
files/28742/html (Erigim Tarihi: 12.5.2021).

PACE, “The Brain-Computer Interface: New Rights or New Threats to Fundamental
Freedoms?”, 24 Eyliil 2020, https://pace.coe.int/en/files/28722/html (Erigim Tarihi:
17.5.2021).

ROGERS, Adam, “New Way to Plug a Human Brain Into a Computer: via Veins”, Wi-
red, 29.10.2020, https://www.wired.com/story/a-new-way-to-plug-a-human-brain-
into-a-computer-via-veins/ (Erisim Tarihi: 9.3.2021).

RUSSELL, N. Cameron / REIDENBERG, Joel R. / MARTIN, Elizabeth / NORTON,
Thomas, “Transparency and the Marketplace for Student Data”, Virginia Journal
of Law and Technology, 2018, https://ssrn.com/abstract=3191436 (Erisim Tarihi:
17.5.2021).

SAY, Cem, Yeni Diinya Yeni Ag, Destek Yayinlari, 1. Baski, Istanbul, 2020.

SCASSA, Teresa, Data Ownership, https://www.cigionline.org/sites/default/files/docu-
ments/Paper%20no.187 2.pdf (Erisim Tarihi: 10.3.2021)

SOLOVE, Daniel, “The Myth of the Privacy Paradox”, George Washington Law Re-
view 1, 2021, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3536265 (Erigim
Tarihi: 14.3.2021).

STEPANOV, Ivan, “Introducing a property right over data in the EU: the data producer s
right - an evaluation”, International Review of Law, Computers & Technology, 34:1,
65-86, DOI1:10.1080/13600869.2019.1631621, https://www.tandfonline.com/doi/full/
10.1080/13600869.2019.1631621 (Erisim Tarihi: 12.3.2021).

SAHINOL, Melike / BASKAVAK, Giilsah, “Tiirkiye de Biyomedikalizasyon: Sagligin
Dijitallesmesi ve Oz-Takip Pratikleri”, Tiirkiye’de STS Bilim ve Teknoloji Calisma-
larina Giris (der. Aydan Turanli, Arsev Umur Aydimoglu, Melike Sahinol), 103-119,
Istanbul Teknik Universitesi (ITU), Istanbul, 2020.

SAHINOL, Melike, “My Cyborg Performance As a Techno-Cerebral Subject”, Modified
Living As a Cyborg (der. Chris Hables Gray, Heidi J. Figueroa-Sarriera ve Steven
Mentor) i¢inde, 197-211, Routledge, 2020.

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiltesi Dergisi « 2020/2

617



618

Av. Dr. Basak OZAN OZPARLAK - Av. Sabire Sanem YILMAZ

TERZI, Ramazan / SAGIROGLU, Seref / DEMIREZEN, M. Umut, “Biiyiik Veri ve
Agik Veri Temel Kavramlar”, Biylik Veri ve A¢ik Veri Analitigi: Yontemler ve Uygu-
lamalar (der. Seref Sagiroglu/Organ Kog), 1. Baski, Grafiker Yayinlari, Ankara, 2017,
s. 13-29.

WACHTER, Sandra, “Data Protection in the Age of Big Data”, Nature Electronics
Volume 2, 6-7, 2019, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3355444
(Erigim Tarihi: 16.5.2021).

WARZEL, Charlie, “All Your Data is Health Data”, The New York Times, 13 Agustos
2019, https://www.nytimes.com/2019/08/13/opinion/health-data.html (Erisim Tarihi:
16.3.2021).

YILMAZ, Sabire Sanem, Tip Alaninda Kisisel Verilerin Korunmast, 5. Baski, Seckin
Yayincilik, Ankara, 2021.

YLIANTTILA, Mika / KANTOLA, Raimo / GURTOV, Andrei / MUCCHI, Lozenzo
/ OPPERMANN, Ian / ABBAS, Robert, 0ZAN OZPARLAK, Basak, 6G White
Paper: Research Challenges for Trust, Security and Privacy, 2020, https://www.re-
searchgate.net/publication/342978148 6G_WHITE PAPER RESEARCH CHAL-
LENGES FOR TRUST SECURITY AND PRIVACY (Erisim Tarihi: 17.3.2021).

ZHANG, Shaomin / YUAN, Sheng / HUANG, Lipeng, vd: “Human Mind Control of
Rat Cyborg’s Continuous Locomotion with Wireless Brain-to-Brain Interface”, Sci-
entific Reports Nature Research, Subat 2019, 9(1):1321. Doi: 10.1038/s41598-018-
36885-0, https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6361987/ (Erisim Tarihi:
15.3.2021).

ZUBOFF, Shoshana, The Age of Surveillance Capitalism: The Fight for a Human Future
at the New Frontier of Power, Profile Books, 2019.

T.C. MALTEPE UNIVERSITESI - Hukuk Fakiiltesi Dergisi « 2020/2



