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Oz

Teknolojilerin son yillarda hizla gelismesi ile birlikte sirketlere yapilan siber saldirilarda artislar yaganmaktadir. Bu saldirilardan en
onemlilerinden birisi SQL enjeksiyon saldirilaridir. Sirketlerin ve kurumlarin en 6nemli verilerinin tutuldugu yerler veri tabanlarindadir.
Veri tabanlarinda tutulan veri ¢esidi ve miktar1 her gegen giin artmaktadir. Cesitli siber saldir1 yontemlerle savunmasiz veri tabanlarina
sizmak miimkiindiir. Gerekli 6nlemler alinmazsa 6zellikle de sirketlerin kendi biinyesinden bu sistemlere sizmak ¢ok zor degildir.
Profesyonel anlamda hizmet saglayan web uygulamalarinin birgogu SQL altyapisint kullanan veri tabani sorgu yapilarii tercih
etmektedir. Bircok web tabanli program kullanici istegine bagli SQL altyapisi kullanarak sonuglar1 dondiirmektedir ve gelistiricisine
bagli olarak farkli tasarimlarda kullanicilarin hizmetine sunulmaktadir. Ancak web tabanli uygulamalarda saldirgan tarafindan sisteme
girilen baz1 zararli ciimleciklerle SQL sorgularina enjeksiyon islemi yapilarak sistem manipiile edilebilmektedir. Sizma islemi sonrasi
elde edilen gizli bilgiler kotliye kullanilabilir ve hatta kayitlar silinip uygulamaya ya da sunucuya zarar verilebilir. Bunlara ilave olarak
sirketlerin ve kurumlarin verilerinin ¢alinmasi ile biiyiik ekonomik zararlara ugramalar1 kagimilmazdir. Bu ¢alismada SQL enjeksiyon
ac1g1 bulunan sistemlerin tespitine dair sizma yontemleri ve alinabilecek giivenlik 6nlemleri sunulmustur. ASP.NET platformu MSSQL
tabanli SQL enjeksiyon agig1 bulunan bir web projesi tizerinde saldirt 6rnegi ve analizi gosterilmistir. Ayrica web tabanli uygulamalarda
almabilecek giivenlik 6nlemleri ve ¢6ziim Onerileri sunulmustur.

Anahtar Kelimeler: SQL Enjeksiyon, Saldir1 Tespiti, Savunma Y 6ntemleri, Siber Giivenlik.

SQL Injection Cyber-Attack Scenario and Security Measures in
Windows-Based Applications

Abstract

With the rapid development of technologies in recent years, there has been an increase in cyber attacks on companies. One of the most
important of these attacks is SQL injection attacks. The places where the most important data of companies and institutions are kept are
in databases. The type and amount of data kept in databases are increasing day by day. It is possible to infiltrate vulnerable databases
through various cyber-attack methods. If the necessary precautions are not taken, it is not very difficult to infiltrate these systems,
especially from the companies themselves. Many of the web applications that provide professional services prefer database query
structures that use SQL infrastructure. Many web-based programs return results by using SQL infrastructure upon user request and are
offered to users in different designs depending on the developer. However, in web-based applications, the system can be manipulated
by injecting SQL queries with some harmful phrases entered into the system by the attacker. Confidential information obtained after
the infiltration process may be misused, and even the records may be deleted, and the application or server may be damaged. In addition
to these, it is inevitable for companies and institutions to suffer great economic losses by stealing their data. In this study, infiltration
methods for the detection of systems with SQL injection vulnerability and security measures that can be taken are presented. An attack
example and analysis are demonstrated on an ASP.NET platform MSSQL-based web project with SQL injection vulnerability. In
addition, security measures and solutions that can be taken in web-based applications are presented.

Keywords: SQL Injection, Attack Detection, Defense Methods, Cybersecurity.
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1. Giris

Giintimiizde bir¢ok firma profesyonel ve kurumsal olarak
hizmet veren servis saglayici firmalardan veri tabani sistemleri
i¢cin hizmet almaktadir. Tercihlerin bu yonde sekillenmis olmasi
sebebiyle veri tabani sistemleri olduk¢a 6nemli hale gelmistir. En
kritik veriler veri tabanlarinda tutulurken, tutulan veri ¢esidi ve
veri miktar1 da her gecen giin artmaktadir. Yalnizca Kurumsal
Kaynak Planlamas1 (ERP), Miisteri Iliskileri Y&netimi (CRM)
sistemleri degil artik dokiiman yonetimi, Uriin Yasam Déngiisii
Yonetimi (PLM) gibi uygulamalar da veri tabanlarini
kullanmaktadir. Uriin gelistirme yapilan PLM sistemlerinde
solidworks gibi uygulamalarda verilerini yine veri tabanlarinda
tutulmaktadir.

Kigilerin temel hak ve 6zgiirliiklerini korumak igin kisisel
verileri firmalarin yiikiimliiliikleri ve uyacaklar kurallar Kisisel
Verileri Koruma Kanunu (KVKK) ile belirlenmistir. KVKK
kisisel verilerin islenmesinden 6zel hayatin gizliligine kadar
kisileri koruma altina almay1 ve bu kurallar1 géz ardi eden kurum
ya da kuruluglar1 cezalandirmay: hedeflemektedir. Bu agidan
bakildigindan veri tabanlarindaki verilerin gizliligi ve korunmasi
onem arz etmektedir. Kurumlar kurallara uymadig: taktirde ciddi
yaptirimlarla karsilagmaktadir.

Veri tabanlarinda se¢me, ekleme, silme, gilincelleme gibi
islemleri yapabilmemizi saglayan yapiya (Yapilandirilmis Sorgu
Dili) SQL adi verilmistir. SQL, Windows ve web tabanl
uygulamalarda siklikla kullanilan Oracle, MYSQL, PostgreSQL,
MSSQL gibi veri tabani ydnetim sistemlerinin temelini
olusturmaktadir. Web tabanli uygulamalar SQL araciligiyla
haberlesme islemlerini gerceklestirirler. Saldirganlar tarafindan
haberlesme iglemi esnasinda veri tabani ve sistem zafiyetleri ele
almarak sistem kotiiye kullanilabilir. Buna ilave olarak kisisel ya
da kurumsal veriler saldirganlarin eline gegmektedir.

SQL enjeksiyon zararli olmayan SQL ciimleciklerinin arasina
zararli kelimeler yerlestirerek sistemi manipiile etme islemidir. Bu
yontem cok basit bir saldirt yontemi olmasina ragmen yillardir
popiilaritesini hi¢ yitirmemistir. SQL enjeksiyon ile kullanici ad1
ve sifre bilgisine ihtiyag duymadan sisteme girebilmek
mimkiindiir. Web uygulamalari ara yiiz gegisleri esnasinda
sorgulama dilini kullanir ve gelistiricisinin tasarimina bagli olarak
kullaniciya farkli sekillerde sunulur. SQL enjeksiyon islemi tam
da bu esnada gergeklestirilmektedir. Saldirgan tarafindan
uygulamada kullanilan kullanic1 giris alanlarina ya da tarayici
adres gubuguna kotiiciil ciimleciklerin eklenmesiyle meydana
gelmektedir. Saldirgan elde ettigi bilgiler 1518inda farkl
senaryolar tireterek veri tabanindaki verilerin bir kismi1 ya da
tamamina ulagabilir. Yonetici sifresini ele gegirerek veri tabanini
silebilir, sistemi kapatabilir, ya da elde ettigi verileri kullanarak
cesitli sitelerde verileri iicret karsiliginda ilgililerin kullanimina
acik hale getirebilir (Boyd ve Keromytis, 2004).

SQL enjeksiyon agiklarini tespit etmek basta yapilmasi
gereken islem olacaktir. Sonrasinda enjeksiyon a¢181 kullanilarak
yapilan bir saldirty1 tespit edecek olan bir mekanizma ve saldiriy1
kayit altina alip engelleyecek adimlar dizisi bu calismada
gerceklestirilmigti.  ASPNET tabanli MSSQL alt yapisini
kullanan bir uygulama iizerinde web uygulamalarinda saldir
gesitlerinden biri olan SQL enjeksiyon yontemi kullanilarak
saldirt gerceklestirilmis ve analiz islemi yapilmistir. Ayrica, SQL
enjeksiyon saldir1 ¢esidine karst alinabilecek giivenlik dnlemleri
analiz edilmistir.
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2. Literatiir Taramasi

Teknolojinin gilinden giine geligsmesi, dolayisiyla internet
kullanim1 ve bilginin kiiresellegsmesi konulart arasinda dogrusal
bir iliski bulunmaktadir. Internet kullammina olan talep arttikca
istenilen bilgiye internet vasitasiyla zamandan ve mekéandan
bagimsiz olarak erisilmektedir. Tiirkiye Istatistik Kurumu (TUIK)
verilerine  gore internet kullanmmi  her gecen  giin
yayginlasmaktadir. Buna etmen teknoloji c¢aginda yasiyor
olmamiz ve cevresel etkenler drnek olarak gosterilebilir. Internet
kullanim orani bir 6nceki yila kiyasla 2020 yilinda %75,3” ten
%79 a yiikselmistir (TUIK, 2020). 2020 yili verilerine gore
diinya capindaki internet kullanici sayisi ise 4,66 milyar olarak
acikland1 (Datareportal, 2020). Diinya gapinda Internetin yaygin
olarak kullanilmasiyla web tabanli uygulamalarda bulunan
verilerin gizliliginin ve giivenliginin saglanmasi daha kritik hale
gelmistir. Kigiye 6zel ya da kurumsal bilgiler bu uygulamalarda
barindirildigindan kaynaklarin giivenligi saglanmalidir (Vural ve
Sagiroglu, 2008).

Web ortaminda sunulan hizmetler sayesinde saldirganlar
sistem aciklari ile kolayca sisteme sizabilmekte ve elde ettikleri
bilgileri kendi amagclarina yonelik kullanmaktadirlar (Kara,
2020). Bu sekilde olan yasa dis1 erisimler yalnizca kurum, kurulug
ve kullanicilara degil iilke ekonomileri iizerinde de zarara
sebebiyet vermektedir. Bagimsiz arastirma firmasi Uluslararasi
Veri Kurumuna (IDC) agikladigi rakamlara gore Tiirkiye 2017
yilinda siber suglara 233 milyar dolar harcamistir (Tiirkiye’ nin
Siber Giivenlik Pazari, n.d.). Rakamlar ele alindiginda
uygulamalardaki giivenligin 6nemi bir kez daha anlagilmaktadir
(Aydogdu ve Giindiiz, 2016).

Veri tabanlarinda barindirilan web uygulamalarina ait veriler
diger kisimlarla etkilesimli olarak ¢alisan betiklerden
olusmaktadir. Bu tarz uygulamalarda sunucu ile kullanici
isteklerine ait gdnderilen parametreler senkronize ¢alismaktadir
(Caglayan, 2004). Kullanicilara ait istekler web sunuculari
tizerinde gonderildiginden veri tabani sunuculari saldirganlarin
acik hedefi haline gelmektedir.

Web tabanli uygulamalar avantajlart sebebiyle birgok
alaninda 6ncii firma tarafindan tercih edilir olmustur. Her yerden
erigsimin kolaylikla saglanabilmesi, bekleme siiresi dolayisiyla
zaman kaybimi azalttigi ve islemlerin daha kolay siiregler ile
sonu¢lanmasini saglamasi gibi sebeplerden dolayr kullanimi
artmustir  (Istk, 2013). Giin gectikge web uygulamalarinin
kullaniminin artmasindan dolay1 web saldirilarinda da aym
paralellikte artis yasanmuistur.

Literatiirde SQL enjeksiyon saldir1 gesidiyle alakali birgok
calismaya rastlanmaktadir (The Open Web Application Security
Project). OWASP sitesinde SQL enjeksiyon saldir1 yontemini
kullanicinin uygulamaya girdigi veriler araciligryla ¢alisacak olan
sorguya yeni bir yapt eklemesinden, enjekte etmesinden
olustugunu belirtmistir. Buna ek olarak saldirganin veri tabani
iizerinde ekleme, silme ve giincelleme islemlerini
yapabileceginden ve isletim sistemine komutlar verebileceginden
bahsetmistir (OWASP, 2021).

Khaleel Ahmad ve arkadaslari arastirmalarinda SQL
enjeksiyonunu yetkisiz erigimlerle veri tabanindan yararlanma
yontemi olarak tanimlamiglar ve SQL saldirt gesitlerini siniflara
ayirmiglardir (Khanna ve Verma, 2018). Halfond ve arkadaslari
yaptiklar1 calismada saldirilarin  ciddi  gilivenlik  tehdidi
olusturdugunun altim1  ¢izmislerdir. Arastirmacilarin = SQL
enjeksiyon saldirilar1 ele almak icin bircok yontem Onerdigini
fakat bu yaklagimlarin problemin tamamini kapsamadigini 6ne
stirerek farkl tiirlerdeki SQL saldirilarini yaptiklar: bu ¢aligmada
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detaylandirarak agiklamiglardir (Halfond et al., 2006). Buehrer ve
arkadaglart  arastirmalarinda  SQL  enjeksiyon  saldirisini
Ayristirma Agaci kullanarak nasil engellenecegine dair literatiire
katkida bulunmuslardir (Buehrer ve ark., 2005).

Altintas  veritabani yOnetim sistemlerinin tamaminda
enjeksiyon aciklarinin olusabilecegini sdylemistir. Ele aldig1 veri
tabani ¢esitlerinin kiyaslamalarini yapmis ve saldirilarin tespiti,
kaydedilmesi ve engellenmesi konusunda oOneriler sunmustur
(Altintag, 2019). Saldirilarin tespitinde doguruluk analizi J48
kural tabanli algoritma kullanilarak saglanmistir (Ross ve ark.,
2017). Enjeksiyon saldirilarini en aza indirmek igin tek bir
yontem Onerilmis olsa da tek bir ¢oziimle saldirilarin
engellenemeyecegi savunmustur (Mouli ve Jevitha, 2016). E-
ticaret sitesine yapilmis olan enjeksiyon saldirilarinda kullanici
girisleri 10 farkli kategoriye ayrildi ve zararli karakterlerden
kacinmak alinabilecek giivenlik 6nlemleri arasinda kabul edildi
(Soewito ve ark., 2018).

3. Materyal ve Metot
3.1. SQL Enjeksiyon

SQL enjeksiyonu zararli olmayan SQL ciimleciklerinin
arasina zararli kelimeler yerlestirerek sistemi manipiile etme
islemidir. SQL enjeksiyonu veri tabani katmaninda olusan bir
giivenlik a¢igidir (Bravenboer ve ark., 2010). Bu saldirt yontemi
en tehlikeli siber saldirilardan biridir (Natarajan ve Subramani,
2012). Saldirgan uygulama programcisi tarafindan amaglanandan
farkli bir veri tabami istegiyle sonuclanan kullanici girdisi
saglamaktadir. Kodunu bir web uygulamasina enjekte etmek bu

konuda uzman olan kisiler tarafindan kolaylikla saldiri
yapabilmektedir (Ron ve ark., 2015). Kisisel bilgilere
erisilmesinde en zararli giivenlik aciklarindan  biridir.

Enjeksiyonlar1 yalnizca iliskisel veri tabanlarinda olusmaz ve Not
only SQL (NoSQL) veri tabanlari da enjeksiyon saldirilarina
maruz kalabilmektedir (Kareem ve ark., 2021). Her bir
gelistirmenin pargasi olarak sizma testlerinin yaptirilmast ve
zafiyetlerin kapatilmasi gerekmektedir.

3.2. SQL Enjeksiyon Siber Saldir1 Yontemi

SQL Enjeksiyon saldirilarinin saldirganlar tarafindan nasil
yapildigr detayli olarak bu bolimde verilmektedir. SQL
enjeksiyon yontemi parola bilgisine sahip olmayan saldirgan
tarafindan yazilimin agigimi kullanarak bu baglanti iizerinden
sisteme zarar vermeye c¢aligmaktadir. Kullanici adi ve parola
girdigimiz bir uygulama ekrani tasarlandig1 zaman, bilgiler bu
alana girildiginde SQL Server’ a Sekil 1°de goriildiigi gibi bir
SQL sorgusu yapilmaktadir.

1 Select * from hsers where username="admin' and password:'12345‘
AR AR AL

Sekil 1. Kullanici Girisi Esnasinda Arka Planda Génderilen
Sorgu.

Sekil 1.” de gonderilen sorgu yerine Sekil 2.” deki bir sorgu
gonderilmis olsaydi sisteme basit bir sekilde sizma islemi
gergeklestirilmis olacaktir.

Select

from users where username="admin’ and password='12345" 1'="1"

Sekil 2. Kullamici Girisi Esnasinda Enjeksiyon Yontemi Ile
Sistemi Manipiile Eden Sorgu.

e-ISSN: 2148-2683

Sistemlerde enjeksiyon agiklari sayesinde diske format atma,
Dosya Transfer Protokolii’ ne (FTP) backup atma ve sunucuya
zararlt yazilim atma islemlerine kadar daha bir¢ok islem bu agik
kullanilarak gerceklestirilmektedir.

|‘ UNION SELECT username, password FROM users-—- ‘

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users——

Sekil 3. Web tabanli SQL Enjeksiyon Cergevesi.

3.3. Windows Tabanh Enjeksiyon A¢ig1 Bulunan
Uygulama Senaryosu

Bir girkette {ist yonetici yazilim ekibine bir talimat verdigini ve
calisanlardan oneri toplama ile alakali olarak hizli bir uygulama
gelistirilmesi talep edildigini varsayalim. Hizli olmak adina
yazilim gelistirme ekibinin yaklagik bir saatte ara yiiz
tasarladigini ve bu islemi yaparken de dikkatsizlik sonucu
enjeksiyon agigi olusan bir uygulama ekranmin kullanicilara
sunuldugu durum gergeklestirilir.

Windows form uygulama ekrani Sekil 4°‘de goriildiigi gibi
olusturulmustur. Uygulama kullanict 6neride bulunduktan sonra
kullaniciya 6neri ID’ sini dondiirmektedir.

2 Summetion foam [a} »

Name Sumame: [ ]

Suggestion:

Send Suggestion

Sekil 4. Windows Tabanli Uygulama Ekrani.

3.4. SQL Enjeksiyon A¢ig1 Bulunan Uygulamaya
Saldir1 Yontemi

Acik bulunan uygulamaya saldir1 yapildi ve saldir1 sonucunda
sistem yOneticisinin (SA) parolasi ele gegcirilmistir. Parola ele

gecirildikten sonra veri tabanmmi  silmekten, kayitlarin
degistirilmesine kadar tiim islemler saldirganin kontroliine
gecmistir.

Bu saldirinin sonucunda SA, SQL Server parolasini klavyeden
girdiginde ilgili bilgiyi yakalayip ele gecirmeyi amaglamistir.
Asagidaki adimlar uygulama boyunca izlenmistir.

1. Zararli yazilim gelistirildi.

2. Yazilimin exe’si binary olarak saklandi.

3. Enjeksiyon a¢ig1 kullanilarak bu dosya sunucuya atildu.

215



Avrupa Bilim ve Teknoloji Dergisi

Sunucuya dosya kaydedildi.
Sunucuya kullanict agildt.
Sunucuda keylogger uygulamasi ¢aligtirildi.
Keylogger uygulamasindan gelen klavye bilgileri sql
tablosuna aktarildi.

8.  Excel ile baglanilarak klavye bilgileri izlendi ve yonetici
parolasi ele gegirildi.

Tiim bu islemler SQL koduna donistiiriilmiis ve tamami Sekil
5.7 de gosterildigi gibi enjeksiyon ac¢ig1 bulunan Windows tabanli
uygulamadan gonderilmektedir.

No ok

Suggestion:

teSt');extc 5p_ConFIGAE *show advanced epticns®,1
RECONFIGURE WETH OVERRIOE

EXEC SP_CONFIGLRE "Ole Autoeaticn Procedures’,l
RECONFIGURE WITH OVERRIOE

EXEC SP_CONFIGRE “xP_COSMELL®,1
[RECONFIGURE WITH OVERRIOE

<-MRITE BINARY DATA 70 5Qu TASLE
IF 20T EXISTS (SLLECT * FROM SYS003LCTS WMERE XTYPE«'U" AND NAME LIXE *FILES® )
eLoin
CREATE TABLE FILES (I0 INT IOENTITY(1,1),FILEDATA VARBINARY(MAX))
owo

INSERT INTO FILES (FILLOATA)
VALUES

Sekil 5. Gelistirilen Kodlarin Enjeksiyon Yontemi ile Sisteme
Gonderildigi Windows Tabanli Uygulama Ara Yiizii.

Bu kod sayesinde gelistirilen keylogger uygulamasi sunucuya
gizlenir, yeni bir kullanict ve tablo olusturulur. Yoneticinin
klavyesi dinlenir, girdigi parola ve kullanici adi tabloya insert
edilir. Saldirgan excel’ den baglanip girdiginde Sekil 6.” da

goriildiigii lizere admin parolasi ele gecirilmistir.

Al - S|
A 8 c D
i sTR B H
1 admnstrator<Tab>Password1b<Backspace><Backspace>n 1.09.2019 02:56

=5¢mummbw~—-|

Sekil 6. SA Kullanici Adi ve Parolasini Iceren Tablonun Excel
Gortintimii.

4. SQL Enjeksiyon Saldirillarina Karsi
Almnacak Giivenlik Onlemleri

Sistem iizerinde bir sekilde agik olabilir ve kendi
gelistirmedigimiz uygulamanin giivenlik agisindan garantisini
veremeyiz. Bu uygulamalar disaridan satin  alinmista
olabilmektedir veya kendimiz tarafindan bireysel olarak
gelistirilmis olabilmektedir. Bunun iizerine siklikla penetrasyon
testleri yapilmalidir ki bu gelistirilen yazilimlarda agik olup
olmadig tespit edilmesi agisindan 6nem arz etmektedir (Chen ve
ark., 2021). Fakat bu iglem sonucunda da garanti saglanmasi
miimkiin degildir. En nihayetinde ydnetici ve sistem sorumlusu
bu sistemlerden sorumludur. Bu anlamda yoneticinin kendi
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onlemlerini alabiliyor olmasi gerekmektedir. Bdylece, eger
herhangi bir kullanict sisteme SQL enjeksiyon agigini kullanarak
kullanic1 agiyorsa ydneticinin bundan aninda haberdar olmasi
gerekmektedir (Alenezi ve ark., 2021).

4.1. Mail ile Veri Taban1 Yoneticisine Haber Verme

Sisteme yeni bir kullanici eklendigi zaman ¢alisan, kullanicinin
hangi bilgisayardan ne zaman eklendigini, kullanic1 ad1 bilgisini
anlik olarak veri tabani ydneticisine haber verme islemini
gerceklestiren bir tetikleyici olusturulur. Tetikleyici sisteme
eklendiginde Server Objects basligi altinda olustugu gézlemlenir
(Kara, 2020). Tetikleyici sisteme eklendikten sonra enjeksiyon
ac1g1 kullanilarak sistemde kullanict agmaya c¢alisan saldirganin
denemeleri sonrasinda veri tabani yoneticisine diisen mail Sekil
7. da gosterilmistir.

New User Added to SQL Server 1o x & B
SQL Server Security <saiserver secure 59mal com» 0143 (0minutesago) T &

tome -

CREATE LOGIN HACK WITH PASSWORD="""""" IP 192 168 84 1 APPLICATION NAME Net SqiClient Data Provider USERNAME sa

4 Roply » Forward

Sekil 7. Yoneticiye Sisteme Yeni Kullanici Eklendigine
Otomatik Dair Génderilen Mail.

Ayn1 zamanda veri tabaninda kayitlar siliniyor, ekleniyor ya da
degistiriliyor oldugu durum iginde yeni bir alarm olusturulur.
SQL Enjeksiyon agigindan faydalanarak sistemde bu islemleri
yapan saldirganin girisiminden sonra Sekil 8.’de ki mail veri
taban1 yoneticisine gonderilmektedir.

MODIFY DATABASE ALERT inoos « 5 B
SQL Server Security <saiserver secur 3 b= N
AMODIFY DATABASE ALERT! IF. <logal maching> APPLICATION NAME Misosofl 3GL Sarves Managament Studio - Quary USER
KAME SOLSECURITY Acmistrator CREATE DATABASE [TEST2)
CONTAINMENT = NONE

2. FILENAME = NG \Pragram FlasWicrosat SQL SarverMSS0L14 MSSQLSERVERMSSOLIDATATES T2 mdf | SIZE = 152KB

65534KE )

(NAME = NTESTZ_lag. FILENAME = NC \Pragram Files\Microsoft SOL ServeMSSOL14 MSSQLSERVERIMSSGLIDATATTEST2_lag IdF . SIZE = B1SIKB
FILEGROWTH = 5535K8 |

. FRoply » Forward

Sekil 8. Veri Tabanm Kayitlarimin Degistirildigine Dair
Yéoneticiye Otomatik Génderilen Mail.

4.2.islemlerin Belirli Bilgisayarlardan Yapilmasina
izin Vermek

Mail ile veri tabani admin’ e haber verme islemi saldirgani
tespit etmek adina yararl bir siire¢ olacaktir. Fakat saldirganin
veri tabanina miidahalesi sonucu veri kayb1 yasanmis ve her sey
icin ¢ok gec¢ olabilmektedir. Bu asamada en mantikli islem
saldirganin miidahalesinin engellenmesi olmaktadir. Bu asamada
ne kadar kullanict ad1 ve parola biliniyor olsa bile sadece yetkili
bilgisayarlardan islem yapilmasina izin vermek dogru olacaktir.
SQL’e bir AUDIT tablosu eklenir ve tabloda ID, IPADRESS
alanlarina yer verilmektedir (Ozarpa ve ark., 2020).

Create, drop ve alter islemlerinde yalnizca bu tablodaki IP’ lere
izin verilen; diger IP’ lerden gelen istekleri engelleyen bir uyarici
olusturulur. Bu sayede yetkisi olmayan kullanicilarin eline
kullanic1 adi1 ve parola bilgisi gegmis olsa bile saldirt islemlerinin
engellenmesi saglanir.

4.3. System Administrator Parolasinin
Gegirildigi Siiphesi Olustugu Durum
216
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Yonetici parolalarinin korunmasi ve saklanmasi siber saldirilar
acisindan 6nem arz etmektedir. Y6netici parolasinin ele gegirildi
-gi diisliniiliiyorsa fakat herhangi bir kanit yok ise bununla alakali
akla gelen ilk sey parolanin degistirilmesi olacaktir. Bir sekilde
sisteme baglanan yazilimlar igerisinde parola bilgisi yer aliyor
olabilir. Parolay1 degistirmek yazilimlarin kaynak kodlarimi ya da
baglanti ciimleciklerinde degisiklige sebebiyet verecektir ve bu da
problemli bir siire¢ olabilmektedir.

Bir diger nokta ise parola ele gecirildiyse yeniden ele
gecirilmesi ihtimalidir. Bu asamada saldirgani tespit etmek

U SAECURTYALDI « e Table 1" - Micronet S Server Masagement S2ude (Adrmanatsster)
Fie €60 Vew Popct Oebug  ToteDesoner  Took  Wndow Hep
0-0 U~ -2 HW ANy ARR2AR| <. 8|

al?-

Connets ¥ 'Y 0 Y G+
S B . (5L Server ML 100163 « SOUSLCLRITY Admals &
1 Deabases
& 14 Sytem Cotsbases
= 54 Dasbase Swphets
5 W AdventureNeAsdI TR 4
-~ WA
# 14 Detabase Dagram
o 6 Tadies X
o 5 Symem Tabes k]

SOLSTCURITY AU - dba Tabie, 1* @ X Bl R bt

saldirty1 engellemekten daha 6nemli bir durumdur. Bu asamada
SA kullanicist ile baglanan uygulamalari ve SA kullanicist ile
baglanabilecek bilgisayarlar1 kontrol edip bu bilgisayarlar ya da
bu uygulamalar disinda baglantt saglayabile durumu s6z
konusuysa yoneticiye mail gonderecek bir uyari sistemi bu
problemleri ortadan kaldiracaktir.

SOLQuaryd sql « (o Adrmirsstrator 11"

= o hieTables
o B Estemal Tadies

Choose Name

Enter 2 mane for the Lable:
[auowconeute]

« #1 Goph Tables
=« [ dbo BRUIE FORCEATTACK
= [ dbomaTELET

0 Yiews
4 FL el Pesowces
L Synomym
4 £1 Fregrammabiiey
MK Senwe teoler
o L Soage
A1 Secwrey
s
= s
= TET2
i Secumty
& Leges
-t

Sekil 9. AUDIT Tablosu ve Alanlari.

Sekil 9. de ki gibi bir AUDIT tablosu olusturuldu ve
yoneticinin ilgili bilgileri bu tabloya eklenir. Bu adimlardan sonra
bir uyarict olusturulmaktadir ve olusturulan bu uyarici sonrasinda
yonetici kendi makinesinden girdiginde sisteme herhangi bir mail

UNAUTHORIZED ENTRY DETECTED! 1abox x

SQL Server Security <salserver secure@gmall com»
tome ~

diismeyecek fakat bagka makineden giris denendigi durumda
Sekil 10.” da goriilen bilgilendirme maili ayarlanan mail adresine

SQL Server Management Studio (SSMS) tarafindan
gonderilecektir.
5
01:36 (0 minutes ago)  Y¥ &

UNAUTHORIZED EXIGTOETECTED! IPADDRESS 192,168 84 1 APPLICATIAN NAME Microsoft SQU Sorver Managemant Studio - Quory

4~ Reply ® Forward

Sekil 10. Yetkisiz Giris Tespit Edildigine Dair Sistem Tarafindan Otomatik Gonderilen Mail.

Bu islem sonrasinda SQL sunucusunda SA parolasinin hangi
makine tarafindan ele gecirilmeye calisildigi ve kullanilan
program bilgisi hakkinda veriler toplanmaktadir. Yazilan bir
uygulama ile wuyaric1 belirli bilgisayarlardan ve belirli
uygulamalardan sisteme SA ile giris yapildiginda tespit etme
mekanizmasi kurulumu gergeklestirilir.

44. Tim  Sistemlerde Uzerinde SQL
Enjeksiyonuna Karsi Alinmasi Gereken Genel
Onlemler

Bu ¢alismada verilen detayli bilgiler 1s1ginda, sonug olarak,

veritabani yonetim sistemlerinin yiiksek diizeyde giivenligini
saglamak ig¢in; Literatiirdeki ¢aligmalar ve 6rnek uygulamalar

e-ISSN: 2148-2683

incelenmis ve sizmaya karsi gelistirilen modellere dayali olarak
alimmasi gereken dnlemler asagida verilmistir (Avcet, 2021).

* Veritabanindaki tablo ve tablo alanlarindaki isimlerin tahmin
edilmesi kolay olmamalidir.

* Web formlarinda parametrik sorgularin kullanilmasi tercih
edilmelidir.

* Web formlarinda girig kontrollerine veri girisi yapilirken bu
veriler dogrulanmali ve giris uzunlugu kontrol edilmelidir.

* Web formlarinda kullanilan ve veri tabaninda bir kayit satirini
temsil eden degerler (Query-String degeri) icin formlar arasi
gecislerde bu degerlerin sayisal deger olup olmadiginin kontrol
edilmesi gerekmektedir.

* SQL tabanli web uygulamalarinda kullanici veri girdikten
sonra veri tabanina gonderilen sorgular filtrelenmeli ve zararl
icerik olarak algilanabilecek karakterler kaldirilmali veya
degistirilmelidir.
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* SQL sunucularinda olugacak hatalarin, saldirganin site
hakkinda bilgi toplamasim ve agik arastirma yapmasin
kolaylastiracagt  igin web  formlarinda  goriintiilenmesi
engellenmelidir.

* Uygulamalarda kullanilan veri tabanini yazma, okuma, silme
gibi  Ozellikler sadece yetkili bir yonetici tarafindan
gerceklestirilmelidir.

* Web uygulamalarinda sorgulari formlarda yazmak yerine
veritabani tarafinda sakli bir prosediir olarak gerceklestirilmelidir.

* SQL enjeksiyon saldir1 yonteminde kullanilabilecek
kelimeleri (seg, ekle, sil, giincelle vb.) olasi sizma girisimleri
hakkinda bilgi vermeyi engelleyecek bir fonksiyon ile filtreleme
yapilmalidir.

* Veritabaninda kullanilacak ydneticilerin smirh yetkilere
sahip bir kullanict hesabi ile ¢aligtirilmasina 6zen gosterilmelidir.

* Kullanilmayan sakli yordamlar ve yonetici hesaplari
kaldirilmalidir.

+ Sistem nesnelerine genel erisim verilmemeli, gerekirse
kullanic1 bazinda yetki verilmelidir.

* Web uygulamasi ve veritabani sunucularinin bulundugu
sistem, donanim veya yazilim tabanli giivenlik duvari ile
saldirilara kargt korunmalidir.

* Veri girigleri yapilirken tim SQL deyimleri bir logbook'a
yazilmali ve kontrol edilmelidir.

» Her veri girisinden sonra verilerin yedeklenmesi giivenlik
agisindan onemlidir.

5. Sonug

Sirket ve kurumlarin en Onemli verileri veri tabanlarinda
saklanmaktadir. Veritabanlarinda tutulan verilerin tiirii ve veri
boyutu her gecen giin artmaktadir. Savunmasiz veritabanlarina
gesitli  sekillerde sizmak mimkiindiir. Gerekli Onlemler
almmadig: takdirde bu sistemlere 6zellikle igeriden sizmak zor
degildir. Profesyonel hizmet veren web uygulamalarinin bir¢ogu
SQL altyapisin1 kullanan veritabani sorgulama yapilarini tercih
etmektedir. Web tabanli birgok program, kullanicinin istegi
iizerine SQL motorunu kullanarak sonu¢ dondiiriir ve gelistiriciye
bagl olarak farkli tasarimlarda kullaniciya sunulur. Ancak web
tabanli uygulamalarda saldirgan tarafindan sisteme girilen bazi
zararli ifadelerle SQL sorgulart enjekte edilerek sistem manipiile
edilebilmektedir. Sizma islemi sonrasinda elde edilen gizli
bilgiler kotiiye kullanilabilir, hatta kayitlar silinebilir ve uygulama
veya sunucu zarar gorebilir. Bu zararlar diski bi¢gimlendirmek,
FTP yedegi olusturmak, veritabani sunucusuna kd&tii amagh
yazilim atmak olarak siralanabilir ve paralel olarak ¢ogaltiimasi
miimkiindiir. Bu ¢aligmada verilen dnlemler saldiri tipine gore
artirihp azaltilabilir. Tlgili onlemler alinirsa SQL enjeksiyon
saldirilar1 biiyiik 6lglide 6nlenmis olacaktir. Tiim bu nedenlerle
gelistirilen web tabanli uygulamalarda sizma ve saldirilara karsi
onlem almmalidir. Giivenli yazilim gelistirme hususlar1 her
asamada dikkate alinmalidir. Bu saldirilara kars1 giivenli yerli ve
milli uygulamalar gelistirilmelidir. Saldirilar1 6nlemek igin
kaynak ve giivenli siber istihbarat servisleri kullanilmali ve
akademik caligmalar desteklenmelidir.
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