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Niikleer Emniyet Kapsaminda Fiziksel Koruma Sistemi
Tasarlamak ve Analiz Etmek Icin Yerli Yazilim

Gelistirilmesi
Mahsum AKDEMIR * - Senem SENTURK LULE™
0z
Niikleer enerjinin askeri amaglar igin kullamlmasi sonrasinda niikleer silahlarin
bir¢ok devlet tarafindan gelistirilmesi, niikleer silahlarin ¢alinmasi, niikleer madde
ve radyoaktif maddelerin ¢alinmasi, niikleer tesislere sabotaj, niikleer maddelere
tasima swrasinda sabotaj ve kirli bomba tehdidi gibi kaygilar ortaya ¢ikmistir. Bu
kapsamda niikleer tesis ve maddelerin korunmasi niikleer emniyet (nuclear security)
konsepti altinda degerlendirilmektedir. Kisileri, miilkleri, toplumu ve c¢evreyi
niikleer madde ve radyoaktif madde kaynakli hirsizlik ve sabotaj iceren kétii niyetli
olaylardan korumak igin niikleer emniyet rejiminin  kapsamini  devletler
belirlemektedir. Niikleer emniyetin saglanmasinda devletin belirledigi yasal ¢ergeve
tilkedeki yetkili kurum tarafindan yiiritiiliirken, niikleer tesisi igleten, niikleer
maddeyi depolayan ve/veya tasiyan yetkilendirilen kisi de fiziksel koruma sistemi
(FKS) ile niikleer emniyetin saglanmasinda rol almaktadir. Bu ¢alisma niikleer
emniyetin saglanmasinda ve siirdiiriilmesinde kritik 6neme sahip olan FKS nin
tasariminda ve degerlendirilmesinde kullanilabilecek yerli ve milli bir yazilim
anlatilmigtir. Yazilim FKS’nin belirlenen tehdide karsi etkinligini hesaplamakta ve
tehdidin hedefine ulasmada en ¢ok tercih edebilecegi, sistemin en zayif halkasi olan
yolu belirlemektedir. En zayif halkada yapilacak iyilestirmeler ile sistemin etkinligi
arttirdabilmektedir. Test asamalarini basariyla gegen yazilim mevcut haliyle sadece
niikleer tesislerde degil diger kritik tesislerdeki fiziksel koruma sistemlerinin
analizine de olanak vermektedir. Ayrica ara yiiziin Tiirkce olmast yazilimin
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Tiirkiye 'deki niikleer emniyet egitimlerinde kullaniminin oniinii acmaktadir.
Gelismeye acik olmakla birlikte, yazilim bu haliyle iilkemizdeki niikleer tesislerin
FKS analizinde diizenleyici kurulus tarafindan kullamlabilecegi diisiiniilmektedir.

Anahtar Kelimeler: Niikleer Emniyet, Fiziksel Koruma Sistemi, Niikleer Malzeme,
Niikleer Tesis, Yerli Yazilim Gelistirme.

The Development of Indigenous Software for Nuclear
Security to Design and Analyse a Physical Protection System

Abstract

After the use of nuclear energy for military purposes, concerns on the development
of nuclear weapons by many states, theft of nuclear weapons, theft of nuclear and
radioactive materials, sabotage of nuclear facilities, sabotage of nuclear materials
during transportation, and the threat of dirty bombs have emerged. In this context,
the physical protection of nuclear facilities and materials is covered with the concept
of nuclear security. States determine the scope of the nuclear security regime, whose
objective is to protect people, property, society, and the environment from malicious
acts, mainly theft and sabotage, towards nuclear and radioactive materials. While
the legal framework determined by the state is carried out by the competent
authority, the license holder who operates the nuclear facility and/or stores and/or
transports the nuclear material provides nuclear security with the physical
protection system (PPS). In this paper, the methodology of an indigenous and
national software that can be used in the design and evaluation of PPS is explained.
The software calculates the effectiveness of the PPS against the defined threat and
determines the path that can be preferred by the threat to reach its target (the
weakest link). The tested and verified software allows the analysis of PPS not only
for nuclear but also for other critical facilities. In addition, its Turkish interface
makes it an excellent tool for nuclear security trainings in Tirkiye. The indigenous
software can be used by the Turkish regulatory authority to evaluate the PPS of
nuclear facilities in Tzrkiye.

Keywords: Nuclear Security, Physical Protection System, Nuclear Material, Nuclear
Facility, Indigenous Software Development.
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Giris

2. Diinya Savasi sirasinda Japonya’daki kullanimi sonrasi yikici etkisine
sahit olunan niikleer enerji, tiim diinyada bir silahlanma yarisina sebebiyet vermistir
(Margulies, 2008). Bu silahlanma yarisinin ortaya koydugu tehdide yonelik olarak
ortaya cikan ilk uluslararasi antlasma Niikleer Silahlarin Yayilmasinin Onlenmesi
Antlagmas1 (Treaty on the Non-Proliferation of Nuclear Weapons-NPT) olup bu
anlagsma 1968 yilinda imzaya acilmis ve 5 Mart 1970 tarihinde yiirtirliige girmistir
(UN, 2021). Soguk Savas doneminde (1947-1991) bizzat devletler niikleer silah ve
madde agisindan odak noktasindayken, sonraki yillarda niikleer silahlarin ve niikleer
maddelerin devlet dis1 unsurlarin eline gegme olasiligi ortaya ¢ikmis ve niikleer teror
kavrami tartisilmaya baslanmigtir. Fergusan’in c¢alismasinda belirtildigi sekliyle
niikleer terdr baglaminda dort unsur 6ne ¢ikmaktadir (Gergeker, 2013).

e Var olan niikleer silahlarin yetkisiz alinmas1 ve kullanilmasi,

o Niikleer silah veya ekipman yapimi ile bunlarmn aktif hale getirilmesinde
kullanilan nukleer maddelerin hirsizlik sonucu elde edilmesi,

o Niikleer tesise ve taginir durumdaki niikleer maddeye sabotaj girisimleri,

o Radyoaktif kirlilige sebebiyet verecek radyoaktif maddelerin ¢alinmasi
ile bu maddeleri igeren araglarin patlatilmasi.

Bu baglamda, uluslararasi alanda niikleer emniyet i¢in atilan adimlarin
basinda 1980°de imzaya acilan ve 1987°de yiiriirliige giren Niikleer Maddelerin
Fiziksel Korunmasi Sézlesmesi (Convention on Physical Protection of Nuclear
Material-CPPNM) gelmektedir. Bu sozlesme, niikleer maddelerin uluslararasi
tasimacilikta fiziksel olarak korunmasi, belirli kusurlarin su¢ kabul edilmesi ve
niikleer madde hirsizlig1 veya yetkisiz elde edilmesi gibi konularda uluslararasi is
birligini saglamistir (IAEA, 2020). 2005 yilinda yapilan degisiklik ile orijinal
anlagsmanin kapsami barig¢il amaglar i¢in kullanilan niikleer tesislerin ve niikleer
maddelerin kullanimi, depolanmasi ve tasinmasi sirasinda fiziksel korunmasini da
icerecek sekilde genisletilmistir (IAEA, 2005). Ek olarak, niikleer madde kagakgilig
ve niikleer madde ve tesislere yonelik sabotaj da su¢ unsuru olarak kabul edilmistir.

Ingilizce’de “Nuclear Safety”, “Nuclear Safeguards” ve “Nuclear Security”
Tiirkge’de ise “Niikleer Giivenlik”, “Niikleer Giivence” ve “Niikleer Emniyet”
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olarak gecen kavramlar, niikleer enerjinin sorunsuz bir bigimde toplum yararma
kullanimint saglamaktadir. Ulusal mevzuatimiza gore:

. Niikleer Giivenlik: “Niikleer tesislere iliskin faaliyetler sirasinda
birey, toplum ve c¢evrenin radyasyondan korunmasini saglamak iizere uygun
kosullarin  olusturulmasi, kazalarin Onlenmesi veya kaza sonuglarinin
hafifletilmesini” (TC., 2012),

. Niikleer Giivence: “Giivence Denetimi Anlagmas1 ve Ek Protokol
ile Tiirkiye Cumhuriyeti’nin taraf oldugu diger ikili veya ¢ok tarafli uluslararasi
anlagmalar ile iiyeliklerden kaynaklananlar da dahil olmak tizere niikleer silahlarin
yayilmasinin énlenmesine yonelik yiikiimliiliikleri” (TC., 2020a),

. Niikleer Emniyet: “Niikleer tesisleri ve niikleer maddeleri hedef
alan hirsizlik, sabotaj, yetkisiz erisim ve diger koti niyetli girisimleri engellemek,
tespit etmek ve gerektiginde miidahale etmek {izere fiziksel koruma onlemleri ile
bilgi glivenligini ve siber giivenligi saglamaya yonelik 6nlemlerin alinmasini ve bu
onlemlerin etkinliginin stirdiiriilmesini” (TC., 2020b) ifade etmektedir.

Bu tanimlar dogrultusunda niikleer gilivenlik ¢evrenin ve toplumun
radyasyondan korunmasi, niikleer emniyet niikleer tesislerin ve maddelerin koti
niyetli kisilerden korunmasi ve niikleer giivence de niikleer tesislerin ve maddelerin
niikleer silahlarin yayilmasinin onlenmesi amaciyla uluslararasi denetim altina
alinmasi olarak 6zetlenebilir.

Niikleer emniyetinin saglanmasi i¢in her devletin bir “Niikleer Emniyet
Rejimi” olmali ve bunun hedefi “kisileri, miilkleri, toplumu ve g¢evreyi niikleer
madde ve radyoaktif madde kaynakli temelde hirsizlik ve sabotaji igeren kotii niyetli
olaylardan korumak” olmalidir (IAEA, 2011). Niikleer emniyet rejiminin bir bileseni
olan “Fiziksel Koruma Rejimi” iilkedeki yasal ve diizenleyici g¢ergeve, bu yasal
cerceveyi uygulatacak ve uygulayacak kurum ve kuruluslari ve tesiste/tagima
stirasinda kullanilan fiziksel koruma sistemi (FKS) bilesenlerini igerir (Sekil 1).

Niikleer emniyetin saglanmasi, korunmasi ve siirdiiriilmesinde devletler
birinci dereceden sorumludur. Devlet niikleer emniyet ile ilgili mevzuati
diizenleyerek konunun kapsamini ve ilgililerini belirler. Mevzuati hayata gecirecek
bir yetkili kurum gorevlendirir. Gorev ve yetki taniminin yapilmasi, devlet’in bu
konudaki sorumlulugundan feragat ettigi anlamina gelmez.
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Niikleer emniyette yasal ve diizenleyici g¢erceveyi uygulamak yetkili
kurumun sorumlulugundadir. Yetkili kurum gorevini yerine getirebilecek yetkiye,
yeterlilige ve uygun finansal giice ve insan kaynaklarina sahip olmalidir. Niikleer
madde sayim ve kontrol sistemine erisimi olmali ve diizenli denetimler yapmalidir.
Tiirkiye’de niikleer emniyet konusunda yetki, 702 sayil1 02/07/2018 tarihli Kanun
Hikmiinde Kararnamede ile Niikleer Diizenleme Kurumuna verilmistir (TC., 2018).
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Sekil 1. Niikleer Emniyette Sorumlular ve Sorumluluk Alanlar

Niikleer emniyette yetkilendirilen kisi, (TC., 2018) referansinda “Bu Kanun
Hilkmiinde Kararname kapsamindaki bir faaliyetin yiiriitiilmesi i¢in Kurum
tarafindan kendisine lisans, izin, onay veya yetki belgesi verilen gercek veya tiizel
kisi” olarak tamimlanmigtir. Yetkilendirilen kisi ulusal mevzuata uymak, emniyet
planin1 hazirlamak ve ihtiya¢ dahilinde revize etmek, niikleer madde sayim ve
kontroliinii yaparak olasi bir tutarsizligl yetkili kuruma bildirmek ve FKS
performansini test etmek ile ylkiimliidiir.

Bu calisma kapsaminda “Niikleer emniyet nedir? Hedefleri nelerdir?
Niikleer emniyet konusunda ilgili kurum ve kuruluslar hangileridir? Niikleer
emniyette risk temelli karar yonetimine gore ne, kime karsi, nasil korunacak ve olasi
basarisizligin sebebiyet verecegi potansiyel sonuglar neler olacak?” sorularinin
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yanitlar1 ile niikkleer emniyet kavrami anlatilmistir. Ayrica, bir fiziksel koruma
sisteminin etkinligini hesaplamak iizere gelistirilen yazilim tanitilmistir.

Materyal ve Metot

Niikleer emniyet riski, “kisi ya da kisilerden olusan bir tehdidin istenmeyen
durumlara sebebiyet vermede basarili olma olasilig1” olarak tanimlanabilir. Niikleer
tesisler icin, bir niikleer patlayici cihaz yapmak iizere niikleer maddenin yetkisiz
olarak alimmasi, radyolojik serpintiye sebebiyet verecek sekilde bir niikleer
maddenin yetkisiz olarak almmasi ve niikleer maddelerin ve niikleer tesislerin

sabotaj1 olarak {i¢ tip istenmeyen olay tanimlanmistir (IAEA, 2011).
1. Ne Korunacak?

Niikleer emniyet kapsaminda niikleer tesisler ve niikleer maddeler
korunmalidir. Mevzuatimiza gore niikleer tesisler, detaylar1 Sekil 2’de gosterildigi
gibi, niikleer reaktdr ve niikleer yakit ¢evrimi tesisleri olarak ikiye ayrilmaktadir
(TC., 1983).

Niikleer
Tesisler
Niikleer Reaktor Yakit Cevrimi
Tesisleri Tesisleri
Aragtirma _ |  Egitim  Cevher cikartma, 6gilitme
reaktorleri reaktorleri ve aritma tesisleri
Istiiretim | ~ Malzeme | Niikleer yakit elemam
reaktorleri reaktorleri yapim tesisleri
Prototip | = Deneme Son depolama dahil
reaktorleri reaktorleri olmak tizere radyoaktif
— atiklar isleyen
Elektrik radyoaktif atik yonetimi
iiretim  — tesisleri
reaktorleri
— Zenginlestirme tesisleri
Kullanilmis yakit Arnitilmis cevherleri
elemanlarim yeniden |  nikleer yakit yapimina
isleme tabi tutan yeniden uygun sekillere getiren
isleme tesisleri doniisiim tesisleri

Sekil 2. Niikleer Emniyet Kapsaminda Korunacak Tesisler
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Niikleer maddeler mevzuatimizda yer aldigi sekli ile Tablo 1°de

gosterilmistir. Kategori 1 en siki koruma gerektiren maddeleri barindirirken,
Kategori III korumanin en az olabilecegi kategoridir.

Tablo 1. Niikleer Maddelerin Niikleer Emniyet Kapsaminda Siniflandirmasi

Niikleer Maddenin Sinifi

Madde Bi¢im | T i
. Isinlanmamis veya az | 2 kg veya |500 g dan fazla ve 2| 15 g dan fazla ve
Plitonyum® b
1sinlanmis daha fazla kg dan az 500 g veya daha az
Isinlanmamis veya az
0 isinlanmis® 5kg veya | 1kgdan fazlave |15 gdanfazlave 1
%20 veya daha fazla
. . daha fazla 5 kg dan az kg veya daha az
zenginlestirilmig
uranyum
Isinlanmamis veya az
1s1nlanmis®
%10 veya daha fazla ve 10 kg veya daha |1 kg dan fazlave 1
Uranyum-235 %20 den daha az ’ fazla kg veya daha az
zenginlestirilmig
uranyum
Isinlanmamis veya az
1sinlanms®
Dogal uranyumdan 10 kg veya daha
fazla %10 dan az ’ ) fazla
zenginlestirilmig
uranyum
Uranyum-233 Ismlagjz?;?ri;;iya ) kg veya [500 g dan fazla ve 2| 15 g dan fazla ve
daha fazla kg dan az 500 g veya daha az
Tiiketilmis veya
dogal uranyum,
Isilanmis Yakit toryun-1 V_e y?l diisiik
zenginlikli yakit
(fisil igerigi %10
dan az)

a) Pliitonyum-238 igerigi %80 veya daha az olan pliitonyum.

b) Reaktérde iginlanmamis niikleer maddeler ile reaktdrde isinlanmis ancak zirhlama olmaksizin
1 Gy/saat (100 rad/saat) degerine esit veya daha az radyasyon doz hizina sahip maddeler.
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Niikleer maddelerin kategorileri, bu maddelerin tesiste hangi alanlarda
bulunmasi gerektigini belirler. Sekil 3’te mevzuatimiza gore belirlenen farkli alanlar
gosterilmistir (TC., 2020).

Kategori I1I
Malzeme
Kategori 11
Malzeme
I¢ Kategori I
- Alan . Malzeme
Korunan Alan Sabotaj )
Hedefleri
Kontrollii Alan
Saha

Sekil 3. Niikleer Maddelerin Kategorilerine Gore Tesis Igindeki Alanlar
2. Kime Kars1 Koruma Saglanacak?

Korumanin kime kars1 yapilacagi konusunda belirleyici olan tasarima esas
tehdittir (TET). TET mevzuatimizda “Niikleer tesislerde fiziksel koruma sisteminin
tasarimina ve degerlendirilmesine temel teskil eden, niikleer tesisler ve niikleer
maddeleri hedef alan hirsizlik, sabotaj, yetkisiz erisim ve diger koti niyetli
girisimlerle  sonuglanabilecek, niikleer tesis iginden ve/veya disindan
kaynaklanabilecek potansiyel en gii¢lii tehdit” olarak tanimlanmistir (TC., 2020).

Yetkili kurum tarafindan kurulan ve tesise 6zgii TET belgesini hazirlayacak
olan TET komisyonunda emniyet ve istihbarat ile ilgili kurum ve kuruluslar yer alir.
TET’in dogru olarak tespiti i¢in tehdidin tiirii, motivasyonu, niyeti, taktikleri, sahip
oldugu arag-geregler ve yetenekleri gibi konular detaylica irdelenir.

3. Koruma Nasil Saglanacak?

Korumanin saglanmasinda, bir kotii niyet eyleminin caydirma ve hassas
bilgilerin korunmasi ile 6nlenmesi ve FKS’ye tespit, geciktirme ve miidahale giicii
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entegre edilerek kot niyetli eyleme zamaninda miidahale etmek ve tehdidi etkisiz
hale getirmek olarak ifade edilebilecek iki yontem uygulanir.

a. Bir kotii niyet eyleminin caydirma ve hassas bilgilerin korunmasi
ile onlenmesi:

Niikleer tesislere ve maddelere yapilmasi planlanan kotii niyetli eylemler
onceden belirlenip engellenmelidir. Ayrica, tesis Ozelinde potansiyel tehditleri
onlemek ve bir saldirinin gerceklesme olasiligini azaltmak tizere fiziksel koruma
onlemleri ile caydiricilik saglanmalidir.

b. FKS’ye tespit, geciktirme ve miidahale giicii entegre edilerek kotii
niyetli eyleme zamaninda miidahale etmek ve tehdidi etkisiz hale getirmek:

FKS, mevzuatimizda su sekilde tanimlanmistir: “Niikleer tesisleri ve niikleer
maddeleri hedef alan hirsizlik, sabotaj, yetkisiz erisim ve diger koti niyetli
girisimleri engelleme, tespit etme, geciktirme ve gerektiginde miidahale
fonksiyonlarini yerine getirmek iizere olusturulan, etkinligi ve yeterliligi siirekli
analiz edilen ve giincellenen idari, teknik ve organizasyonel biitiinlesik dnlemler
iceren genis kapsamli koruma sistemidir” (TC., 2020).

4, Korumay kim saglayacak?

Tehdit seviyesine gore niikleer emniyetin saglanmasinda sorumluluk devlet
ile yetkilendirilmis kisi arasinda paylasilmaktadir. Bu sorumluluk derecesinin
belirleyicisi TET’dir. TET ve TET seviyesinin altindaki tehditler daha diisiik
kapasitelidir ve yetkilendirilen kiginin, TET seviyesinin listiindeki yiiksek kapasiteli
tehditler devletin sorumlulugundadir.

Konuya tesis 6zelinde bakildiginda korumanin saglanmasinda FKS’nin en
etkili unsurunun miidahale giicii oldugu anlasilir. Miidahale giicii hirsizlik veya
sabotaj riskine kars1 geciktirme, miidahalede bulunma ve kotii niyetli kisinin etkisiz
hale getirilmesi islerini yapan personelin olusturdugu ekiptir. Miidahale giicii
kapasite olarak TET’de tanimlanan tehdidi etkisiz hale getirecek yeterli sayida, iyi
egitilmis ve fiziki durumu iyi personeli igermeli ayrica yeterli techizatla donatilmig
olmalidir.
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5. Niikleer emniyet saglanamazsa olusacak potansiyel tehlikeler ve ¢6ziim
yaklasimlari nelerdir?

FKS’nin basarisiz olmasi ve kotii niyetli kisilerin hedeflerine ulagmalari
sonucu ortaya ¢ikabilecek potansiyel tehlikeler hirsizlik ve sabotaj olaylari i¢in ayri
ayr1 degerlendirilmelidir.

Hirsizlik eyleminin basarili olmasi durumunda c¢alinan niikleer maddelerin
niikleer patlayici yapiminda kullanilmasi veya kirli bomba ile radyoaktif kirlilige
sebep olmasi miimkiindiir. Sabotaj eylemi basarili olursa da c¢evreye radyasyon
yayilmasi olasidir. Sabotaj sonuglar yiiksek radyolojik sonuglar ve kabul edilemez
radyolojik sonuglar olmak iizere iki kategoride degerlendirilir. Sabotaj sonunda
hangi seviyeden radyolojik sonuglar agiga ¢ikacagi tesisin radyoaktivite envanteri
ile dogrudan iliskilidir.

Hirsizlik durumunda, ¢alinan niikleer maddenin yerinin tespitinden ve geri
almmasindan sorumlu kurumlarin Onceden belirlenmesi, gorev, yetki ve
sorumluluklarinin net bir sekilde bir protokol ¢ercevesinde resmiyete kavusturulmast
gereklidir. Sabotaj durumunda ise niikleer tesisin emniyete alinmasi, acil durum
ekipmanini ve personelini korumaya ve hasarin artmasini Onlemeye yonelik
onlemleri iceren beklenmedik olay planinin hazirlanmis olmasi gerekmektedir.

6. FKS Tasarim Degerlendirmesi

Etkin bir fiziksel koruma sistemi i¢in FKS gereklilikleri belirlenmeli, FKS
tasarimi yapilmali, bu tasarim degerlendirilmeli ve degerlendirme sonucuna gore ya
tasarima son sekli verilmeli ya da tasarim siireci yeniden baslatilmalidir. Bu
boliimde, bir FKS tasarimimin yapilmasinda veya tasarimi yapilmis bir fiziksel
koruma sisteminin degerlendirilmesinde kullanilabilecek ve bu makaleye konu olan
yerli ve milll yazilimin temelini aldig1 yukarida anlatilan ilk 4 konu bashg: dikkate
alimarak ortaya c¢ikarilmis yontem anlatilacaktir. Yazilimin ortaya c¢ikmasindaki
gereklilik niikleer emniyetin saglanmasinda en énemli faktor olan FKS etkinliginin
degerlendirilmesidir.

FKS etkinligi degerlendirilirken, FKS’nin belirlenmis bir hedefi, belirli bir
tehdide (genellikle TET) kars1 basarili bir sekilde koruyup korumadig: incelenir.
FKS’nin nihai etkinliginin anlasilmas1 ic¢in hedefler, tehditler ve saldir
senaryolarinin olusturdugu kombinasyonlar goz oniinde bulundurulur.



Niikleer Emniyet Kapsaminda Fiziksel Koruma Sistemi Tasarlamak ve
Analiz Etmek I¢in Yerli Yazilim Gelistirilmesi |11

Sayisal analizde kotii niyetli eylemi tamamlamak igin kotii niyetli kisinin
tesis disindan hedefine dogru bir yol izledigi varsayilir. Bu yol, hedefe giderken
gecilmesi gereken fiziksel alanlar ve yol boyunca hem fiziksel alanlarda hem de FKS
Ogelerini etkisiz hale getirmede harcamasi gereken siire dikkate alinarak hem
mekansal hem de zamansal olarak tanimlanir. Burada kotii niyetli kisinin basariya
ulagmasi icin sabotaj durumu i¢in hedefine ulagsmasinin yeterli oldugu, hirsizlik
durumu igin ise tesisi hedefi ile terk etmesi gerektigi varsayilir.

Sayisal analiz i¢in tesiste hedefin etrafini gevreleyen bolgeler ve bolgelerin
sinirlarinda da FKS 6geleri oldugu varsayilir. Gelistirilen yazilimda kullanilan tesis
semasi Sekil 4’te gosterilmistir. Sekil 4’e gore “bolgeler” kotii niyetli kiginin hedefe
ulagmak i¢in gecmesi gereken fiziki alanlari, “6geler” ise bu alanlarin sinirindaki
FKS ekipmanlarini ifade etmektedir.

0- TESIS DISI

Sekil 4. Ornek Tesis Semasi

Ogeler, izinsiz girisi tespit edecek ekipmanlari (dis sensorler-sismik gomiilii
kablo, elektrik alani, kizil6tesi, mikrodalga, vb., i¢ sensorler-sonik, kapasitans, video
hareketi, infrared, ultrasonik, vb.), erisim kontrolii ekipmanlari/prosediirleri,
ndbetgilerin gdzlem yapmasi, patlayict tespit ekipmanlari, metal dedektorleri,
duvarlar, kapilar, noébetgiler vb. olarak gruplandirilabilir. Her 6ge hem tespit
olasiligina hem de geciktirme siiresine sahiptir. Yazilimin calisabilmesi igin bu
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Ogelerin tespit olasiliklar1 ve geciktirme siiresi verilerinin ekipman iireticilerinden
ve/veya bireysel olarak yapilan deneylerden elde edilmesi gereklidir.

FKS etkinlik olasiligi (Pg) hesaplanirken kotii niyetli kiginin hedefine
ulagsmak icin kullanabilecegi tiim yollar ve bu yollar iizerindeki tim &gelerin
geciktirme stireleri ve tespit olasiliklar1 dikkate alinir. Burada amag¢ kotii niyetli
kisinin amacini gergeklestirmek i¢in tercih edecegi yolun bulunmasidir. FKS etkinlik
olasilig1 (Pg), kesisme olasiligi (P;) ve etkisiz hale getirme olasilig1 (Py) degerlerinin
carpimiyla Esitlik 1°de gosterildigi sekilde hesaplanir (Sandia, 2021a).

P, =P, XPy 1)

Burada P; miidahale giliciiniin kotii niyetli girisim tamamlanmadan koti
niyetli kisilerin oniinii kesme olasiligini ifade eden “kesisme olasihigini”, Py ise
miidahale giicliniin kotii niyetli kisileri eylemlerini tamamlamadan etkisiz hale
getirme olasiligini ifade eden “etkisiz hale getirme olasiligini1” isaret etmektedir.

FKS tasarim analizi ger¢evesinde iki zaman akisindan bahsedilebilir.
Bunlardan ilki “kdtii niyetli kisi zaman akis1” digeri ise “fiziksel koruma sistemi
zaman akis1” olarak ifade edilir. Her iki zaman akis1 Sekil 5’te gdsterilmistir. Kotii
niyetli kisi zaman akisi, kotii niyetli eylemi gerceklestirecek kisinin harekete
gegmesi ile baslar, tesis i¢indeki alanlari gegmesi, geciktirme Ogelerini agmasi ve
sabotaj ya da hirsizlik eylemini basarmasi ile sona erer. Fiziksel koruma sistemi
zaman akis1 ise tespit, geciktirme ve miidahale siireclerini igerir.

Sekil 5’te 0 kotii niyetli kisinin harekete gegme anidir ve heniiz kimse kotii niyetli
kisinin varligindan haberdar degildir. T,, kotii niyetli eylemin ilk algilandig1 andir.
Bu an sensorlerin tetiklendigi veya kotli niyetli kisinin goriildiigii an olabilir.
Algilanan durumun degerlendirmesi yapilmadigindan heniiz tespit yapilmamis
sayilir. T4 alarm degerlendirilmesinin yapilip tespitin tamamlandigi ve miidahale
giiciine bilgilendirmenin yapildig: ani, T; ise miidahale giiciiniin olay mahalline varip
kotii niyetli kisiler ile kesistigi an1 ifade eder. T; ile T, arasindaki siire miidahale
giicli siiresi olarak ifade edilir. Bu siire harekete gecme ve kesisme siiregleri i¢in
gerekli stirelerin toplamidir. Ty ile T; arasindaki siire FKS miidahale siiresidir. Bu
stire alarm degerlendirme siiresini de icermesinden dolay1 miidahale giicii siiresinden
farklidir. T, ise kot niyet kisisinin eylemini basarili bir sekilde gergeklestirmesi igin
ihtiya¢ duyacagi toplam siireyi ifade etmektedir.
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Sekil 5. FKS Degerlendirmesinde Kullanilan Zaman Akig Semasi

>

Tc

FKS zaman cizelgesinde FKS’nin miidahale giicline kotli niyetli kisiyi

etkisiz hale getirmesi i¢in yeterince zaman verecek son tespit noktas1 “fark edilme
kritik noktas1 (FKN)” olarak adlandirilir. FKN’den sonra miidahale ekibinin koti
niyetli girisimi basarili bir sekilde engelleyebilmesi i¢in ihtiya¢ duyacagi zaman,

kotii niyetli kiginin amacina ulagsma basarist igin gereken zamandan daha uzun

oldugundan FKS basarisiz olacaktir.

Tablo 2. Py Hesabinda Kullanilabilecek Ornek Matris (Sandia, 2021b)

Kotii Miidahale ekibi kisi sayis1
niyetli Kisi

sayist 1 2 3 4 5 6 7 8 9 10
1 05 | 08309 |099 | 100 | 1,00 | 1,00 | 1,00 | 1,00 | 1,00
2 0,17 { 0,50 | 0,78 | 0,92 | 0,98 | 0,99 | 1,00 | 1,00 | 1,00 | 1,00
3 0,04 | 0,23 | 0,50 | 0,74 | 0,89 | 0,96 | 0,99 | 1,00 | 1,00 | 1,00
4 0,01 { 0,08 | 0,26 | 0,50 | 0,72 | 0,86 | 0,94 | 0,98 | 0,99 | 1,00
5 0 | 002|011 028050070 | 084|092/ 097 | 0,99
6 0 |001|004]|014 0,530 |050|068]|082]| 091|096
7 0 0 |0,01]|006|016 032050067081 ]|090
8 0 0 0 |002]|008]018 | 033050 | 066 | 0,79
9 0 0 0 | 001003009019 | 034|050 | 065
10 0 0 0 0 |001]|004]010 021|035 ]| 050
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Esitlik 1°de gosterildigi tizere FKS’nin etkinlik olasiligi P; ve Py seklinde
iki farkli bilesenin carpimi ile hesaplanmaktadir. Bunlardan Py olasilik degeri
hesaplanirken uzman goriisleri, basit hesaplamalarin, karmasik simiilasyonlarin ve
giice-glic tatbikatlarinin sonuglar1 teker teker kullanilabilecegi gibi farkli
kombinasyonlarda da kullanilabilir. Burada 6nemli olan kotii niyetli kisi sayisi
arttikca miidahale giiclinlin basarili olma olasiliginin azaldiginin bilinmesidir. Tablo
2 ornek bir Py matrisini gostermektedir.

FKS Tasarim ve Analiz Yazilimm Gelistirilmesi

FKS tasarim yazilimimin gelistirilmesinde agik kaynak Python yazilim dili
(Python, 2021), MySQL veri tabam1 (MySQL, 2021) ve PyCharm entegre gelisim
ortami (IDE) (Jetbrains, 2021) kullanilmistir.

Yazilim kesisme olasiligin1 hesaplamak i¢in kullanicidan tesis i¢inde hedef
etrafinda bulunan bolgelerin ve bolge sinirlarindaki tespit ve/veya geciktirmede
kullanilan 6gelerin tespit olasilig1 ve geciktirme siireleri ile miidahale giicii siiresinin
degerlerini girdi olarak istenirken, etkisiz hale getirme olasiligin1 hesaplamak i¢in
ise miidahale giiciindeki kisi sayisi ile kotii niyetli kisilerin sayisint girdi olarak
istemektedir. Gelistirilen yazilim coklu giizergdh analizi ile kotii niyetli kisinin
hedefine ulagsmak i¢in kullanacagi en kritik yol ve bu yol {izerindeki fark edilme
kritik noktasini hesaplamaktadir. Arka planda yapilan hesaplamalar sonucunda elde
edilen bu iki olasilik ¢arpilarak FKS etkinlik olasilig1 hesaplanarak en kritik yol ve
bu yoldaki 6geler kullaniciya bildirilmektedir. Yazilimda kullanilan veri akis semasi
Sekil 6’da 6zetlenmistir.

Yazilimi kullanmak i¢in herhangi bir tesisi Sekil 4’teki formda
yapilandirmak gerekmektedir. Burada tespit ve geciktirme i¢in kullanilan koruma
Ogelerinin konumlandigi fiziksel alanlar bolgeler olarak tanimlanmis olup O-tesisin
dis1 olmak lizere tesis iginde hedef bdlgeye dogru sirasiyla A, B, C, D, HEDEF
seklinde toplamda alt1 bolge tanimlanmistir. Bu bolge sinirlarinda FKS 6gelerinin
konumlandig1 varsayilmistir. Her bir sinir i¢in istenilen sayida 6ge tanimlamak
miimkiin kilmmustir. Tesis yapisinin bu diizeni ile hedefe ulasmak igin farkli
giizergahlar miimkiindiir. Yazilimda olasi tiim giizergih segeneklerini bulunduracak
sekilde bir algoritma olusturulmus olup bu baglamda olast tiim durumlarin
degerlendirilmesi saglanmstir.



Niikleer Emniyet Kapsaminda Fiziksel Koruma Sistemi Tasarlamak ve

Analiz Etmek I¢in Yerli Yazilim Gelistirilmesi | 15
Oge geciktirme Miidahale giicii Oge tespit Miidahale giicii Kétii niyetli kisi
stiresi stiresi olasilig: kisi sayist say1si

\ 1/ Etkisiz
Kesisme Hale
Olasilig1 Getirme
Hesab1 Olasihig1

Hesabi
PI PN
FKS
Etkinlik
Olasilig:
Hesabi

VRN

FKS Etkinlik Fark Edilme  Kesisme Sonrasi
Olasilig1 P Kritik Noktasi Kalan Siire

Sekil 6. Yazilim Veri Akis Semasi

Yazilimda ayrica sabotaj ve hirsizlik eylemleri icin ayr1 ayri hesaplar
yapilmasma imkan verilmistir. Sabotaj senaryosunda hedefe ulasmak kotii niyetli
eylemin tamamlanmasi icin yeterli iken hirsizlik senaryosunda kotii niyetli kiginin
hedef ile tesisi terk etmesi eylemi tamamlamasi i¢in gerekli sarttir.

Yazilimin algoritmasinin beklenildigi gibi ¢alisip ¢alismadigi hirsizlik ve
sabotaj durumlari i¢in olusturulan senaryolar ile test edilmistir. Bu senaryolar
olusturulurken yazilimi zorlayacak sekilde 6ge ve bolgelere veri atamasi yapilmigtir.
Tiim senaryolara ait yazilimdan elde edilen analiz sonuglari ile bu analizlerin elle
hesaplanan degerleri tamamen Ortligmiistiir. Bu baglamda algoritmanin beklenildigi
sekilde eksiksiz ¢alistig1 anlasilmistir.

Ek olarak yazilim sanal bir tesise ait FKS testinde kullanilmistir. Bu
baglamda sanal tesise ait veriler Sandia Ulusal Laboratuvar1 ve UAEA tarafindan
2019 yilinda gerceklestirilen niikleer emniyet kursu ITC-27’de dagitilan “LIMP
Exercise Data Handbook, The Hypothetical Facility Twenty-Seventh International
Training Course” kitapgigindan alinmistir (Sandia, 2021¢). Bu kitapgikta sanal bir
devlette yer alan sanal bir tesis tamitilmis ve kurs katilimcilart bu tesis tizerinde
analizler gergeklestirmistir. Yerli ve milli yazilimdan elde edilen analiz sonuglari
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kurs siirecinde kullanilan Sandia Laboratuvarina ait olan yazilimin sonuglari ile
karsilastirilmistir. Sonuglarin bu sanal tesis i¢in de Ortiistiigli goriilmiistiir. Sonug
olarak yazilimin bu haliyle beklenildigi gibi ¢alistig1 dogrulanmigtir.

Sonug¢

Bu calismada niikleer emniyetin saglanmasinda ve siirdiiriilmesinde kritik
oneme sahip olan fiziksel koruma sisteminin tasarimi ve degerlendirilmesinde oncii
rol listlenmesi beklenen yerli ve milli bir yazilim gelistirilmistir.

Niikleer emniyet kapsaminda niikleer tesislerin ve niikleer maddelerin
korumasina destek olmayi hedefleyen yazilim, herhangi bir isletmenin fiziksel
koruma sistemi tasarim ve degerlendirilmesinde bu haliyle temel hesaplar yapmak
icin kullanilabilir durumdadir. Ozellikle Tiirkge olarak hazirlanan yazilim
Tiirkiye’de diizenlenecek niikleer emniyet egitimlerinde fiziksel koruma sistemi
tasarim ve degerlendirilmesi konusunun anlagilmasi agisindan oldukga iyi bir arag
olacaktir. Yazilimin gercek bir niikleer tesisin fiziksel koruma sisteminin
degerlendirilmesinde yerli ve milli bir kaynak olarak diizenleyici kurulus tarafindan
kullanilabilir olacag diigiiniilmektedir.

Yazilim mevcut durumda sadece 6 bolgeye ayrilabilen bir fiziksel koruma
sistemi i¢in analize olanak vermektedir. Ancak, bu konudaki limit istenmesi halinde
algoritmanin tekrar tasarlanmasiyla giderilebilir. Yazilimin Ingilizce siiriimii
yapilabilir. Yazilimin gelistirilmesi asamasinda kullaniciya kolaylik saglama ve
istedigi tespit/geciktirme Ogesini se¢mesine olanak verecek sekilde bir veri tabani
olusturulmasi diistiniilmektedir. Boylece, kullaniciya tesisini tasarlarken veya
analizini yaparken listeden en uygun 6geyi secerek pek ¢ok deneme yapma sansi
verilecektir. Ayrica, mevcut niikleer tesis fiziksel koruma sistemini giiclendirmek
adina ¢Oziim Onerisi sunabilecek, yani belirli bir fiziksel koruma sistemi etkinlik
olasilig1 degerini saglayacak sekilde ilgili dgelerin geciktirme siireleri ile tespit
olasilik degerlerinde yapilmas1 gereken iyilestirmeleri Onerecek bir analiz
programinin tasarlanmasi da diisliniilmektedir.
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Extended Summary
Introduction

Nuclear security deals with the physical protection of nuclear facilities and
nuclear materials. In this respect, it is important to know who has what
responsibilities in the hierarchy, how they are determined, what the nuclear security
risk means, what is going to be protected and against who, how, and by whom, and
if the protection fails what could be the potential consequences and what are the
actions for mitigation.

The responsibility of the nuclear security is with the State. State must define
the nuclear security regime, assign a competent authority to execute the regulations,
and make sure that the competent authority is independent. The competent authority
implements the regulations, issues licenses, performs inspections, and must have
access to systems of accounting and control of nuclear material. The license holder
is responsible for the physical protection of nuclear facilities and nuclear material
that it owns.

Although there are many ways to provide nuclear security, the burden is on
the physical protection system (PPS). PPS is the complete set of equipment,
procedures, and behaviors. Its effectiveness must be tested and approved by the
competent authority. PPS is based on detection, delay, and response.

Material and Method

The “Effectiveness Probability (P;)” of physical protection system shows
how effective is the PPS against threats especially to the design basis threat. The
effectiveness probability can be calculated by multiplying the values of “Interruption
Probability (P;)” that is a measure of interruption of adversary before completing
his/her task by response force and “Neutralization Probability (Py)” that is a measure
of response force’s ability to neutralize the adversary. Several methods can be used
to define these probabilities.

“Path Interruption Analysis” determines the path that can be used by
adversary by using delay time and detection probability of each component along
the path. Afterwards, P; is calculated. On the other hand, “Adversary Sequence
Diagram” is applied to figure out all possible adversary paths. These paths for theft
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are assumed being bi-directional since adversary is expected to leave the facility with
nuclear material while the sabotage is being one-way. By “Multipath Analysis”, it is
possible to figure out all adversary paths with their P, values.

The PPS Design and Analysis Software Development

The software asks the user the detection probability and delay time of the
regions around the target and the equipment used in detection and/or delay at the
boundaries of these region together with response force time and the number of
response force staff and adversary. At the end, the probability of effectiveness is
calculated by multiplication of P, and Py,.

The developed software calculates and reports the most critical path that the
adversary will use to reach his/her goal and the critical detection point on this path.

The software is tested against theft and sabotage with 26 scenarios for each
case. The results showed that the software is verified. In addition, the performance
of the software for a fictitious facility used in international trainings at Sandia
National Laboratory, USA was evaluated. This test proved that the software is
capable of analyzing complex facilities with PPS having several components.

Conclusions

In this paper, the methodology of an indigenous and national software that
can be used in the design and evaluation of PPS is explained. The software calculates
the effectiveness of the PPS against a threat and determines the path that can be
preferred by this threat to reach its target (the weakest link). The software is tested
and verified with several scenarios.

The software, which aims to support the physical protection of nuclear
facilities and nuclear materials within the scope of nuclear security, can be used to
make basic analyzes for the design and evaluation of the PPS of any critical facility.
Since the language of the software is Turkish, it can be used as an important tool in
understanding the topic of PPS design and evaluation for nuclear security courses to
be held in Tirkiye. In addition, the indigenous software can be used by the regulatory
authority in Tiirkiye to evaluate the physical protection system of nuclear facilities
in Turkiye.
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As future work, it is considered to create a database for PPS equipment to
allow users to select the desired detection/delay item from the database. Thus, the
user will be given a chance to design or analyze a facility with many scenarios. In
addition, English version of the software can be made as well.

Kaynak¢a
Kitaplar

IAEA. (2020). The Legal Framework for Nuclear Security, Vienna: International
Atomic Energy Agency.

IAEA. (2005). The Convention on the Physical Protection of Nuclear Material
(CPPNM) and its Amendment. Vienna: International Atomic Energy
Agency.

IAEA. (2011). Nuclear Security Recommendations on Physical Protection of
Nuclear Material and Nuclear Facilities, Vienna: International Atomic
Energy Agency.

Margulies, P. (2008). Global Issues: Nuclear Nonproliferation (sf. 3). New York:
Infobase Publishing

Tiirkiye Cumhuriyeti Atom Enerjisi Kurumu, TC. (2012). Niikleer Tesislerin ve
Niikleer Maddelerin Fiziksel Korunmast Yonetmeligi, Ankara: T. C. Resmi
Gazete 28300.

Tiirkiye Cumhuriyeti Niikleer Diizenleme Kurumu, TC. (2020a). Niikleer Giivence
Yonetmeligi (2020), Ankara: T. C. Resmi Gazete 31019.

Tirkiye Cumhuriyeti Niikleer Diizenleme Kurumu, TC. (2020b). Niikleer Tesislerin
ve Niikleer Maddelerin Emniyetine Iliskin Yonetmelik, Ankara: T. C. Resmi
Gazete 31207.

Tiirkiye Cumhuriyeti Bakanlar Kurulu, TC. (2018). Niikleer Diizenleme Kurumunun
Teskilat ve Gorevleri Ile Bazi Kanunlarda Degisiklik Yapilmas: Hakkinda
Kanun Hiikmiinde Karaname, Ankara: T. C. Resmi Gazete 30473.

Tiirkiye Cumhuriyeti Atom Enerjisi Kurumu, TC. (1983). Niikleer Tesislere Lisans
Verilmesine Iliskin Tiiziik, Ankara: T. C. Resmi Gazete 18256.



20| Mahsum AKDEMIR — Senem SENTURK LULE

Makaleler

Gergeker, N. (2013). Kiiresel Felaket: Niikleer Terorizm, Uluslararast Hukuk
Cergevesine Iliskin Bir Degerlendirme. Savunma Bilimleri Dergisi, 12 (1).
91-95.

Elektronik Kaynaklar

Jetbrains. 25.05.2021 tarihinde https://resources.jetbrains.com/storage/products/
jetbrains/docs/jet brains_corporate_overview.pdf adresinden alinmigtir.

MySQL. 25.05.2021 tarihinde http://www.mysgl.com/ adresinden alinmstir.

Python. 25.05.2021 tarihinde https://www.python.org/doc/essays/blurb/ adresinden
alinmustir.

Sandia. 25.05.2021c tarihinde https://share-ng.sandia.gov/itc/assets/
hypo_fac_limp.pdf adresinden alinmistir.

Sandia. 25.05.2021a tarihinde https://share-ng.sandia.gov/itc/assets/18 path-
interruption-analysis.pdf adresinden alinmustir.

Sandia. 25.05.2021b tarihinde https://share-ng.sandia.gov/itc/assets/21
neutralization-analysis.pdf adresinden alinmustir.

UN. 06.06.2021’de  https://www.un.org/en/conf/npt/2015/pdf/background%20
info.pdf adresinden alinmstir.



