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Araştırma Makalesi/ Research Article

Özet
Finans, sağlık, sosyal medya vb ortamlardaki insanların ihtiyacı olan güven proble-
mine blok zinciri teknolojisi, şifreli algoritmalar ile çözümler sunmaktadır. Güven 
problemini çözen ve verileri dağıtık olarak kayıt altına alan ve her şeyi şeffaf ola-
rak bizlere sunan blok zinciri bir devrim niteliğindedir. Blok zinciri, akıllı sözleş-
meler sayesinde kurumsal projelerde de kullanılmaktadır. Kurumların arasında yeni 
nesil bir ağ olarak da adlandırılan blok zinciri ile birçok şeyin değişmesi beklen-
mektedir. İnternetin, mobil cihazların ve sensörlerin yaygınlaşmasıyla birlikte gü-
ven problemi her geçen gün daha da önem kazanmaktadır. Farklı amaçlara hizmet 
eden Ethereum, Cardano, EOS, Cosmos, Hyperledger gibi blok zincir platformları 
bulunmaktadır. Altyapılarında Proof of Work (PoW), Proof of Stake (PoS), Delega-
ted Proof of Stake (DPoS) ve Directed Acyclic Graph (DAG) gibi farklı fikir birliği 
mekanizmalarını kullanmaktadırlar. Bu çalışmada blok zinciri platformları, altyapı-
larında kullandıkları mutabakat mekanizmaları ve blok zinciri ağının güvenliği in-
celenrek araştırılmıştır.
Anahtar Kelimeler: Blok zinciri, fikir birliği mekanizmaları, ağ güvenliği.
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Blockchain Platforms, Consensus Mechanisms and 
Security Analysis of the Network

Abstract
Blockchain technology offers solutions with encrypted algorithms to the trust problem 
that people in finance, health, social media, etc. need. The blockchain is revolutionary 
given that it solves the problem of trust and records data in a distributed manner and 
presents everything to us transparently. It can also be used in corporate projects thanks 
to smart contracts. A lot of things are expected to change with Blockchain, which is 
also called a new generation network by institutions. With the widespread use of the 
Internet, mobile devices and sensors, the problem of trust is gaining more and more 
importance day by day. There are blockchain platforms such as Ethereum, Cardano, 
EOS, Cosmos, Hyperledger that serve different purposes. They use different consen-
sus mechanisms such as Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof 
of Stake (DPoS) and Directed Acyclic Graph (DAG) in their infrastructure. In this 
study, Blockchain platforms were investigated by using the consensus mechanisms 
they use in their infrastructure and the security of the blockchain network.
Keywords: Blockchain, consensus mechanisms, network security.

1. Giriş

Bu çalışmada en yaygın olarak kullanılan blok zinciri uygulama ge-
liştirme platformları, altyapıda kullanılan doğrulama algoritmaları ve 
blok zincir ağının güvenlik analizi ele alınmaktadır. Daha önce yapı-
lan çalışmalarda genelde blok zincirine ait bir ya da birkaç özellik in-
celenmektedir. Blok zincir ekosisteminin genel altyapısındaki çalışma 
mekanizmalarını ele alıp blok ağının değiştirilmeye karşı dayanıklılık 
gücünü deneysel testlerle sayısal olarak gösterme bu çalışmada hedef-
lenmiştir. Blok zinciri çoğu zaman kripto para Bitcoin (BTC) ile karış-
tırılmaktadır. Blok zinciri bir teknolojidir ve altyapı sunar. Bitcoin ise 
sadece bir blok zincir projesidir. Blok zincir altyapısını kullanarak ku-
rumsal projeler geliştirmek de mümkündür. Blok zincirinin karakteris-
tik özelliklerini incelendiğinde kayıt altına alınmış işlemlerin üzerinde 
daha sonradan bir değişiklik yapılamamaktadır. Gerçekleştirilen işlem-
ler eşten eşedir ve birilerinin işlemler için aracılık etmesine de ihtiyaç 
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duyulmamaktadır. Yapılan işlemlerin hepsi ağdaki tüm makinelerde 
dağıtık olarak kaydedilmektedir. Blok zinciri sayesinde aracıların iş-
levselliğine gerek kalmamaktadır. Şahıslara ve kurumlara güvenme du-
rumu son yıllarda ortaya çıkan finans ve sosyal medya platformlarında 
gözlenen skandallarla daha da tartışılır bir hale gelmiştir. Blok zinciri 
sayesinde güven problemi geri planda şifreli algoritmalarla sağlamak-
tadır. Blok zincirinin bir sahibi yoktur. Ağdaki herkes eşit haklara sa-
hiptir ve ağa bağlı olarak çalışan makineler var olduğu sürece de sistem 
çalışmaya devam etmektedir. Blok zinciri teknolojisi şeffaftır. Yapılan 
işlemler şifrelenerek kayıt altına alınmakta ve asla kaybolmamaktadır 
[1]. Blok zinciri ağı herkesin görebileceği büyük bir veritabanıdır. Blok 
zinciri teknolojisini dijital ödeme, finans, sağlık, sigorta, borsa, teda-
rik zinciri, lojistik, nesnelerin interneti, mülkiyet tescili, devletin resmi 
belgelerinde, veri yönetiminde ve paylaşım ekonomisinin olduğu her 
yerde bir noter gibi kullanılmaktadır. Blok zincirinde her şey şeffaf-
tır ve daima denetime açıktır. Ağ üzerinde gerçekleştirilen tüm işlem-
ler kişi ya da kurum güvencesine ihtiyaç duymamaktadır. Algoritmalar, 
akıllı sözleşmelerle bu güveni garanti altına almaktadır [2].

1.1. Blok zinciri mimarisi

Şekil 1. Geleneksel client (istemci) ve server (sunucu) mimarisi
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Blok zincirinde veriler kayıt altına alınırken Şekil 1’deki gibi ge-
leneksel istemci sunucu mimarisi kullanılmaz. Bütün kayıtlar şifrelen-
miştir ve ağa bağlı olan her bilgisayarda da bir kopyası bulunmaktadır. 
Blok zincirinde kalıcı hale getirilen tüm veriler önce doğrulanır, sonra 
şifrelenir, en sonda da kayıt altına alır [1].

Şekil 2. Dağıtık halde merkeziyetsiz peer to peer (eşten eşe) çalışan blok 
zincir mimarisi

Blok zincirinde merkezde duran ana bir sunucu ve karşı tarafta yer 
alan bir istemci bulunmamaktadır. Blok zincirinde Şekil 2’deki gibi 
merkezi olmayan dağıtık bir yaklaşım kullanılmaktadır. İşlemlerin 
geçmişini ağa dağıtılmış olarak paylaşılan bir deftere kaydeder, ağdaki 
tüm katılımcılar defter hakkında aynı görüşe sahiptir ve deftere yazı-
lan bir veri bir daha asla değiştirilmemektedir [3]. Blok zinciri, şifre-
lenen verileri hem şeffaf hem de dağıtık olarak tutmaktadır. Ağa bağlı 
olan tüm birimlere node (düğüm) denilmektedir. Yapılmak istenen iş-
lemleri doğrulayıp kayıt altına alan ve yeni bloklar oluşturup zincir 
ağına ekleyen birimlere madenci düğümler denir. Ağdaki her düğümün 
madenci olmasına gerek yoktur. Ağda bazı düğümlerin madenci ola-
rak görev alması zincirin devamı ve tutarlılığı için yeterli olmaktadır. 
Madenci düğümler çok güçlü donanımlara sahip bilgisayarlardır. Özel-
likle ekran kartlarının yüksek kapasitelere sahip olması ağdaki işlem-
lerin doğrulanma aşamasını hızlandırmakta ve madenci düğüme daha 
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çok kazanç sağlamaktadır. Madenci bir makine blok zincir ağında ger-
çekleştirilen işlemlerin doğruluğunu devamlı olarak kontrol etmekte-
dir. Bir madenci düğümün ağa bağlı, birden fazla makinesi olabilmek-
tedir. Bu makineler, aralıksız olarak çalıştıklarından dolayı zamanla 
ısınmaktadırlar ve çok elektrik enerjisi tüketmektedirler. Madenci dü-
ğüm tarafından doğrulanan işlemler bir blok haline getirilip blok zin-
cir ağına dahil edilmektedir. Blok zinciri merkezi olmayan, şifreli, üst 
düzey güvenlikli bir teknolojidir. Ağdaki her bilgisayar eşit kabul edil-
mektedir ve ağdaki hiçbir düğümün diğerine karşı bir üstünlüğü yoktur.

Blok zinciri ile geliştirilen bir operasyonda yapılan işlemlerin hepsi 
eksiksiz kayıt altına alınmaktadır ve bir daha da değiştirilmemektedir. 
Bu sayede sürekli büyüyen tutarlı bir defter yapısı mevcuttur. Bu def-
tere yeni bir kayıt eklendiği zaman ağdaki tüm makinelere güncelleme 
bilgisi bildirilmektedir ve her bilgisayar tuttuğu deftere, gelen bu yeni 
kaydı ekleyerek verilerini güncellemektedir. Yazılan bilgiler kalıcıdır 
ve hiç kimse tarafından silinemez ve değiştirilemez [1]. Eğer üçüncü 
bir kişi zincirdeki bir veriyi değiştirmeye kalkışırsa, yapılan değişiklik 
hash fonksiyonları sayesinde anında fark edilerek zincirde değiştirilmiş 
olan o kısım ve sonrası geçersiz ilan edilmektedir. Ağın tutarlılığının ta-
mamı, gelişmiş şifreli algoritmalarla korunduğundan denetlenme süreci 
her zaman otomatik olarak geri planda devam etmektedir. Daha önce 
doğrulaması yapılıp kaydedilmiş olan işlemlerin kronolojik sıralama-
sını isteyen herkes ağın kayıtlarını açıp görebilmektedir. Klasik istemci 
sunucu mimarisinde kredi kartı ile yapılan alışverişlerde geri planda her 
şey bankanın ve satış yapan kurumların sistemleri üzerinde devam et-
mektedir ve yapılan tüm işlemler sadece ilgili birkaç kurumun ve ban-
kanın veritabanlarına yazılmaktadır. Blok zincir ağı üzerinde gerçekleş-
tirilen alışverişlerde ise dağıtık olarak yer alan ve o ağa bağlı olan bütün 
bilgisayarlara yani düğümlere işlemler kaydedilerek yazılmaktadır. Ağ-
daki her düğümde kayıtların bir kopyası tutulmaktadır. Tüm işlem geç-
mişi blok zincirin üzerinde saklanmaktadır [4]. Şifreli, dağıtık ve şeffaf 
bir ağ mimarisine sahip olan blok zinciri sayesinde kurumlara, kişilere 
vb aracılara olan güven ihtiyacı artık ortadan kalkmaktadır.
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1.2. Hash fonksiyonları

Şekil 3. Hash (özet) fonksiyonuna giren değer ve çıktısı.

Blok zincirinde hash fonksiyonları Şekil 3’teki gibi yapılan işlem-
lerin şifrelemesi için kullanılmaktadır. Hash fonksiyonunun girişine 
veri olarak yazı, video, resim ve başka dosya çeşitlerinin verilmesi 
mümkündür. Girişe ne verilirse verilsin, çıkıştaki digest (sonuç) değeri 
hep aynı uzunlukta ve benzersiz bir değer olmaktadır. Oluşturulan her 
hash değeri benzersiz bir parmak izidir. Hash fonksiyonuna aynı giriş 
değeri verildiği müddetçe hep aynı çıkış değeri elde edilmektedir. Gi-
riş kısmındaki veride küçücük bir değişiklik bile yapılsa çıkıştaki so-
nuç değeri de anında değişmektedir. Blok zinciri platformlarında bir 
ağa daha önceden kaydedilmiş işlemlerin sonradan değişip değişmedi-
ğinin takibi altyapıda hash fonksiyonları ile yapılmaktadır.

Şekil 4. Bitcoin blok zinciri ağındaki yer alan bir bloğun başlık ve gövde 
kısımları.
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Blok zincir ağının üzerinde Şekil 4’teki gibi gerçekleştirilen her 
işlem ve her blok için benzersiz hash kodu değerleri oluşturulmakta-
dır. Blok zinciri platformlarının kullandıkları kripto paraların mimari 
tasarımları birbirinden farklı olduğundan altyapılarında SHA2, SHA3, 
Keccak gibi hash algoritmalarını kullanabilmektedirler. Blok zincirine 
eklenmek için oluşturulan yeni blok aslında sadece bir kutudur. Blok 
içerisinde başlık, gövde kısmı ve hash değerleri bulunmaktadır. Blok-
lar belirli bir işlem depolama kapasitesine sahiptir. Bitcoin bloğunun 
kapasitesi 1 MB’tır. Blok zincir tabanlı kripto para birimlerinde her 
blok bir önceki bloğun hash değerini içermektedir ve bu sayede blok 
içindeki işlemlerin manipüle edilmesini zorlaştırmaktadır [5]. Her blo-
ğun başlık ve gövde kısmının arasında şifreli bir ilişki bağı kurulmak-
tadır. Blok gövdesi sadece veri alanıdır ve içerisinde doğrulaması ya-
pılmış işlemler yer almaktadır. Ağdaki her madenci düğüm, yapılan 
işlemlerden bazılarını alıp onaylamakta ve kendine ait bir blok içe-
risinde bunları biriktirmektedir. Bloğun başlık kısmında ağın versi-
yonu, bir önceki bloğa ait hash değeri, nonce sayısı (tek seferlik kul-
lanılan), zorluk hedefi, oluşturulma zamanı, merkle hash kökü değeri 
yer almaktadır.
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Şekil 5. İşlemlerin hash fonksiyonuna girdikten sonra merkle kök değerini 
oluşturma aşamaları.

Bloğun gövde kısmında yer alan tüm işlemlerin hash çıktısına 
merkle kökü değeri denilmektedir. Blok gövdesinde Şekil 5’te gös-
terildiği gibi doğrulaması yapılan işlemler önce tek tek, sonra da ikili 
ikili olarak sıra ile hash fonksiyonuna sokulmaktadır. En son çıkan 
hash değeri merkle kökü olmaktadır.
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Şekil 6. Blok gövdesindeki nonce sayısının araştırılması.

Blok başlığı ve gövdesi merkle kökü ile birbirine bağlanmaktadır. 
Şekil 6’da gösterildiği gibi madenci tarafından blok zincirine eklen-
mek istenilen yeni bloğun hash değerini blok versiyonu, önceki bloğun 
hash değeri, nonce sayısı, zorluk hedefi, zaman damgası ve merkle kö-
künün hash fonksiyonuna girişinin sonucu belirlemektedir. Blok zincir 
ağına yeni bir blok eklemek için altyapıda bir sayı tahmin etme oyunu 
düzenlenmektedir. Ağdaki madenci düğümler bu yeni bloğun üstünde 
yer alması gereken nonce sayı değerini tahmin etmek için yarış aşa-
masına geçmektedirler. Nonce sayı değerini ilk bulan madenci yeni 
bloğu kendi zincirine ekleme hakkını elde etmekte ve bir miktar kripto 
para ödülünü kazanmaktadır. Ağdaki diğer madenciler ise bulunan bu 
nonce sayısını kontrol ederek zincirlerine yeni bloğu eklemektedir-
ler. Bir madenci düğümün ağdaki görevi, yapılan işlemlerin geçerlili-
ğinin doğrulanması, onların hash fonksiyonuna sokulması, yeni bloğa 
ait nonce değerinin bulunması ve zincire yeni bloğun eklenmesidir. 
PoW, PoS ve DPoS doğrulama mekanizmalarını kullanılan blok zin-
cir ağlarının algoritmalarında yarış ve rekabet ortamı yer almaktadır.
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1.3 Blok zinciri fikir birliği mekanizmaları

Blok zincirinde yapılan bir işlemi doğrulamak ve aynı işlemin tekra-
rının önüne geçmek için kontrolü sağlayan bir fikir birliği mekaniz-
masına ihtiyaç duyulmaktadır. Blok zinciri teknolojisinde birden fazla 
doğrulama mekanizması mevcuttur. Fikir birliği mekanizmaları lite-
ratürde mutabakat, doğrulama ve konsensüs terimleri ile ifade edil-
mektedir [6]. Kullanılan bir mutabakat algoritması sayesinde yapılan 
bir işlem, kripto para kayıt defterine güvenli olarak kaydedilmekte-
dir. Proof of Work (PoW) mutabakat algoritması Bitcoin ile birlikte 
öne çıkıp tanınmaktadır. PoW mekanizması, ağdaki işlemlerin doğru-
lanıp yeni blokların eklenmesini sağlamak için çok güçlü donanımlara 
sahip madenci düğümlere ihtiyaç duymaktadır. Farklı doğrulama me-
kanizmalarını kullanan çeşitli blok zincir tabanlı geliştirme platform-
ları da bulunmaktadır. Blok zincirinin altyapısında en yaygın olarak 
Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof of Stake 
(DPoS) ve Direct Acyclic Graph (DAG) mekanizmaları kullanılmak-
tadır. Fikir birliği mekanizması, ağdaki işlemlerinin güvenilirliğini 
ve tutarlılığını garanti altına almaktadır. İlk ve en meşhur blok zin-
ciri projesi olan Bitcoin, konsensüs mekanizması olarak PoW’u kul-
lanmaktadır [6]. PoW, Bitcoin’in öncülük ettiği blok zincirindeki en 
klasik fikir birliği mekanizmasıdır [7]. Diğer bir kripto para olan Et-
hereum, konsensüs mekanizması olarak PoW’u kullanır ama en kısa 
zamanda PoS mimarisine geçiş yapmayı hedeflemektedir [8]. PoS me-
kanizmasında bir madenci düğümün çok üst düzey donanımlara sahip 
olması bir önem arz etmemektedir. Madenci düğüm, doğrulama yap-
mak istediği blok zincir ağının kripto parasına ne kadar çok yatırım 
yapıp onu cüzdanında bolca bulundurursa yeni bir blok ekleme şan-
sını da o kadar çok arttırmaktadır. Bitcoin ve Ethereum kripto parala-
rının yaygınlaşmaları ile birlikte blok zinciri ağları üzerinde yapılan 
işlemlerin sayısı da katlanarak artmaktadır. Bu işlemlerin doğrulanma 
aşamasındaki bekleme sürelerinin azaltılması için mimarilerde iyileş-
tirilme ihtiyacı doğmaktadır. Bu ihtiyacı karşılamak için DAG tabanlı 



Aslan, M. ve Kasapbaşı, M. C. Haliç Üniversitesi Fen Bilimleri Dergisi 2022, 5/1: 43-72

53

blok zincir, IOTA projesi geliştirilmiştir. Tangle, DAG altyapısını kul-
lanan ve IoT sistemlerindeki işlemlerin kısa zamanda doğrulanmasını 
sağlayan bir blok zinciri platformudur [9].

Şekil 7. Bitcoin PoW, Ethereum PoW ve Ethereum PoS fikir birliği 
mekanizmalarının yıllara göre enerji tüketimi kıyaslaması [10]

PoW mekanizması, çevre dostu değildir ve çalışırken çok fazla 
enerji tüketmektedir [8]. PoS, daha küçük bir karbon ayak izine sahip-
tir. PoS mekanizmasında yüksek güçte madencilik çiftliklerine ihtiyaç 
duyulmamaktadır ve harcanan elektrik miktarı, PoW mekanizmasına 
kıyasla çok daha düşük olmaktadır. Ethereum PoW ile çalışmaktadır 
ama PoS altyapısına geçmeyi hedeflemektedir [11]. Bitcoin PoW, Et-
hereum PoW ve Ethereum PoS mekanizmalarının güç tüketimi kıyas-
laması Şekil 7’de verilmiştir. PoS mekanizması, madenci düğümle-
rin nonce sayısını tahmin ederken ortaya koydukları rekabetin süresini 
azaltmak ve daha az kaynak tüketimini sağlanmak için o ağa ait kripto 
para varlığına sahip olma miktarını öne çıkarmaktadır. Ağdaki maden-
cilerin cüzdan hesabında o ağa ait kripto para varlığından kimlerde 
daha çok varsa yeni bloğu eklemesi için o düğümlere öncelik veril-
mektedir. Seçilen madenciler, kendi aralarında yarışırlar ve nonce sa-
yısını bulan ilk madenci, yeni bloğu ekleme hakkını elde ederek kripto 
para ödülünün sahibi olmaktadır. DPoS yapı olarak PoS konsensüs 
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mekanizmasına benzemektedir ama yeni bir bloğu eklemek isteyen 
madenci düğümler o ağdaki kişiler tarafından özgürce seçilmektedir. 
DPoS konsensüs mekanizmasında her düğüm bir adaydır. Her düğüm 
oylama yoluyla birkaç aracı düğümü seçmektedir. Aracı bir düğüm 
bloğu oluşturup belirlenen programa göre doğrulama için sıraya al-
maktadır [12]. PoS kullanan ağlarda sadece zengin madenciler ödül-
leri kazanmaktadır. Bu sorunu gidermek için DPoS mekanizması yeni 
bir çözüm sunmaktadır. DPoS mutabakat algoritması, PoS mekaniz-
masına oldukça benzemektedir ama ağdaki kişiler, yeni bloğu ekle-
mek isteyen aday düğümlerini bizzat kendileri seçebilmektedir. Hisse 
sahipleri, sistemi kendileri adına denetleyecek birkaç delege ve şahit 
için oy kullanma hakkına sahiptirler. Delegeler ve şahitler, işlemle-
rin doğrulanması ve yeni blokların oluşturulmasında vazife almakta-
dır [13]. Yeni bloğu ekleyen düğüm tarafından kazanılan ödül ise ken-
disine oy verip onu seçen kişilerle pay edilmektedir. PoW, PoS, DPoS 
mekanizmalarını kullanan blok zincir ağlarında yeni bir blok oluştur-
mak için madenciler yarışıp rekabet etmektedir. DAG mekanizma-
sında böyle bir yarış süreci yoktur ve tüm işlemler birbiriyle bağlantılı 
olarak sürdürülmektedir.

Şekil 8. Tangle (IOTA) blok zinciri ağına yeni blok eklenme örneği [14]

Tangle (IOTA), DAG tabanlı çalışan ilk blok zinciridir. IOTA, 
mikro ödeme desteği ve işlem ücreti olmaması gibi temel özellikleri 
ile nesnelerin interneti (IoT) uygulamalarını desteklemek için umut 
verici bir platform olarak kabul edilmektedir [15]. DAG, IoT ve mikro 
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işlemler için önerilmektedir. IOTA ağının büyüme ve blokların bağ-
lantı kurma türü Şekil 8’de gösterilmektedir. DAG mekanizması ça-
lışma esnasında ağdan rastgele 2 tane onaylanmamış işlemi seçip doğ-
ruladıktan sonra ağdaki tepe noktasını güncellenmektedir. Son adımda 
ise işlemlerin toplam ağırlıkları hesaplanmaktadır [16]. Blok zinciri 
altyapılarında PoW, PoS, DPoS ve DAG fikir birliği algoritmaları çok 
yaygın olarak kullanılmaktadır. Bu konsensüs mekanizmalarının da 
kısıtları mevcuttur [17].

1.4. Blok zinciri uygulama geliştirme platformları

Blok zinciri tabanlı çalışan uygulamaları geliştirmek için birçok yar-
dımcı platform vardır. Bu platformlarda akıllı sözleşmeler kullanıl-
maktadır. En çok öne çıkan platformlar alt başlıklarda açıklanmakta-
dır.

1.4.1. Ethereum

Bitcoin, akıllı sözleşmeleri olmayan 1. Nesil bir blok zinciri projesidir 
ve sadece kripto para olarak kullanılmaktadır. Blok zincirinin 2. Ne-
sil projesi olan Ethereum bu kalıbı kırarak blok zincirinde akıllı söz-
leşmelerin kullanımı fırsatını sunmaktadır [18]. Akıllı sözleşmelerin 
amacı, taraflar arasındaki işlemleri şifreli algoritmalarla şeffaf ve gü-
venli olarak otomatikleştirmektir [19]. Tarafların arasında hiç kimse 
ve hiçbir kurum aracı olarak girmemektedir. Akıllı sözleşmeler, yazıl-
mış talimatları sırasıyla yerine getirerek çalıştırmaktadır. Yapılan tüm 
işlemler blok zincir ağına şeffaf olarak kaydedilmektedir. Akıllı söz-
leşmeler sayesinde herkes merkezi olmayan uygulamalarını decentra-
lized applications (dapps) oluşturup kolayca kullanabilmektedir [20]. 
Dapps uygulamalarının kodu, onu kullanan herkese açık olarak payla-
şılmaktadır. Uygulama işlem yaparken üzerinde çalıştığı ağa ait kripto 
parayı kullanmaktadır. Remix IDE üzerinde akıllı sözleşmeler Solidity 
programlama dili ile geliştirildikten sonra Ethereum Virtual Machine 
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(EVM) ağına eklenip çalıştırılmaktadır [21]. Ethereum platformu, Et-
her (ETH) adında kendine ait kripto parasına sahiptir. Akıllı sözleşme-
ler her çalıştırıldığında bir işlem ücreti ödenmektedir.

1.4.2. Cosmos

Bitcoin ve Ethereum gibi farklı blok zincir ağları birbiri ile doğrudan 
iletişim kuramamaktadır. Blok zincir ağları yaygınlaştıkça paralel ola-
rak birlikte çalışabilecek ağlara da ihtiyaç duyulmuştur. Farklı blok 
zincirlerinin birlikte çalışmasını sağlamak için Cosmos platformu 
doğmuştur [22]. Cosmos, altyapı mimarileri bambaşka olan ağlarının 
hepsini birbiriyle konuşturmayı hedeflemektir. Cosmos platformu, iş-
lemleri gerçekleştirirken ATOM adında kendi ait kripto parasını kul-
lanmaktadır.

1.4.3. Cardano

Cardano, 3. Nesil bir blok zinciridir. Ölçeklenebilirlik ve birlikte ça-
lışabilirlik getirmeye odaklanmaktadır. Cardano ile akıllı sözleşmeler 
geliştirilmektedir [23]. Akıllı sözleşmeleri kodlarken Plutus yazılım 
dilini kullanılmaktadır. Düğümlerin ağ hakkında fikir birliğine ulaş-
ması için altyapısında Ouroboros adında yeni bir algoritma mekaniz-
ması kullanmaktadır. Cardano platformu çalışırken ADA adında ken-
dine ait kripto parasını kullanmaktadır.

1.4.4. EOS

EOS platformu merkezi olmayan bir işletim sistemidir. Blok zinciri 
üzerinde çalışan merkezi olmayan uygulamaları çalıştırıp destekle-
mektedir. Saniyede milyonlarca işlem yapma yeteneğine sahip bir 
platform olmayı ve blok zincirindeki işlem ücretlerini de tamamen or-
tadan kaldırmayı hedeflemektedir. EOS için akıllı sözleşmeler, C++ 
yazılım dili ile geliştirilmektedir. EOS, çok hızlı okuma ve yazma 
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işlemleri gerçekleştirmek için depolama alanı olarak disk yerine RAM 
kullanmaktadır [24]. DPoS konsensüs mekanizmasını ile çalışmak-
tadır [20]. DPoS ağdaki kullanıcıların kendi temsilcilerini seçmesine 
izin vermektedir. Seçilen bir temsilci, blok zincir ağına yeni bir blok 
ekleme hakkına sahip olmaktadır. Ekleme işleminden sonra kazanılan 
ödül ise kendisini seçen kişilerin hisselerine orantılı olarak paylaştırıl-
maktadır. EOS platformunun kendine ait kripto parası platformla aynı 
adı taşıyan EOS’tur.

1.4.5. Hyperledger

Ethereum, Cardano, Cosmos ve EOS platformları kendi kripto para 
birimlerine ve kendi blok zincir ağlarına sahiptirler. Hyperledger plat-
formunun ise kendine ait bir kripto para birimi yoktur. Hyperledger 
Linux vakfı tarafından geliştirilmiş açık kaynaklı bir projedir [3]. Hy-
perledger, kurumların kendilerine ait hızlı, ölçeklenebilir ve yüksek 
performanslı blok zinciri ağlarını oluşturmalarını amaçlamaktadır. 
Hyperledger platformunda akıllı sözleşmeler Chaincode yazılım dili 
ile geliştirilmektedir [25]. Blok zincir uygulama geliştirme platform-
ları Tablo 1’de kıyaslamalı olarak verilmektedir.
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Bu çalışmada blok zincirlerine eklenen her bir blok ile güvenliğin 
nasıl sağlandığı, arada değişmesinin olasılığı, yani bir değişiklik (sal-
dırı) yapılması olasılığı hakkında analitik olarak bir hesaplama sunu-
lacaktır. Eklenen her bir bloğun dolaylı olarak güvenliği nasıl etkile-
diği araştırılacaktır.

2. Materyal ve Metot

Bu çalışma kapsamında blok zincir ağının güvenlik analizleri açıkla-
nacaktır. Bu amaçla blok zinciri mimarileri, doğrulama mekanizmaları 
ve uygulama geliştirme platformları açıklanmaktadır. Bir saldırganın 
blok zincir yapısını değiştirmek için yerine getirmesi gerekenler ve or-
taya koyacağı efor, teorik modeller ile gösterilerek saldırının gerçek-
leştirilmesinin zorluk derecesi hesaplanmıştır.

2.1. Blok zinciri ağının güvenlik analizi

Blok zincirinde herkesin kabul ettiği güvenilir zincir, dürüst zincir-
dir [26]. Ağdaki tüm peer (eş) düğümler bu doğrulanmış zincirin bir 
kopyasını kendisine almaktadır. Bu çalışmada blok zincirini değişti-
rip onu ele geçirmek isteyen kötü niyetli kişinin ağa saldırdığı bir se-
naryo incelenmektedir. Saldırgan kişi, ağda daha önce hiç yapılmamış 
bir işlemi yapılmış gibi bir bloğun içine kendi verilerini yerleştirip ağa 
eklemeye çalışsa bile bunu başarması çok zordur çünkü ağdaki doğru-
lama mekanizması, blok zinciri üzerinde sonradan yapılan bir değişi-
min tüm ağ tarafından yeniden onay almasını istemektedir.
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Blok zinciri Şekil 9’daki gibi dağıtık olarak tutulduğundan yapılan 
bir değişiklik sadece saldırganın kendi makinesinde yer alan zincirin 
üzerinde geçerli olacaktır. Ağdaki diğer düğümlerde çalışan konsen-
süs mekanizması tarafından denetleme yapılırken bu değişiklik anında 
fark edilecektir ve o düğüm ağın tamamında dürüst olmayan bir dü-
ğüm olarak ilan edilecektir. Blok zincirine saldıran bir kişi daha önce 
zincire eklenmiş olan bir bloğun içinde yer alan bir işlemi değiştirirse 
değişiklik yapılan o bloktan itibaren ne kadar blok varsa içindeki iş-
lemlerle birlikte hepsinin yeniden tek tek doğrulanması gerekmekte-
dir. Saldırgan kişi, daha doğrulamalarını bitirmeden diğer düğümler 
onun zincirinde yapılan değişikliği çok kısa zamanda denetleyip fark 
edecektir ve saldırganın tüm çabası da boşa gidecektir. Blok zincirine 
saldırmak isteyenler için en iyi fırsat ağa en son blok ekleneceği za-
man dilimidir. Ağa en son blok eklenirken dürüst zincir ile saldırgan 
kişinin zinciri aynı uzunluktadır ve yeni bir bloğun eklenilmesi için 
aralarında bir binom yarışı yapılmaktadır. Saldırgan düğüm eğer başa-
rılı olup da sadece kendi zincirine yeni bir blok ekleyebilirse o zaman 
ağdaki en uzun zincire sahip olmaktadır ama saldırganın ağın tama-
mını ele geçirmesi için bu çabası da yeterli olmamaktadır. Blok zinciri 
dağıtık halde tutulduğundan ağın %51’ne de bloğunu eklettirmesi ge-
rekmektedir. Ağın %51’ine hakim olunmadan ağdaki tüm zincirlerin 
değiştirilmesi imkansızdır! Madenciler arasında blok ekleme yarışını 
kaybedenin eklemeye çalıştığı bloğun içindeki tüm işlemler madenci 
havuzuna iade edilmektedir. Eklenmeyen bloğa yetim blok denilmek-
tedir. Blok zincir ağına saldıran kötü niyetli birinin bir açığı yakalama 
olasılığı, kumarbazın iflası problemine çok benzemektedir [26]. Ku-
marbazın iflası problemi, bir Markov zinciridir ve geçiş olasılıklarının 
bilindiği varsayıldığında kaybetme ve kazanma olasılıkları tam olarak 
hesaplanabilmektedir [27]. Kumarbaz, oyuna borçla başlamaktadır ve 
sonsuz bir krediye sahiptir. Rakibiyle başa baş bir seviyeye gelebil-
mek için istediği kadar deneme yapabildiği bir oyunu oynamaktadır. 
Rakibini yakalayıp onu geçme olasılığı aynen blok ağına saldıran biri-
nin dürüst zincirin uzunluğunu yakaladıktan sonra yeni bir bloğu ekle-
yerek onu geçme olasılığı gibidir [28].
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p: Dürüst olan bir madencinin yeni geçerli bir bloğu bulup onu ağa 
ekleme olasılığıdır.

q: Dürüst olmayan saldırgan bir madencinin yeni geçerli bir bloğu 
bulma olasılığıdır.

: Saldırgan bir madencinin z tane blok geriden gelerek dürüst 
düğüm sayısını yakalayıp yeni bir bloğu ekleme olasılığıdır.

z: Ağa eklenen en son bloğun ardından eklenmesi beklenen diğer 
yeni blokların sayısıdır.

1.Durum

 = {1,  p  q } (1)

2.Durum

 = { ,  p  q } (2)

Burada p > q olduğunu kabul edersek saldırganın yakalaması gere-
ken blok sayısı arttıkça olasılık da katlanarak azalmaktadır. Saldırgan 
kişi eğer şanslıysa yeni bir bloğu bulup eklemektedir ve ağı ele geçirme 
şansı daha da artmaktadır. Aksi halde zincirini uzatamaz ve yarışı kay-
bederek başarısız olmaktadır. Yeni bir işlem yapıldığında alıcı taraf-
taki kişinin veriler üzerinde bir değiştirme yapamayacağından emin 
olmak için ne kadar zaman beklemesi gerektiğini incelenmelidir. Sal-
dırgan kişi bir ödeme işlemi gerçekleştirdikten sonra yaptığı ödemeyi 
yine kendisine geri döndürmek isterse alıcı taraftaki kişi bunu doğru-
lama mekanizmaları sayesinde fark etmektedir. Saldırgan kişi bunun 
daima çok geç fark edilmesini ümit etmektedir. Alıcı taraf, yeni bir 
anahtar çifti üretmekte ve gönderen tarafa da açık anahtarını vermek-
tedir. Karşı tarafa göndereceği anahtarı, kendi özel anahtarı ile imza-
lamakta ve bu mesaj ancak açık anahtar ile okunmaktadır. Anahtarlar 
sayesinde gönderme yapan tarafın yaptığı işlemler onay almadan yeni 
bir bloğun içine konulmamaktadır. Bu sayede doğrulmamış bir işlemin 
ağa eklenilmesi de engellenmektedir. Saldırgan, bir işlemi karşı tarafa 
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gönderdikten hemen sonra dürüst zincirlere alternatif başka bir zincir 
oluşturmaya çalışmaktadır. Alıcı taraf ise yeni bir bloğun eklenmesini 
ve ondan sonra ise z tane bloğun daha ağa dahil edilmesini beklemek-
tedir. Normal dürüst bir düğümün yeni bir bloğu ağa ekleyebilmesi için 
diğer madencilerden de doğrulama onaylarını almak için biraz bekletil-
mesi gerekmektedir. Kötü niyetli kişinin ağda başarılı olarak ilerleme 
elde etme potansiyeli poisson dağılımı ile gösterilmektedir.

=z  (3)

Saldırgan tarafın normal zincire yetişebilme ihtimalini hesapla-
mak için zinciri belirli bir yerden yakalayabilme olasılığını ve oradan 
ilerleme durumu poisson yoğunluğu ile çarpılmaktadır.

1.Durum

  } (4)

2. Durum

  } (5)
Blok zincir ağındaki sonsuz dağılım kuyruğunun toplamı çıkarıla-

rak formül oluşturulmaktadır.

1 -  } (6)

3. Bulgular

Ethereum, Cosmos, Cardano, EOS, Hyperledger blok zinciri platfom-
larıdır. Her blok zinciri platformu farklı bir amaca hizmet etmektedir. 
Geri planda yapılan işlemlerin ağda geçerli olabilmesi için de en az bir 
tane doğrulama mekanizmasına ihtiyaç duyulmaktadır. En yaygın ola-
rak PoW, PoS, DPoS ve DAG mekanizmaları kullanılmaktadır. PoW 
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PoS, DPoS mimarileri tek ve büyük bir zincir yapısında tasarlanmak-
tadır. Zincir büyüdükçe yönetimleri zorlaşmakta ve ciddi gecikmeler 
yaşanmaktadır. DAG mekanizması ağırlıkların birikimine göre çalışır 
ve mimarisinde yeni işlemler zincire kolayca dahil edilmektedir. Yapı-
lan analizler, blok zincir altyapılarının kurulu olmasını gerektirmekte-
dir. Bu altyapıların analizleri bu sebeple makalede verildiği gibi teorik 
modeller üzerinde yapılabilmektedir. PoW, PoS, DPoS ve DAG doğ-
rulama mekanizmalarını alıp birkaç bilgisayara kurup her biri için test 
blok zincir ağı oluşturarak başka yönlerden özel analizler yapılmak is-
tense bile bu sistemler milyarlarca dolarlık dev kripto para platformla-
rın altyapı mimarilerindeki ticari projeler olarak yer aldığından kodla-
rının tamamına erişmek mümkün olamaz.

Blok zincirini ele geçirmeye çalışan kötü niyetli saldırgan kişi-
ler elbette olacaktır. Ağa saldırı düzenleyen birinin ağı ele geçirmesi 
blok zincirinin dağıtık mimari yapısı sayesinde ve ağdaki diğer ma-
denci düğümlerinde çalışan denetleme mekanizma algoritmaları sebe-
biyle çok zordur.

Tablo 2. Ağı ele geçirmeye çalışan bir düğümün yeni ve geçerli bir bloğu 
bulma olasılığının değeri q= 0,1 yeni bir bloktan sonra eklenilmesi beklenen 
blok sayısı z=1

z (blok sayısı) p (ekleme olasılığı)
0 1
1 0,2045873
2 0,0509779
3 0,0131722
4 0,0034552
5 0,0009137
6 0,0002428
7 0,0000647
8 0,0000173
9 0,0000046
10 0,0000012
11 0,0000003
12 0,0000001
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Ağa eklenen yeni bir bloğun ardından zincire eklenilmesi bekle-
nen daha başka kaç tane yeni blok varsa Tablo 2’de onların sayı de-
ğeri z olarak gösterilmektedir. Eklenen 3. bloktan sonra blok zincir 
ağını kırmak sıfıra doğru yaklaşmaktadır ve 12. bloktan sonra da zin-
ciri kırmak neredeyse imkânsız bir hal almaktadır. Zincire eklenen z 
tane blok sayısı ne kadar artarsa zinciri değiştirmek de o kadar zorlaş-
maktadır.

Şekil 10. Saldırgan kişinin zincire en son eklenen bloktan itibaren saldırıp 
başarılı olma durumu.

Ağa sadece 1 tane blok eklendikten sonra zincirin değiştirilme 
olasılığının sonuçları Şekil 10’da gösterilmektedir. Saldırgan kişiye 
zincire en son bloktan itibaren saldırıp ele geçirilme imkanı sağlanma-
sına rağmen, blok zinciri ağının kırılma olasılığı, yeni bloklar eklen-
dikçe azalmaktadır.
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Tablo 3. Ağı ele geçirmeye çalışan bir düğümün yeni ve geçerli bir bloğu 
bulma olasılığı değeri q=0,3 yeni bir bloktan sonra eklenilmesi beklenen 
blok sayısı ise z=4

z (blok sayısı) p (ekleme olasılığı)
0 1
4 0,2391269
8 0,0739244
12 0,0235840
16 0,0076219
20 0,0024804
24 0,0008106
28 0,0002657
32 0,0000873
36 0,0000287
40 0,0000095
44 0,0000031
48 0,0000010

Tablo 3’teki değerlere göre blok zinciri ağı çok yoğun bir saldırı 
testine tabi tutulmaktadır ama saldırgan düğümün yine de başarılı ola-
mayıp ağı ele geçiremediği açıkça görülmektedir.

Şekil 11. Saldırgan kişinin zincire en son eklenen 4. bloktan itibaren 
saldırıp başarılı olma durumu.
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Saldırgan kişinin yeni bir blok ekleme şansı 3 kat daha arttırılıp ve 
zincire en son eklenen 4 bloktan sonra saldırıp zinciri değiştirme fır-
satı verildi. 48. bloktan itibaren ağın artık kırılıp ele geçirilme olası-
lığının neredeyse sıfır doğru yaklaştığı Şekil 11’de gösterilmektedir.

4. Tartışma

PoW, PoS ve DPoS madencilerin yarışa ve rekabete dayalı doğrulama 
yaptıkları mekanizmadır [7]. Fikir birliği mekanizmalarından en yay-
gın olarak kullanılan PoW çok enerji, PoS ise daha az enerji tüketmek-
tedir [8]. PoW, PoS ve DPoS altyapılarında hash algoritmalarını kul-
lanmaktadır. PoW’da madencilere ihtiyaç varken PoS’ta yüksek güçte 
madencilik çiftliklerine ihtiyaç yoktur [10]. Ethereum, PoW ile çalış-
maktadır ama PoS altyapısına geçmeyi hedeflemektedir, bunu başa-
rınca ~%99,95 daha az enerji kullanacaktır. Bu çalışmada, PoS fikir 
birliği mekanizması ve onu daha ileriye taşıyacak olan DPoS ile de 
kıyaslaması yapılmaktadır. PoS, blok zincir ağına ait kripto paradan 
elinde en çok bulunduran sadece zengin madencilere kazanma önce-
liği tanırken DPoS ağdaki kişilere oy hakkı verip adil bir seçim yak-
laşımını önermektedir. PoS’ta madenci düğümler arasında bir seçim 
yoktur ama DPoS ile blok üreticileri seçimle belirlenmektedir. Bu sa-
yede ağdaki madencilerin kazançları dengelenmektedir. Fikir birliği 
mekanizmalarından DAG da incelenmiştir ve ağır hash hesaplamaları 
yerine, yeni bir işlemin onaylanmasını kullanılmaktadır. Yapılan bir 
önceki işlemin onay verilme referansı dikkate alınmakta ve ağa yeni 
bloklar eklenerek büyütülmektedir. Fikir birliği mekanizmalarının 
amacı yapılan işlemleri doğrulamak ve ağa yeni bir blok eklemektir.

Tablo 5. Blok zinciri ağının dayanıklılık kıyası.

Saldırı durumu z (eklenen blok sayısı) p (ekleme olasılığı)
Öncesi 10 0,0000012
Sonrası 12 0,0000001
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Bitcoin blok zincirine yapılan ciddi bir saldırıda 10 bloğa kadar 
ağın dayanıklılığına garanti verirken (z=10 p=0,0000012) [26], bu ça-
lışmada Tablo 5’te dayanıklılık seviyesi için blok sayısını 12 bloğa ka-
dar çıkarılması sağlanmaktadır (z=12 p=0,0000001).

Tablo 6. Blok zinciri ağına yeni bir blok ekleme denetim sıklığı 5 blokta bir.

Değerlendirme sıklığı (5 
blok)

z (eklenen blok sayısı) p (ekleme olasılığı)

1. Denetim 5 0,1773523
2. Denetim 10 0,0416605
3. Denetim 15 0,0101008

Tablo 7. Blok zinciri ağına yeni bir blok ekleme denetim sıklığı 4 blokta bir.

Değerlendirme sıklığı (4 
blok)

z (eklenen blok sayısı) p (ekleme olasılığı)

1. Denetim 4 0,2391269
2. Denetim 8 0,0739244
3. Denetim 12 0,0235840
4. Denetim 16 0,0076219

Dürüst olmayan saldırgan bir madencinin yeni ve geçerli bir bloğu 
bulma olasılığı Tablo 6’da Bitcoin blok zincirinde 5 blokta bir değerlen-
dirilirken (z=5 p=0,1773523  z=10 p=0,0416605  z=15 p=0,0101008) 
bu çalışmada, saldırgana daha müsamahalı davranarak Tablo 7’de her 
4 blokta bir yeni ve doğrulanmış bir blok bulma olasılığı fırsatı tanın-
makta ve sonrasında veriler kıyaslanmaktadır. (z=4 p=0,2391269  z=8 
p=0,0739244  z=12 p=0,0235840  z=16 p=0,0076219). Yapılan sal-
dırı girişimleri açıkça göstermektedir ki blok zincir ağını kırmak ekle-
nen birkaç bloktan sonra çok zordur. Ağa yeni bir blok ekleyerek zin-
cirin ele geçirilme teşebbüslerinin ne kadar çetin ve zahmetli bir süreç 
olduğunu yapılan testlerin neticesinde açıkça görülmektedir. Ağa ek-
lenen yeni bloklardan sonra zincire belirli bir noktadan saldırıp kırma 
olasılığının da çok düşük olduğunu elde edilen sonuçlar göstermek-
tedir. Ağa saldırı yapıldığında geçerli olan dürüst bir zincirin yerini 



Aslan, M. ve Kasapbaşı, M. C. Haliç Üniversitesi Fen Bilimleri Dergisi 2022, 5/1: 43-72

69

alabilmek için ondan daha uzun bir zincire ulaşılması gerekmektedir. 
Dürüst zincirin uzunluğunu geçme olasılıklarının yer aldığı bölgele-
rin çok sınırlı olduğunu yapılan saldırı denemeleri neticesinde görül-
mektedir.

Tablo 8. Blok zinciri ağına eklenen blokların sayısı arttıkça ağın değiştirilme 
zorluğunun kıyası.

Zincirin orta kısımlardan 
değiştirilme durumu

z (eklenen blok sayısı) p (ekleme olasılığı)

1. Durum 3 0,0131722
2. Durum 48 0,0000010

Blok zincirine Tablo 8’deki gibi eklenen yeni 3 bloktan sonra (z=3 
p=0,0131722) dürüst zinciri yakalayıp değiştirme fırsatı zamanla azal-
maktadır. Bu şans, 48 yeni blok eklendikten sonra (z=48 p=0,0000010) 
olmaktadır. Blok zincir ağının kırılıp değiştirilme olasılığı bu aşama-
dan sonra artık sıfıra yaklaşmaktadır.

5. Sonuçlar

Bu çalışmada önce Ethereum, Cosmos, Cardano, EOS, Hyperledger 
blok zincir platformları ve hizmet amaçları kıyaslanmıştır. Blok zin-
cir ağının büyümesi ile saldırgan kişinin düğümleri ele geçirilmesinin 
zorluğunun üstel olarak arttığı sayısal olarak gösterilmiştir. Aynı za-
manda bu çalışmada blok zincir tabanlı platformların altyapılarında 
kullandıkları konsensüs mekanizmalarının çalıştıkları ağın verimlili-
ğini doğrudan etkilediği de gösterilmiştir. Fikir birliği algoritmalarının 
ağdaki işlemleri doğrulama yaklaşımlarının o blok zincir ağın perfor-
mansı için de çok önemli olduğu gösterilmiştir. Blok zincir teknolojisi, 
insanlara herhangi bir otoriteye güvenerek ona bağımlı olmadan yep-
yeni merkeziyetsiz bir mimari ile verileri daha güvenli, son derece şef-
faf ve dağıtık olarak saklama imkânını sağlamaktadır.
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