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Arastirma Makalesi/ Research Article

Ozet

Finans, saglik, sosyal medya vb ortamlardaki insanlarin ihtiyaci olan giiven proble-
mine blok zinciri teknolojisi, sifreli algoritmalar ile ¢oziimler sunmaktadir. Giiven
problemini ¢6zen ve verileri dagitik olarak kayit altina alan ve her seyi seffaf ola-
rak bizlere sunan blok zinciri bir devrim niteligindedir. Blok zinciri, akilli sdzles-
meler sayesinde kurumsal projelerde de kullanilmaktadir. Kurumlarin arasinda yeni
nesil bir ag olarak da adlandirilan blok zinciri ile birgok seyin degismesi beklen-
mektedir. Internetin, mobil cihazlarin ve sensorlerin yayginlasmasiyla birlikte gii-
ven problemi her gegen giin daha da dnem kazanmaktadir. Farkli amaglara hizmet
eden Ethereum, Cardano, EOS, Cosmos, Hyperledger gibi blok zincir platformlari
bulunmaktadir. Altyapilarinda Proof of Work (PoW), Proof of Stake (PoS), Delega-
ted Proof of Stake (DPoS) ve Directed Acyclic Graph (DAG) gibi farkl: fikir birligi
mekanizmalarini kullanmaktadirlar. Bu ¢alismada blok zinciri platformlari, altyapi-
larinda kullandiklart mutabakat mekanizmalari ve blok zinciri aginin giivenligi in-
celenrek aragtirtlmistir.

Anahtar Kelimeler: Blok zinciri, fikir birligi mekanizmalari, ag giivenligi.
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Blockchain Platforms, Consensus Mechanisms and
Security Analysis of the Network

Abstract

Blockchain technology offers solutions with encrypted algorithms to the trust problem
that people in finance, health, social media, etc. need. The blockchain is revolutionary
given that it solves the problem of trust and records data in a distributed manner and
presents everything to us transparently. It can also be used in corporate projects thanks
to smart contracts. A lot of things are expected to change with Blockchain, which is
also called a new generation network by institutions. With the widespread use of the
Internet, mobile devices and sensors, the problem of trust is gaining more and more
importance day by day. There are blockchain platforms such as Ethereum, Cardano,
EOS, Cosmos, Hyperledger that serve different purposes. They use different consen-
sus mechanisms such as Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof
of Stake (DPoS) and Directed Acyclic Graph (DAG) in their infrastructure. In this
study, Blockchain platforms were investigated by using the consensus mechanisms
they use in their infrastructure and the security of the blockchain network.

Keywords: Blockchain, consensus mechanisms, network security.
1. Giris

Bu ¢alismada en yaygin olarak kullanilan blok zinciri uygulama ge-
listirme platformlari, altyapida kullanilan dogrulama algoritmalar1 ve
blok zincir aginin giivenlik analizi ele alinmaktadir. Daha 6nce yapi-
lan calismalarda genelde blok zincirine ait bir ya da birkag¢ 6zellik in-
celenmektedir. Blok zincir ekosisteminin genel altyapisindaki calisma
mekanizmalarini ele alip blok aginin degistirilmeye kars1 dayaniklilik
giiciinii deneysel testlerle sayisal olarak gosterme bu ¢alismada hedef-
lenmistir. Blok zinciri ¢cogu zaman kripto para Bitcoin (BTC) ile karig-
tirilmaktadir. Blok zinciri bir teknolojidir ve altyapr sunar. Bitcoin ise
sadece bir blok zincir projesidir. Blok zincir altyapisini kullanarak ku-
rumsal projeler gelistirmek de miimkiindiir. Blok zincirinin karakteris-
tik o6zelliklerini incelendiginde kayit altina alinmis islemlerin lizerinde
daha sonradan bir degisiklik yapilamamaktadir. Gergeklestirilen islem-
ler esten esedir ve birilerinin islemler i¢in aracilik etmesine de ihtiyag
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duyulmamaktadir. Yapilan islemlerin hepsi agdaki tiim makinelerde
dagitik olarak kaydedilmektedir. Blok zinciri sayesinde aracilarin is-
levselligine gerek kalmamaktadir. Sahislara ve kurumlara giivenme du-
rumu son yillarda ortaya ¢ikan finans ve sosyal medya platformlarinda
gozlenen skandallarla daha da tartisilir bir hale gelmistir. Blok zinciri
sayesinde giiven problemi geri planda sifreli algoritmalarla saglamak-
tadir. Blok zincirinin bir sahibi yoktur. Agdaki herkes esit haklara sa-
hiptir ve aga bagli olarak ¢alisan makineler var oldugu stirece de sistem
caligmaya devam etmektedir. Blok zinciri teknolojisi seffaftir. Yapilan
islemler sifrelenerek kayit altina alinmakta ve asla kaybolmamaktadir
[1]. Blok zinciri ag1 herkesin gorebilecegi biiyiik bir veritabanidir. Blok
zinciri teknolojisini dijital 6deme, finans, saglik, sigorta, borsa, teda-
rik zinciri, lojistik, nesnelerin interneti, miilkiyet tescili, devletin resmi
belgelerinde, veri yonetiminde ve paylasim ekonomisinin oldugu her
yerde bir noter gibi kullanilmaktadir. Blok zincirinde her sey seffaf-
tir ve daima denetime agiktir. Ag iizerinde gerceklestirilen tiim islem-
ler kisi ya da kurum gilivencesine ihtiya¢c duymamaktadir. Algoritmalar,
akilli sézlesmelerle bu giiveni garanti altina almaktadir [2].

1.1. Blok zinciri mimarisi

Client (istemci)

. RN .
Client (Istemci) Client (Istemci)

Do,

Server (Sunucu)
Q / — Aﬁnt (istemci)

Client (istemci) I
Q Client (istemci)
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Sekil 1. Geleneksel client (istemci) ve server (sunucu) mimarisi
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Blok zincirinde veriler kayit altina alinirken Sekil 1’deki gibi ge-
leneksel istemci sunucu mimarisi kullanilmaz. Biitiin kayitlar sifrelen-
mistir ve aga bagli olan her bilgisayarda da bir kopyas1 bulunmaktadir.
Blok zincirinde kalic1 hale getirilen tiim veriler 6nce dogrulanir, sonra
sifrelenir, en sonda da kayit altina alir [1].

Peer (Es) Peer (Es)

Peer (Es)

P E
Peer (E§) % cer (E5)

Sekil 2. Dagitik halde merkeziyetsiz peer to peer (esten ese) ¢alisan blok
zincir mimarisi

Blok zincirinde merkezde duran ana bir sunucu ve karsi tarafta yer
alan bir istemci bulunmamaktadir. Blok zincirinde Sekil 2°deki gibi
merkezi olmayan dagitik bir yaklagim kullanilmaktadir. Islemlerin
geemigini aga dagitilmis olarak paylasilan bir deftere kaydeder, agdaki
tim katilimcilar defter hakkinda ayn1 goriigse sahiptir ve deftere yazi-
lan bir veri bir daha asla degistirilmemektedir [3]. Blok zinciri, sifre-
lenen verileri hem seffaf hem de dagitik olarak tutmaktadir. Aga bagh
olan tiim birimlere node (diiglim) denilmektedir. Yapilmak istenen is-
lemleri dogrulayip kayit altina alan ve yeni bloklar olusturup zincir
agina ekleyen birimlere madenci diiglimler denir. Agdaki her diigtimiin
madenci olmasina gerek yoktur. Agda bazi diigimlerin madenci ola-
rak gorev almasi zincirin devami ve tutarliligi icin yeterli olmaktadir.
Madenci diigiimler ¢ok gii¢lii donanimlara sahip bilgisayarlardir. Ozel-
likle ekran kartlarinin yiiksek kapasitelere sahip olmasi agdaki islem-
lerin dogrulanma agamasini hizlandirmakta ve madenci diigiime daha
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cok kazang saglamaktadir. Madenci bir makine blok zincir aginda ger-
ceklestirilen islemlerin dogrulugunu devamhi olarak kontrol etmekte-
dir. Bir madenci diiglimiin aga bagli, birden fazla makinesi olabilmek-
tedir. Bu makineler, araliksiz olarak c¢alistiklarindan dolay1 zamanla
isinmaktadirlar ve ¢ok elektrik enerjisi tilkketmektedirler. Madenci dii-
giim tarafindan dogrulanan islemler bir blok haline getirilip blok zin-
cir agina dahil edilmektedir. Blok zinciri merkezi olmayan, sifreli, iist
diizey giivenlikli bir teknolojidir. Agdaki her bilgisayar esit kabul edil-
mektedir ve agdaki higbir diigiimiin digerine kars1 bir Uistiinliigii yoktur.

Blok zinciri ile gelistirilen bir operasyonda yapilan iglemlerin hepsi
eksiksiz kayit altina alinmaktadir ve bir daha da degistirilmemektedir.
Bu sayede siirekli biiyliyen tutarli bir defter yapist mevcuttur. Bu def-
tere yeni bir kayit eklendigi zaman agdaki tiim makinelere giincelleme
bilgisi bildirilmektedir ve her bilgisayar tuttugu deftere, gelen bu yeni
kaydr ekleyerek verilerini giincellemektedir. Yazilan bilgiler kalicidir
ve hi¢ kimse tarafindan silinemez ve degistirilemez [1]. Eger {igiincii
bir kisi zincirdeki bir veriyi degistirmeye kalkisirsa, yapilan degisiklik
hash fonksiyonlar1 sayesinde aninda fark edilerek zincirde degistirilmis
olan o kisim ve sonrasi gecersiz ilan edilmektedir. Agin tutarliliginin ta-
mami, gelismis sifreli algoritmalarla korundugundan denetlenme siireci
her zaman otomatik olarak geri planda devam etmektedir. Daha once
dogrulamasi yapilip kaydedilmis olan islemlerin kronolojik siralama-
sin1 isteyen herkes agin kayitlarini acip gérebilmektedir. Klasik istemci
sunucu mimarisinde kredi karti ile yapilan aligverislerde geri planda her
sey bankanin ve satis yapan kurumlarin sistemleri tizerinde devam et-
mektedir ve yapilan tiim islemler sadece ilgili birka¢ kurumun ve ban-
kanin veritabanlarina yazilmaktadir. Blok zincir ag1 tizerinde gercekles-
tirilen aligverislerde ise dagitik olarak yer alan ve o aga bagli olan biitiin
bilgisayarlara yani diiglimlere islemler kaydedilerek yazilmaktadir. Ag-
daki her diigiimde kayitlarin bir kopyasi tutulmaktadir. Tiim islem geg-
misi blok zincirin lizerinde saklanmaktadir [4]. Sifreli, dagitik ve seffaf
bir ag mimarisine sahip olan blok zinciri sayesinde kurumlara, kisilere
vb aracilara olan giiven ihtiyac artik ortadan kalkmaktadir.
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1.2. Hash fonksiyonlar1

Cikis 24ec8f72b5eac4594cf440
1235af1639159192194e0
25495d4a1055ab0f6dcOb

Sekil 3. Hash (6zet) fonksiyonuna giren deger ve ¢iktisi.

Blok zincirinde hash fonksiyonlar1 Sekil 3’teki gibi yapilan islem-
lerin sifrelemesi i¢in kullanilmaktadir. Hash fonksiyonunun girisine
veri olarak yazi, video, resim ve baska dosya cesitlerinin verilmesi
miimkiindiir. Girige ne verilirse verilsin, ¢ikistaki digest (sonug) degeri
hep ayn1 uzunlukta ve benzersiz bir deger olmaktadir. Olusturulan her
hash degeri benzersiz bir parmak izidir. Hash fonksiyonuna ayni giris
degeri verildigi miiddetge hep ayni ¢ikis degeri elde edilmektedir. Gi-
ris kismindaki veride kiicliciik bir degisiklik bile yapilsa ¢ikistaki so-
nu¢ degeri de aninda degismektedir. Blok zinciri platformlarinda bir
aga daha 6nceden kaydedilmis islemlerin sonradan degisip degismedi-
ginin takibi altyapida hash fonksiyonlari ile yapilmaktadir.

1MB

BTC Versiyonu 4 Byte
Blok Bashg Onceki Blok Hashi 32 Byte

4 Byte
80 Byte

Zorluk Hedefi 4 Byte

Blok Govdesi Merkel (Hash) Kokii 32 Byte

T1: A->B: 99 BTC
T2: C -> D: 4 BTC
T3: A ->D: 0.01 BTC Blok Hash

T4:B -> C: 0.2 BTC

Sekil 4. Bitcoin blok zinciri agindaki yer alan bir blogun baslik ve gévde
kisimlari.

48



Aslan, M. ve Kasapbasi, M. C. Hali¢ Universitesi Fen Bilimleri Dergisi 2022, 5/1: 43-72

Blok zincir agmin iizerinde Sekil 4’teki gibi gergeklestirilen her
islem ve her blok i¢cin benzersiz hash kodu degerleri olusturulmakta-
dir. Blok zinciri platformlarimin kullandiklar1 kripto paralarin mimari
tasarimlar1 birbirinden farkli oldugundan altyapilarinda SHA2, SHA3,
Keccak gibi hash algoritmalarini kullanabilmektedirler. Blok zincirine
eklenmek i¢in olusturulan yeni blok aslinda sadece bir kutudur. Blok
icerisinde baslik, gévde kismi ve hash degerleri bulunmaktadir. Blok-
lar belirli bir igslem depolama kapasitesine sahiptir. Bitcoin blogunun
kapasitesi 1 MB’tir. Blok zincir tabanli kripto para birimlerinde her
blok bir dnceki blogun hash degerini icermektedir ve bu sayede blok
icindeki islemlerin manipiile edilmesini zorlastirmaktadir [5]. Her blo-
gun baglik ve gévde kisminin arasinda sifreli bir iligki bagi kurulmak-
tadir. Blok govdesi sadece veri alanidir ve igerisinde dogrulamasi ya-
pilmis islemler yer almaktadir. Agdaki her madenci diigiim, yapilan
islemlerden bazilarimi alip onaylamakta ve kendine ait bir blok ige-
risinde bunlar1 biriktirmektedir. Blogun baslik kisminda agin versi-
yonu, bir 6nceki bloga ait hash degeri, nonce sayisi (tek seferlik kul-
lanilan), zorluk hedefi, olusturulma zamani, merkle hash kokii degeri
yer almaktadir.
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Blok Bashdgi

Root Hash / Merkle Root
(Kok Hash / Merkle Kok)

Blok Govdesi
Hash AB

Sekil 5. Islemlerin hash fonksiyonuna girdikten sonra merkle kok degerini
olusturma asamalari.

Blogun govde kisminda yer alan tiim islemlerin hash c¢iktisina
merkle kokii degeri denilmektedir. Blok govdesinde Sekil 5°te gos-
terildigi gibi dogrulamasi yapilan islemler 6nce tek tek, sonra da ikili
ikili olarak sira ile hash fonksiyonuna sokulmaktadir. En son ¢ikan
hash degeri merkle kokii olmaktadir.
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Blok Bashg:

Blok Bashgi

BTC Versiyonu

Onceki Blok Hashi

@ Nonce sayisi_|

Zaman Damgasi LB B wee “
Merkle (Hash) Kokii Blok Hash % % 15

00000000000000000264¢3
44e21e92123f6166748320
291f9d9576942ff83051

Zorluk Hedefi

Blok Hash
Sekil 6. Blok gdvdesindeki nonce sayisinin arastirilmasi.

Blok baslig1 ve govdesi merkle kokii ile birbirine baglanmaktadir.
Sekil 6’da gosterildigi gibi madenci tarafindan blok zincirine eklen-
mek istenilen yeni blogun hash degerini blok versiyonu, 6nceki blogun
hash degeri, nonce sayisi, zorluk hedefi, zaman damgasi ve merkle ko-
kiiniin hash fonksiyonuna girisinin sonucu belirlemektedir. Blok zincir
agina yeni bir blok eklemek i¢in altyapida bir say1 tahmin etme oyunu
diizenlenmektedir. Agdaki madenci diigiimler bu yeni blogun {istiinde
yer almasi gereken nonce say1 degerini tahmin etmek i¢in yaris asa-
masina gegmektedirler. Nonce say1 degerini ilk bulan madenci yeni
blogu kendi zincirine ekleme hakkini elde etmekte ve bir miktar kripto
para odiiliinii kazanmaktadir. Agdaki diger madenciler ise bulunan bu
nonce sayisini kontrol ederek zincirlerine yeni blogu eklemektedir-
ler. Bir madenci diigiimiin agdaki gorevi, yapilan islemlerin gecerlili-
ginin dogrulanmasi, onlarin hash fonksiyonuna sokulmasi, yeni bloga
ait nonce degerinin bulunmasi ve zincire yeni blogun eklenmesidir.
PoW, PoS ve DPoS dogrulama mekanizmalarini kullanilan blok zin-
cir aglarinin algoritmalarinda yaris ve rekabet ortami1 yer almaktadir.
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1.3 Blok zinciri fikir birligi mekanizmalar:

Blok zincirinde yapilan bir islemi dogrulamak ve ayni islemin tekra-
rinin Oniine ge¢mek igin kontrolii saglayan bir fikir birligi mekaniz-
masina ihtiya¢ duyulmaktadir. Blok zinciri teknolojisinde birden fazla
dogrulama mekanizmas1 mevcuttur. Fikir birligi mekanizmalar lite-
ratlirde mutabakat, dogrulama ve konsensiis terimleri ile ifade edil-
mektedir [6]. Kullanilan bir mutabakat algoritmasi sayesinde yapilan
bir islem, kripto para kayit defterine glivenli olarak kaydedilmekte-
dir. Proof of Work (PoW) mutabakat algoritmasi Bitcoin ile birlikte
one ¢ikip taninmaktadir. PoW mekanizmasi, agdaki iglemlerin dogru-
lanip yeni bloklarin eklenmesini saglamak i¢in ¢ok gii¢lii donanimlara
sahip madenci diigiimlere ihtiya¢ duymaktadir. Farkli dogrulama me-
kanizmalarini kullanan ¢esitli blok zincir tabanli gelistirme platform-
lar1 da bulunmaktadir. Blok zincirinin altyapisinda en yaygin olarak
Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof of Stake
(DPoS) ve Direct Acyclic Graph (DAG) mekanizmalar1 kullanilmak-
tadir. Fikir birligi mekanizmasi, agdaki islemlerinin giivenilirligini
ve tutarliligini garanti altina almaktadir. Ik ve en meshur blok zin-
ciri projesi olan Bitcoin, konsensiis mekanizmasi olarak PoW’u kul-
lanmaktadir [6]. PoW, Bitcoin’in onciiliik ettigi blok zincirindeki en
klasik fikir birligi mekanizmasidir [7]. Diger bir kripto para olan Et-
hereum, konsensiis mekanizmasi1 olarak PoW’u kullanir ama en kisa
zamanda PoS mimarisine ge¢is yapmay1 hedeflemektedir [8]. PoS me-
kanizmasinda bir madenci diigiimiin ¢ok {ist diizey donanimlara sahip
olmasi1 bir 6nem arz etmemektedir. Madenci diigiim, dogrulama yap-
mak istedigi blok zincir aginin kripto parasina ne kadar ¢ok yatirim
yapip onu ciizdaninda bolca bulundurursa yeni bir blok ekleme san-
sini1 da o kadar ¢ok arttirmaktadir. Bitcoin ve Ethereum kripto parala-
rinin yayginlagsmalart ile birlikte blok zinciri aglar tizerinde yapilan
islemlerin sayisi da katlanarak artmaktadir. Bu islemlerin dogrulanma
asamasindaki bekleme siirelerinin azaltilmasi i¢in mimarilerde iyiles-
tirilme ihtiyac1 dogmaktadir. Bu ihtiyaci kargilamak i¢cin DAG tabanl
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blok zincir, IOTA projesi gelistirilmistir. Tangle, DAG altyapisini kul-
lanan ve IoT sistemlerindeki islemlerin kisa zamanda dogrulanmasini

saglayan bir blok zinciri platformudur [9].

Estimated Power Consumption Estimated Power Consumption
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Bitcoin and Ethereum PoW data taken from Digiconomist

Sekil 7. Bitcoin PoW, Ethereum PoW ve Ethereum PoS fikir birligi
mekanizmalarinin yillara gore enerji tilketimi kiyaslamasi [10]

PoW mekanizmasi, ¢evre dostu degildir ve calisirken ¢ok fazla
enerji tiiketmektedir [8]. PoS, daha kiiciik bir karbon ayak izine sahip-
tir. PoS mekanizmasinda yiiksek gilicte madencilik ¢iftliklerine ihtiyag
duyulmamaktadir ve harcanan elektrik miktari, PoW mekanizmasina
kiyasla ¢ok daha diisiik olmaktadir. Ethereum PoW ile calismaktadir
ama PoS altyapisina gegmeyi hedeflemektedir [11]. Bitcoin PoW, Et-
hereum PoW ve Ethereum PoS mekanizmalarinin giic tiikketimi kiyas-
lamas1 Sekil 7°de verilmistir. PoS mekanizmasi, madenci diigtimle-
rin nonce sayisini tahmin ederken ortaya koyduklar rekabetin siiresini
azaltmak ve daha az kaynak tiiketimini saglanmak i¢in o aga ait kripto
para varligina sahip olma miktarin1 6ne ¢ikarmaktadir. Agdaki maden-
cilerin ciizdan hesabinda o aga ait kripto para varligindan kimlerde
daha cok varsa yeni blogu eklemesi i¢in o diigiimlere oncelik veril-
mektedir. Secilen madenciler, kendi aralarinda yarisirlar ve nonce sa-
yisin1 bulan i1lk madenci, yeni blogu ekleme hakkini elde ederek kripto
para Odiilliinlin sahibi olmaktadir. DPoS yap1 olarak PoS konsensiis
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mekanizmasina benzemektedir ama yeni bir blogu eklemek isteyen
madenci diglimler o agdaki kisiler tarafindan 6zgiirce se¢ilmektedir.
DPoS konsensiis mekanizmasinda her diigiim bir adaydir. Her diigiim
oylama yoluyla birkag¢ araci diigiimii segmektedir. Araci bir diglim
blogu olusturup belirlenen programa gore dogrulama icin siraya al-
maktadir [12]. PoS kullanan aglarda sadece zengin madenciler 6diil-
leri kazanmaktadir. Bu sorunu gidermek i¢cin DPoS mekanizmasi yeni
bir ¢6ziim sunmaktadir. DPoS mutabakat algoritmasi, PoS mekaniz-
masina oldukca benzemektedir ama agdaki kisiler, yeni blogu ekle-
mek isteyen aday diiglimlerini bizzat kendileri segcebilmektedir. Hisse
sahipleri, sistemi kendileri adina denetleyecek birkac delege ve sahit
icin oy kullanma hakkina sahiptirler. Delegeler ve sahitler, islemle-
rin dogrulanmasi ve yeni bloklarin olusturulmasinda vazife almakta-
dir [13]. Yeni blogu ekleyen diigiim tarafindan kazanilan 6diil ise ken-
disine oy verip onu segen kisilerle pay edilmektedir. PoW, PoS, DPoS
mekanizmalarini kullanan blok zincir aglarinda yeni bir blok olustur-
mak i¢in madenciler yarisip rekabet etmektedir. DAG mekanizma-
sinda bdyle bir yaris siireci yoktur ve tiim islemler birbiriyle baglantili
olarak siirdiiriilmektedir.

BLOCKCHAIN

™o M
L\ )

Bitcoin X
Ethereum

I0TA

Sekil 8. Tangle (IOTA) blok zinciri agina yeni blok eklenme 6rnegi [14]

Tangle (IOTA), DAG tabanli galisan ilk blok zinciridir. IOTA,
mikro ddeme destegi ve islem iicreti olmamasi gibi temel 6zellikleri
ile nesnelerin interneti (IoT) uygulamalarin1 desteklemek i¢in umut
verici bir platform olarak kabul edilmektedir [15]. DAG, [oT ve mikro
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islemler i¢in Onerilmektedir. IOTA agmin biiyiime ve bloklarin bag-
lant1 kurma tiirii Sekil 8’de gosterilmektedir. DAG mekanizmasi ¢a-
lisma esnasinda agdan rastgele 2 tane onaylanmamus islemi segip dog-
ruladiktan sonra agdaki tepe noktasini giincellenmektedir. Son adimda
ise islemlerin toplam agirliklar1 hesaplanmaktadir [16]. Blok zinciri
altyapilarinda PoW, PoS, DPoS ve DAG fikir birligi algoritmalari ¢ok
yaygin olarak kullanilmaktadir. Bu konsensiis mekanizmalarinin da
kisitlar1 mevcuttur [17].

1.4. Blok zinciri uygulama gelistirme platformlari

Blok zinciri tabanli ¢alisan uygulamalart gelistirmek icin bir¢ok yar-
dimci platform vardir. Bu platformlarda akilli s6zlesmeler kullanil-
maktadir. En ¢ok 6ne ¢ikan platformlar alt basliklarda agiklanmakta-
dir.

1.4.1. Ethereum

Bitcoin, akilli sozlesmeleri olmayan 1. Nesil bir blok zinciri projesidir
ve sadece kripto para olarak kullanilmaktadir. Blok zincirinin 2. Ne-
sil projesi olan Ethereum bu kalib1 kirarak blok zincirinde akilli soz-
lesmelerin kullanimi firsatin1 sunmaktadir [18]. Akilli s6zlesmelerin
amaci, taraflar arasindaki islemleri sifreli algoritmalarla seffaf ve gii-
venli olarak otomatiklestirmektir [19]. Taraflarin arasinda hi¢ kimse
ve hi¢bir kurum araci olarak girmemektedir. Akilli s6zlesmeler, yazil-
mis talimatlari sirasiyla yerine getirerek ¢alistirmaktadir. Yapilan tiim
islemler blok zincir agina seffaf olarak kaydedilmektedir. Akill1 soz-
lesmeler sayesinde herkes merkezi olmayan uygulamalarini decentra-
lized applications (dapps) olusturup kolayca kullanabilmektedir [20].
Dapps uygulamalarinin kodu, onu kullanan herkese agik olarak payla-
stlmaktadir. Uygulama islem yaparken {izerinde ¢alistig1 aga ait kripto
paray1 kullanmaktadir. Remix IDE {izerinde akilli sézlesmeler Solidity
programlama dili ile gelistirildikten sonra Ethereum Virtual Machine
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(EVM) agina eklenip ¢alistirilmaktadir [21]. Ethereum platformu, Et-
her (ETH) adinda kendine ait kripto parasina sahiptir. Akilli s6zlesme-
ler her galistirildiginda bir islem ticreti 6denmektedir.

1.4.2. Cosmos

Bitcoin ve Ethereum gibi farkli blok zincir aglar1 birbiri ile dogrudan
iletisim kuramamaktadir. Blok zincir aglar1 yayginlastik¢a paralel ola-
rak birlikte calisabilecek aglara da ihtiya¢ duyulmustur. Farkli blok
zincirlerinin birlikte caligmasini saglamak icin Cosmos platformu
dogmustur [22]. Cosmos, altyap1t mimarileri bambagka olan aglarinin
hepsini birbiriyle konusturmay1 hedeflemektir. Cosmos platformu, is-
lemleri gercgeklestirirken ATOM adinda kendi ait kripto parasini kul-
lanmaktadir.

1.4.3. Cardano

Cardano, 3. Nesil bir blok zinciridir. Olgeklenebilirlik ve birlikte ¢a-
lisabilirlik getirmeye odaklanmaktadir. Cardano ile akilli sézlesmeler
gelistirilmektedir [23]. Akilli s6zlesmeleri kodlarken Plutus yazilim
dilini kullanilmaktadir. Diigiimlerin ag hakkinda fikir birligine ulas-
masi i¢in altyapisinda Ouroboros adinda yeni bir algoritma mekaniz-
mast kullanmaktadir. Cardano platformu calisirken ADA adinda ken-
dine ait kripto parasini kullanmaktadir.

1.4.4. EOS

EOS platformu merkezi olmayan bir isletim sistemidir. Blok zinciri
iizerinde ¢alisan merkezi olmayan uygulamalar: ¢alistirp destekle-
mektedir. Saniyede milyonlarca islem yapma yetenegine sahip bir
platform olmay1 ve blok zincirindeki islem ticretlerini de tamamen or-
tadan kaldirmay1 hedeflemektedir. EOS i¢in akilli sozlesmeler, C++
yazilim dili ile gelistirilmektedir. EOS, ¢ok hizli okuma ve yazma
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islemleri gergeklestirmek icin depolama alani olarak disk yerine RAM
kullanmaktadir [24]. DPoS konsensiis mekanizmasini ile ¢aligmak-
tadir [20]. DPoS agdaki kullanicilarin kendi temsilcilerini se¢mesine
izin vermektedir. Secilen bir temsilci, blok zincir agina yeni bir blok
ekleme hakkina sahip olmaktadir. Ekleme isleminden sonra kazanilan
odiil ise kendisini secen kisilerin hisselerine orantili olarak paylastiril-
maktadir. EOS platformunun kendine ait kripto parasi platformla ayni
adi1 tagtyan EOS’tur.

1.4.5. Hyperledger

Ethereum, Cardano, Cosmos ve EOS platformlar1 kendi kripto para
birimlerine ve kendi blok zincir aglarina sahiptirler. Hyperledger plat-
formunun ise kendine ait bir kripto para birimi yoktur. Hyperledger
Linux vakfi tarafindan gelistirilmis acik kaynakli bir projedir [3]. Hy-
perledger, kurumlarin kendilerine ait hizli, 6l¢eklenebilir ve yliksek
performanslt blok zinciri aglarini olusturmalarin1 amaglamaktadir.
Hyperledger platformunda akilli sézlesmeler Chaincode yazilim dili
ile gelistirilmektedir [25]. Blok zincir uygulama gelistirme platform-
lar1 Tablo 1’°de kiyaslamali olarak verilmektedir.
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Tablo 1. Blok zincir uygulama gelistirme platformlart.

Ethereum Cardano EOS Cosmos Hyperledger
Kripto para birimi ~ ETH ADA EOS ATOM -
Sahibi (Firma/vakif) Ethereum Cardano vakfi, Block Interchain Linux
vakfi IOHK, Emurgo One vakfi vakfi
Amact Diinyanin merkezi-  Bilimsel olarak des- Endiistriyel 6lgekli ~ Birlikte ¢ahisabilir-  Isletmelerin kendi
yetsiz blok zincir ta- teklenen akilli s6z-  dapps uygulamalar1  1igi saglayip blok  yerel 6zel blok zin-

Fikir birligi, (muta-
bakat, dogrulama,
konsensus) meka-
nizmast

Akalli sozlesme kod-
lama dili

Saniye cinsinden
aga yeni bir blogun
eklenme siiresi

banli siiper bilgisa-
yart olmak.

PoW ve PoS

Solidity

14

lesme platformu ol-
mak.

QOuroboros

Plutus

20

icin 6lgeklenebilir
bir platform olmak.

DPoS

C++

zincirlerinin arasin-

daki internet olmak.

Tendermint

Java, Javascript,
Swift

7

cir aglarini olustur-
malarmi saglamak.

Practical Byzan-
tine Fault Tolerance
(PBFT) pratik Bi-
zans hata toleransi

Chaincode
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Bu ¢aligmada blok zincirlerine eklenen her bir blok ile giivenligin
nasil saglandigi, arada degismesinin olasilig1, yani bir degisiklik (sal-
dir1) yapilmasi olasilig1 hakkinda analitik olarak bir hesaplama sunu-
lacaktir. Eklenen her bir blogun dolayli olarak giivenligi nasil etkile-
digi arastirilacaktir.

2. Materyal ve Metot

Bu ¢alisma kapsaminda blok zincir aginin giivenlik analizleri agikla-
nacaktir. Bu amagcla blok zinciri mimarileri, dogrulama mekanizmalar1
ve uygulama gelistirme platformlar1 agiklanmaktadir. Bir saldirganin
blok zincir yapisini degistirmek icin yerine getirmesi gerekenler ve or-
taya koyacag efor, teorik modeller ile gosterilerek saldirinin gergek-
lestirilmesinin zorluk derecesi hesaplanmustir.

2.1. Blok zinciri aginin giivenlik analizi

Blok zincirinde herkesin kabul ettigi giivenilir zincir, diiriist zincir-
dir [26]. Agdaki tiim peer (es) diigiimler bu dogrulanmis zincirin bir
kopyasini kendisine almaktadir. Bu ¢alismada blok zincirini degisti-
rip onu ele gegirmek isteyen kotii niyetli kisinin aga saldirdigi bir se-
naryo incelenmektedir. Saldirgan kisi, agda daha 6nce hi¢ yapilmamis
bir islemi yapilmis gibi bir blogun i¢ine kendi verilerini yerlestirip aga
eklemeye caligsa bile bunu basarmasi ¢ok zordur ¢iinkii agdaki dogru-
lama mekanizmasi, blok zinciri lizerinde sonradan yapilan bir degisi-
min tiim ag tarafindan yeniden onay almasini istemektedir.
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Blok zinciri Sekil 9°daki gibi dagitik olarak tutuldugundan yapilan
bir degisiklik sadece saldirganin kendi makinesinde yer alan zincirin
tizerinde gecerli olacaktir. Agdaki diger diigiimlerde c¢alisan konsen-
siis mekanizmasi tarafindan denetleme yapilirken bu degisiklik aninda
fark edilecektir ve o diiglim agin tamaminda diiriist olmayan bir dii-
glim olarak ilan edilecektir. Blok zincirine saldiran bir kisi daha 6nce
zincire eklenmis olan bir blogun i¢inde yer alan bir islemi degistirirse
degisiklik yapilan o bloktan itibaren ne kadar blok varsa igindeki is-
lemlerle birlikte hepsinin yeniden tek tek dogrulanmasi gerekmekte-
dir. Saldirgan kisi, daha dogrulamalarin1 bitirmeden diger diigiimler
onun zincirinde yapilan degisikligi ¢ok kisa zamanda denetleyip fark
edecektir ve saldirganin tiim ¢abasi da bosa gidecektir. Blok zincirine
saldirmak isteyenler i¢in en iyi firsat aga en son blok eklenecegi za-
man dilimidir. Aga en son blok eklenirken diiriist zincir ile saldirgan
kisinin zinciri ayn1 uzunluktadir ve yeni bir blogun eklenilmesi i¢in
aralarinda bir binom yaris1 yapilmaktadir. Saldirgan diigiim eger basa-
ril1 olup da sadece kendi zincirine yeni bir blok ekleyebilirse o zaman
agdaki en uzun zincire sahip olmaktadir ama saldirganin agin tama-
mini ele gecirmesi i¢in bu ¢abasi da yeterli olmamaktadir. Blok zinciri
dagitik halde tutuldugundan agin %51°ne de blogunu eklettirmesi ge-
rekmektedir. Agin %51’ine hakim olunmadan agdaki tiim zincirlerin
degistirilmesi imkansizdir! Madenciler arasinda blok ekleme yarisini
kaybedenin eklemeye calistig1 blogun igindeki tiim islemler madenci
havuzuna iade edilmektedir. Eklenmeyen bloga yetim blok denilmek-
tedir. Blok zincir agina saldiran koétii niyetli birinin bir ag1g1 yakalama
olasiligi, kumarbazin iflas1 problemine ¢ok benzemektedir [26]. Ku-
marbazin iflast problemi, bir Markov zinciridir ve gegis olasiliklarinin
bilindigi varsayildiginda kaybetme ve kazanma olasiliklar1 tam olarak
hesaplanabilmektedir [27]. Kumarbaz, oyuna bor¢la baglamaktadir ve
sonsuz bir krediye sahiptir. Rakibiyle baga bas bir seviyeye gelebil-
mek i¢in istedigi kadar deneme yapabildigi bir oyunu oynamaktadir.
Rakibini yakalayip onu ge¢me olasilig1 aynen blok agina saldiran biri-
nin diiriist zincirin uzunlugunu yakaladiktan sonra yeni bir blogu ekle-
yerek onu gecme olasilig gibidir [28].
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p: Diirtist olan bir madencinin yeni gegerli bir blogu bulup onu aga
ekleme olasiligidir.

q: Diirlist olmayan saldirgan bir madencinin yeni gecerli bir blogu
bulma olasiligidir.

gq.: Saldirgan bir madencinin z tane blok geriden gelerek diirtist
diigiim sayisin1 yakalayip yeni bir blogu ekleme olasiligidir.

z: Aga eklenen en son blogun ardindan eklenmesi beklenen diger
yeni bloklarin sayisidir.

1.Durum
a-:={l, p=q} (H
2.Durum
g:={(®/a)% p=q} (2)

Burada p > q oldugunu kabul edersek saldirganin yakalamasi gere-
ken blok sayisi arttik¢a olasilik da katlanarak azalmaktadir. Saldirgan
kisi eger sansliysa yeni bir blogu bulup eklemektedir ve ag1 ele gegirme
sans1 daha da artmaktadir. Aksi halde zincirini uzatamaz ve yarist kay-
bederek basarisiz olmaktadir. Yeni bir islem yapildiginda alic1 taraf-
taki kisinin veriler iizerinde bir degistirme yapamayacagindan emin
olmak i¢in ne kadar zaman beklemesi gerektigini incelenmelidir. Sal-
dirgan kisi bir 6deme islemi gergeklestirdikten sonra yaptigi 6demeyi
yine kendisine geri dondiirmek isterse alici taraftaki kisi bunu dogru-
lama mekanizmalar1 sayesinde fark etmektedir. Saldirgan kisi bunun
daima ¢ok gec fark edilmesini imit etmektedir. Alic1 taraf, yeni bir
anahtar ¢ifti iiretmekte ve gonderen tarafa da acik anahtarini vermek-
tedir. Kars1 tarafa gonderecegi anahtari, kendi 6zel anahtar1 ile imza-
lamakta ve bu mesaj ancak acik anahtar ile okunmaktadir. Anahtarlar
sayesinde gonderme yapan tarafin yaptigi islemler onay almadan yeni
bir blogun i¢ine konulmamaktadir. Bu sayede dogrulmamus bir islemin
aga eklenilmesi de engellenmektedir. Saldirgan, bir islemi kars1 tarafa

62



Aslan, M. ve Kasapbasi, M. C. Hali¢ Universitesi Fen Bilimleri Dergisi 2022, 5/1: 43-72

gonderdikten hemen sonra diiriist zincirlere alternatif baska bir zincir
olusturmaya ¢aligmaktadir. Alici taraf ise yeni bir blogun eklenmesini
ve ondan sonra ise z tane blogun daha aga dahil edilmesini beklemek-
tedir. Normal diiriist bir diigiimiin yeni bir blogu aga ekleyebilmesi i¢in
diger madencilerden de dogrulama onaylarini almak i¢in biraz bekletil-
mesi gerekmektedir. Kotii niyetli kisinin agda basarili olarak ilerleme
elde etme potansiyeli poisson dagilimi ile gosterilmektedir.

g

A=z 3)

Saldirgan tarafin normal zincire yetisebilme ihtimalini hesapla-
mak i¢in zinciri belirli bir yerden yakalayabilme olasiligin1 ve oradan
ilerleme durumu poisson yogunlugu ile carpilmaktadir.

1.Durum
FLI )
?{::D T {(qup}'ﬁ*k:'J k= Z} (4)
2. Durum
FLI
w0 T L k> ozy (5)

Blok zincir agindaki sonsuz dagilim kuyrugunun toplami ¢ikarila-
rak formiil olusturulmaktadir.

A g

1-Ti {(1-(g/p)=, (6)

k!

3. Bulgular

Ethereum, Cosmos, Cardano, EOS, Hyperledger blok zinciri platfom-
laridir. Her blok zinciri platformu farkli bir amaca hizmet etmektedir.
Geri planda yapilan islemlerin agda gegerli olabilmesi i¢in de en az bir
tane dogrulama mekanizmasina ihtiya¢ duyulmaktadir. En yaygin ola-
rak PoW, PoS, DPoS ve DAG mekanizmalar1 kullanilmaktadir. PoW

63



Hali¢ Universitesi Fen Bilimleri Dergisi 2022, 5/1: 43-72 Aslan, M. ve Kasapbasi, M. C.

PoS, DPoS mimarileri tek ve biiylik bir zincir yapisinda tasarlanmak-
tadir. Zincir biiyiidiik¢e yonetimleri zorlagmakta ve ciddi gecikmeler
yasanmaktadir. DAG mekanizmasi agirliklarin birikimine gore ¢aligir
ve mimarisinde yeni islemler zincire kolayca dahil edilmektedir. Yapi-
lan analizler, blok zincir altyapilarinin kurulu olmasini gerektirmekte-
dir. Bu altyapilarin analizleri bu sebeple makalede verildigi gibi teorik
modeller iizerinde yapilabilmektedir. PoW, PoS, DPoS ve DAG dog-
rulama mekanizmalarini alip birkag bilgisayara kurup her biri i¢in test
blok zincir ag1 olusturarak baska yonlerden 6zel analizler yapilmak is-
tense bile bu sistemler milyarlarca dolarlik dev kripto para platformla-
rin altyapt mimarilerindeki ticari projeler olarak yer aldigindan kodla-
rinin tamamina erismek miimkiin olamaz.

Blok zincirini ele gecirmeye calisan kotli niyetli saldirgan kisi-
ler elbette olacaktir. Aga saldir1 diizenleyen birinin ag1 ele gecirmesi
blok zincirinin dagitik mimari yapisi sayesinde ve agdaki diger ma-
denci diiglimlerinde ¢alisan denetleme mekanizma algoritmalari sebe-
biyle ¢ok zordur.

Tablo 2. Ag1 ele gegirmeye ¢alisan bir diigiimiin yeni ve gecerli bir blogu
bulma olasiliginin degeri g= 0,1 yeni bir bloktan sonra eklenilmesi beklenen
blok sayis1 z=1

z (blok sayist) p (ekleme olasilig1)
0 1

1 0,2045873
2 0,0509779
3 0,0131722
4 0,0034552
5 0,0009137
6 0,0002428
7 0,0000647
8 0,0000173
9 0,0000046
10 0,0000012
11 0,0000003
12 0,0000001
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Aga eklenen yeni bir blogun ardindan zincire eklenilmesi bekle-
nen daha baska kag¢ tane yeni blok varsa Tablo 2’de onlarin say1 de-
geri z olarak gosterilmektedir. Eklenen 3. bloktan sonra blok zincir
aginm1 kirmak sifira dogru yaklagmaktadir ve 12. bloktan sonra da zin-
ciri kirmak neredeyse imkansiz bir hal almaktadir. Zincire eklenen z
tane blok sayis1 ne kadar artarsa zinciri degistirmek de o kadar zorlas-
maktadir.

pvsz q=0,1 ve z=1ig¢in
1,00
0,75
o 050

0,25

0.00
o1 2 3 4 5 6 7 8 9 10 11 12

Sekil 10. Saldirgan kisinin zincire en son eklenen bloktan itibaren saldirip
basarili olma durumu.

Aga sadece 1 tane blok eklendikten sonra zincirin degistirilme
olasiliginin sonuclart Sekil 10°da gosterilmektedir. Saldirgan kisiye
zincire en son bloktan itibaren saldirip ele gegirilme imkan1 saglanma-
sia ragmen, blok zinciri aginin kirilma olasiligi, yeni bloklar eklen-
dikce azalmaktadir.
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Tablo 3. Ag1 ele gecirmeye calisan bir diigiimiin yeni ve gecerli bir blogu
bulma olasilig1 degeri q=0,3 yeni bir bloktan sonra eklenilmesi beklenen
blok sayis1 ise z=4

z (blok sayis1) p (ekleme olasilig1)
0 1

4 0,2391269
8 0,0739244
12 0,0235840
16 0,0076219
20 0,0024804
24 0,0008106
28 0,0002657
32 0,0000873
36 0,0000287
40 0,0000095
44 0,0000031
48 0,0000010

Tablo 3’teki degerlere gore blok zinciri ag1 ¢ok yogun bir saldirt
testine tabi tutulmaktadir ama saldirgan diiglimiin yine de basarili ola-
may1p ag1 ele ge¢iremedigi agikca goriilmektedir.

pvsz q=0,3 ve z=4 igin
1,00

0,75
0,50

0,25

0,00
0 4 8 12 16 20 24 28 32 36 40 44 48

z

Sekil 11. Saldirgan kisinin zincire en son eklenen 4. bloktan itibaren
saldirip basarili olma durumu.
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Saldirgan kisinin yeni bir blok ekleme sansi1 3 kat daha arttirilip ve
zincire en son eklenen 4 bloktan sonra saldirip zinciri degistirme fir-
sat1 verildi. 48. bloktan itibaren agin artik kirilip ele gegirilme olasi-
ligimin neredeyse sifir dogru yaklastigi Sekil 11°de gosterilmektedir.

4. Tartisma

PoW, PoS ve DPoS madencilerin yarisa ve rekabete dayali dogrulama
yaptiklar1 mekanizmadir [7]. Fikir birligi mekanizmalarindan en yay-
gin olarak kullanilan PoW ¢ok enerji, PoS ise daha az enerji tiiketmek-
tedir [8]. PoW, PoS ve DPoS altyapilarinda hash algoritmalarini kul-
lanmaktadir. PoW’da madencilere ihtiyag¢ varken PoS’ta yliksek giicte
madencilik ¢iftliklerine ihtiya¢ yoktur [10]. Ethereum, PoW ile calis-
maktadir ama PoS altyapisina gegmeyi hedeflemektedir, bunu basa-
rinca ~%99,95 daha az enerji kullanacaktir. Bu ¢alismada, PoS fikir
birligi mekanizmasi ve onu daha ileriye tasiyacak olan DPoS ile de
kiyaslamas1 yapilmaktadir. PoS, blok zincir agina ait kripto paradan
elinde en ¢ok bulunduran sadece zengin madencilere kazanma Once-
ligi tanirken DPoS agdaki kisilere oy hakki verip adil bir se¢cim yak-
lasimin1 6nermektedir. PoS’ta madenci diigiimler arasinda bir se¢im
yoktur ama DPoS ile blok iireticileri se¢imle belirlenmektedir. Bu sa-
yede agdaki madencilerin kazanglar1 dengelenmektedir. Fikir birligi
mekanizmalarindan DAG da incelenmistir ve agir hash hesaplamalari
yerine, yeni bir iglemin onaylanmasini kullanilmaktadir. Yapilan bir
onceki islemin onay verilme referansi dikkate alinmakta ve aga yeni
bloklar eklenerek biiyiitiilmektedir. Fikir birligi mekanizmalarinin
amaci yapilan islemleri dogrulamak ve aga yeni bir blok eklemektir.

Tablo 5. Blok zinciri aginin dayaniklilik kiyasi.

Saldirt durumu z (eklenen blok sayisi) p (ekleme olasilig1)
Oncesi 10 0,0000012
Sonrasi 12 0,0000001
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Bitcoin blok zincirine yapilan ciddi bir saldirida 10 bloga kadar
agin dayanikliligina garanti verirken (z=10 p=0,0000012) [26], bu ¢a-
lismada Tablo 5°te dayaniklilik seviyesi i¢in blok sayisini 12 bloga ka-
dar ¢ikarilmasi saglanmaktadir (z=12 p=0,0000001).

Tablo 6. Blok zinciri agina yeni bir blok ekleme denetim siklig1 5 blokta bir.

Degerlendirme sikligt (5 z (eklenen blok sayis1) p (ekleme olasiligr)

blok)

1. Denetim 5 0,1773523
2. Denetim 10 0,0416605
3. Denetim 15 0,0101008

Tablo 7. Blok zinciri agina yeni bir blok ekleme denetim siklig1 4 blokta bir.

Degerlendirme sikligt (4 z (eklenen blok sayis1) p (ekleme olasiligr)

blok)

1. Denetim 4 0,2391269
2. Denetim 8 0,0739244
3. Denetim 12 0,0235840
4. Denetim 16 0,0076219

Diiriist olmayan saldirgan bir madencinin yeni ve gegerli bir blogu
bulma olasilig1 Tablo 6’da Bitcoin blok zincirinde 5 blokta bir degerlen-
dirilirken (z=5 p=0,1773523 z=10 p=0,0416605 z=15 p=0,0101008)
bu ¢alismada, saldirgana daha miisamahali davranarak Tablo 7°de her
4 blokta bir yeni ve dogrulanmis bir blok bulma olasilig1 firsati tanin-
makta ve sonrasinda veriler kiyaslanmaktadir. (z=4 p=0,2391269 z=8
p=0,0739244 z=12 p=0,0235840 z=16 p=0,0076219). Yapilan sal-
dir1 girigimleri agik¢a gostermektedir ki blok zincir agini kirmak ekle-
nen birkag bloktan sonra ¢ok zordur. Aga yeni bir blok ekleyerek zin-
cirin ele gecirilme tesebbiislerinin ne kadar ¢etin ve zahmetli bir siireg
oldugunu yapilan testlerin neticesinde acik¢a goriilmektedir. Aga ek-
lenen yeni bloklardan sonra zincire belirli bir noktadan saldirip kirma
olasiliginin da ¢ok diisiik oldugunu elde edilen sonuglar gostermek-
tedir. Aga saldir1 yapildiginda gecerli olan diiriist bir zincirin yerini
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alabilmek i¢in ondan daha uzun bir zincire ulasilmasi gerekmektedir.
Diirtist zincirin uzunlugunu ge¢me olasiliklarinin yer aldig1 bolgele-
rin ¢ok sinirlt oldugunu yapilan saldirt denemeleri neticesinde goriil-
mektedir.

Tablo 8. Blok zinciri agina eklenen bloklarin sayis1 arttik¢a agin degistirilme
zorlugunun kiyast.

Zincirin orta kistmlardan z (eklenen blok sayist) p (ekleme olasilig1)
degistirilme durumu

1. Durum 3 0,0131722

2. Durum 48 0,0000010

Blok zincirine Tablo 8’deki gibi eklenen yeni 3 bloktan sonra (z=3
p=0,0131722) diiriist zinciri yakalay1p degistirme firsati zamanla azal-
maktadir. Bu sans, 48 yeni blok eklendikten sonra (z=48 p=0,0000010)
olmaktadir. Blok zincir aginin kirilip degistirilme olasilig1 bu asama-
dan sonra artik sifira yaklagmaktadir.

5. Sonuclar

Bu calismada 6nce Ethereum, Cosmos, Cardano, EOS, Hyperledger
blok zincir platformlar1 ve hizmet amaglar1 kiyaslanmistir. Blok zin-
cir aginin biiylimesi ile saldirgan kisinin diigiimleri ele gegirilmesinin
zorlugunun istel olarak arttig1 sayisal olarak gosterilmistir. Ayni za-
manda bu ¢alismada blok zincir tabanli platformlarin altyapilarinda
kullandiklar1 konsensiis mekanizmalarinin calistiklar1 agin verimlili-
gini dogrudan etkiledigi de gosterilmistir. Fikir birligi algoritmalarinin
agdaki islemleri dogrulama yaklagimlarinin o blok zincir agin perfor-
manst i¢in de cok 6nemli oldugu gdsterilmistir. Blok zincir teknolojisi,
insanlara herhangi bir otoriteye glivenerek ona bagimli olmadan yep-
yeni merkeziyetsiz bir mimari ile verileri daha giivenli, son derece sef-
faf ve dagitik olarak saklama imkanini saglamaktadir.
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