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Giiniimiizde, sirketler gelecekte yapmayi planladiklart isleri igeren ¢ok sayidaki 6nemli verilerini
elektronik ortamlarda saklamaktadirlar. Saldirt durumunda ise hem sgirkete hem de bireylere zarar
verebilecek finansal bilgiler hedef alinmaktadir. Bu saldir1 tiirlerinden biri de banka &demelerinde
meydana gelen dolandiricilik saldirilaridir. Grafik veri bilimi kullanilmasi, mevcut analitik ve makine
ogrenimi ardigik diizenlerini giiclendirerek, var olan dolandiricilik tespit yontemlerinin dogrulugunu ve
uygulanabilirligini arttirmaktadir. Bu ¢ahsmada Ispanya’daki bir banka ddeme bilgi simiilasyonundan
olusturulan BankSim veri kiimesi kullanilmistir. BankSim tizerinde bulunan normal 6demeler ve sahte
veriler siiflandirilarak dolandiricilik tespiti gergeklestirilmesi amaglanmistir. Simiflandirma igin Python
dilinde RandomForest (RF), Support Vector Machine SVM, XGBoost (XGB), K-Nearest Neighbors (k-
NN) smniflandirma algoritmalart kullanilmigtir. Performans degerlendirmeleri icin K-katlamali capraz
dogrulama kullanilmigtir. Cizge madenciligi i¢in Neo4;j veritabani kullanilmis ve Neo4j sorgu dili olarak
CypherQL kullanilmigtir. Bu dolandiricilik tespitinin uygulanmasi ile daha az hileli islem ve daha
giivenilir bir gelir akisi elde edilmistir. Cizge madenciligi asamasinda PageRank, Community, degree gibi
cizge algoritmalar ile birlikte standart makine 6grenimi yontemi ile elde edilen sonuglar optimize
edilmistir. Bu a¢idan ¢izge madenciligi ve makine 6grenimi algoritmalarmimn birlikte kullanilmasinin diger
yontemlere kiyasla dogruluk oranlarinin daha yiiksek oldugu ve daha hizli siirede hesap yapan bir yontem
oldugu ispatlanmustir.
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* Sorumlu Yazar

Today companies keep a large number of important data, including the work they plan to do in the future,
electronically. In many cases, financial information is stolen that can harm the entire company or
individual. One of these types of fraud occurs in bank payments. The use of graph data science augments
existing analytics and machine learning pipelines, increasing the accuracy and applicability of existing
fraud detection methods. In this study, BankSim dataset created from a bank payment information
simulation in Spain was used. It is aimed to detect fraud by classifying normal payments and injected fraud
signatures on BankSim. RandomForest (RF), SVM, XGBoost (XGB), K Nearest Neighbors (k-NN)
classification algorithms in python language were used for classification. K-fold cross validation was used
for performance evaluations. Neo4j database was used for graph analysis and CypherQL was used as
Neodj query language. The implementation of this fraud detection has resulted in fewer fraudulent
transactions and a more reliable revenue stream. The performances of SVM, RF, XGB, k-NN algorithms
were evaluated for fraud detection in bank payments, and the performance of the algorithms was compared
according to the K-Fold cross-validation results in terms of performance. In the graph mining phase, the
results obtained with the standard machine learning method were optimized together with graph algorithms
such as PageRank, Community, and degree. In this respect, it has been proven that the use of graph mining
and machine learning algorithms together has higher accuracy rates compared to other methods and is a
method that calculates in a faster time.
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Giris

Bankalar ve sigorta sirketleri her yil dolandiricilik nedeniyle
milyonlarca dolar zarara ugramaktadirlar. Geleneksel
dolandiricilik  tespit ydntemleri, bu kayiplarin en aza
indirilmesinde 6nemli bir rol oynasa da giderek daha karmagik
hale gelen dolandiricilik saldirilari hem birlikte ¢alisarak hem
de sahte kimlikler insa etmenin ¢esitli yollarmi kullanarak
tespit edilmesi zor hale gelmistir [1]. Higbir dolandiricilik
onleme yontemi milkemmel olarak calismasa da tek tek veri
noktalarmin 6tesinde onlar1 birbirine baglayan baglantilara
bakilarak 6nemli iyilestirme firsatlar1 yakalanabilir [2]. Cizge
veri madenciligi, alt grafikler iizerinde yogunlasan ve sik
model madenciliginden tiiremistir ve c¢izge alt grafik
madenciligi, ¢izge madenciliginin popiiler bir uzantisidir [3, 4,
5]. Standart makine &grenimi yoOntemleri ¢esitli veri
kaynaklarindan veri toplanmasi ve bunun sonucunda artan veri
boyutunu islemek ve gorsellestirmek konusunda yetersizdir [6,
7]. Ayrica gelisen dolandiricilik saldirilart kargisinda standart
makine 0grenimi yontemleri bu saldiridaki sahte iglemlerin
bazilarin1 yakalayamayabilir. Bu problemlere ¢6ziim olarak bu
calismada ¢izge veri tabanlarmin ve ¢izge algoritmalarinin
kullanilmasiyla dolandiricilik  tespitinde mevcut olarak
kullanilan makine Ogrenimi yoOntemlerinin dogrulugunun
arttirilmasi ve caligmanin uygulanabilirliginin
kolaylastirilmasi hedeflenmistir. Bu ¢alismada BankSim veri
seti tizerinde bulunan normal 6demeler ve sahte 6demeler RF,
SVM, XGB, k-NN  smiflandirma  algoritmalariyla
siniflandirilmigtir.  Dolandiricilik  tespiti - gergeklestirilmesi
amaciyla klasik makine 6grenimi algoritmalar1 ve ¢izge veri
tabanlar1  kullanilarak geleneksel dolandiricilik  tespiti
yontemleriyle tespit edilmesi zor olan dolandiricilik
islemlerinin tespit edilmesi ve veriler arasindaki iligkinin diger
yontemlere kiyasla daha iyi ifade edilmesi amaglanmistir.

Bu calismada, literatiirdeki diger ¢alismalardan farkli olarak,
makine Ogrenimi tekniklerinin ¢izge madenciligi
algoritmalariyla birlikte kullanilmasi sonucu dolandiricilik
tespiti islemlerinin performansi iizerinde nasil bir etkisi oldugu
ayrmtili olarak incelenmistir. Sunulan ¢aligma bu alanda ¢izge
madenciligi ve makine O6grenimi algoritmalarimin birlikte
kullanilarak daha iyi sonuglar elde edebilecegini gosterme
konusunda literatiire katk: saglamaktadir.

Calismanin literatiir taramasi1 boliimii kredi ve banka karti
islemleri i¢in dolandiricilik tespiti yapan literatiirdeki giincel
caligmalar1 sunmaktadir. Metodoloji bdliimiinde g¢aligmada
kullanilan veri setine, simiflandirma algoritmalarina, veri 6n
isleme yontemlerine ve kullanilan araglara genel bir bakis
acistyla yer verilmektedir. Neo4j ve veri seti boliimii veri
setinin detaylarmi, Neo4j aracinin tanimini ve veri setinin
gorsellestirilmesinde kullanilmast konularimi igermektedir.
Veri 6n isleme boliimii veri 6n isleme asamalarinin detaylarmi
icermektedir. Makine 6grenimi ve ¢izge algoritmalar1 bolimii
kullanilan makine 6grenimi siniflandirma algoritmalar1 ve
¢izge algoritmalarmin detaylarini igermektedir. Son olarak
Dolandiricilik tahmininde yanlis pozitifleri azaltmak amaciyla
Roy ve ark. [12] otomatik 6zellik miihendisligi tabanl bir
yaklagim Onermistir. Bu ¢alismada yazarlar islemlerle iliskili

yapilan deney sonuglarina deney sonuglart bdlimiinde yer
verilmistir ve bu c¢alismada elde edilen sonuglar literatiirde
aynt On isleme ve veri seti kullanan makine Ogrenimi
yontemlerinin sonuclartyla birlikte listelenmistir.

Literatiir taramasi

Son yillarda dijital 6demelerdeki benzeri goriilmemis bilyiime,
dolandiricilik  ve mali suglarda oOnemli degisiklikleri
tetiklemistir. Bu yeni ortamda kural tabanli gibi geleneksel
tespit yaklasimlari ise, biiyiik dlgiide etkisiz hale gelmistir ve
yapay zeka makine 6grenimi ¢oziimleri biiyiik ilgi gérmiistiir.
Kurshan ve ark. [8] dolandiricilik ve mali sug tespitinde grafik
tabanli ¢oziimlerin karsilastig1i yaygin uygulama hususlarina
ve kapsamli uygulama zorluklarina genel bir bakis agisi
sunmustur. Calismada 6deme dolandiriciligt, kimlik hirsizligy,
mali ve eski dolandiricilar, hesap devralma, sentetik kimlik ve
hesap dolandiricilig, kara para aklama ve diger dolandiricilik
tiirlerine deginilmistir. Dolandiricilik algilama tekniklerinden
veri madenciligi, grafik anormalligi algilama, denetimli ve
denetimsiz alt grafik analizi, akis ve yol analizi, grafik tabanl
makine Ogrenimi yontemleri incelenmistir. Dolandiricilik
tespitinde manuel yontemlerin kullanilmasi 6zellik ¢ikarma
islemi asamasinda alan bilgisine ihtiya¢ duymaktadir. Bu
durum ise, g¢evrim i¢i dolandiricilik tespiti sistemindeki
dolandiricilik davraniglarina en yakin dolandiricilik davranis
modellerine odaklanmay1 gerektirir. Bu nedenle [9] kredi karti
dolandiricilik tespiti i¢in mekansal-zamansal dikkat tabanli bir
grafik ag1 (STAGN) modeli 6nerilmistir. Daha sonra 3 boyutlu
bir evrisim agina beslenen &grenilmis temsillerinin {izerine
uzamsal-zamansal dikkat kullanilmistir. Dikkat agirliklart
evrisim ve algilama aglar1 ile ugtan uca olacak sekilde birlikte
ogrenilir. Gergek kelime kart islemi veri seti lizerinde kapsamli
deneyler yapilmistir ve STAGN’nin hem AUC (Area Under
the Curve) hem de hassas geri ¢agirma (recall) egrilerinde
diger son teknolojilere kiyasla daha iyi performans gdsterdigi
goriilmiistiir. STAGN 6ngoriicii model olarak dolandiricilik
tespit sistemine entegre edilmis ve sistemdeki her modelin
uygulama detay1 sunulmustur.

Konum tabanli grafik gosterimini &grenmeye iliskin son
calismalar yan bilgi ile veriyi gdbmme ve gelismis bilginin
korunmasi olarak iki yonde incelenmistir [10]. Diisiik boyutlu
temsillerini 6grendiklerinde diigiimlerle iligkili zengin bilgileri
(6r; metin, konum kodlar1) hesaba katan TADW’yi
onermiglerdir. Bu ag, ag hakkindaki yan bilgileri (diigiim
icerikleri ve kenar icerikleri) igermektedir.

Xie ve Yin [11]’de konuma dayali bir 6neri sistemi i¢in ¢izge
tabanli point of interest (POI) yerlestirmeyi 6grenen bir sistem
onermislerdir. Konum tabanli grafiklerin temsillerini
Ogrenebilen geligsmis ag yerlestirme yontemleri kullanilarak ilk
cabalar gergeklestirilmis olsa da konum tabanli grafik
temsillerini koruyarak dolandiricilik iglemlerini tespit etmeye
odaklanan ¢ok az ¢alisma bulunmaktadir.

kartin ge¢cmis verilerine dayali olarak davranis 6zelliklerini
otomatik olarak tiiretmek icin derin Ozellik sentezi
algoritmasini kullanmislardir. Olusturulan 6zellikler rastgele
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orman teknigi kullanilarak bir smiflandiric1 tarafindan
Ogrenilmistir.  Bu ¢aligmanin sonucunda yanlis pozitif
oraninda %54 diisiis gézlemlenmistir.

Vidanelage ve ark. [13] tarihle sinirli olmayan sentezlenmis
veri seti kullanarak ¢oklu makine 6grenme teknikleri yiirtitmiis
ve acik kaynak veri bilimi araglar1 kullanarak beklentilerin
izerinde sonuglar elde etmislerdir. Bu c¢aligmada veri seti
olarak Ispanya’daki bir bankanin verileri baz alinarak
olusturulmus BankSim veri seti kullanilmistir ve k-NN, Cok
katmanh algilayict (MLP), Gauss Naive Bayes (GNB),
Multinomial Naive Bayes (MNB) gibi 4 farkli makine
6grenimi algoritmasi dolandiricilik tespiti i¢in kullanilmistir.
MLP en yiiksek dogruluktaki sonucu vermistir.

Dolandiricilik tespitini iyilestirmek ic¢in Carcillo ve ark.,
[147’de hem denetlenen hem de denetimsiz yontemleri
birlestiren karma bir teknik Onermislerdir. Arastirmacilar
dolandiricilik modellerinin gegmisin analizinden
Ogrenilebilecegi varsayimindan yararlandik¢a denetimli bir
6grenmenin miimkiin olacagi beklenmistir. Ancak miisteri
davranisindaki ~ ve  dolandiricilarin  yeteneklerindeki
degisiklikler yeni dolandiricilik kaliplar iirettiginde zorluklar
ortaya ¢ikmaya baslamistir. Bu durumda denetimsiz 6grenme
bu zorluklara yardimci olabilir. Yazarlar ¢oziim olarak bu iki
teknigi birlestiren hibrit bir yontem kullanmislardir ve
sonuglar verimli olmustur.

Lebichot ve ark., [15]’da dolandiricilik tespitinde kullanilmak
iizere iki orijinal transfer 6grenme modeli Snermislerdir.
Calisma, sahtekarlik algilama alaninda daha gelismis
teknikleri incelemistir. E- ticaret islemleri kaynak ve yiiz yiize
islemler sirasiyla kaynak ve hedef alan olarak ele alinmistir.
Istatistiksel testlere dayanarak onerilen modeller daha énceden
Onerilen tiim diger modellerden daha 1iyi performans
gOstermistir.

Wang ve Zhu, [16]°da e-ticaret islemlerinden kaynakli artan
cevrim i¢i 6deme dolandiricilik tespitine ¢dzliim olarak, iglem
Ozelliklerinin birlikte olusma iligkilerini modelleyerek etkili
bir veri gelistirme plan1 Onermislerdir. Diisiik kaliteli
davranigsal verileri kullanarak yiiksek ¢oziiniirliikli davranig
modelleri olugturmak biiyiik bir zorluktur. Bu c¢alismada bu

sorun esas almarak bir bilgi grafigi kullanilmis ve islem
niteliklerinin  birliktelik iligkileri kapsamli bir sekilde
belirtilmistir. Onerilen ydntemin performansi ticari bir
bankadan gercek veri seti {izerinde yapilan deneylerle
dogrulanmistir. Bu ¢alisma Oznitelik diizeyinden ag
yerlestirme algoritmalar1 g¢esitlendirilmis davranig modelleri
icin veri gerceklestirmeye yonelik ilk calismadir. Onerilen
yontemin son teknoloji smiflandiricilardan daha iyi
performans gosterdigi gézlemlenmistir.

Shiguihara ve ark., [17]’de dolandiricilik tespiti i¢in denetimli
makine Ogrenme tekniklerini kullanmistir. Alanla ilgili
kisitlamalar kullanilarak dolandiricilik tespiti i¢in olasilikli bir
grafik model olusturulmasi amaciyla bir yontem onerilmistir.
Calismada BankSim veri seti iizerinde K2 arama, Hill-
Climbing, Simulated Annealing gibi Bayes Aglan
algoritmalart kullanilmistir.

Lopez ve Axelsson, [18]’de Banksim veri seti {izerinde k-NN,
XGB, RF makine ogrenimi algoritmalari kullanarak
dolandiricilik tespiti gerceklestirmislerdir. Bu c¢alismada
dengesiz veri seti undersampling yontemiyle dengeli hale
getirilmigtir. K-NN precision (hassasiyet) degeri 0.83, recall
(duyarlilik) degeri 0.61, fl skor degeri 0.70 olarak
bulunmustur. Ayn1 degerler sirastyla XGB i¢in; 0.89, 0.76,
0.82 olarak bulunurken, RF icin ayni degerler sirasiyla; 0.24,
0.98, 0.82 olarak bulunmustur.

Islam, [19]’da kredi 6demelerindeki sahtecilik tespiti i¢in en
etkili yontemleri ve makine Ogrenimi algoritmalarint ele
almigtir. Banksim veri seti izerinde undersampling yontemi ile
veri setini dengeledikten sonra k-NN igin kesinlik degerini
0.80, SVM igin kesinlik degerini 0.77, RF igin kesinlik
degerini 0.93 olarak elde etmistir. K-NN i¢in precision, recall,
fskor degerleri sirastyla; 0.80, 0.80, 079 olarak, SVM igin ayni
degerler sirastyla; 0.76, 0.77, 0.76 olarak, RF i¢in ay1 degerler
strastyla; 0.93, 0.93 ve 0.93 olarak elde edilmistir.

Tablo 1.’de incelenen literatiir = ¢aligmalariin  bir
karsilastirilmasi sunulmaktadir. Olasilikli grafik modellerin
diger temel tekniklere gore %99.272 dogrulukla daha iyi
performans gosterdigi gézlemlenmistir.
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Tablo 1. Literatiir Taramasi.

Referans Methodlar Algoritmalar Veri Seti Metrikler
Lopez ve Axelsson, ~ Makine Ofirenmesi RF, XGB, k-NN Banksim Precision, Recall, F1
2014 [18] Skor
Yang ve ark., 2015 TADW (Metin Derin Yiiriig Cora, Wiki, Citeseer Matrix
[10] Tabanli Derin PLSA Carpanlara
Yiiriiyiig) Transdiiktif SVM Ayirma
SVM
Xie ve ark., 2016 POI (Grafik tabanli iki parcal: grafik Foursquare, Gowalla Precision
[11] ilgi noktasi gbmme optimizasyon Recall
iyllegtirme) ortak yerlestirme Accuracy
Ogrenim Rank
Roy ve ark., 2017 Derin Ogrenme Yapay Sinir Aglart  Parakende bankacilik Precision
[12] Ozyinelemeli Sinir yapan bir firmanin Recall
Aglan hesap ve iglem Accuracy
Uzun-kisa vadeli ayrmtilari
bellek
Gegisli Ozyinelemeli
Birim
Shiguihara ve ark., ~ Makine Ofrenmesi Naive Bayes (NB) Banksim Precision
2018 [17] Hill-Climbing Recall
Simulated Annealing Accuracy
K2 Arama
Islam., 2018 [19] Makine Ofrenmesi k-NN, SVM, RF Banksim Precision
Recall
F skor
Accuracy
Lebichot ve ark., Derin transfer Derin sinir ag Bir kurulus Precision
2019 [15] Gfrenme algoritmalari tarafindan elde Recall
edilmig 5 aylik e- AUC-PR
ticaret ve yliz ylize
islem bilgileri
Wang ve Zhu., 2020 Islem kayitlarmmn Cok-ajanli Cin’deki ticari Precision
[16] grafik gosterimi davranigsal modeller ~ bankalar tarafindan Recall
Network embedding Tek-ajanh elde edilmis 3 aylik AUC-ROC
Dolandiricilik tespit davramssal model B2C ve C2C islem
modelleri Lojistik regresyon kayitlari
(LR)
RF, XGB, CNN, NB
1 Ocak-31 Arahk AUC, Recall
Cheng ve ark., 2020  Mekansal-zamansal LR, 2016 tarihleri
[9] dikkat tabanh bir GradientBoosting, arasinda toplanan
grafik a1 (STAGN) ~ MLP, AdaBoost,  gergek kelime kredi
STAGN karti iglem kayitlari
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Incelenen literatiir caligmalar1 géz oniine alindiginda cizge
tabanli yontemlerin makine 6grenimi yontemlerine kiyasla
daha yiiksek dogruluk orani sagladigi ve daha hizli geri
doniisler gergeklestirdigi gozlenmistir. Bu ¢alismada ise
literatiirdeki g¢alismalardan farkli olarak, makine O6grenimi
algoritmalar1 ¢izge algoritmalar1 ile birlikte kullanilarak
performans sonuglar1 optimize edilmistir. Bu ¢alisma makine
O0grenimi algoritmalarmin birlikte kullanilarak daha iyi
sonuclar elde edebilecegini gosterme konusunda literatiire
katki saglamaktadir.

Metodoloji

Grafik veri bilimi, aramalar1, sorgulari ve ¢izge algoritmalarini
kullanarak ag yapilarinin kesfedilmesini ve analiz edilmesini
saglar. Ayrica ayrik matematigin bir alt alani olan grafik
teorisinden yararlanarak, dolandiricilik tahmin dogrulugunu
arttirir ve finans hizmetleri firmalarina kiigiik yiizdelik
oranlarina sahip dogruluk artis1 saglasa bile firmalar
milyonlarca dolar tasarruf elde edebilir [20].

Dolandiricilik tespiti igin kullanilacak veriler gesitli yerlerden
cesitli formatlarla toplansa bile kendi baslarina bir deger
saglamazlar. Verileri anlamlandirmak i¢in veriler arasi iletisim
kurularak ve veriler diizenlenerek bilgi iiretimi saglanmalidir.
Bu bilgiler ve aralarindaki iligkiler olduk¢a karmagiktir ve
doniisiim islemi olduk¢a caba gerektirir. Uzun bir doniisiim
isleminin sonunda veri gergek degerini bulur ve bu bilgiden
deger elde edilerek eyleme doniistiiriilebilen bir 6grenme elde
etmek zeka gerektirir. Bu zekd makine 6grenimidir [21]. Grafik
modeli iyi analiz edilmis verinin yOnetimine yardimci
olmaktadir. Iliskisel bir veritabani sorgulamak veya NoSQL
veri tabanindaki bir degerden anahtar ¢ikarmak karmagik bir
istir ve grafiklerin sorgulanmasi bu agidan kolaydir, birden
fazla kaynaktan gelen verileri birlestirebilir ve egitimde
kullanilacak degisken listesinin bulunmasmi ve ¢ikarilmasini
kolaylastirir. Model olugturma siirecini hizlandirir, verileri dig
bilgi kaynaklariyla kolaylikla birlestirir ve veriler istenilen
formatta disar1 aktarilabilir. Tiim bu avantajlarindan dolay1 bu
calismada dolandiricilik analizi yapilirken makine 6grenimi
yontemleri ¢izge madenciligi yontemleriyle birlestirilerek
analizin dogrulugu arttirilmistir. Grafik veri tabani ve ¢izge
madenciligi i¢in Neo4j araci kullanilmigtir. Neo4j nin en biiyiik
grafik toplulugu olmasi, yiiksek performansli okuma ve yazma
Olceklenebilirligi saglamasi, grafik depolama ve islemede
yiiksek performans saglamasi, 6grenmesi ve kullanmasimnin
kolay olmast ve giivenilir olmasi bu g¢alismada Neo4j’nin
secilmesine sebep olmustur [22]. Makine 6grenimi yontemleri
CRISP-DM modelinin 6 asamasii i¢ermektedir. Bunlar; is
anlayisi, verileri anlama, veri hazirlama, modelleme,
degerlendirme ve dagitimdir [23]. Dolandiricilik tespiti igin
makine 6grenimi smiflandirma algoritmalarindan SVM, RF,
XGB, k-NN algoritmalar1 kullanilmistir ve 5-katlamali ¢apraz
dogrulama  kullanilarak  performans  degerlendirmeleri
gerceklestirilmistir.

Veri seti ve neodj

Bu calismada Ispanya’daki bir bankaya ait toplu banka
O0demelerinin bir Ornegine dayanan, BankSim wveri seti
kullanilmistir [24]. Veri setinin temel amaci, dolandiricilik
tespiti aragtirmalarinda kullanilabilecek sentetik verilerin
iiretilmesidir. Modeli gelistirmek ve kalibre etmek i¢in satici
ve miisteriler arasindaki iligkilerin istatiksel ve sosyal ag
analizi kullanilmistir. Veri setinde normal &demeler ve

dolandiricilik verileri mevcuttur. BankSim yaklagik alti ay
boyunca 180 adimda caligtirilmis ve test i¢in giivenilir bir
dagitim elde etmek icin parametreler kalibre edilmistir.
587443 tane normal ddemelerin ve 7200 hileli 6demelerin
oldugu toplam 594643 kayit dretilmistir [25]. Neo4j,
glinimiizde finansal hizmetler, enerji, yonetim, teknoloji,
parakende ve imalat dahil olmak iizere neredeyse tim
sektorlerde {iriin ve hizmetleri gelistirmek amaciyla binlerce
sirket ve kurulug tarafindan kullanilan bir grafik veri tabam
aracidir [26]. Bu calismada 6n isleme asamasindan ge¢cmis veri
setini gorsellestirmek amaciyla Neo4j veritabani ve CypherQL
dili kullanilmigtir. Gorsellestirilen veriseti python 3 ile Neo4j
veri tabanina baglanilarak CypherQL sorgu dili ile
veritabanindan c¢ekilmistir. CypherQL’le gorsellestirilmistir
grafik veri setinin temel yapis1 Sekil 1.’de gosterildigi gibidir.

Transaction

W€

Sekil 1. Neo4j ¢izge veri seti yemel yapisi.

Sekil 1’de CypherQL’le olusturulan grafik veri seti daha sonra
Placeholder diigiimiine bagli miisteri ve banka indeksleri
eklenerek genisletilmistir. Burada Customer ve Bank,
Constraint (ana diigiimler) olarak etiketlenmistir. kisi
arasindaki  baglantt  ise, transaction digimi ile
gerceklestirilmistir. PageRank, Community ve Degree gibi
agda yiiksek bir degere sahip diigiimleri belirleyen c¢izge
algoritmalar1 Placeholder olarak etiketlenen miisteri ve banka
indeksleri tizerinde gergeklestirilmistir. Bu iglemin amac1 bir
diigiim bozulmak istendiginde agin ne kadarini etkileyecegini
belirlemektir. Ornegin bir agda yalnizca en biiyiik degere sahip
son miisterilerden birine uygun bir bi¢imde doniistiiriilen bir
doniistim siireci oldugu varsayilirsa siiregten gegen ¢ok fazla
yol yoktur. Bu nedenle diigiimiin ara merkezligi oldukca
diigiiktiir ama diiglimiin degeri zincirdeki dnemli bir 6geyi
etkiledigi icin yiiksektir. Placeholder digimi Sekil 2.’de
goriildigii gibidir.

Payes

Sekil 2. Placeholder diigiimii.
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Placeholder diigiimiine bagli miisteri ve banka indekslerinin
her biri Community, Degree, PageRank degerlerini igerir.
Cizge algoritmalar1 Placeholder etiketi iizerinde uygulanmis
ve Placeholder’n baglantisi kendisine 6demeler linkiyle
baglanacak sekilde gerceklestirilmistir. CypherQL ile
genisletilen veri seti indeksleri ve CypherQL kodu Sekil 3.’de
goriildiigii gibidir.

Placeholder Indexlerini olusturmak icin kullamlan CypherQL Kodu:
CREATE ( M348934600:Placeholder {

id: "'M348934600",

degree: 11787,

pagerank: 139.32018184661865,
community: 608498})

Sekil 3. Placeholder diigiimii genisletme.

Veri on isleme

Veri 0n isleme agsamasinda oncelikle her bir siitundaki bos de
ger sayilari tespit edilmigtir. Daha sonra veri ¢ergevesindensin
if 6znitelikleri alimmustir. Zipcodeori ve zipMerchant siitunlar
1 tiim satirlar i¢in ayni degere sahip oldugundan bu siitunlar si
linmistir. Veri seti 6zellik aginda yiiksek degere sahip diigiiml
er belirlendikten sonra step, age, gender, customer, fraud siitu
nlar silinerek One Hot Encoding ile veri kategorilendirilmesi
islemi gerceklestirilmistir. Daha sonra 6zellik standartlastiriim
as1 islemi yapilmustir. I¢ dzellikler ve ¢izge tabanh zellikler k
ullanilarak denetimli 6grenme modelleri egitilmistir. Bu islem
lerden sonra sahte diigiimler ve gercek diiglimler arasinda ¢ok
fark oldugundan veri setini dengelemek amaciyla veri setine u
ndersampling yontemi uygulanmistir. Undersampling iglemi s
onrasinda sahte ve gergek diigiim sayis1 7200 olarak belirlenm
istir. On isleme asamasinda boyut kiiciiltme islemi PCA (Prin
cipal Component Analyses) kullanilarak ve bilesen sayisini va
ryansin %95°1 agiklanacak sekilde sinirlandirilarak gergeklest
irilmistir.

Makine 6@renimi ve ¢izge algoritmalari

Destek vektor makinesi (SVM), gliniimiizde makine 6grenimi
ve desen smiflandirmasi alaninda 6nem kazanmstir [27]. SV
M, girdi uzaymda dogrusal veya dogrusal olmayan bir ayirma
yiizeyi gergeklestirilerek elde edilir. Destek vektorii siniflandi
rmasinda ayirma iglemi destek vektorleri ile iliskili ¢ekirdekle
rin dogrusal bir kombinasyonu olarak ifade edilebilir. Bu galis
mada Lineer SVM algoritmasi kullanildi. Lineer SVM destek
vektor kiimesini asamali olarak olusturan sezgisel olarak tahm
in yapan bir algoritmadir [28]. Son zamanlarda, kars1 sinifa en

yakin nokta ¢iftinin her zaman Destek Vektorleri oldugu kanit
lanmistir. Lineer SVM, aday destek vektorii kiimesindeki bu n
okta ¢ifti ile baglar. Her yineleme sirasinda maksimum ihlal e
denin bir destek vektori oldugu varsayilmistir [29]. Algoritm
a her yineleme sirasinda maksimum ihlal edeni bulur ve maks
imum ihlal edeni bir destek vektorii yapmak icin aday destek
diizlemini dondiiriir. Uzayin boyutunun asilmasi veya tiim ver
i noktalarinin yakinsama olmaksizin kullanilmasi durumunda,
algoritma, zit siniflardan bir sonraki en yakin nokta ¢ifti ile ye
niden baglatilir. Lineer SVM geometrik olarak tanimlanmigtir
ve anlagilmasi kolaydir.

Random Forest algoritmasi aga¢ tahmin edicilerinin bir kolek
siyonudur. H (x; 6k), k=1,...,K ifadesinde x, iliskili rasgele v
ektori, 0k ve k bagimsiz ve 6zdes olarak dagitilmis (id) rasgel
e vektorleri temsil eder. Algoritmada sayisal bir sonuca sahip
olundugunda regresyon ayarina odaklanilir, ancak smiflandir
ma (kategorik sonug) problemleriyle bazi 6zel temas noktalari
kurulur [30].

XGBoost algoritmasi Gradient Boosting algoritmasinin ¢esitli
diizenlemeler sonucu optimize edilmis halidir. Yiiksek tahmin
giicli elde edebilmesi, asir1 6grenmeyi onlemesi, bos verileri
yonetmesi Ozellikleri ile iyi bir performans gosterir [31].
XGBoost algoritmasinda ilk adim olarak ilk tahmin
gergeklestirildi. Bu deger 0,5 olarak varsayildi. Gézlemlenen
degerden tahmin edilen degerlerin ¢ikarilmasiyla hatalar elde
edildi. Hatalar Ogrenilerek dogru tahmine yaklasma
amaglandi.

K-Nearest-Neighbors algoritmas1 parametrik olmayan (non-
parametric) bir makine 6grenimi algoritmasidir. Egitim seti
kullanan algoritmalara kiyasla k-Neighbors egitim veri seti
kullanarak egitim verilerini 6grenmek yerine ezberler ve
tahmin yapmak igin veri seti igerisindeki en yakin komsulari
arar. Ilk asamada bir k degeri belirlenir. Bu k degeri kadar
elemana bakilir. Gelen deger ile en yakin komsu eleman
arasindaki uzaklik 6klid fonksiyonu ile hesaplanir. Oklid’e
alternatif olarak Manhattan, Minkowski ve Hamming
fonksiyonlar1 da kullanilabilir. Uzaklik hesaplamasindan sonra
siralama yapilir ve gelen deger uygun sinifa atanir [32].

PangeRank algoritmasi diigiimlerin gegis etkisini veya
baglanabilirligini 6lgen en popiiler ¢izge algoritmasidir ve
adin1 Larry Page’den almistir [33]. Bu algoritma Neo4j’de
diigiimlerin oncelikli olmasina bagli olan hesaplamalarda

kullanilmigtir.  PageRank hesaplamasi Denklem 1.°de
gosterildigi gibidir.
. PR(TY) | PR(Ty)
PR(A) = (1-d) +d(Z 4+ 0 (1)

Burada bir A sayfasinin T; ile T, sayfalarmna sahip oldugu
varsayilir. Buradaki d, 0 (dahil) ile I1(hari¢) arasinda
ayarlanabilen bir soniimleme faktoriidiir ve genellikle 0.85°e
ayarlanir. C (A), A sayfasindan ¢ikan baglantilarin sayisidir.

Degree algoritmast bir diigiime bagli iligkilerin sayisini
6lgmektedir [34]. Calismada bu algoritma hangi diigiimiin en
cok alt diigiime sahip oldugunu belirlemek i¢in kullanilmustir.
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Community algoritmasi, modiilerlik puanini en iist diizeye
¢ikarmaya dayali olarak aglardaki topluluklar: algilamaktadir
[35]. Calismada bu algoritma grafikte alt topluluklari bulmak
icin kullanilmugtir.

Deney sonuclar:

Neo4j’de olusturulan ¢izge veri setinin {izerinde islem
yapmadan 6nce klasik makine 6grenimi yontemleriyle SVM,
XGB, kNN ve RF algoritmalarinin k-katlamali ¢apraz
dogrulamasina gore performans karsilagtirmasi yapilmistir.
Performans degerlendirmeleri i¢in  karisgtklik — matrisi
kullanilmistir.

Karisiklik Matrisi: Gergek degerlerin bilindigi bir test verisi
iizerinde herhangi bir smniflandirma modelinin performans
tanimlamasi i¢in siklikla kullanilan bir tablodur.

Bu c¢alismada SVM, XGB, RF, k-NN smiflandirici
modellerinin karigiklik matrisinden elde edilen degerler Tablo
2.’de goriildigii gibidir. Bu tabloya gére XGB, RF, SVM ve
k NN algoritmalarinin kesinlik ve F1 skor degerleri olduk¢a
benzer ¢ikmistir. Bu sonuglar dengesiz veri seti tizerinde yani;
undersampling yontemi uygulanmadan once elde edilen
sonuglardir.  Undersampling  yonteminin  uygulanmasi
sonucunda RF, XGB, SVM ve k-NN algoritmasi
smiflandiricilart igin elde edilen sonuglar K-katlamali ¢apraz
dogrulama ile karsilagtirilmistir. Elde edilen sonuglar Tablo
3.”de goriildigi gibidir.

K-katmanli  ¢apraz dogrulama bir makine Ogrenmesi
modelinde gerceklestirilen testin hatasim1  daha yiiksek
dogrulukla tahmin etmek i¢in kullanilan bir tekniktir. Bu
yontemde temel mantik egitim veri setinden dogrulama
kiimeleri olarak da bilinen oOrnek go6zlem bdliimleri
olusturmaktir. Veri kiimesi k alt kiimeye boliiniir ve k kez
tekrarlanir. Her defasinda k alt kiimelerinden biri test kiimesi
olarak kullanilirken, diger k1 alt kiimeleri bir egitim kiimesi
olusturacak sekilde birlestirilir. Bundan sonra her bir k
denemesi i¢in ortalama hata degeri hesaplanir. Bu yontemin
avantaji  verilerin nasil boliindiigiini odak noktasina
almamasidir. Her veri noktasi k kere test setinde yer alirken k-
1 kere egitim setine girer. K arttik¢a sonug tahmin varyansi da
azalir. Bu yontem k kere tekrarlanma zorunlulugu icerse de her
bir test kiimesinin bilylikliigliniin anlasilmasi ve kag¢ tane
bagimsiz deneme oldugunun belirlenmesi agisindan
avantajlidir. Tablo 3’de XGB, RF, SVM ve k-NN

algoritmalarinin veri setinde undersampling uygulanmasi
sonucunda veri seti dengelenerek kesinlik ve F1 skor
metrikleri i¢in daha tutarli degerler elde edilmistir.

Python {izerinden Neo4j veri tabanina baglanildiktan sonra
CypherQL ile veri tabanindaki veri diigiimleri ¢ekilmistir. Bu
veri lizerinde daha Onceki bolimlerde gosterilmis olan 6n
isleme asamalar1 gergeklestirilmistir. On islemeden sonra veri
seti izerindeki PageRank, Community, Degree gibi diigimler
hakkinda ana merkez ve derece yiiksekliklerini belirleyen
cizge algoritmalari uygulanmistir. Son olarak uygulanan XGB,
RF, SVM ve k-NN yakin komsu algoritmalari ve genisletilmis
cizge veri seti iizerinde 5-katlamali capraz dogrulama
kullanilarak performanslar karsilagtirilmistir. Sonuglar Tablo
4.de goriildiigii gibidir. RF ve k-NN algoritmalarinin diistik
de olsa F1 skor ve kesinlik degerleri optimize edilmistir. XGB
algoritmasi i¢in duyarlilik (recall) degerinde kiigiik de olsa bir
performans iyilestirilmesi gézlemlenmistir.

Ayrica RF i¢in klasik makine 6grenimi yontemi ve ¢izge
algoritmalartyla birlikte ¢izge veri setine uygulanan yontemin
egitim ve tahmin siireleri karsilagtirilmistir. Sonug Sekil 4’de
goriildigi gibidir.

Time Evaluation ----------
training time std: 50.490270488262176
training time enh 49.02800601005558:
pred_time std 1.3038832473754878:
pred time enh 1.2147937798500064:

Sekil 4. Tahmin ve egitim siiresi.

Training_time_std ve pred_time_std standart makine 6grenimi
algoritmalariyla yapilan egitim ve tahmin siirelerini ifade
etmektedir. Training_time_enh ve pred_time_enh ise
genisletilmis ¢izge analizi algoritmalar1 ve standart makine
6grenimi algoritmalarinin  birlikte kullanildigi egitim ve
tahmin siirelerini ifade etmektedir. Kiigiik de olsa genisletilmis
cizge analizi ve klasik makine 6grenimi yontemlerinin birlikte
kullanilmast egitim ve tahmin siirelerinin kisalmasini
saglamustir.
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Tablo 2. Performans sonuglar1 ve siniflandirici algoritmalari

Siniflandiricr Algoritmalar: ve Performans Sonuglar

Smiflandirict Modeli  Kesinlik (Accuracy) Duyarhhk (Recall) Hassasiyet (Precision) F1 Score
XGBoost 1 0.76 0.90 0.82
Random Forest 0.99 0.74 0.91 0.82
SVM 0.99 0.64 0.88 0.74
3-En Yakin Komsu 1 0.74 0.85 0.79
Tablo 3. Performans sonuglar1 ve siniflandirict algoritmalari
Simiflandiricr Algoritmalari ve Performans Sonuclan
Smiflandirict Modeli  Kesinlik (Accuracy) Duyarhhk (Recall) Hassasiyet (Precision) F1 Score
XGBoost 0.89 0.86 0.92 0.89
Random Forest 0.86 0.84 0.88 0.86
SVM 0.84 0.76 0.91 0.83
3-En Yakin Komsu 0.89 0.85 0.93 0.89

Tablo 4. Cizge madenciligi ve ML performans sonuglar: ve siiflandirici algoritmalari

Simflandiricr Algoritmalan ve Performans Sonuglar

Sinflandiric: Modeli  Kesinlik (Accuracy) Duyarhlik (Recall) Hassasiyet (Precision) F1 Score
XGBoost 0.89 0.87 0.92 0.89
Random Forest 0.88 0.83 0.92 0.87
SVYM 0.84 0.76 091 0.83
3-En Yakin Komsu  0.90 0.85 0.93 0.89

Tablo 2 dengesiz veri setinden yalnizca makine 6grenimi
yontemleri kullanilarak elde edilen sonuglari, Tablo 3 veri seti
undersampling yontemi ile dengeli hale getirildikten sonra
yalnizca makine grenimi yontemleri kullanilarak elde edilen
sonuglar1  gostermektedir. Tablo 4, Neo4j aract ile
gorsellestirilen veri setinin diiglimleri iizerinde Community,
PageRank, Degree gibi c¢izge algoritmalar1 uygulanarak
diigim derecelerinin belirlenmesinden sonra uygulanan
makine 6grenimi yontemlerinin sonuglarmi gostermektedir.
Tablo 3 ve Tablo 4 karsilastirildiginda RF ve k-NN kesinlik
degerlerinde kiiciik de olsa bir iyilesme gozlemlenmistir.
Ayrica XGB duyarlilik degeri ve RF hassasiyet ve fl skoru
degerleri de kiiciik de olsa iyilesme gostermistir. Kurumsal
firmalar agisindan ¢ok kiiglik iyilestirmelerin bile firmaya
kazang saglama konusunda 6nemsendigi bilinmektedir [20].

Bu nedenle kiigiik de olsa yapilan iyilestirmeler kurumsal
firmalar tarafindan 6nem arz etmektedir.

Yapilan iyilestirmeleri daha net gézlemleyebilmek amaciyla
Tablo 5.’de literatiir taramasi kisminda incelenen [18] ve
[19)°daki calisma sonuglariyla elde ettigimiz sonuglar
kiyaslanmistir. Her bir algoritma icin sirasiyla kesinlik,
hassasiyet, duyarlilik ve f1 skor degerleri belirtilmistir.
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Tablo 5. Diger ¢aligmalarla elde edilen sonuglarin kiyaslanmasi.

K-ININ RF

Referans Algoritmasa Algoritmasy

Metrikler
Precision (P)
Recall (R)
Accuracy (A)
F1 Score (F1)

XGB
Algoritmasa

SVM
Algoritmasi

Lopez ve ~ ~
Axelsson, 2014
[18]

Islam., 2018 [19] N A

ML ve Cizge A ~
Algoritmasinin
birlikte
kullamlmasiyla
elde edilen
sonuglar

k-NIN P: 0.83
k-NN R:0.61
k-NN F1: 0.70
XGB P: 0.89
XGB R: 0.76
XGB Fl1: 0.82
RF P: 0.24
RF R: 0.98
RF F1: 0.82

x \.f k-NN P: 0.80
k-NN R: 0.80
k-NN F1: 0.79
k-NN A: 0.80
RF P: 0.93

TR
277
o
W

ook
O’ -
PEAT-P

FrpMANo o
RO

e
0.
B

SVM

Tablo 5.’de bu ¢alismada elde edilen sonuglarla literatiirde
ayni veri setini, ayni 6n isleme yontemini ve yalnizca
makine Ogrenimi algoritmalarint kullanan ¢aligmalarin
sonuglart  listelenmigtir.  Her bir algoritma igin
degerlendirme metrikleri Precision (P), Recall (R),
Accuracy (A), F1 Score (F1) olacak sekilde kisaltilarak
degerleri verilmistir. K-NN, XGB ve SVM igin ¢izge
algoritmalariyla birlikte kullanilan makine 6grenimi
algoritmalar1 yonteminin daha iyi sonuglar elde ettigi
gbzlemlenmistir.

Sonuc¢

Bu c¢alismada oncelikle BankSim veri seti iizerinde veri 6n
isleme agamasi gerceklestirilerek makine &grenimi
modelleri i¢in hazir hale getirilmistir. Daha sonra XGB,
RF, SVM, Kk-NN algoritmalartyla veri setinin
smiflandirilmast  gergeklestirilmistir.  Veri  setinin
dengesizliginden kaynaklanan ve tutarsiz olan kesinlik ve
F1 skor degerleri nedeniyle wveri seti tizerinde
undersampling uygulanarak daha tutarli kesinlik ve F1 skor
degerleri elde edilmistir. Neo4j veri tabaninda veri seti
grafigi olusturulduktan sonra Community, PangeRank ve
Degree algoritmalariyla birlikte standart makine 6grenimi
algoritmalar1 uygulanmistir. Cizge algoritmalariyla XGB,
RF, k-NN algoritmalarinin sonuglarinin optimize edildigi
goriilmistiir. Makine 6grenimi algoritmalarmin ve ¢izge
algoritmalarmin birlikte kullanilmasiyla daha iyi sonuglar
elde etmek ve daha kolay islemler gerceklestirmek

miimkiindiir. Neo4j araci bu iglemleri gerceklestirmede ve
cizge algoritmalarint kullanmada olduk¢a kullanighdir.
Birden ¢ok kaynaktan toplanan verilerin kullanilmasina
imkan vermesiyle birlikte kendi iginde de egitim amach
cesitli veri setleri barindirmaktadir ve kaynak sayisi
oldukga fazladir. Siirekli yeni algoritmalarin gikarilmasi ve
optimize edilmesi sonucunda ¢alisma gelecekte farkli
makine 6grenimi algoritmalariyla ve ¢izge algoritmalarinin
birlestirilmesiyle gerceklestirilebilir. Calismada sadece
CypherQL kullanilarak makine &grenimi algoritmalart
olmadan  Neo4j {izerinde script’ler  kullanarak
dolandiricilik risk tahminlerinin yapilmasi miimkiindiir.
Burada kullanilan scriptler bir 6zellik olarak belirtilebilir.
Bu ¢alismada  dolandiricilik  tespitinde  ¢izge
algoritmalarmin ve makine &grenimi algoritmalarmin
birlikte kullanilmasinin zaman ve performans agisindan
sonuglarda iyilestirme meydana getirdigi gosterilmistir.
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