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Yeni Nesil Tehdit: Derin Kurgu (DeepFake)

Sebnem OZDEMIR*

insanlik tarihi boyunca en &nemli olgulardan biri bilgiye erisebilmektir. Ozellikle
sanayi toplumundan bilgi toplumuna gecisle birlikte, bu olgu daha baskin hale
gelmistir. internetin kesfi, yayginlasmasi, akilli telefonlar sayesinde zaman ve
mekandan bagimsiz bir sekilde baglantili kalabilmek, bilgiye erisimi daha da ko-
laylastirmistir. Ancak bu erisim kolayligl zamanla bliylk bir zorluga dénlsmus,
insanhgi daha kaliteli bilgiye kolaylikla sahip olmaktan ¢ok, bilgi ile miicadele eder
bir hale getirmistir (Kominiarczuk and Ledzirska, 2014) (Ozdemir, 2016).

Bilgiye erisim sireclerindeki miicadelenin ana kaynagi, asiri bilgi artisi (informa-
tion overload), yanhs bilgilenme, bilgi kirliligi, sahte ve manipiilatif haberlerdir.
Tam bu etmenler, toplum algisi, sosyal birliktelik ve hatta demokratik siirecler
bakimindan ciddi tehditlerdir (Ozdemir, 2015; Quayyum, ve dig., 2019;). En basit
bicimde bu tehditlerin tamami birey ve/veya toplum 6zelinde karar verme siirec-
lerini sekteye ugratabilir, verilecek karari pek ¢ok agidan etkiledigi icin manipila-
tif hale getirebilir (Jacoby, 1984; Malhotra, 1982; Schick, Gorden and Haka,1990;
Sparrow, 1999; Bawden ve dig., 1999; Ozdemir and Giilsecen, 2015)

Asiri bilgi artisi; bilginin ulastirildigi kaynaklarin sayisinin, tiirintin ve barindirdigi
bilginin yiksek bir miktara ve siddete ulasmasini ifade etmektedir (Bawden ve
dig., 1999; Ozdemir, 2016). Bilgi kirliligi (information pollution, infollution) ise
bilginin kaynaginin alakasiz, saptirici, dusik degerli bilgilerle birlestirilerek kir-
letilmesi, kiiresel dlgekteki bilgi yayilliminin negatif sonuglar doguracak sekilde
bozulmasidir (Cai ve Zhang, 1996; Berkan, 2012). Bilgi kirliliginin bir diger yuzi
sahte haberlerdir. Sahte haber; toplumu kandirmak, manipiile etmek amaciyla
olusturulmus gercek disi iceriklerdir (Aldwairi ve Alwahedi, 2018; Jang ve Kim,
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2018). Onceleri sadece kitlesel aktarim, paylasim ve metinler seklinde ilerleyen
sahte haberler, derin-kurgu teknolojileri ile yeni bir boyut kazanmistir. Goz 6niin-
de olan isimlerin yeniden olusturulmus videolari ile toplum ¢ok daha hizli ve ko-
lay bicimde yanlis igerikler, sahte bilgiler ve haberlerle bulusabilir hale gelmistir.

Yapay zekanin giinimiizdeki en popiler uygulamalari, bir alt kimesi olarak kabul
edilen makine 6grenmesinden yiikselmektedir. Makine 6grenmesinde, ozellikle
insan beynindeki sinir hiicrelerinin taklidi ve bunlar arasindaki baglantilari ¢ok
katmanl olacak sekilde yeniden kurgulayan bir baska alt kiime, derin 6grenme
(deep learning), yer almaktadir. Derin-kurgu 6zellikle derin 6grenme ile lretildi-
ginden, bu yontemler kiimesine atifta bulunmak lizere deep ve kurgusal, gercek
olmayan tarafini vurgulamak icin de fake kelimeleri ile temsillenmistir.

Derin-kurgu, insan yiziinin tamaminin veya bir kisminin yeniden Uretilmesi ile
ortaya ¢ikan bir dijital maniptlasyondur (Korshunov & Marcel, 2018). Bir baska
deyisle derin-kurgu, bir bireyin resim veya videolarinin gercek halleri kullanilarak
yeniden Uretilmesi ile ortaya ¢ikan, dijital ortamlarda begeni ve yeniden paylasim
yoluyla hizli yayilan, yapay/sentetik bir medyadir (Somers, 2020).

Yapay Zekanin Bir Alt Calisma Alani Olarak Derin-Kurgu

1956 yilinda John McCarthy tarafindan yapay zeka (artificial intelligence) olarak
adlandirilan ¢alisma alani, o donemde salt bir miihendislik bakisi ile incelenmek-
teydi. Ancak zaman igerisinde gelisen teknoloji ve matematiksel altyapi, yapay
zekanin kapsamini miihendislikten tiim bilimlere ve alanlara etki edebilecek hale
getirmistir. Ozellikle bilgisayarin merkezi islem birimi (CPU) yerine grafik islem
biriminin (GPU) veri islemede devreye alinmasi, yeni nesil GPUlarin Uretilmesi
makine 6grenmesi ve alt calisma alanlarinda daha basarili/performansli, gercege
yakin sonuglar/giktilar Giretilmesini saglamistir.

Makine 6grenmesi, makinenin bir gérevi, belli bir performansla ortaya koyabil-
mek icin belli bir stirede, belli bir yiginliktaki veriden 6grenerek deneyim olustur-
masidir. Kullanilan veri, sayisal, metinsel, ses dosyasi ve/veya goriintii/video vb.
seklinde olabilir. Yani makine; 6nceden tanimlanmis bir amag dogrultusunda ne
turld bir veri yigini Gzerinde galistiriliyorsa o yonde gikti/karar kurallari olusturur.
Buradaki makine, salt bir robot gibi distinilmemeli, bir disinme/karar tretme
birimi barindirabilecek tiim cihazlar olarak kabul edilmelidir.

Makinenin 6grenmesinde dort temel yaklasim bulunmaktadir. Bunlar: denetimli/
gozetimli/danismanh (supervised), denetimsiz/g6zetimsiz/danismansiz (unsu-
pervised), yari-denetimli/gozetimli/danismanli (semi-supervised), pekistirmeli
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(reinceforsment) &grenmedir. ilk iic 6grenme ydnteminde yiiksek miktarlarda
veriye ihtiya¢ duyulmaktadir. Ozellikle denetimli 6grenmede, 6grenmenin sag-
lanmasi icin etiketlenmis veri kritiktir. Bir konuda ¢ikti Greten bir makine (yapay
zeka) tasariminda, 6ncelikle algoritmalar kullanilmakta veya mevcut algoritmalar
modifiye edilmekte veya yeniden Uretilebilmektedir. Buradaki algoritma, bilgi-
sayar programlamada kullanilan terminolojiden biraz farklidir. Makine 6grenme-
sinde algoritma, 6grenme yolculugunun nasil gerceklesecegini tanimlayan sirali
adimlar, matematiksel baginti ve formdiller butiintdr.

Bir algoritma, ne tiirlU bir veri seti Gizerinde kosturulursa o verideki iliskileri, 6riin-
tileri tespit eder, 6grenir. Bu 6grenme sireci sonunda algoritma, artik o veriye
gore karar/cikt Greten bir modele evrilmistir. Bu makine 6grenmesi (yapay zeka)
modeli, ayni degiskenlere sahip bir baska veri seti tizerinde sonug/cikti Uretebil-
me kabiliyetine sahiptir. Bu veri seti, gorlintli verilerinden olusuyorsa algoritma,
bu goriintiler Gzerinde kosar, gorlintliyl belli degiskenler 1siginda tespit eden,
degistiren bir modele evrilir.

Ornegin bir Cast ajansina, eski Tiirk sinemasinin giizel kabul edilen oyuncularina
benzeyen kadinlarin oynatilacagi bir reklam teklifi gelsin. Cast ajansi, buradaki ilk
elemeyi yapmak icin makine 6grenmesi kullanacaksa sectigi algoritmaya 6nce eski
Turk sinemasindaki kadin oyuncularin yizlerini 6gretmesi gerekecektir. Bu 6gren-
me igin 6nce o donem kadin oyuncularin gérselleri toplanmali ve etiketlenmelidir.
Yani makinenin 6grenmesi igin veri seti olusturulmalidir. Sekil 1’de denetimli (su-
pervised) 6grenme i¢in varsayimsal makine 6grenmesi slireci anlatiimaktadir.

Arastirmaci (siyah figlir) 6nce, “Eski Turk sinemasinin glzel kadinlari kimlerdir?”
sorusunun cevabini dislinmelidir. Bu cevaba gore oyuncularin fotograflarini der-
leyecek, etiketleyecektir. Boylece bir veri seti olusacaktir. Denetimli 6grenmede
veri setleri, egitim ve test kiimesi olarak ikiye ayrilmaktadir. Algoritma, egitim ki-
mesindeki verilerden 6grenme yasayacak ve bir modele evrilecektir. Test kiime-
si, modelin hedeflenen dogrultuda uygun/6grenmis bir model olup olmadiginin
testinin yapildigi kiimedir. Ozetle makine (algoritma), egitim kiimesindeki fotog-
raflardan yola gikarak bir diisinme birimi olusturacak, yani modele evrilecektir.
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Sekil 1. Denetimli (Supervised) Ogrenme igin Varsayimsal Makine Ogrenmesi Siireci

Sekil 1’deki stire¢ sonunda Tiirk sinemasinin giizel kadin oyuncularinin ylzlerin-
den 6grenmis, buna gore segme islemi yapabilecek bir model varsayimsal olarak
elde edilmistir. Modelin, hedef dogrultusunda istenilen performans ile ¢alisip ¢a-
ismadigi test sonucuna gore belli olacaktir. Test isleminde, Tirkan Soray’in resmi
kullanildiginda Uretecegi etiket, modelin performansina yonelik bilgi verecektir. Bu
varsayimsal makine 6grenmesi modeli, test sonucunda Tirk Sinemasinin Sultani
Turkan Soray’i “glizel degil” olarak etiketlemistir. Bu varsayimsal makine 6grenmesi
deneyiminde (retilen sonug sanildigi gibi tesadiifi/hatali degildir. Clinkii makineye
(modele) saglanan egitim kiimesinde sarisinlik 6zelligi baskindir. Dolayisiyla model,
sarisin olmayi giizelligin temel kriteri olarak kabul ederek test kiimesindeki fotogra-
fi (Tarkan Soray) degerlendirmistir. Varsayimsal makine 6grenmesi deneyiminden
de anlasildig1 gibi veri ve verinin etiketlenme bicimi oldukea kritiktir.

Derin Ogrenme

Derin 6grenme, makine 6grenmesinin bir alt calisma kiimesidir. Temel olarak in-
san beynindeki sinir hlcrelerinin 6grenme prensibinin modellendigi, yapay sinir
aglari adi verilen teknikleri barindirmaktadir. Deng ve dig. (2014); derin 6gren-
meyi, insan beyninin karmasik problemleri ¢ozerken kullandigl gozlem, analiz,
O6grenme ve karar verme gibi yeteneklerini simile edecek sekilde modeller/uy-
gulamalar gelistirilmesini saglayan teknikler olarak tanimlamaktadir.

1940’l yillardan beri gelistirilen bu tekniklerle, el yazisindan resimlere kadar fark-
Il pek ¢ok alanda 6riintintn kesfi, 3 boyutlu nesnelerin/varliklarin, ses ve metin-
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lerin tespiti yapilabilmektedir (McCulloch ve Pitts, 1943; Fukushima, 1982; Weng
ve dig., 1992; Cortes ve Vapnik, 1995; Hinton ve Salakhutdinov, 2006; Mikolov, ve
dig. 2010; Krizhevsky ve dig. 2012).

Ozellikle gok katmali seviyedeki yapay sinir aglarinin tretilmesi, milyonlarca bag-
lantiya sahip bu modellerin 6riintli tanimada insan seviyesine ulasmasini sag-
lamistir. Ornegin Facebook’un sahip oldugu DeepFace modeli, kullanicinin yiik-
ledigi resimlerdeki kisileri taniyabilmekte ve otomatik olarak etiketlenmesini
saglayabilmektedir. Modelin bu seviyeye ulasmasini saglayan ise insan ylzini ta-
nimlamak i¢in 120 milyon degisken yardimiyla etiketli veri tretilmesidir (Taigman
ve dig, 2014). 2014 yilinda insanin bir diger insanin yiiziinG algilamadaki perfor-
mansi %97.53 iken, yiiksek miktarda veri ile egitilen DeepFace modeli %97.35’lik
bir performans sergileyerek insan seviyesine yetismistir (Wang ve Deng, 2018).

En temel seviyede yiiziin tanimlanmasinda ¢ ana adim kullaniimaktadir. Bunlar
sirastyla, bir fotograf karesindeki ya da videodaki insan yiziinin nerede oldu-
gunu bulma/tespit etme, ylizii gérintiiniin/videonun icinden ayirma ve ayrilan
yuzl tanima seklindedir (Ranjan et al., 2018).

Bu siregte algoritmanin ylzi tanimasi demek, ylzin hatlarini isaretlemesi ve farkl
acllardan gekilmis olsa bile kisinin ayni kisi oldugunu tespit edebilmesi demektir.

Derin-kurgu uygulamalarinin gelistiriimesinde de baslangi¢ta benzer bir siireg y-
ratilmektedir. Yani, makine 6nce insan ylzini 6grenmektedir.

Derin-Kurgu ve Yiiz Manipiilasyon Tiirleri

Akademik alanda derin-kurgu calismalarinin ilk isareti sayilabilecek ¢alisma 1997
yilinda yayinlanmistir. Calismada Video Rewrite Program (videonun yeniden olus-
turulmasi programi) tanimlanmis, videodaki konusma, bambagka kelimeler ekle-
nerek gerceginin bir baska versiyonu olacak sekilde yeniden Uretilmistir (Bregler,
ve dig., 1997). Bu ¢alisma insan yiizlinlin yeniden canlandirilmasi noktasindaki ilk
orneklerden biri olarak kabul edilebilmektedir. Ancak 90’ yillardaki makinelerin
GPU kapasitelerinin yetersizligi derin-kurgu uygulamalarinin gelistirilmesini 6nemli
Olcide sinirlamistir.

2000’li yillarin basindan itibaren teknoloji ve algoritmalar anlamindaki gelismeler,
derin-kurgu uygulamalarinda yeni tiirlerin dogmasi ve daha performansli ¢ciktilar
gelistirilmesinin 6nlnl agmistir. Gliniimizde derin-kurgu uygulamalari ile insan
ylUzinin tamaminin, bir kisminin ve mimiklerin transferi yapilabildigi gibi; ylz
ifadesinin, agzin yeniden modellenmesi yoluyla sahte bir konusma olusturmak;
sifirdan insan ylizi ve tepkisel bir surat/mimik tretmek de mimkinddr.
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Yiz sentezlemesi (entire face synthesis), farkli insan yiizlerinden, insan yiziiniin
neye benzedigini 6grenmis bir yapay zekd modelinin, aslinda hi¢ var olmayan in-
san yuzleri olusturabilmesidir (Karras ve dig., 2019). 2014 yilinda lan Goodfellow
tarafindan sunulan Uretici-cekismeli yapay sinir aglari (generative adverserial
neural network — GAN) ile, makinenin var olan 6rneklerden 6grenerek, gercekte
var olmayan giktilar Gretilmesi mimkiin hale gelmistir. GAN’In insan yuzleri ile
egitilmesi, ylzi tanimada performansl 6grenmelere sahip modellerin ortaya ¢ik-
masini saglamaktadir. Ornegin StyleGAN, gercekte var olmayan bir insan yiiziini
Uretebilen bir modeldir. (https://thispersondoesnotexist.com)

Bir bagka derin-kurgu uygulamasi kimlik degisimidir (face swamp). Kimlik degisi-
minde kisinin yzUQ, bir baska video/gérsel igcindeki insan ylzlnin yerine transfer
edilmektedir. Bu tiirll bir derin-kurgu uygulamasinda klasik grafik tabanl isleme
teknikleri veya klasik derin 6grenme uygulamalari kullaniimaktadir.

Kimlik degisimi disinda, nitelik manipullasyonu (attribute manipulation) olarak ad-
landirilan bir yontem daha bulunmaktadir. Burada nitelik kelimesi ile kastedilen,
yuzin makine tarafindan 6grenilmesini saglayan degiskenlerin tamamidir. Dolayi-
styla nitelik manipllasyonunda sagin ve/veya ten renginin degistirilmesi, cinsiyet
ya da yas ile ilgili degisiklikler ve hatta gozllk gibi aksesuarlar eklenmesi vb. de ya-
piimaktadir (Generated Media, 2018). Kozmetik triinleri, makyaj degisiklikleri, sag
stili denemeleri ile ilgili tim uygulamalar da yine bu tlrdeki derin-kurgulardandir.
Nitelik manipulasyonu ozetle, yizli betimleyen degiskenlerin kullanilarak bireyin
yiziinde ufak ya da biyik ¢apli dokunus ve degisiklikler yapmaktr.

insan yiiziine yapilan bu sekildeki miidahalelerden biri de yiiz ifadesi degisimidir
(expression swamp). Herhangi bir videodaki insan yiziine baska bir yiz ifadesi
kazandirilmasi, hatta baska birinin ylziindeki ifadenin aktarilmasi gibi de disi-
nilebilir. Yiz ifadesi degisimi, sadece duygusal degisim olarak yorumlanamaz.
Kisilerin agiz hareketlerine yapilacak miidahale ile konusmalarinda degisiklikler
yapilmasi da bu kategoridedir.

Derin-kurgu ile Gretilen bu manipdlatif, kurgusal ¢iktilar, 2017 yilindan itibaren
ciddi zarar verebilecek giice erismis ve yeni nesil bir siber tehdit olarak nitelen-
meye baslanmistir.

Derin-Kurgu Vakalan

Terminoloji olarak derin-kurgu ilk defa Reddit isimli bir sosyal agda zikredilmistir.
ifadeyi ilk defa ortaya atan kullanici, makine 6grenmesi (yapay zeka) kullanarak
Unl isimlerin ylzlerini porno videolara transfer etmis, Uretilen pornografik vide-
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olarin paylasima agilmasina ortam saglamistir (Cole, 2018, Roettgers, 2018; Gog-
gin, 2019; Dickson, 2019; BBC, 2019). Hatta ylizlerce Unli aktrisin derin-kurgu ile
Uretilen pornografik icerikler sunan sitelerden en bilindik dérd, diinya genelinde
134 milyondan fazla goérintileme/izleme almistir (Ajder v.d., 2019). Makinenin
ozellikle yaslandirma ve genclestirme anlaminda basarili bir performansa erisme-
si, cocuk pornosu Uretiminde de yeni bir alan olusturmaktadir. Bu alan, bu an-
lamda derin-kurgu uygulamalari ile ilgili olusan kaygiyi percinlemektedir (Eelmaa,
2021). Ozetle, bireylerin eglence ve sosyallesme anlaminda kendilerine ve kendi
hayatlarina dair yaptiklari her gorsel paylasim, herkesce erisilebilir durumda ise
derin-kurgu uygulamalari ile kritik vakalara yol agabilmektedir.

Derin-kurgu ile olusabilecek kritik vakalar sadece pornografik igerik tretilmesi ile
sinirh degildir. Bu uygulamalar mahremiyetin zedelenmesine yeni bir boyut ka-
zandirmaktadir. Ornegin kolaylikla indirilebilen bir web uygulamasi, DeepNude,
kadin fotograflarindaki kiyafetleri yok ederek ¢iplak goriintiler olusmasini sagla-
maktaydi (Ajder, ve dig., 2019).

Derin-kurgu uygulamalarinin bireyler bazindaki olusturdugu bu tehdit, s6z konu-
su Ulkeler oldugunda itibarsizlagtirma, halki maniptle etme gibi farkh eylemleri
de kapsar hale gelmektedir. Ornegin Arjantin Devlet Baskani Mauricio Macri’nin
ylzi derin-kurgu ile Adolf Hitler’in yuzi ile (YouTube, 2018), Almanya Devlet
Baskani Angela Merkel’in ylzi ise eski ABD Baskani Trump’in ylzi ile (YouTube,
2018) degistirilmistir. Her iki derin-kurgu videosu da 360.000’den fazla gorinti-
leme almistir. Siyasi isimler Gizerinden gergeklestirilen bu ¢iktilar, mizahin yeni
boyutu olarak goriilse de kisisel haklar, itibar ve mahremiyet alaninda yeni tartis-
malar baslatmistir.

Yuz degisimi ile daha basit diizeyde kabul edilebilecek zararlar olusturan derin-kur-
gu ciktilari, sahte konugmalarin tretilmesi ile kritik diizeye ulasmigtir. 2018 yilinda
Donald Trump’in Belgikahlara seslendigi videosu Facebook lizerinden paylasiimistir.
114.000°den fazla goriintiileme alan derin-kurgu ciktisinda, Trump, hakaret ve ki-
flr iceren sozler sarf ediyormus gibi gosterilmistir (Vooruit, 2018). Ayni yil Barack
Obama derin-kurgu uygulamalarinin malzemesi olmus, aslinda hicbir zaman yap-
madigi bir konusmanin video kaydi internette yayinlanmistir. Bu durum derin-kurgu
uygulamalarinin yaratabilecegi kaos potansiyeline dair ilk isaretlerden biridir (Ro-
mano, 2018). Boylece bir mizah 6gesi gibi lanse edilen derin-kurgunun, ulusal ve
uluslararasi arenada ne tirli krizlere neden olabilecegi ortaya konulmustur.

2019 yilinda Bill Posters ve Daniel Howe, Marc Zuckerberg’in Eyliil 2017’de Rus-
ya’daki segimler hakkindaki videosunu manipiile etmistir. Bir derin-kurgu vakasi
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olarak kabul edilen bu olayda, orijinal videodaki konusmalar saptiriimis, Zucker-
berg’in Facebook ile elde ettigi glicli nasil demokrasi, mahremiyet ve hir irade
Uzerinde naslil kullanabilecegine dair agiklamalari yine kendi sesinden servis edil-
mistir (Cole, 2019). Bu vaka, derin-kurgu videolarinin kisilerin/kurumlarin itibar-
larini sarsmada ciddi bir tehdit oldugunu bir kez daha hatirlatmistir.

Yine 2019 yilinda Fox TV kanalinin sahibi oldugu bir dijital kanal, Donald Trump’in
oval ofiste yliziini tuhaf sekillere soktugu, gériiniisu ile alay edilebilecek mimikler
yaptigl bir derin-kurgu videosunu yayinlamistir (Swenson, 2019). Ayni yil donemin
meshur dizilerinden olan Breaking Bad’in sahnelerinden biri derin-kurgu kullanila-
rak manipile edilmistir. Dizinin ana karakterinin yiizii yerine Donald Trump’in yizi
transfer edilmis ve “nasil para aklanabilecegine” dair ipuglari Trump’in kendi sesin-
den servis edilmistir. Video, Youtube Uzerinde 750.000’'nden fazla gorintilemeye
sahiptir (Face, 2019). Yine 2019’da White House S6zclsli Nancy Pelosi’yi sanki sar-
hosken konusma yapiyormus gibi gésteren bir baska derin-kurgu videosu paylasil-
mistir. Derin-kurgu teknolojilerine kiyasla daha basit sekilde olusturulan bu video
Facebook’ta 2,5 milyondan fazla gorintileme aldi (CBS, 2019).

2020 yilinda Donald Trump’in komik durumlara diismesine neden olacak, alay edile-
cek sekilde tasarlanmis bir baska derin-kurgu videosu yayinlandi (Economist, 2020).

Derin-kurgu videolari agirlikli olarak tnliiler ve ozellikle eski bagkan Trump ile ilgili
uretilse de diger iilkelerde de farkli yansimalarla kendini géstermistir. Ornegin, 6ldi-
gline dair haberler dolasan Gabon Cumhurbaskani Ali Bongo’nun hayatta oldugunu
ve ulusuna seslendigini gbsteren bir video paylasiimistir. Videodaki yiz ifadesi ve du-
rus, Bongo’nun gergekgiliginden sliphe ettirerek bir derin-kurgu videosu olarak kabul
edildi (Breland, 2019). Politik olarak hassas durumda olan (ilkede tartismali videodan
kisa bir siire sonra darbe girisimi meydana geldi (Washington Post, 2020).

2020 yilinda Delhi’deki segimlerde adaylardan birinin asla séylemedigi sozleri ice-
ren bir derin-kurgu videosu, farkli dillerde tiim diinya ile paylasildi (Christopher,
2020). Bu video tim politik derin-kurgu vakalari icinde pozitif bir etki yaratmak igin
kullanilan ilk videodur.

Ayni yil Belgika Basbakani Sohie Wilmes'in Facebook’ta, kovid-19 ve ormanlik alanlarin im-
hasi arasindaki iliskiyi anlatan bir videosu paylasildi. Bu derin-kurgu vakasi sadece 24 saatlik
zaman diliminde 100.000'den fazla kez gériintiilenmistir (Extinction Rebellium, 2020).

Deepfake, bu sekilde lilke yoneticileri, kritik roldeki bireyleri kullanarak agirlikh ola-
rak negatif bir propaganda islevi kazanmistir. Ancak bu derin-kurgunun dolandirici-
ik amagh kullanildigi 6rnekleri de mevcuttur.
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2019 yihinin Mart ayinda Birlesik Krallik’taki bir enerji firmasinin CEQ’su, firmanin
Almanya ana merkezindeki direktorii ile yaptig telefon konusmasi tizerine bir teda-
rikgiye 220.000€’luk para transferi yapilmasina onay vermistir. Telefonda direkto-
riin ddemenin aciliyetini vurgulamasi, transferin bir saat icinde gerceklestirilmesini
saglamistir. Konusma esnasinda CEO, direktoriin Alman aksanindaki tuhafliga ve
arka fondaki melodiye anlam verememis olmasina ragmen, yeni nesil bir sahtekar-
likla karsi karsiya oldugunu dislinmemistir (Stupp, 2019). Bir ¢esit derin-kurgu kur-
gusu olarak kabul edilen bu olay, dogrudan maddi zarar doguran ilk vakadir.

2021 yilinda Birlesik Krallik, Letonya, Litvanya ve Estonya'dan bir grup parlamenter,
Putin karsiti Rus politikaci Alexei Navalny'nin Genelkurmay Baskani Leonid Volkov
ile goruntili gorisme yaptiklarini zannetmislerdir. Kendilerinden yardim talep
eden Volkov’un yiiziinlin ardinda, derin-kurgu uygulamasi ile olusturulmus Leonid
Volkov’un yuzind kullanan bir dolandirici bulunmaktaydi (Vincent, 2021).

Patel v.d., (2020) tarafindan yapilan ¢alismada, Kasim-2018’'de 7964 adet, Tem-
muz-2019'da 14.678, Ocak-2020’de 24.263 adet ¢evrim i¢i derin kurgu Grlini tespit
edildigine dair bilgi verilmektedir. Ayni ¢calismada 2020 yilinin ilk 6 ayinda 2 kattan
daha fazla bir artis meydana geldigi ve deepfake sayisinin haziran ayinda 49.081’e
ulastigi sunulmaktadir (Patel ve dig., 2020) (Hofesmann, 2020). Derin kurgu uygula-
malarinin yayginlagmasi, bu sekilde agresif artisi tesadiifi degildir. Diinya genelinde
sadece derin kurgu Uretimine odaklanmis yirmi topluluk ve forum ortami bulun-
maktadir. Bu topluluk ve forumlardan erisilebilir durumdaki 13 tanesinin Gye sayisi
90.000’den fazladir (Ajder v.d., 2019).

2020 yili icinde Uretilen derin kurgu ciktilarinin %62.7’si eglence amacl tretilmis
gibi servis edilmektedir (Patel v.d., 2020). Ancak bu uygulamalar basit bir eglence
unsuru gibi goriilse de itibarin sarsilmasi, mahremiyetin zedelenmesi, santaj, ca-
susluk ve etkileme yoluyla zarar verme gibi ulusal ve uluslararasi ¢apta kriz yaratma
potansiyeline sahiptir. Bu potansiyel ABD Baskanlik Glivenlik Komitesinde (House
Intelligence Committee) secimlerdeki siireglerin baltalanmasi agisindan degerlen-
dirmeye alinmistir (O'Sullivan, 2019). Artan vakalar nedeniyle derin kurgu, 8 Hazi-
ran 2021 tarihinde Amerikan Kongresinde bir ulusal gilivenlik problemi olarak ele
alinmistir (Kelley ve Laurie, 2021).

Sonug

Sahte bilgi ve icerik diinya tarihi boyunca gesitli siireglerde kendini gostermis, iti-
bari arttirmak, sarsmak, rakipleri elemek, toplumlari ve/veya bireyleri manipule et-
mek amach kullaniimistir. Yapay zekanin alt ¢alisma alanlarindan olan derin-kurgu,
bu sahte bilgi ve icerik Giretiminde yeni bir dénemi baslatmistir. Ozellikle kovid-19
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doéneminde dijital diinyanin fiziksel diinyanin énline ge¢mesi, gériinti verisi baki-
mindan sistemleri zenginlestirmis, derin-kurgu teknolojilerinde daha performansli
uygulamalarin ortaya ¢ikmasini saglamistir.

Derin kurgu uygulamalarinin baslangigtan giiniimiize kadar yolculugu incelendigin-
de gergegin sesini kisabilecek kapasitede oldugu aciktir. Ozellikle kitleleri yogun bir
bicimde siriiklerken bunu goze ve kulaga da hitap edebilen, oldukc¢a inandirici bir
gergeklikle sunmasi ne kadar ciddi bir tehlike oldugunu géstermektedir.

Derin kurgu videolarinin yayilim sikhigi ve amaglarina bakildiginda oldukg¢a az bir
kisminin iyi niyetli ve zararsiz olarak nitelenebilmektedir. Hindistan, Avrupa Birligi
ve Amerika tarafinda yayinlanan resmi dokiimanlarda derin kurgu, yeni nesil bir
silah olarak nitelenmektedir. Ancak tim bu agiklamalara ragmen, derin-kurgu hiz-
meti veren uygulamalarin, uygulama marketlerinden kolaylikla indirilmesi, en ¢ok
bilindik web uygulamalarinin da milyonlara varan abonesi olmasi, toplum genelin-
de konunun hala eglence ve mizah bakimindan degerlendirildigini gostermektedir.

Dijital dlinya farkli alanlarda farkli yasam deneyimleri sundukga, yapay zeka ve
beraberinde gelen teknolojiler daha performansh hale geldikgce, imkanlar kadar
tehditler de artacaktir. Ancak derin kurgu tiim bu gelisim yolculugu icinde sim-
diye kadar gibi manipilasyon potansiyeli en kuvvetli olandir. Bu anlamda yeni
filtreleme mekanizmalari ve derin kurguyu tespit eden uygulamalar gelistirilme-
sine daha fazla yatirim yapilmasi, bu uygulamalarin da derin-kurgu uygulamalari
kadar kolay erisilebilir hale getirilmesi gereklidir.
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