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Ozet

Giinlimiizde yasantimizin vazgegilmezleri arasinda yer alan mobil teknolojiler, iletisim hizmetinin yaninda insan hayatini
kolaylastiracak birgok yenilik sunmaktadir. Bu ortamlarda en ¢ok kullamilan cep telefonlar1 ise hafifligi ve kiiciilen boyutlari
bunu yaninda sundugu pek c¢ok Onemli hizmetler ile insan yasantisindaki yerini her gecen giin daha fazla
saglamlagtirmaktadir. Bu ortamlarin kullamminin yayginlagmast ile de bu ortamlara giiven ve bu ortamlardaki giivenlik daha
¢ok sorgulanmaya baglamaktadir.

Bu ¢alismada mobil ortamlarda meydana gelebilecek giivenlik agiklari incelenmis, literatiirdeki mevcut ¢alismalar gézden
gecirilerek kargilasilacak durumlar genel olarak degerlendirilmis ve ¢6ziim 6nerileri sunulmustur.

Anahtar Kelimeler: Mobil ortamlar, saldirilar, agiklar, inceleme

A SURVEY ABOUT MOBILE ENVIRONMENT ATTACKS

Abstract

The mobiles technologies have been very efficient in the daily life and have started to provide many facilities to our life in
many places, passing beyond the communication aim. Mobile phones mostly prefered devices in that environment have been
the integral part of us, being lightweight and small size as well as the features such as many fascinating support. As a result,
widespread usage of mobile electronic media have been increased. For these reasons, security in and trust to mobile systems
have been questioned more and more.

In this study, vulnerabilities encountered in mobile electronic media have been revised and the studies in the literature were
reviewed, the type of attacks were summarised, the work was finally concluded.

Key Words: Mobile environment, vulnerabilities, attacks, review

* E-posta: ss@gazi.edu.tr



TUBAV Bilim 2(2) 2009 138-147 S. Sagiroglu, M.A. Mohammmed

1. Giris

GSM? aglarindaki abone kimlik modiiliniin (SIM®) gorevi, sadece yetkili kullanicilarin aga erisebilmelerini
saglamaktir. Bir kullaniciy1 tam olarak onaylamak icin ag, veriyi depolayabilmeli, depolanmis veriye yetki disi
erisimden koruyabilmeli ve giivenlik sartlar1 altinda sifreli haberlesmeyi destekleyebilmelidir. SIM, mobil cihaz ve
altyap1 sebeke sistemleri ve hizmetleri ile kullanicilarin giivenli haberlesmesi saglanmaya galisilir. GSM aglarinda
temel giivenlik bilesenleri, Sekil 1°de verilmistir [1]. Sekilde verildigi gibi GSM ortaminda giivenlik, sifreleme,
PIN, yonlendirme, gizlilik ve kimlik dogrulama (kanitlama) bilesenleri ile yapilmaktadr.

Mobil sebekelerin (SIM Kart, cihaz, altyapt donanimi) hangi agiklardan daha ¢ok etkilendigine dair yagilan bir
arastirma sonucu Sekil 2’de verilmistir. Sekil 2’den de goriilebilecegi gibi en fazla kayip calintt veya
unutkanliklardan kisaca insan zafiyetlerinden kaynaklanmaktadir.

Verinin galinti veya kayip
nedeniyle yanlss ellere diismesi

Verinin cihaz ¢alintis1 veya
bozulmasi nedeniyle olusan kayip

izinsiz ag girisi

Viriisler

Telsiz Ag1 Uzerinden veri

aktariminin dinlenmesi

0 20 40 60% 80

Sekil 2. Mobil cihazlar1 ve kullanicilar: [2]

Bu saldirilarin nasil gergeklestirildigini ve mobil ortam giivenlik seviyesinin ne kadar ihlal edildigini anlamak icin
once GSM aglarinda saglanan giivenligi gézden gecirmekte fayda vardir. [22] ve [23] nolu kaynaklarda agiklandigi
gibi GSM giivenlik prensipleri asagida siralanmistir.

»  Kullanicr kimligininin gizlenmesi,

»  Kullanicr kimliginin yetkilendirilmesi/dogrulanmasi,

»  Kullanicr trafiginin ve kullanicr ile ilgili kontrol bilgilerinin sifrelenmesi ve
*  SIM’in giivenlik modiilii olarak kullanimidir.

Burada; Kullanici kimligininin gizlenmesi ile havadaki mobil trafikten faydalanan kullanicinin giivenli olarak
iletigimini stirdiirmesi ve saldirganlardan korunmasi i¢in gereklidir. Kullanict kimliginin yetkilendirilmesi ile mobil
operatoriin dogru kullaniciy1 belirlemesi saglanir. Kullanici trafiginin ve kullanict ile ilgili kontrol bilgilerinin
sifrelenmesi ile havadan yapilabilecek saldirilara karsi hassas bilgiler korunabilmektedir. SIM ’in giivenlik modiilii
ile hem kullanicinin hemde operatoriin giivenli iletisim yapmasini ve haberlesmeyi saglikli olarak yiiriitebilmek
amaciyla anahtar dagitimi, yetkilendirme ve anahtar iiretimi i¢in kullanilmaktadir. GSM aglar1 {izerinde SIM
onaylama prosediirii, abonenin SIM kartinin gegerliligini kontrol eder ve ardindan mobil istasyona 6zel bir ag

2 Kiiresel Mobil iletisim Sistemi
¥ Abone Kimlik Modiilii
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iizerinde onay verilip verilmedigini denetlenir. Onaylama siirecine katilan taraflar, gri listede olmayan ve onayl el
cihazi olan SIM kartin son kullanicisi veya sahibi ve ag operatdriidiir [3]. GSM sebekelerinde giivenligin saglanmasi
icin bazi algoritmalar kullanilmaktadir. Bu algoritmalar Boliim 2°de agiklanmustir.

2. GSM giivenlik algoritmalar:

GSM sebekelerinde giivenlik genellikle ti¢ algoritma destegiyle saglanmaktadir. Bu algoritmalar, Mobil Istasyonu
Dogrulama Algoritmasi, Anahtar Uretme Algoritmasi ve Sifreleme Algoritmasi olarak siralanabilir [3-5,10].

Mobil istasyonu Dogrulama Algoritmasi: Kimlik dogrulama isinden sorumlu olan bu algoritma A3 olarak bilinir
[3]. ik olarak A3 algoritmasi 128 bit uzunlugundaki RAND* say1iyr BS>’den ve 128 bit uzunlugundaki kullanici
kimlik dogrulama anahtar1 Ki’yi SIM’den girdi olarak alir (Sekil 3). Daha sonra 32 bit uzunlugundaki SRES®
ciktisini olusturur. Bu 32 bitlik SRES, GSM agindaki SRES ile karsilastirilir. Eger birbirleriyle uyusuyorsa kimlik
dogrulanir. A3 algoritmasi tek yonlii 6zetleme fonksiyonu kullanir, dolayisiyla ele gegirilen bir SRES’den Ki’*nin
bulunmast ¢ok zordur [4].

Ki (128 bit) ———»| A3 RES (32 bi
RAND (128 bit)——_pf algoritmasi —> SRES (32bif)

Sekil 3. A3 Algoritmasi

Anahtar Uretme Algoritmasi: A8 algoritmasi bunlardan biridir [5]. Ses verisini sifrelemekte kullanilacak anahtari
iiretme algoritmasidir. A8, gizli anahtar Ki’yi ve MSC’den RAND’1 alarak oturum anahtar1 Kc®'yi tiretir (Sekil 4).
flk olarak A8 algoritmasi, 128 bitlik RAND ve 128 bitlik Ki’yi girdi olarak alir. Bunlar1 kullanarak, 64 bitlik
sifreleme anahtar1 Kc’yi ¢ikti olarak verir. Ke, MSC tarafindan MS®nin dogrulugu tekrar onaylanmaya karar
verilene kadar kullanilir. Bu bazen birkag giin alabilir. A3 ve A8 algoritmalarinin ikisi de tek yonlii fonksiyonlardir

[5].

Ki (128 bit)——— A8

. algoritmasi — Kc (64 bit)
RAND (128 bit) — >

Sekil 4. A8 Anahtar Uretme Algoritmasi

Sifreleme Algoritmasi: AS, bu algoritmalardan birisidir ve hava kanali iizerinden sifieli veri génderiminde kullanilir.
A5 algoritmasmim A5/1, A5/2 ve AS5/3 gibi gesitli varyasyonlar1 vardir [3]. AS5/1 hava kanali iizerinden ses
sifrelemesinde kullanilan giiclii sifreleme algoritmalarindan biridir. Ancak A5/2 gibi baska siirlimleri de Avrupa
diginda kullanilmaktadir. Ugiincii nesil cep telefonlar1 icinse A5/3 tasarlannugtir. AS ilk olarak A8 tarafindan iiretilen
64 bitlik sifreleme anahtar1 Kc ile her ¢ercevenin numarasini (frame number) girdi olarak alir ve 228 bitlik anahtar
akim dizisi olusturur. Bu 228 bitin 114’4 MS’den BS’e gonderilen verilerin sifrelenmesinde diger 114 bitlik blok ise
BS’den MS’e gonderilen verilerin sifrelenmesinde kullanilir (Sekil 5). AS, A3 ve A8’in aksine SIM kart yerine cep
telefonunun kendisinde ¢alisir. A5 algoritmasi sifreleme icin dizi sifreleme (stream cipher) mekanizmasini kullanir.
Veri, hava ortamiyla Kc kullanilarak sifrelenmis gergeveler (frame) olarak gonderilir.

COMPI128 Algoritmast: Diinyanin hemen hemen her yerinde GSM operatorleri, A3 ve A8 algoritmast birlikte
gergeklestiren COMPI128 algoritmasimi kullanmaktadir [5]. COMP128 algoritmasi, RAND’i BS’den ve Ki’yi
SIM’den alir. Fakat A3 ve A8’in aksine ¢ikt1 olarak 128 bit iiretir. Bunun ilk 32 biti SRES olup, son 54 bitinin
sonuna 10 tane sifir ekleyerek ise Kc’yi iiretir (Sekil 6).

* Rasgele Say

® Baz Istasyonu

® {saretlenmis Karsilik

" Kullanic1 Kimlik Dogrulama anahtart
& Oturum Anahtar

° Mobil Istasyon
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KE —> A5 R
COUNT »  algoritmasi AN
Kullanic1 Verisi T Sifreli Metin

Sekil 5. A5 algoritmasi

Ki (128 bit) Cikis 128 bit
i It)———» COMP 128 L » Kc (54 hit)

.
RAND (128 bit) R Algoritmast SRES (32 bit)

Sekil 6. COMP128 algoritmasi

GSM sebekelerinde giivenlik, yukarida kisaca Ozetlenen algoritmalar ile bu algoritmalarin sebeke igerisinde
haberlesmesi prensibine dayanmaktadir [7].

3. Mobil ortam saldirilar:

Mobil ortamlarm tasidigi dnemle birlikte bu ortamlara karsi1 yapilan saldirilarda artiglar olmustur. Bu saldirilar: SIM
kartlar1 saldirilari, baz istasyonlar1, kablolu hattan gelen tehditler, kablosuza 6zgii tehditler, SMS'® sazan avlama
tehditleri, mobil ortam viriisleri ve solucan tehditleri, kontrol edilmemis mobil mesajlagsma suiistimali, frekans
taramali sistemler, kullanicinin bloke edilmesi ve ara baglami ortaminda yapilan saldirilar olarak siniflandirilabilen
bu saldirilar asagida takipeden alt basliklarda 6zetlenmistir [4,7,8,12,19].

3.1. SIM Kkartlari

SIM Kkartlar, gizli anahtar Ki’yi iginde barindiklarindan ¢ok onemlidirler. Bu anahtar, hem kimlik dogrulama
(authentication) hem de oturum anahtar1 Kc’nin olusturulmasinda kullanilmaktadir. Bu yiizden Ki higbir sekilde
havadan goénderilmez, yalnizca iki yerde sakli tutulur. Bunlar kullanict SIM kartt ve GSM ag birimi HLR’dir.
Aslinda A3 ve A8 algoritmalarinin SIM kartinin igerisinde bulunmasinin bir nedeni de Ki bilgisinin SIM kart disina
¢ikmasinin engellenmesidir. Bu yiizden, eger Ki saldirgan tarafindan ele gegirilirse, sadece konusmalar1 dinlemekle
kalmaz, SIM kart1 sahibi abonenin hesabina yanlig faturalar yerlestirebilir. Mevcut aboneyi, Ki’yi kullanarak taklit
edebilir. GSM sisteminin, bu durum i¢in kismi bir 6nlemi vardir. Ayni ID’li (kimlik numarali) iki telefon ayni anda
acildiginda, GSM agi1 bunu fark ederek telefonlar i¢in yer belirleme sorgusu yapar ve ayni kullanici numarasinin ayni
zamanda iki farkli yerde bulundugunun farkina varirsa saldirganin ve mesru abonenin arama yapmasini
engellemektedir. Ne var ki, saldirgan yalnizca kullanicinin konusmalarini dinlemek isterse bu bir ¢6ziim
olmayacaktir. Bunun sebebi, saldirganin pasif olarak kalip sadece konugmalari dinleyerek GSM sisteminin kendisini
tespit etmesini engellemesidir.

Son yillarda yayimlanan bir raporda [12x], SIM kartlar iizerine optik hata induksiyonu yapan yeni bir saldir1 tiirtinii
bildirmistir. Bunun da gelistirilen bir teknikle smartkart islemcisinin islemlerinin bir elektronik kamera flasiyla
durdurulabilecegini belirtmislerdir.

3.2. Sahte baz istasyonlari
Sahte baz istasyonlar1, herhangi bir operatoriin faaliyet gosterdigi frekanslarda daha fazla gii¢ vererek o operatdre ait

kullanicilarin kendisine baglanmasini saglamaktadir. Boyle bir durumda kullanici kendisini normal olarak GSM
agma baglandigin diistinmekte ve biitlin veri aktarimini bu baz istasyonu iizerinden yapmaktadir. Kullanicinin boyle

1% Kisa Mesaj Hizmeti
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bir durumu fark edememesinin sebebi, GSM de kimlik dogrulamanin tek yonlii olarak yapilmasidir. Yani ag
kullaniciyr kabul etmek i¢in kimlik dogrulama islemine tabi tutarken, kullanici karsisindaki GSM agmin dogru olup
olmadigmi test edemez. Sekil 8’de sahte baz istasyonu saldirilarinin adimlar1 verilmistir. Sekil 8’de sahte bir baz
istasyonuna baglanmis kullaniciya, sahte baz istasyonu siirekli olarak RAND gonderip ona karsilik gelen SRES’leri
alabilir. SIM kartlar1 bolimde bahsedilen metotla elde edilen SRES’lerden kullanicinin Ki’si elde edilebilinir. Bu
saldiniy1 gergeklestirmek yaklagik olarak 8-13 saate ihtiya¢ vardir. Eger kullanici siirekli olarak RAND
bombardimanimna tutulursa, telefon sarji daha ¢abuk biteceginden, kullanict durumdan siiphelenebilir. Dolayisiyla,
saldir1 gesitli zaman dilimlerinde yapilarak da gerceklestirilebilir [7].

3.3. Kablolu hattan gelen tehtidler

Teknoloji uyumu, e-posta, Web, SMS ile WAP! gibi telsiz servisleri bigimindeki geleneksel kablolu hat servislerine
koprii kuran cihazlarin ve servislerin maliyetini diisiirmede yardimci olmaktadir. Cep telefonundan gonderilen
SMS’in oldukga yiiksek maliyeti gibi ekonomik bariyerler, kablosuz boslugun kablolu aglar ile goriilen
mesajlagsmanin kétilye kullanimini kolaylagtirmaktadir.  Ancak bu bariyer, iki teknoloji arasindaki gittikge artan
kesintisiz ara birimle hafifletilmektedir. E-postadan SMS’ye olan ag gegitleri, herhangi bir e-posta kullanicisinin
diinyanm dort bir yanidaki mobil abonelerine iicretsiz mesajlar gondermesine olanak saglamaktadirlar. Istenmeyen
e-posta gondericileri (spammer) SMS/metin mesajlart gondermek igin cezalandirilmadiklarindan dolayr bu ayni
zamanda, mobil kullanicilar i¢inde bir sorun olmaktadir. E-postadan SMS atma hizmeti, abonelerin arkadaslara ve
kullanici gruplarmin sayfasina ulagmak i¢in kullandiklar1 popiiler bir servistir, bu nedenle bu servisin kesilmesi veya
kisitlanmasi ¢okta iyi olmayacaktir. Ayrica, mobil operatdrleri ayni tip filtrelerle e-postadan SMS’e gecisler igin
kendi e-postalarmi ve genis ISS’lerin kendi e-posta altyapisini kapsamast igin kullandig1 icerik analiz sistemlerini
korumalidirlar. Mobil ortam miisterileri, sadece internet iizerinden halen mevcut daha fazla 6zellik talep ettikleri igin
mobil mesaj iletisiminin kotiiye kullanimini ¢okta smirlanamamaktadir. Konular1 daha karmagik hale getirmek icin
e-posta ve diger iletisim formlar1 cep telefonlarmin ve PDA'larin Gtesine gegerek yeni cihaz kategorilerine
uzanmaktadir. Televizyon set iistii kutularindan buzdolaplarina kadar degisen aralikta internete bagl cihazlar mesaj
gonderebilen platformlarin destegiyle hizla yayilmaktadir. Oyun konsollarmin ve portatif eglence cihazlarmin son
dalgasi da bu cihazlarin kullanicilarinin biiyiik cogunlugu olan kiigiiklere ulasan uygun olmayan igerik hakkinda ek
endiseler ortaya cikaran Internet baglantis1 ve mesajlasma kapasitesine sahiptir. Bu platformlarda suistimal olay
hala bilinmezken kullanicilarin bilgisiyle birlikte mevcut cihaz sayisinin fazlaligi, bu platformlar saldirganlar ve
suistimal ediciler i¢in zorunlu hedefler haline getirmektedir [8].

(7) x hedefi arama talebi I(8) Aymi x hedefi arama talebi
l (Bullamem IMSTTMSI i) J (Saldwganm IVSITMSI i)
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Ahzram 2yl
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(4) Aramayt baglat

1(6) Vert destfreleme Gergek Bar

(§ifrelenmemig) Tstasyonu
‘Mobil Sahte Baz '

Istasyon Istasyonu

Sekil 8. Sahte baz istasyonu saldirisi [7]
3.4. Kablosuza ozgii tehditler

Kablosuza 0zgli mesajlagsma tehditleri, kablolu alandakilere benzemektedir fakat 6zel faktorlere bagli olarak
degiskenlik gostermektedir. SMS gdnderme maliyetinin yaklasik bir peni oldugu Japonya ve Giiney Kore’de mobil
spam orani neredeyse e-posta Spam’1 ile birlikte esit durumdadir. Japonya’nin NTT DoCoMo aginda 10 mesajdan
9’u spam’dir. Giiney Kore’de aboneler, cep telefonlarina her giin ortalama bir spam almaktadirlar. SMS

1 Kablosuz Uygulama Protokolii
12 Cep Bilgisayar1
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gondermeyle biitiinlesen her mesajin maliyeti ABD ve Avrupa’dakine denk gelinceye kadar buradaki kullanicilar,
kablolu aglarda hakim olan URL’lerin ve genis yayin postalarmim yerine muhtemelen kisa kodlar ve dar bir sekilde
hedeflenmis duyurular gorecektir. Ornegin bir kullanici, mobil operatériin icretlendirme sistemine bagli kisa bir kod
kullanan metin servisi i¢in kendisinin baglanmasini tesvik eden bir spam alabilir ya da 6zel bir iicret rakamiyla
arama icin aldatilabilir. Ozel iicretli telefon numaralarmin olusumundaki kolaylik bu tiir aldatmacayr ozellikle
dolandirma benzeri saldirilarmn  6niinii agabilir. Bu “yanlis 6n metin” mesajlari, daha fazla miisteri
memnuniyetsizligine yol agarak aboneler iizerinde dogrudan ve ani mali etkiye sahip olabilmektedir [8].

3.5. SMS sazan avlama (smishing) tehditleri

Mobil bankacilik ve mobil ddemenin on milyonlarca abone katilimiyla Japonya ve Giiney Kore’de son derece
popiiler oldugu gorilmistiir [19]. Bankalar tarafindan diisiik maliyetle bankacilik hizmetleri vermenin bir yolu
olarak kabul edildiginden banka memurlarindan cep telefonuna dogru bir doniis vardir. ABD’deki 1 numarali mobil
operatorii olan Cingular Wireless, miisterilerinin cep telefonlarindan hesaplarmi ydnetmelerine olanak saglayan
mobil bankacilik hizmetini 2007 yilindan itibaren sunmaya baglamislardir. Diinyadaki mali kurumlar, SMS
tizerinden hesaba erisim gibi SMS hizmetleri sunmaktadirlar ve SMS, islemler veya hesaptan cekilen fazla paralar
gibi yapilan hesap faaliyetleri konusunda misterileri uyarir. Banka ile mobil miisteri arasindaki bu yeni dogrudan
etkilesim, sazan avlama saldirist yapanlar i¢in kimlik hirsizligi ve diger sahtekarlik tiirleri amaciyla mobil
kullanicilardan mali bilgileri elde etme yoniinde saldirganlarin istahlarmni arttirmaktadir. Bazi saldirilarda
kullanicilarin, viriisii kendi el cihazlarma kabul etmeleri ya da kredi karti numaralar1 ve diger 6zel bilgileri vermeleri
icin girisimlerde bulunduktan sonra - alicilarin bir servise kaydolmalarmni ister. Kontorlii cep telefonlarinin
kullanicilarina karst SMS sazan avlama saldirisi bildirimleri de alicilarin cep telefonlarina kontérlerini tekrar
yiiklemeleri icin hesap bilgilerini girmelerini istemektedir. Genis Olgekli SMS sazan avlama saldirisi veya
“smishing” muhtemelen bir¢ok biiyiik banka bu hizmetleri sunduktan ve yeterli sayida kullanici kabul ettikten sonra
kisa bir siireye kadar ortaya ¢ikmayacaktir. Ara donemde bu saldirilar eglence amagh olacaktir. Azalan saldiri
hacmi, hacim tabanli igerik bloke edilmeye bagli olmayan ¢oziimler gerektirmektedir. Fakat bunun yerine hem bal
canagilar ve diger sensor aglari {izerinden algilanan saldirilart 6ncellikli olarak hem de kullaniciya destek saglamak
icin hizh bir sekilde tepki gosterebilir [8].

3.6. Mobil ortam viriisleri ve solucan tehditleri

Giiniimiizde 130°da fazla 3G sebekesi bulundugu ve bunlarmn 1.4 Mbps ile 128 Kbps indirme ve yiikleme hizlarinda
destek verdigi bilinmektedir [20]. Bu hizlarin 2008’de 7.3 Mbps ve 2009°da 10.2 Mbps’ye ulagsmasi beklenmektedir
[21]. Bu yayginlasma beraberinde de bu ortamlardaki viriis ve solucanlarin daha da yayginlasmasini
kolaylastirmaktadir. Kotii niyetli yazilimlarin ortaya ¢ikigini mobil ortamlarda kullanilan yazilim ve platformlarin
standartlasmasi da arttirmistir. Windows Mobil veya Symbian gibi isletim sistemleri olan mobil cihazlarin kullanim1
artarken, mobil viriislerde de arttislar kaginilmazdir [12].

3.7. Kontrol edilmemis mobil mesajlasma suistimalinin etkisi

Spam e-postada kullanicilar1 kizdirirken mobil cihazlarda izinsiz giren ve maliyetli olan bir seydir. Bir SMS mesaji,
aboneyi yiiksek maliyetler kaybina ugratabilir. Ayrica 6n 6demeli hatlardaki dolandirma veya reklam mesajlari
bir¢cok defa genel SMS gonderme/alma maliyetlerinden ¢ok daha biiyiik mali etkiye sahip olabilir. Bu nedenle mobil
spam miisterinin sikayetlere kaydolmasmi veya kontor istemesini destekleyecek aramalari tetikleyecektir. Mobil
sazan avlama saldirisi, aboneyle mali grup arasindaki iliskiyi felce ugratarak abone i¢in ¢ok daha ciddi mali ve 6zel
etkilere sahip olur. Mobile spam, abone ile servis saglayicisi arasindaki giiven bagini da bozabilir. Bu kaybolan
giiven, abonelerin operatdrden ve ortaklarindan gelen yasal mobil reklami kabul etmelerini zorlastiracaktir. Son
olarak kontrol edilmemis SMS spam akis1, mobil operatdriin servis kalitesi tizerinde ciddi sonuglar dogurabilir. SMS
mesajlari, sesli aramalar olarak ayni kanal {izerinden aktarilmaktadir, boylece biiyiik hacimli SMS spam’1 aga asir1
yiikleme yapip sesli hizmetlerin kabul edilmemesine yol agar. Bazi gelecek nesil SMSC’ler SMS agi1 iizerinden
sinirli-iicretli trafik kapasitesine sahip olurken durum genellikle ekipmani kurulu degildir. Ayrica disg kaynakli MT-
SMS*® trafigi dogrudan abone MSC’lerine gonderildiginden harici aglardan gelen trafigin kabul orani iizerinde
genellikle ¢ok az kontrol bulunmaktadir [8].

3 Mobilde sonlanan - Kisa Mesaj Hizmeti
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3.8. Frekans taramal sistemler

Saldirganlar, kullanici ile baz istasyonu arasindaki trafigi frekans tarayicilar ile analiz edilebilmektedirler. Once
bahsedildigi gibi alman bilgi A5 algoritmasinda Kc anahtariyla sifrelenen metindir. Ancak, saldirgan AS
algoritmasindaki farkli zafiyetlerden yararlanarak sifre ¢oziimiiniin siiresini daha kisa siirelere indirebilir. Frekans
tarayicili sistemler aracilifiyla yapilan saldirilarda karsilasilabilecek en biiyiik problemi GSM operatorii tarafindan
yapilan frekans atlamasidir (frequency hopping). Bu ¢oziime ragmen saldirganlar, kullanicinm IMSI**sini yalnizca
belirli zamanlarda gondermesinden dolay1 yakalayabilirler [4].

3.9. Algoritmalara yapilan ataklar

Wagner ve Golberg nisan 1998 de COMP128 algoritmasini kirdiklarini agiklamiglardir. Bu algoritma giiniimiizde
pek ¢ok operatoriin SIM kartlarinda kullandiklar1 A3/8 bir fonksiyonudur. Bu algoritmada zayifligin, 160000
secilmis RAND-SRES ciftinin elde edilmesiyle bu algoritmanin kolaylikla kirilabilmesidir [7]. Bunun yaninda A5/1
algoritmasina ataklar yapilabilecegi ve 2 dakikali veri toplanmasiyla bu algoritmanin pratik olarak kirilabilecegini
gOstermigtir [24].

4. Genel Degerlendirmeler

Bu ¢alisma kapsaminda [1]-[24] nolu kaynaklar incelenmis ve incelenen ¢alismalarda meydana gelen acgiklar ile
GSM sebekelerine yapilabilecek saldirilar Sekil 9°da genel olarak 6zetlenmistir.

Bu calisma kapsaminda incelenen ¢alismalar; algoritmik ataklar, sazan avlama, viriisler, dinleme, yetkisiz tarama ve
sosyal miihendislik saldirilar1 yoniinden smiflandirilmistir. Bu saldirilarda, algoritmik ataklarm en fazla oldugu,
sazan avlama ve viriisin bunlar1 takip ettigi anlasilmistir. Sekil 10°da mobil istasyona yapilan saldir1 tiirleri
verilmektedir. Dinleme, yetkisiz tarama ve sosyal miihendislik saldirilarinin da bu sistemlere yapildigimi
belirlemekte de fayda vardir.

Sahte baz Kontrol Kablosuz

istasyony edilmemis m- hattan Frekans
mesa) gelen taramall
Kablolu hattan saldin sistemler

. gelen saldir
\ Algoritmik
/ saldinlar

Sekil 9. GSM sistemine yapilan saldirilar

Sazan avlama

Ki Anahtarina -

Virisve saldir

Solucan

T=7

Mobil sistemlere yapilan saldirilar agisindan incelenen kaynaklar degerlendirildiginde, Sekil 11°de elde edilen
sonuglar verilmistir. Buna gore operatdrlere karst yapilan saldirilarin gergekten ¢ok fazla oldugu ve operatérlerin en
zaylf noktalardan biri oldugu goriilmiistiir. Ancak, Sekil 11°de goriildiigii gibi yapilan aragtirmalarda hizmet
saglayicisi saldirilari hakkinda yapilan saldirilarin ve aragtirmalarin daha az oldugu goriilmektedir. Bu da hizmet
saglayicilarmin daha giiclii glivenlik sunduklarmin gostergesidir. Ancak hizmet saglayicisi iletisimde ¢ok dnemli bir
faktor oldugundan giivenligin en {ist seviyede tutulmasi gerekmektedir. Su ana kadar yapilan saldirilarin genellikle
hizmet saglayicilarina karst yapilmamasmdan dolayr hizmet saglayicilarnin giivenlikleri iyi olarak bilinmektedir.
Bu baglamda, 6énemli olan yerlerin giivenligi devamli olarak gelistirilmeli ve kontrol edilmelidir.

1% Uluslararasi Mobil Abone Kimlik
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Sekil 10. Mobil sistemine yapilan saldir tiirleri
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Sekil 11. Mobil sistemine yapilan saldirilar

Sekil 12°de giivenlik bilesenlerinin ihlali hakkinda yapilan aragtirmalar incelenmis ve bu kaynaklardan elde edilen
sonuglar yiizde olarak verilmistir. Internet ortaminda yapilan iletisimlerde en fazla ihlal edilen bilesenler
goriilmektedir. Burada en fazla giivenlik ihlalinin erisilebilirlik bileseninde oldugu goriilmektedir. Inkar edememe
ve biitiinliik gibi énemli bilesenlerde yapilan ¢alismalarin daha az oldugu goriilmektedir.

Mobil ortam giivenligi bilgi gilivenligi agisindan genel olarak degerlendirildiginde, Sekil 12°de verilen biitiin
unsurlara ayn1 miktarda énem vermek gerekmektedir. Bunlardan bir tanesinin ihlali bile giivenligin ihlaline sebep
olmaktadir. Bu kapsamda, biitiin unsurlar hakkinda daha fazla arastirma ve ¢aligma yapilmasi sistemin daha giivenli
hale gelmesi igin uygun bir adim olabilir.

Erisebilirlik
Kanitlama
Gizlilik
Biitiinliik

Inkar Edememe

0% 10% 20% 30% 40% 50% 60% 70%

Sekil 12. Giivenlik bilesenlerinin ihlali
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Son giinlerde iilkemizde mobil ortamlarda daha giivenli hizmet verilmesine yonelik olarak sunulan g¢oziimler
incelendiginde, mobil elektronik imzanmn bunlarin basinda geldigi ve bunun tiim diinyaya 6rnek olabilecek bir
¢oziim oldugu ve diinyaya da sunuldugu bilinmektedir. Bununda iilkemiz adina gurur verici oldugunu belirtmekte
fayda vardir.

Teknolojik geligsmeler arttik¢a dogal olarak bunlarin giinlilk hayatimizda kullanimi artacak, istenmeyen durumlarla,
olusabilecek ihlallerle veya saldirilarla her zaman karsilasilabilecektir. Bu ihlal ve saldirilardan korunmak ve
giivenligi saglamak i¢in bu konularda daha fazla arastirma yapilmasi, yapilan arastirmalarin yayinlanmasi,
teknolojileri giivenli kullanma konusunda kullanicilar da bilgi sahibi olmalidirlar.

5. Sonug ve oneriler

Son giinlerde mobil elektronik ortamlarin kullanimi yayginlastikga bu ortamlardaki giivenlik veya bu ortamlara
giiven dnemli halegelmistir. Bu calismada mobil elektronik ortamlarda meydana gelebilecek giivenlik agikliklart
literatiirdeki ¢aligmalar gbzden gegirilerek degerlendirilmistir. Elde edilen sonuglar, mobil elektronik ortamlarda
verilen hizmetlerde farkli giivenlik aciklar1 olusabilecegi, bu ortamlarda olusan agiklarin veya tehditlerin ¢gogunun
kullanic1 zafiyetlerinden kaynaklandigi belirlenmistir. Mobil elektronik ortamlarin giivenlik seviyelerinin
yiikseltilmesinin giincel olarak olusan teknik zafiyetlerinde ortadan kaldirilmasiyla saglanabilecegi unutulmamalidir.

Teknik olarak yapilacak islemlerde, me-imza kullanimmin farkli aciklar1 gidermede etkili olacagi ayrica
degerlendirilmektedir. Ulkelerin kullandigi me-imza modelleri incelendiginde iilkemizde kullamilan modelin en
yiiksek ve giivenli modeller arasinda oldugunu belirlemekte fayda vardir. Mobil ortamlarda meydana gelebilecek bir
cok acigmm olmasi sebebiyle her zaman bu ortamlarda yapilabilecek is ve islemlerde daha dikkatli olmalar1 ve
bagimsiz kuruluslar tarafindan bu ortamlara sizma tesislerinin yapilmasi pek ¢ok acigin 6nceden tespit edilmesine
fayda vardir.

Son olarak, kullanim1 gittik¢e artan ve yayginlasan mobil ortamlari kullanimmin hayatimiza daha ¢ok etkinlesip ve
bu ortamlarda is ve islemleri daha ¢ok yapilmasmi kaginilmaz bir gergektir. Bu ortamlarda karsilasilabilecek tehdit
ve tehlikeler ile olusabilecek giivenlik agiklarinin giderilmesinde kullanicilarin sorumlulugunun her zaman farkinda
olmalar1 hem kullanicilarin daha giivenli ortamlarda haberlesmelerini saglayacaktir.
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