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Ozet

Giinlimiizde yazilim sektoriindeki telif haklar1 ve yazilim gelistirme konularina yeni bir anlayis ve yaklasim getiren 6zgiir
dagitim (copyleft) kavramu giderek daha yaygin olarak bilinmekte ve bu anlayis ¢ercevesinde iiretilen yazilimlar ¢ok gesitli
alanlarda kullanilmaktadir. Bu makalede telif haklar1 ve yazilim lisanslar konularinda genel kavramlar kisaca agiklanmig
bazi agik kaynak kodlu yazilimlar tamtilmis, acik kaynak kodlu yazilimlarmn daha giivenli olup olmadigi konusundaki
caligmalar incelenmis, 6zglir dagitima konu olan yazilimlarin testlerinde kullanilan yazilimlar kisaca 6zetlenmis ve sonugta
Ozgiir yazilimlarin giivenilirligi iizerine degerlendirmeler yapilmistir.
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COPYLEFTED SOFTWARE :
WHAT AND HOW SECURE ARE THEY?

Abstract

Copyleft is a concept that brings new vision and understanding to copyright and software development in the software
industry is better-known nowadays and software developed with this concept is widely used in many areas. In this paper;
copyright and software license terms are briefly explained, literature and studies on open source software are reviewed if
they are secure or not, and security test tools and results for open source software were also revised and finally some
evaluations are given to conclude the study on the reliability inter mod vulnerabilities of open source software.
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1. Giris

Bilisim teknolojilerindeki gelismeler, insan, toplum ve dolayisiyla is ve isleyis yapisinda degisimleri ve gelismeleri
zorunlu kilmistir. Bu gelisim, bilisim teknolojilerinin kamu ve &zel hizmetlerinin daha hizli sunulmasi,
yayginlastirilmasi, dogru ve yeterli bilgiye hizla ulagma, giivenli kullanabilme, giderlerinin azaltilmasi, seffaflasma
gibi beklentileri de beraberinde getirmistir.

Elektronik ortamlarin hizla yayginlagsmasi pek ¢ok sorunu da beraberinde getirmektedir. Agik kaynak kodlu yazilimlar
ve Ozellikle 6zgiir yazilimlar son giinlerde {izerinde ¢ok konusulan, tartisilan ve tartisiimaya da devam edecek
konularin basinda gelmektedir.

Calismada telif haklar1 ve korsan kullanim arastirmasina girilmemistir. Calisma kapsaminda daha ziyade, yazilim
gelistirme faaliyetlerine yeni bir boyut kazandiran ve bu alandaki birikimi tiim diinyanin birikimi kabul ederek konuya
sosyal bir bakis agisi getiren Ozgir yazilim yaklagimi ve bu yaklasimin diger yazilim gelistirme ve koruma
yontemlerinden farkliliklar1 agiklanmaya calisiimustir.

Calismada, agik kaynak kodlu yazilimlar ve 6zellikle 6zgiir yazilimlar konusundaki tanim ve yaklagimlar derlenmeye
ve iizerinde sikca tartisilan agik kaynak kodlu yazilimlarm giivenlik aciklart mercek altma almmistir. Ozgiir yazilim
ve acik kaynak kodlu yazilimlar1 temel yaklasimlarindaki birlikteligi ya da benzerligi de dikkate alinarak giivenlik
avantajlari/zafiyetleri ayn1 kapsamda ele alinmig ve birlikte degerlendirilmistir.

Bu makalede, konuyla ilgili olarak anlam kargasasimi ortadan kaldirmak amaciyla Bolim 2’de Telif Hakki
(Copyright), Fikri Miilkiyet (Intellectual Property), Patent, Lisans, Gizlilik S6zlesmesi (Nondisclosure agreements),
Kaynak Kod (Source Code), Ozgiir Dagitim (Copyleft), acik kaynak kodlu (AKK) yazilimlar, 6zgiir yazilim (Free
Software) , GNU Lisanslari, GNU GPL (General Public License), GNU LGPL (Lesser General Public License), GNU
FDL (Free Documentation License), BSD (Berkeley Software Distribution) Lisansi gibi tanimlar ve yaklasimlar
kisaca Ozetlenmistir. Boliim 3’de ise Ozgiir Dagitim 6rneklerinden bazilart PARDUS, OpenOffice.org ve MySQL
aciklanmigtir. Bolim 4’de ise 6zgilir dagitim yazilimlarinin giivenligi konusu arastirilmis ve literatiirdeki mevcut
¢alismalar 15181inda degerlendirmeler yapilmisir. Son boliimde calisma genel olarak ele alinmis ve degerlendirmeler
yapilmistir.

2. Tammlar ve Yaklasimlar

Bu bashiklar altinda 6nemli goriilen hususlar alt bashklar halinde asagida verilmistir.
Telif Hakki (Copyright)

Telif hakki, fikri miilkiyet konusu olan fikir veya sanat eserinin, eseri olusturan kisi ya da kuruma s6z konusu eserin
kopyalarint dagitim hakkiin belirli bir siire i¢in verilmesidir ve bu hakkin koruyucusu devletlerdir. Baska bir deyisle
telif hakki, tiretilen 6zgiin liriiniin kopyalarmin dagitimi konusunda iiriin yaraticisinin hakimiyetinin saglanmasidir.
5.12.1951 tarihli ve 5846 sayili Fikir ve Sanat Eserleri Kanununda fikir ve sanat eserleri; ilim ve edebiyat eserleri,
musiki eserleri, gilizel sanat eserleri ve sinema eserleri olmak tizere dort ana baglik altinda degerlendirilmistir:

Kanunun ilim ve edebiyat eserlerinin neler oldugunu siralayan ikinci maddesinin 7 Haziran 1995 tarihli degisik birinci
fikrasi ile yazilimlar kanun kapsamina dahil edilmistir. S6z konusu fikra “Herhangi bir sekilde dil ve yazi ile ifade
olunan eserler ve her bi¢im altinda ifade edilen bilgisayar programlart ve bir sonraki asamada program sonucu
dogurmasi kosuluyla bunlarin hazirlik tasarimlar;” sekilde diizenlenmistir:

Ayn1 maddenin son fikrasinda “Ara yiiziine temel olusturan diigiince ve ilkeleri de igine almak iizere, bir bilgisayar
programinin herhangi bir 6gesine temel olusturan diisiince ve ilkeler eser sayilmazlar.” hitkkmii getirilerek ¢6ziim
yoluna iligkin diisiince ve ilkelerin telif hakki i¢inde yer almadigi belirtilmistir.

McGowan ve arkadaslari, telif hakki konusundaki yaklasimlarin patentli yazilim destekgileri, acik kaynak

savunuculari, 6zgiir yazilimcilar ve yazilim korsanlar1 olarak dort farkli grup altinda degerlendirilebilecegini ifade
ederler [1].

53



TUBAV Bilim 4(1) 2011 52-63 H.Demirtel, S.Sagroglu

Patentli yazilimi destekleyenler yazilimin fiziksel bir iiriin gibi kontrol altinda tutulmasi ve korunmasi gerektigini
diistinmektedirler [1]. Durell, yazilim firmalarinin iiriinlerini pazarlayarak hayatta kaldiklarmni bu nedenle yazilimdaki
yenilik¢iligin mutlaka korunmasi gerektigini savunmaktadir [2]. Durell, bu korumanin monopollerin korunmasi
seklinde degil, yenilik¢ilik yapan firmalarin 6diillendirilmesi ve bu alanda ¢alismalarina devam etmelerinin garanti
altina alinmasi seklinde uygulanmasini dnermektedir.

Ulkelerdeki mevzuat, patentli yazilim yaklasimmi desteklemek iizere tasarlanmistir. Bu yaklasinu destekleyenlerin
genellikle Business Software Alliance (BSA) ve Software and Information Industry Association (SIIA) gibi
organizasyonlarla birlikteligi s6z konusudur [1].

Acik kaynak savunuculari, internet araciligi ile birbirleri ile iletisimde bulunan ve beraber galisan programci
“topluluk”lart mensuplaridir. Open Source Initiative (OSI), Creative Commons gibi ornekler verilebilecek bu
organizasyonlar yazilimlarm, programcilarin kaynak kodlar1 okuyup, gelistirip dagitabilecekleri ortamlarda
gelistirilmesine onciiliik ederler. Ozgiir yazihmeilar ile agik kaynak savunucular aslinda ayn1 ideolojiden yola ¢ikmis
olsalar da aralarinda diisiincelerini yaymak ve genis kabul gérmek icin uzlagsma arayisi agisindan farkliliklar
mevcuttur [1]. Agik kaynak savunuculari, telif haklarina daha 1limli yaklasan ve 6zgiir yazilimcilara oranla daha az
radikal girisimler igeren bir grup olarak degerlendirilebilir. Bununla beraber grup iginde telif hakki sisteminin hizli ve
kaliteli yazilim gelistirmeye engel olusturdugu goriisii kabul gérmektedir.

Ozgiir yazilim yaklasimi, kisi ya da firmalarm patentli ve telif hakki s6z konusu olacak sekilde yazilim kodu
iretmemesi prensibine dayalidir. Bu grup mensuplari, gelistirilen programlama tekniklerine patent verilmesinin
yenilik¢ilik ve ilerlemeye engel oldugunu savunmaktadirlar [1].

Ozgiir yazilimeilar, 6zgiir konusma hakki ile 6zgiir kod gelistirme hakkini birbirine es haklar olarak gériirler. Telif
hakk: yaklagimi, geleneksel olarak, kendi kendine sansiir iizerine ingaa edilirken 6ziir yazilimcilar telif hakkinin
sahiplik unsurunun degil 6zgiir konusma hakkmin koruyucusu olmasmi istemektedirler. Bu anlayisa gore asil olan
toplumsal fayda yaratmaktir. Bu felsefenin temeli Richard Stallman’m kurdugu Free Software Foundation (FSF)
tarafindan 1984 yilinda atilmistir [1]. Stallman 6zgilir yazilimin, 1998 sonrasinda giindeme gelen agik kaynak
yaklasimina olan istiinliigiinii “Acik kaynak hareketi i¢in asil konu isin uygulama tarafidir, konuyu etik agidan ele
almaz. Soylendigi iizere agik kaynak bir yazilim gelistirme yontemidir, 6zgiir yazilim ise sosyal bir harekettir. Agik
kaynak hareketi 6zgiir olmayan yazilimi optimal olmayan bir ¢oziim olarak niteler. Ozgiir yazilim ise bunu sosyal bir
problem olarak goriir ve ¢6ziimiin 6zgiir yazilim oldugunu savunur” olarak agiklamistir [3].

Bu kapsamda iilkemizde gelistirilen Pardus isletim sisteminin proje yoneticisi Erkan Tekman &zgiir yazilimlarm
onemli bir unsurunun “topluluk” kavrami oldugunu Bilisim’08 etkinligi kapsamindaki sunumunda 6zellikle dile
getirmistir [4]. Aslinda &zgiir yazilimlar bir kisi ya da kurumun degil bir “toplulugun” {irlinii haline gelen
yazilimlardir.

Yazilim korsanlar1 ise bilgisayar korsanlarinin genel yaklagimini temsil eden grup olarak diisiiniilebilir. Bu grubun
genel felsefesi yikiciliktir. Yazilimlar ve bilgi sistemleri iizerinde her tiirlii zarar verici faaliyeti hakli goriirler.
Teknoloji bagimlisi olan bu grup iretilen tiim teknolojinin incelenmek ve arastirilmak tizere ellerinin altinda olmasini
ister ve bu amagla “saldir1 (hacking)” ve “kirma (cracking)” faaliyetleri yiiriitiirler. Bu yapisi ile grup tyeleri
teknolojiye sahip olabilmek i¢in etik olmayan ve yasa dis1 sayilan pek ¢cok yontem kullanirlar [1].

Telif hakki ile yakindan ilgili diger tanimlar
Fikri Miilkiyet (Intellectual Property)

Diinya Fikri Miilkiyet Orgiiti (WIPO) kurulus sozlesmesi fikri miilkiyeti asagidaki haklar1 igerecek sekilde
tanimlanmustir [5].

Edebi, sanatsal ve bilimsel galigmalar,

Icract sanatgilarin eserleri, fonogram ve radyo yaynlar,
Insan emeginin tiim alanlarindaki buluslar,

Bilimsel buluslar,

Endiistriyel tasarimlar,
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e  Ticari markalar, hizmet markalari, ticari unvan ve isimler,
e Haksiz rekabete kars1 koruma,
e Sinai, bilimsel, edebi ya da sanatsal alanlarda fikri miilkiyet faaliyetlerinden kaynaklanan diger tiim haklar.

Patent

Fikri miilkiyet haklarinin buluslarla iligkili olanlar1 patent adi altinda ele alinir. Bu buluslar bilgisayar yazilimlarindan,
sanatsal ¢aligmalara kadar ¢ok genis bir alanda olabilir. Patentte koruma altina alman unsur fikirdir.

Stallman telif hakki ile patent arasindaki bes farka deginmektedir [3]:

o Telif hakki bir ise iligkin detayli agiklamalar igerirken, fikre iliskin unsurlari kapsamaz. Patentler sadece fikirleri
ve bu fikirlerin kullanimini konu edinir.

o Telif hakki otomatikman olusurken patentler yetkili kurumlarca diizenlenir.

e Patent almanm maddi boyutu vardir ve zaman alir.

o Telif hakki ¢ok uzun siirelidir, baz1 durumlarda 150 yil bile siirebilir. Patentler yaklasik 20 yil siirer. Bu siire
yazilim diinyasi i¢in ¢ok uzun bir siiredir.

e Telif hakki sadece kopyalama hakkini verir. Telif hakk: olan bir kitapta kullandiginiz bir terimin daha 6nce
bagkas1 tarafindan kullanilmis olmasi sizi suc¢lu konumuna sokmaz, gormediginizi sOyleyip kendinizi
savunabilirsiniz. Patent ise fikrin kullanimi iizerinde kesin bir tekel hakki olusturur. Her ne kadar siz fikri
calmadigmizi iddia etseniz de fikir patentli ise ihlal etmis olursunuz.

Lisans

Telif hakk: olan bir {irliin ya da hizmeti kullanma hakki ya da ruhsati olarak tariflenebilir. Yazilimlar i¢in lisans, telif
sahibinin haklarimi korumak iizere gelistirilmis belgedir.

Gizlilik Sozlesmesi (Nondisclosure agreements)

Iki taraf arasmda belirli bir amag gercevesinde paylasilmaya konu olan gizli bilgi ve belgelerin baskalar1 ile
paylasilmamasi amaci ile yapilan anlagsmalardir. Telif hakkina konu olan ya da olacak fikir veya iiriinler igin yapilan
gizlilik anlagmalari, telif haklarmin korunmasma ydnelik tek basina yeterli goriilmemelidir. Ancak bu tiir
sozlesmelerin bir tedbir olarak kullanilmasinin fikir ya da iiriin sahibinin yararina olacag: da agiktir.

Kaynak Kod (Source Code)

Kaynak kod, bir bilgisayar dilinde yazilmis ve insanlar tarafindan okunabilen komutlar kiimesidir. Bu kodlarm
bilgisayarlar tarafindan uygulanabilmesi i¢in derleyiciler ve diger araglar yardimiyla makine diline (executable code)
cevrilmesi ya da yorumlayicilar tarafindan uygulanisi esnasinda ayni islevin yerine getirilmesi gerekir.

Ozgiir Dagitim (Copyleft)

Hizla artan lisanssiz yazilim kullanimi giiniimiizde yazilim alaninda telif hakkinin korunmasinda biiyiik zafiyetlerin
bulundugunu gostermektedir. Hatta bu durum telif hakki sahibinin haklarin1 koruyan lisansh bir yazilimin yasal
kullaniminin higbir zaman tam anlamiyla uygulanabilir olmadig diisiincesinin olusmasina neden olmustur. Temelinde
yine telif haklar1 kanunu olan 6zgiir dagitim, bu alanda yeni ve ¢ok farkli yaklagimlar1 iginde barindirmaktadir.
Simgesi Sekil 1°de verilmistir.

Sekil 1: Ozgiir Dagitim Sembolii
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“Copyleft”, GNU GPL kisaca GPL lisansinin kullandigr lisanslama metoduna verilen genel addir ve “6zgiir dagitim”
olarak ifade edilebilir. “Copyleft”, telif hakk: terimi olan “copyright”m aksine eser sahibinden ziyade bir “topluluk”
tarafindan ortaklasa gelistirilen eserin tiim kullanicilar tarafindan 6zgiirce kullanilmasinin saglanmasi esasina dayanir.
“Ozgiir dagitim” temel kanun olarak teklif hakki kanunlarini kullanmakta ise de asil amaci eserlerin dzgiirliigiinii
saglamaktir.

Acik kaynak kodlu (AKK) yazihmlar

Onceki boliimlerde de dile getirildigi iizere, gelistirilen yazilimlarin kaynak kodlarmin agik olmasi ve bu kodlarm
rahatga gelistirilebilir, degistirilebilir olmasi agik kaynak kodunun temel unsurlaridir.

Ozgiir yazihm (Free Software) [3]

Ozgiir yazilim kavrami, kullanicilarin, yazilimi cahistirma, kopyalama, dagitma, iizerinde caligma, degistirme ve
gelistirme Ozgiirliikleriyle ilgili bir kavramdir. Daha agik ifadeyle, "6zgiir yazilim" kavrami yazilim kullanicilar igin
dort cesit 6zgiirliige dayanir:

e Herhangi bir amag i¢in yazilimi ¢alistirma 6zgiirligii

e  Yazilimin nasil ¢aligtigini 6grenme ve gereksiniminize gore uyarlayabilme 6zgiirliigi Yazilimin kaynak koduna
ulasmak, bu is i¢in 6nkosuldur.

o Kopyalari dagitma 6zgiirliigii. Boylece komsunuza yardim edebilirsiniz

e Tiim toplumun yarar saglayabilecegi sekilde programi gelistirme ve gelistirdiklerinizi yaymlama o6zgiirligi
kaynak koduna erismek, bunun igin bir énkosuldur.

GNU Lisanslan

Richard M. Stallman 1984 yilinda GNU Projesine basladiginda sadece popiiler olmak degil ayni zamanda
kullanicilarina 6zgiirliik vermek amacinin da oldugunu belirtmektedir [3]. Stallman, GNU yazilimmim patentli bir
iirlin olmasin1 engelleyecek sekilde yeni bir yazilim dagitimi anlayist getirmeyi basarmistir. GNU Projesi ii¢ tip kamu
lisansi olusturmustur:

GNU GPL (General Public License)

Ozgiir dagittmm asil unsurunu GPL adi verilen genel kamu lisans1 olusturur. Bu lisans yazilim kaynak kodlarinm
ozgiirce dagittimini garanti altina alan yapidadir. GPL lisansli iiriin dzgiirce ve parali ya da parasiz olarak dagitilabilir,
iizerinde degisiklik yapilabilir ve garanti icermez. Ancak GPL lisansli yazilimi para ile satan kisi ya da firmanin
yazilima garanti vermesi konusunda da bir smirlama yoktur. Bu sistemde GPL ile lisanslanmis bir yazilimin
degisikliklerden sonra yasam dongiisiine yine GPL olarak devam etmesi istenmektedir. GPL’in ilk siiriimii 1989
yilinda kaleme almmus, 1991°de ikinci sliriimii hazirlanmistir.

Ozgiir dagitim giivencesinin siirdiiriilebilmesini teminen 2007 yilinda yenilenen GPL’in iigiincii siiriimii, yasal ve
teknolojik gelismelerden kaynaklanan degisikliklerin getirdigi belirsizlikleri ortadan kaldirmayr amaglamaktadir. Bu
stirim ile kullanicilarin olusan {i¢ yeni tehditten korunmasi amaglanmaktadir. Bu tehditler FSF tarafindan siiriim 3’{in
¢ikis nedenleri olarak asagidaki sekilde agiklanmaktadir [6].

e Tivoization: Uzerinde GPL lisansh yazilimlar ¢alistiran gesitli donanim iireticileri bu donanmmlar iizerinde gesitli
diizenlemeler yaparak yazilim yenilemesinin ancak kendi gelistirdikleri yazilimlar kullanilarak yapilmasini
zorunlu hale getirmektedir.

e Ozgiir yazilim1 yasaklayan kanunlar: Digital Millenium Copyright Act ve EU Copyright Directive sayisal haklara
zarar verecek yazilim gelistirme ve paylasma faaliyetlerini yasaklamistir. Ozgiir yazihm kullanicilarmm ve GPL
lisansinin bu konu ile alakasmim olmadig1 hususuna agiklik getirilmistir.
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e Ayrimci patent anlagsmalari: Microsoft, yazilimin imtiyaz hakk: 6deyen saglayicilardan temin edilmesi halinde
patent ihlallerine gdz yumacagmi séylemektedir. Sonu¢ olarak Microsoft 6zgiir yazilim kullanimima iligkin
royaltileri toplamaya c¢aligmaktadir. Bu durum FSF tarafindan kabul edilemez bir durum olarak
degerlendirilmektedir.

Stirim 3 konusunda &zellikle Tivoization ile ilgili farkli diisinceler bulunmaktadir. Bu goriis farkliliklarmin bir
yansimasi olarak Linux cekirdegi GPLv3 ile lisanslanmamis olup, GPLv2 lisansh sekilde varligini siirdiirmektedir.
Bahse ilk konu olan TiVo sirketinin donanimin dogru ¢alismasimni teminen gelistirdigi ¢oziimde yanlis bir durumun
olmadig1 ve bu uygulamanin GPLv2’ye de uygun oldugu savunulmaktadir.

GNU LGPL (Lesser General Public License)

Ozellikle kiitiiphane niteligindeki yazilimlarm 6zgiir olmayan yazilimlar tarafindan kullanilmasma izin veren GPL
lisansidir. Bu lisans ile amaglanan genis kitlelerin s6z konusu lisansa sahip kiitiiphaneleri kullanmalarinin &niinii
agmak bu nitelikteki yazilimlarin defakto standart olmasmin saglanmasidir. Adindan da anlasilacag tizere LGPL her
ne kadar daha az ozgiirlik demek olsa da yukarida belirtildigi gibi bazi durumlarda 6zgiir yazilim ve kullanici
ozgiirliigiine fayda sagladigi durumlar olusabilmektedir.

Bu lisans sayesinde patentli yazilim kullanicilar1 LGPL lisansh kiitiiphanelerini ve bunlarin degistirilmis ve
gelistirilmis siiriimlerini kullanma 6zgiirliigiine kavusmustur.

GNU FDL (Free Documentation License)

Ozgiir yazihma iliskin dokiimantasyonun ozgiirce paylasilmasini saglamak iizere gelistirilmistir. FDL ilgili
dokiimantasyonun 6zgiirce kopyalanmasi, dagitilmasi, degistirilmesi, ticari ya da gayri ticari olarak kullanilabilmesine
izin veren lisanstir.

BSD (Berkeley Software Distribution) Lisansi

BSD lisansi kaynak kodu agik olarak dagitilan yazilimin sahipli yazilimlar tarafindan da kullanilmasina izin veren
yapidadir. GPL nihai {irlinlin 6zgiir olmasini zorunlu kilarken BSD lisansinda bdyle bir zorunluluk yoktur. Bu nedenle
birgok ticari tirtin BSD Lisansli yazilimlari kendi ¢6ziimlerini olustururken kullanabilmislerdir.

BSD lisanslar1 6zgiir dagitimdan daha c¢ok her seye acik lisanslar (permissive licenses) kapsaminda
degerlendirilmektedir.

3. OZGUR DAGITIM ORNEKLERIi
PARDUS [7]

20"03.y111nda fikri anlamda ilk adimlari atilan ulusal isletim sistemi ¢alismalar1 kiigiik bir yazilim ekibi ile 2004 yilinda
TUBITAK UEKAE biinyesinde baslatilmigtir. Linux temelli olmasi kararlastirilan isletim sisteminin GPL lisansi
kullanmast benimsenmis ve adi1 “Pardus” olarak belirlenmistir.

Pardus’un kisa hikayesi su sekilde verilmektedir: Pardus'un “bilisim okur-yazarligina sahip bilgisayar kullanicilarinin
temel masaiistii ihtiyaglarini hedefleyen” bir isletim sistemi olmasina, “mevcut Linux dagitimlarmin stiin taraflarimi
kavram, mimari ya da kod olarak kullanmasma”, ancak “otonom sisteme evrilebilecek bir yapilandirma gercevesi ve
araglar1 ile kurulum, yapilandirma ve kullanim kolaylig1 saglamasina” karar verilerek gelistirilmeye baglanmistir [7].

Teknik hedefi ve yontemi belirlenen bu proje hizla biiylimiis ve 1 Subat 2005 tarihinde ilk iiriin olan Pardus Calisan
CD 1.0 gikarilmistir. Projenin amaglar1 ve teknik yaklagimi hakkinda Linux camiasi ve kullanicilart bilgilendirmeyi
amaglayan Calisan CD beklenenin tizerinde ilgi gdrmiistiir. Sonrasinda gelistirme islemleri daha ¢ok 6zgiin yenilik
projelerine yogunlasmustir. Nihayet 26 Aralik 2005'te Pardus'un ilk kurulabilir siirlimii olan Pardus 1.0 Web
iizerinden yayimlanmaya baslanmistir.” [7]
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Pardus 6zgiir yazilimim &nemini, katkilarmi ve olusturdugu katma degeri gormek acisindan dnemli bir deneyimdir. 2
milyon satirdan fazla kod iceren bu yazilim 10 kisilik ¢ekirdek bir ekiple baglayan bu siireg, Pardus toplulugu iiyesi
pek cok kisinin projeye destek vermesiyle topluluk halini almistir.

OpenOffice.org [8]

OpenOffice.org agik kaynak kodu yaklasimini benimsemis bir projedir. Ayn1 zamanda bir ofis yazilimidir. 13 Ekim
2000 tarihinde faaliyete baglamistir. Projenin OpenOffice.org 1.0 siiriimii 30 Nisan 2002 tarihinde ¢ikmuistir.

Proje ile tiim 6zgiir yazilim projelerinde oldugu gibi topluluk temelinde kurulmus olup uluslararast kabul gérecek bir
ofis yazilimi ortaya konulmasi hedeflenmistir.

Proje Sun Microsystems’in sponsorlugunda yiiriitiilmektedir. Sun Microsystems ayni zamanda kod gelistirmede de en
onemli katkiy1 vermektedir. Projeyi destekleyen diger 6nemli firmalar Novell, RedHat, RedFlag CH2000, IBM ve
Google’dir. Bunlara ilaveten tiim diinyadan 450.000 kisi projeye bagimsiz olarak destek vermektedir. Asil topluluk
unsurunu da bu destekgiler olusturmaktadir.

OpenOffice.Org projesi kapsaminda XML tabanli olarak gelistirilen acik dokiiman formatlar1 2005 yilinda OASIS
tarafindan ODF standardi olarak kabul edilmis ve daha sonra bu formatlar ISO/IEC 26300 numarali ISO standardi
haline gelmistir.

OpenOffice.org LGPL lisanslidir. Ayrica tiriine iliskin dokiimanlar da FDL lisanst ile 6zgiir dagitim kapsamindadir.
MySQL

MySQL, Sun Microsystems tarafindan gelistirilmis GPL lisansl bir veri tabanidir [9]. Kurumsal ¢dzlimler agisindan
LAMP (Linux, Apache, MySQL, PHP/Perl/Python) ad1 verilen acik kaynak kodlu kurumsal ¢dzlimlerin énemli bir
bilesenidir.

GPL lisanslt bir tiriin olarak 6zgiirce kullanilabilmektedir. Ancak, {irlin gelistiricilerin kendi ticari triinlerine entegre
olarak MySQL kullanabilmeleri igin Sun Microsystems’den ticari lisansini satin almalar1 gerekmektedir.

4. AKK TEST METOTLARI VE ARACLARI

Literatiire baktigimizda, AKK yazilimlari test etme igin pek ¢ok yaklagim oldugu gibi test etmede kullanilabilecekte
pek ¢ok yazilim vardir. Yaklasimlar1 inceledigimizde, performans, optimizasyon, web, kodlama, link testleri, kaynak
kod analizleri, zafiyet analizleri, sisteme/aga sizma denetimleri, genel ag analizleri, kablosuz ag analizleri, siireglerin
denetimi, sifre kirma, netBIOS/SNMP, ag haritalama, SQL Enjeksiyon, XSS gibi pek c¢ok yaklasim ve bu gibi
testlerin yapildig1 pek ¢ok yazilim bulunmaktadir [16-25,18]. Giivenlik testlerinde kullanilan 13 farkli yazilim ve
yapilabilecek testler [16] nolu kaynakta verilmistir. AKK yazilimlaramn giivenligine 6nem verildigini gostermek
amaciyla testlerde kullanilan yazilimlardan pek ¢ogu verilmistir. Bunlar; TestLink, Selenium, Watir, Bugzilla, Mantis,
JUnit, FIT/FitNesse, JMeter, OpenSTA, TestNG, RSpec, Ruby, WatiN, FireFox, Testopia, Wireshark, Autolt, Canoo
WebTest, Easyb, Emma, Findbug, jsUnit, Marathon, PHPUnit, RTH, WeblInject, WebLOAD, WET, allpairs, Android,
bugzillametrics, buildbot, checkstyle, Cobertura, Concordion, cppunit, cruise control, CubicTest, cunit, Dogtail,
dotproject, EasyMock, Eclipse, Eventum, executequery, figleaf, FireBug, FireWatir, Grinder, HL7TestHarness,
htmlunit, Hudson, hyperic, jenny, JRuby, jwebunit, Lou Wilson's VBA/Excel Web Test Automation Tool, nHapi,
nose, NotePad++, NUnit, Paros, Perl, Perl WWW, Mechanize, perlclip, perl-Win32GuiTest, PHP, pmd, Pylot,
Python, QaTraq, RubyWebBench, Sahi, SalomeTMF, SAMIE, SandCastle, Seagul, simpletest, SoapUI, STAF, STAF
& STAX, SymbianOS Unit test, TestComplete, The Grinder, twill, Unitils, wtPLSQL, Watij, xUnit, vb. olarak
siralanabilir [16, 18].
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5. OZGUR YAZILIMLARDA GUVENLIK

Calisma kapsaminda, agik kaynak kodlu (AKK) yazilimlar ile 6zgiir yazilimlarin nitelikleri agisindan birbirlerine ¢ok
benzer ozellikler arz ettigi diigiincesinden hareketle, bu yazilimlarin giivenlik acisindan birlikte degerlendirilmesinde
fayda goriilmistiir. Bu nedenle bu boliimde gecen AKK yazilim ifadesi, AKK yazilimlar1 ve 6zgiir yazilimlar
kapsamaktadir.

AKK yazilimlar ile kodu kapali yazilimlar gilivenlik a¢isindan karsilastirildiginda hangisinin avantajli oldugu
konusunda iki ayr1 goriis bulunmaktadir. Bir grup, agik kaynak kodunun giivenlik i¢in avantajli oldugunu savunurken
diger bir grup tersini sdylemektedir.

Bu alanda yapilan ¢aligsmalara iligskin énemli birkag 6rnek asagida sunulmustur:

Fortify Arastirmasi [10]

Fortify tarafindan on ayr1 AKK yazilimi iizerinde Fortify SCA giivenlik analiz araci kullanilarak bir arastirma
yapilmigtir. Bu arastirmada incelenen yazilimlar Tablo 1°de verilmistir.

Tablo 1: Incelenen AKK Yazilimlar [10]
AKK Yazihm | Aciklama

Derby Iliskisel veritabani
Geronimo Uygulama sunucusu
Hibernate CRM web uygulamasi
JBoss Uygulama sunucusu

JOnAS Uygulama sunucusu
OFBiz e-Is web uygulamasi
OpenCMS Igerik yonetim yazilimi
Resin Uygulama sunucusu
Struts Web uygulama platformu
Tomcat Uygulama sunucusu

Incelenen yazihmlarda yiiksek, orta ve diisiik etkili cok sayida giivenlik aciklari tespit edilmistir. Bu arastirma
sonucunda AKK yazilimlarinda bulunan énemli giivenlik tehditlerinin ¢ok zayif olan ya da hi¢ olmayan giivenlik
siireglerinden kaynaklandigi ifade edilmistir. AKK yazilimlarin islevsel olarak biiyiik sirketlerin ihtiyaglarma uygun
olacak sekilde gelistirilmekle beraber giivenlik agisindan endiistri standartlarin ¢ok gerisinde oldugu goriisiine yer
verilmistir.

Buna karsin bazit AKK yazilim gelistirme takimlarinin dogru adimlar attigi, 6rnegin Mozilla’nn, iiriiniin giivenligini
artirmak amaciyla giivenlik danismani Rich Mogul ile ¢aligmaya basladigi ayni arastirmada belirtilmekte, bu tiir
yaklagimlarin diger AKK yazilim projeleri tarafindan da benimsenmesinin gerektigi vurgulanmaktadir. Her ne kadar
iyi ornekler olsa da AKK yazilimlarin ¢ogunlukla giivenlik agisindan ii¢ temel noktada biiyiik eksiklikleri oldugu
calisma tarafindan dile getirilmektedir. Bu eksiklikler; eksik uzman, acikliklarin giderilmesinde teknolojiden
faydalanmama ve giivenli siire¢ gelistirme yaklagimlarint uygulamama olarak siralanmaktadir.

Arastirmada bu eksikliklere iligkin temel bulgular agagidaki verilen ii¢ baglik altinda 6zetlenmistir.
1. Uzman eksikligi

Giivenlik konusunda uzman sayisinin yeterli olmamasi her iki tarafinda sorunudur. Bu konuda ii¢ temel ihtiyag s6z
konusudur. Bunlar:

e Dokiimantasyon: S6z konusu yazilimin giivenligine ve giivenli kurulumuna iliskin bilgilendirme dokiimanlarina
erisilebilmelidir.

e e-Posta: Kullanicilarin giivenlik agiklarini bildirebilecekleri bir e-posta adresi bulunmalidir.

e Giivenlik uzmanlarma erisim: Kullanicilarin giivenlik sorunlarini tartisabilecekleri uzmanlara kolay erisimi
saglanmalidir.
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Bu konuda incelenen yazilimlari durumlari ise Tablo 2’de verilmistir.

2.

Tablo 2: Giivenlik Uzmanlarma Erisim [10]

AKK Yazihm Giivenlige 6zel | Giivenlik Giivenlik uzmanlarina
e-posta adresi hakkinda bilgi | kolay erisim
Derby Yok Yok Yok
Geronimo Yok Yok Yok
Hibernate Yok Yok Yok
JBoss Yok Var Var
JOnAS Yok Yok Yok
OFBiz Yok Yok Yok
OpenCMS Yok Yok Yok
Resin Yok Yok Var
Struts Yok Yok Yok
Tomcat Var Var Var

Giivenli yazilim gelistirme siire¢lerinin uygulanmamasi

Yazilimlarn siiriimler itibari ile incelendiginde giivenlik agig1 sayisinin azalmadigi aksine bazilarinda artislar oldugu
gozlendigi belirtilmektedir. Bu durum AKK yazilim gelistirmede giivenli kod gelistirmeye yonelik siireglerde zafiyet

oldugu seklinde yorumlanmaktadir. Incelenen bazi yazilimlarda tespit edilen agiklarm sayis1 Tablo 3’de verilmistir.

3.

Tablo 3: Incelenen Yazilimlarin Satir ve Tespit Edilen Agik Sayilari [10]

AKK Yazilm Acik sayisi Satir sayisi

Cayenne 1.14 0 35.373
Cayenne 1.24 3 43.741
Cayenne 2.04 3 43.751
Derby 10.2.2.0 398 224.712
Derby 10.3.1.4 312 251.659
Derby 10.3.2.1 313 252.347
Geronimo 2.0 41 87.375
Geronimo 2.01 103 85.001
Geronimo 2.02 106 85.483
Hibernate 3.12 18 62.143
Hibernate 3.13 18 62.865
Hibernate 3.25 23 74.834
Hipergate 2.1.20 10.734 108.276
Hipergate 3.0.26 14.425 80.941
Hipergate 3.0.30 14.423 83.875
JOaAS 4.84 193 132.013
JOnAS 4.85 198 132.396
JOnAs 4.86 196 133.145

Agiklarin azaltilmasinda teknolojiden faydalanmama

Incelenen AKK yazilimlarm yaygin olarak bilinen XSS (cross-site scripting) ve SQL enjeksiyonu agiklarinin yiiksek
sayilara ulastigi belirtilmektedir. Incelenen yazilimlarin son siirlimleri igin tespit edilen XSS ve SQL injection

giivenlik agig1 sayilart Tablo 4’de verilmistir.

Tablo 4: XSS ve SQL Injection Agik Sayilari [10]

Giivenlik Acig1 Tespit Edilen Acik Sayisi
XSS 22.828
SQL Enjeksiyonu 15.612
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AKK yazilimlarda rastlanan ¢ok sayidaki giivenlik agig1, incelen yazilimlar baglaminda AKK yazilim gelistiricilerinin
cok temel giivenlik ag1g1 tarayicilarmi kullanmadig diisiincesini akla getirdigi soylenmektedir. incelenen yazilimlarm
son siirimlerinde Fortify SCA kullanilarak tespit edilen etkisi yiiksek acik sayisi ve ortalamalar1 Tablo 5’de
verilmektedir.

Tablo 5: A¢ik sayilar1 ve ortalamalar [10]

AKK Yazilm Acik Sayis1 | Satir Sayis1 (.000) | 1000 satirda ortalama agik sayisi
Derby 10.2.2.0 398 2247 1,8
Geronimo 2.02 106 85,5 1,2
Hibernate 3.25 23 74,8 0,3
Hipergate 3.0.26 14.425 80,9 178,2
JBoss 4.22GA 72 264,0 0,27
JOnAS 4.85 198 132,4 1,5
Ofbiz 4.00 56 110,6 0,51
OpenCMS 7.01 241 130,3 1,9
Resin 3.025 204 92,6 2,2
Struts1.27 41 343 1,2
Tomcat 6.014 469 80,2 5,8

Ross Anderson Calismasi [11]

Ross Anderson “Acik ve Kapali (kodlu) Sistemler Esittir (ideal diinyada)” isimli makalesinde &zet olarak kaynak
kodun agik ya da kapali olmasinin giivenlik agisindan ¢ok 6nemli bir fark olugturmayacagi teorisini ortaya atmis ve bu
teorisini hata ayiklama siireclerindeki mevcut uygulamalari ve Paul Klemperer’in “acik artirma teorisi’ni [12]
kullanarak agiklamustir.

Anderson, kendi teorisini aciklarken agik artirma teorisinin “Ideal ve adil bir acik artirmada birbirinden farkli agik

artirma yontemlerinin ayn1 maddi sonuca ulasacagi” tezinden hareketle, kod gelistirme yontemi ne olursa olsun ideal
durumda ayn1 oranda hata sayis1 ve giivenlik agigina ulasilacagi benzetmesini yapmaktadir.

Bu benzetmeyi destekler mahiyette, hata ayiklama siirecinde alfa testlerinin kaynak koda sahip yazilimcilar tarafindan
yapildigimi, devaminda ise eger yazilim kapali kodlu ise beta testlerinin kodu gérmeyen kullanicilar tarafindan
yapildigmi anlatmaktadir. Fenton ve Neil’in ¢alismasina referans veren Anderson, kaynak koda erisimi olmayan test
edicilerin kaynak kodu gorenlere goére gelismis sistemler ig¢in 3 ila 5 katt zaman harcadigini séylemektedir [13].
Buradan hareketle, ekonomik agidan yapilan bir analiz ile maliyetli kod gelistiriciler yerine belirli bir hata orani
giderildikten sonra kalan testlerin beta test olarak dis diinyaya havale edilmesinin daha etkin oldugu ifade
edilmektedir. Bu durum aslinda kodu gérmeden de (her ne kadar tersine miihendislik ile kod doniistiiriilebilse de) ayn1
etkililikte hata ve giivenlik a¢i1g1 ayiklamasimin yapilabilecegini gostermektedir.

Anderson’a gore ideal diinyada agik ve kapali kod esit oldugu kadar ayn1 zamanda birbirlerine rakiptirler. Bu durum
da dengenin olusmasinda 6nemli bir unsur olarak belirtilmektedir. Her iki taraf da birbirinin a¢igini bulmak igin
faaliyet gostermektedir. A¢ik kaynak kodu, kod gelistiriciler ve kullanicilarin hata ve agik bulmalarini kolaylastirirken,
kars1 tarafin sizmalar1 i¢in de ayn1 kolayligi saglamaktadir. Kapali kod igin tam tersi olan durum da yine ayni sonucu
olusturmaktadir. Anderson, ¢alismasinda testin etkililiginden de bahsetmektedir. Windows kullanici sayisinin 10-20
kat1 ve dolayisiyla test siiresinin de 10-20 kat1 oldugunu ve bunun sonucunda da Windows’un ayni oranda giivenilir
olmasi gerektigini sdylemektedir. Devaminda ise bdyle bir durumun olmadigini, sebebinin ise test etkililiginin
GNU/Linux lehine aradaki farki kapattigini anlatmaktadir.Anderson, dengenin olusmasma katki saglayan unsurlar
arasinda sirket seviyesindeki bazi politik insentifler oldugunu da sdylemektedir. S6yle ki: Amerikan hiikiimetinin baz1
iirlinler i¢in hatalarin 6nce yetkili makamlara bildirilmesi tercihinden bahsederek, bildirilen agik kullanilarak saldirilar
yapilmaya baslanana kadar iiriin sahipleri tarafindan hazirlanan yamalarm yayimlanmamasmin saglandigi ve bu
aciklardan yasalarin uygulanmasi ve istihbarat amagh olarak yararlanilmasi yoniinde kullanildigini ifade etmektedir.
Buna ilaveten, ireticilerin bir tercihi ve serbest rekabetin bir sonucu olarak ekonomik verimi saglamak iizere,
belirlenen acik sayisi belirli bir saytya ve etkiye ulasmadan yamalarin dagitimi yapilmamaktadir. Sahipli ve kapal
kodlar i¢in gecerli olan bu tip uygulamalar da iki taraf arasinda giivenlik agisindan denge olusturan faktorler arasinda
sayilmaktadir.
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Tim bu tartisma ve Orneklerden sonra Anderson, yine de diinyanin ideal bir diinya olmadigmi ve bu nedenle
anlattiklarinin kesin olarak kanitlanmasinin zor oldugunu sonug olarak ifade etmektedir.

6. SONUC VE YORUMLAR

Mayis-Haziran 2008 aylarinda Gartner tarafindan yapilan ve Asya Pasifik, Avrupa ve Kuzey Amerika’da faaliyet
gosteren 274 organizasyonu kapsayan arastirma sonuclarina gore bu sirketlerden %85’inde AKK yazilimlar
kullanildig1 ve kalan %]15’inde de bir yil i¢inde AKK yazilimlarin kullanilmaya baslanacagi sonucuna ulasilmistir
[14]. Bu bilgiler, aslinda AKK yazilimlarin hayatimiza ne kadar hizli ve yogun bigimde girdigini géstermektedir.

Bu konuda yapilan ¢alismalar aslinda kasithi olarak giivenlik agigi olusturulmadigr varsayimi ile hareket edildiginde
acik ya da kapali kod yazilimlarin ayni giivenlik seviyesine yakinsayacagi sonucuna bizi gétiirmektedir.

Ancak, AKK yazilimlarda kasitli olarak olusturulan agiklarin ¢ok kisa siirede kesfedilerek diizeltildigi, kapali kodlu
yazilimlarda ise bu agiklarin fark edilip diizeltilmesinin uzun siireler alabildigi &rneklerle ortaya koyulmus [15]
oldugu unutulmamalidir.

Bu degerlendirmeler 1518inda, AKK yazilimlarinda kapali kodlu yazilimlar gibi giivenlik riskleri icerebilecegini
gostermektedir. Burada asil olan ve AKK yazilimlar1 gilivenlik agisindan 6ne ¢ikaran unsur bu yazilimlarm
fonksiyonlarinin tam anlami ile izlenebilir olmas1 ve giivenlik testlerinden ¢ok daha kolay gegirilebilmesi imkanidir.
Onemli olan bu imkéanlardan uygun is modelleri ve gelistirme ydntemi ile azami oranda yararlanma ortammin
hazirlanmasidir. Bu amagla 6zellikle 6zgiir yazilim kapsaminda gelistirilen projeler icin;

Yazilim giivenligine iligkin bilgilendirme dokiimanlar1 hazirlanmali ve kullanicilarin erisimine sunulmali,
Givenlik agiklarmin raporlanacagi eposta adresleri verilmeli ve bu kanaldan gelen bildirimler degerlendirilmeli,
Giivenlik danigmanligi alinmali ve

Kod gelistiricilerin giivenli yazilim gelistirme siireglerini 6grenmesi saglanmalidir.

Yukarida sayilan on sartlarin yerine getirilmesi hem giivenlik agiklarinin daha ¢ok kisi tarafindan incelenmesi ve bu
incelemelerden azami oranda yararlanmayi saglayacak, daha giivenli {iriinlerin gelistirilmesinin 6niinii agacaktir.

Ulkemizde gerek AKK yazilimlari gerekse lisansli veya parali yazilmlarin dengeli yayginlasmasinmn iilkemizin
kaynaklarmin daha efektif kullanilmasma uygun rekabet¢i bir ortamin olugsmasina, markalara bagimliligi ortadan
kaldirilmasma, konuya ilgi duyan uzman sayisinin arttirilmasmma ve en Onemlisi daha gilivenli yazilimlar
gelistirilmesine biiyiik katkilar saglayacagi degerlendirilmektedir.

Sonug olarak; yapilan ¢alisma genel olarak degerlendirldiginde AKK yazilimlarin ¢ok giivensiz oldugu veya lisansh
yazilimlarin ¢ok giivenli oldugu gibi bir degerlendirme yapmak miimkiin olmasa da lisansli ve {icretli yazilim
kullananlarm giivenligin saglanmasinda daha 6nde olduklarini belirtmekte fayda vardir.

Unutmamali ki yazilimlarin talep goérmesinde en onemli faktoér kullanici ihtiyaglarinin ne kadar karsilandigidir.
Elektronik ortamdaki giivenlik ihtiyaci konusunda kullanicilarin yeterince farkinda ve duyarli olmadiklari diistiniilse
de aslinda her kullanicinin temel ihtiyaglarinin en basinda gelmektedir.
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