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Uluslararasi Iliskiler Acisindan Siber Giivenlik

ve NATO’nun Siber Giivenlik Stratejileri

Ozge GULEC!
Ziilfiikar Aytac KISMAN?

Oz
Soguk savasin bitmesiyle iilkelerin giivenlik tedbirleri ve uluslararas: giivenlik
sistemi tamamen degismistir. Soguk savasin getirmis oldugu tehditlerin
ortadan kalkmastyla Kuzey Atlantik Pakt1 Orgiitii (NATO) yeni ve ¢ok farkli
bir giivenlik ortamiyla kars1 karsiya kalmistir. Siber uzayda kritik altyapilarin
korunmasi meselesi NATO iiyesi {ilkelerin 6nemli giindem maddelerinden
biridir. Bu konuda ¢alisma yapan tiye iilkeler, kritik altyapilarin korunmasi ile
ilgili yasal alanda ve teknik uygulamalarda ciddi yol almistir. Bu cercevede
Ittifakin sistemdeki yapisal degisiklikleri incelenip, yeni duruma uyum
siirecinde ne gibi sorunlarla karsilastigi ve bu sorunlar karsisinda ne gibi
politikalar uygulandig1 ve konunun uluslararasi iligkiler baglamindaki 6nemi
incelenmistir. Calismanin birinci bdliimde, siber giivenligin tamimz,
giiniimiizdeki onemi, uluslararasi iliskiler acisindan siber giivenlik; ikinci
bolimde NATO'nun tarihi, NATO'nun siber giivenlik stratejileri ve
NATO'nun dahil oldugu siber kriz 6rnekleri; ti¢lincii boliimde NATO f{iyesi
tilkelerin siber giivenlik ¢alismalar1 ve sonrasinda da sonug yazilarak oneriler
sunulmustur.
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Cyber Security From the Perspective of International

Relations and Cyber Security Strategies of NATO

Abstract

With the end of the Cold War, the security measures and international security
system of the countries were completely changed. With the disappearance of
the threats posed by the Cold War, the North Atlantic Treaty Organization
(NATO) faced a new and very different security environment. The issue of the
protection of critical infrastructures within the cyber space is one of the
important agenda items of NATO member countries. Member States have
made significant progress in the the protection of critical infrastructures in
terms of legal and technical issues. In this context, the structural changes in the
system of the Alliance were examined and the problems faced during the
adaptation process to the new state and the policies implemented against these
problems and the importance of the issue with regard to international relations
were examined. In the first part of the study, the definition of cyber security,
its current importance, cyber security in terms of international relations, the
history of NATO; in the second part, NATO's cyber security strategies and
examples of the cyber crisis involving NATO; in the third part, the cyber
security studies of NATO member countries and the conclusion part has been
added with suggestions.

Keywords: NATO, Cyber Security, International Relations.
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Giris

Giivenlik, insanoglunun var olusundan beri en temel ihtiyaglarindan
biri olmustur. Toplumlarin ve devletlerin temel tasi olan insan, giivenlik
problemleriyle karsilasmamak icin gerekli tedbirler almistir. Gegmiste
uygulanan ilkel giivenlik tedbirleri teknolojinin gelismesiyle, yerini modern
uygulamalara birakmuistir. Bilgisayarin yasamimiza girmesiyle, insanlar ve
kurumlar bilgisayarlar1 aktif bir sekilde kullanmaya baslamistir. Emniyet
bilgilerinden, sirket sirlarina; ticari konulardan, milli istihbarata kadar bir¢ok
bilgi bilgisayarlarda depolanmaktadir. Dis diinyaya ack olan bu
bilgisayarlarin ve kullanilan aglarin korunmasi siber giivenlik alanmi
olusturmaktadir. Siber giivenlik, teknolojinin gelismesiyle daha da ©nem
kazanmigtir. Hayatimizi kolaylastiran teknolojik gelismelerin insanogluna
sundugu en Onemli aygitlardan olan cep telefonlar1 bugiin cebimizde
tasidigimiz bir iletisim cihazi olmaktan ¢ok hayatimizin tabiri caizse
kumandasi durumundadir. Ancak teknolojik gelismelerle kullanimi artan cep
telefonu, tablet ve benzeri birgok elektronik alet, sundugu kolayliklarin
yaninda bir¢ok giivenlik risklerini de beraberinde getirmistir. Siber giivenlik,
ozellikle son yillarda gelisen teknolojiler ve bu teknolojilerle beraber ¢ogalan
tehditler karsisinda elektronik sistemlerin korunmas: icin en iyi metotlar:
sunmay1 hedefleyen, gelismekte olan bir alandir. Bu baglamda eski tedbirlerin
yani sira Onlemler almak zorunda kalan devletler ve toplumlar kritik bilgi
altyapilarint1 korumak igin siber giivenlik alaninda gesitli c¢alismalar

yapmaktadir. Siber tehdit ve saldirilardan korunmak isteyen iilkeler ve
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uluslararasi kuruluslar da siber giivenlik stratejileri ve politikalar:

olusturmaktadir.

Uluslararasi bir kurulus olan NATO, kuruldugu 1949 yilindan itibaren
kendi tiye tilkeleri arasinda egsiz bir bag olusturarak NATO ittifak iilkelerini
her tiirlii saldiriya kars1 korumaya ¢alismistir. Gelisen teknolojilerle yeni bir
giivenlik alani olan siber uzayda da giivenlik politikalar1 ve stratejileri
gelistirmek NATO icin son derece onemli hale gelmistir. Ugranan siber
saldirilar sonrasinda ittifakin ve tiye iilkelerin giivenligini korumak adina
cesitli siber giivenlik politikalar1 olusturulmustur. NATO'nun konvansiyonel
giivenlik politikalarin yaninda siber giivenlikle ilgili politika ve stratejiler
gelistirmesi uluslararas: diizeyde is birliginin gerekliliginin anlagilmas:
acgisindan Onemlidir. Zira siber saldirilarin engellenmesi icin uluslararasi is
birligine ihtiya¢ vardir. Ancak bu alanda ¢ok az uluslararasi antlasma
imzalanabilmis durumdadir. Belirli uluslararasilar siber saldirilarla miicadele
etmeyi hedeflemistir. Bunda tetikleyici etmenler daha ¢ok bazi Avrupa
ulkelerine karsi diizenlenen siber saldirilardir. Bu saldirilar sonrast AB, G8,
NATO gibi uluslararasi kuruluslar harekete ge¢mis ve siber saldirilara kars:
birlikte hareket etmek {izere caba sarf etmislerdir (Giirkaynak & Iren, 2011, s.
275).

Bu makalenin amac siber giivenlik, NATO ve NATO ittifakinin siber
giivenlik algis1 ve calismalari konularmi arastirmaktir. Zira siber giivenlik
kavramiyla degisen devlet anlayislari ve diinyada yasanan siber saldirilarin
sonuglart NATO'nun siber giivenlik stratejileri olusturmasinda 6nemli bir yere

sahiptir. Siber kavramimi NATO ittifakiyla degerlendiren bu c¢alisma
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NATO’'nun siber giivenlik stratejilerini anlatan ¢alismalara katkida bulunmay1
amaclamaktadir. Konu ile ilgili literatiir dinamik bir yapiya sahiptir. Hem
teknolojik gelismelerin hiz kesmeden devam etmesi ve bu gelismelerin bireysel
Olcekten devletler Olcegine kadar pek c¢ok etkisinin olmasi, konunun
calisilabilirligini artirmakta ve bu calisma gibi yeni calismalara imkan
tanimaktadir. Konunu giincel olarak takip edilmesi bu yoniiyle 6nem arz
etmektedir. Bu ¢alismada NATO ile ilgili baz1 temel bilgilere yer verilerek
NATO tiyesi devletlerin siber giivenlik ile ilgili ulusal giivenlik stratejileri ve
siber giivenlik kavraminin Onemi giincel rapor, kitap, dergi, makale ve

tezlerden yararlanilarak aktarilmaya ¢alisilmistir.
1. Siber Giivenlik Nedir?

Teknoloji, yasamimizin her alanini ¢ok hizl bir sekilde etkilemektedir.
Ozellikle teknolojilerin ve internet kullaniminin her alanda hayatimiza girmesi
ve yaygimnlasmasiyla insan yasami kolaylasmis, zaman ve mekan ayrimi
gozetmeksizin giinlitk yasamimizda yerine getirmekte zorunlu oldugumuz
bir¢ok islevi kolaylikla yerine getirme imkani vermistir. Giiniimiizde akilli
mobil cihazlarin, kullaniminin artmasiyla aylik periyodik 6demeler, her tiirlii
bankacilik islemleri, egitim, alisveris daha bir¢ok uzak erisim islemleriyle
hayatimiz1 kolaylastirmis ve vazgecilmedigimiz bir olgu haline gelmistir
(Aytekin, 2015, s. 1). Siber uzay, teknoloji ve bu teknolojileri kullananlara
paralel olarak siirekli degisim ve gelisim gostermektedir. Gelisen teknoloji ile
cep telefonlariin artan islem giicii bilgisayarlarla rekabet eder hale gelmis ve
hayatin her safhasinda arabalara, varana kadar, yayginlagmistir. Internet,

dolayisiyla siber uzay, kullanimi Onceleri sadece iletisim amagl iken
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gliintimiizde Internet of Things (IoT) kavrami olarak da ifade edilen bir
kapsamda alarak altyap: sektorleri de dahil olmak iizere, ticaret, gida,
bankacilik, saghk, ulasim ve daha bir¢ok alanda islevsel hale gelmistir.
Devletlerin kurum ve vatandaglarla iletisiminde interaktif bir sekilde
kullanilmaya baglanmistir (Somuncu, 2018, s. 7). Zaman ve mekan
gozetmeksizin kullanilabilen internet, kisisel bilgilerin, yer bildirimlerini,
banka hesap bilgilerini, is verilerini sanal ortamda kaydetmektedir. Bu durum
bazi1 gilivenlik problemlerin ortaya c¢kmasina neden olmustur. Bu
problemlerden biri Siber Giivenliktir. Diinyada her gecen giin artan siber
giivenligin 6nemini a¢iklamadan once “Siber Giivenlik” tanimlarina bakmak

faydali olacaktur.

Diinyadaki c¢atismalarin yonelimi kiiresel diizeyde teknolojik,
ekonomik, kiiltiirel ve politik gelismeye gore zaman zaman degismektedir. Son
yillarda bahse siklikla konu olan siber catismalar da yeni tip bir ¢atisma tiirii
olarak diinyanin ¢atisma egilimini etkilemistir (Akyesilmen, 2017, s. 173-174).
Siber giivenlik; bilgi, veri glivenliginin alt yapilar1 olan bilgisayar ve bilisim
sistemleri giivenligi kavraminin internet kullaniminin yayginlasmasi sonucu
ortaya ¢ikan risklere dair yeni bir kavramsal gerceve olarak tanimlanabilir
(Giingor, 2015, s. 19). Bu baglamda Siber Giivenlik, siber alan bilgi sistemlerinin
her tiirlii tehdit ve saldirtya karsi korunmasi, bu alanda islenen bilgilerin
gizliligini ve erisilebilirligini kontrol edilmesi ve giivenceye alinmasi, siber
saldirilarin ve siber giivenlikle ilgili olaylarin tespit edilmesi ve otomatik
kontrol yanit mekanizmalarinin tekrar 6n plana koyulmas: anlamina gelir

(Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, 2013, s. 9).
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Nispeten yeni bir kavram olmas: hasebiyle bu konuda temel
yaklasimlarin gelistirilmesi gerekli hale gelmistir. En genel cerceve ile “Siber
Giivenligin” temin edilebilmesi i¢in asagida siralanan maddelerin bilinmesi ve
azami seviyede uygulanmasi gerekmektedir (Istanbul Bilgi Universitesi Bilgi
ve Teknoloji Hukuku Enstitiisii, 2012, s. 4):

e Siber giivenlik stratejisinin belirlenmesi ve
olusturulmasi,

e Devlet biinyesinde siber giivenlik yapilarin
olusturulmasi,

e  Uyumigerisinde calisabilecegi akilli bir alt yapinin
kurulmasi,

e  Siber giivenlik alanindaki hukuki yapimn
olusturulmasi,

e  Bu sahada calisacak nitelikli personel ihtiyacimin
karsilayacak egitim programlarinin verilmesi,

e  Gelisimleri takip ederek bu alanda AR-GE

merkezlerinin kurulmasi.

1.1. Uluslararasi iliskiler A¢isindan Siber Giivenlik

Gliniimiizde, ag iizerinden yapilabilecek bilgi hirsizlig1, siber saldir
gibi tiim entegre sistemlere zarar verebilecek tehditler nemli bir sorun haline
gelmistir. Dolayisiyla daha kapsamli bir kurumsal boyutun yani sira siber
giivenlik tehditleri, siber istihbarat, siber sug gibi kavramlar1 da igine alacak
sekilde toplumsal, ulusal ve uluslararasi boyutlara ulasmistir. Bu da devletlerin
siber alan1 bir hakimiyet unsuru olarak gérmeye baglamalaria neden olmus
ve siber giivenlik alanlari daha bagimsiz bir hale doniismiistiir (Glingor ve
Giiney, 2017, s. 138). Siber tehdit ve saldirilardaki artis nedeniyle, bir¢ok tilke

bu alanda giivenlik stratejilerine énem vermeye baglamistir. Ozel kurumlar
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dahi bu alan hakkinda goriislerini aldiklar1 6zel BT uzmanlarini biinyelerine
katma ve yetistirme ihtiyac1 duymaktadirlar. Siber saldirilara kars: gerek resmi
kurumlarca gerekse de 6zel firmalarca biiyiik yatirnmlar yapilmakta ve biiyiik
biitceler ayrilmaktadir. Bu amacgla, {tilkeler bireysel vatandaslarin bilgi
glvenligini saglamak icin gesitli altyapi, kamu bilgi ve dokiimanlar1 ve siber
giivenlik politikalar1 olusturmakta ve uygulamaktadirlar (Istanbul Bilgi

Universitesi Bilgi ve Teknoloji Hukuku Enstitiisii, 2012, s. 4).

Daha kapsamli olacak sekilde Avrupa Konseyi, G8, BM, NATO, gibi
uluslararasi kuruluslar gesitli stratejiler iireterek siber giivenlik ve altyapisinin
korunmasi ve giiclendirilmesi konusunda ¢alismalar yapmaktadirlar. Avrupa
Konseyi konuyla ilgili olarak 2004'te yiiriirliige giren uluslararasi bir siber sug
sozlesmesine iliskin bir anlasmaya varmistir. Avrupa Konseyi Siber Suglar
Konvansiyonu, siber su¢ konusunda ilk ve tek uluslararasi sozlesme olan
Avrupa Birligi Siber Suglar Konvansiyonu'nda uluslararasi arena ve siber
suglara karsi miicadelede ¢ok 6nemli bir rol oynamaktadir. Avrupa Konseyine
iiye devletlerin kirk ikisi sozlesmeyi imzalamis ve bunlardan yirmi besi
kanunu onaylamistir (Turhan, 2010, s. 71-72). G8 iilkeleri 1995’ten bu yana
siber giivenlik, bilgi toplumunun ve kritik bilgi altyapisinin korunmasi gibi
alanlarla daha fazla ilgilenmis ve 1995teki Halifax Zirvesi'nde, mevcut
uluslararasi anlagsma ve oOrgiitlerle miicadele mekanizmalarini incelemek ve
degerlendirmek tizere Kidemli Uzmanlar Grubu atanmaistir. Bu zirveden sonra,
G8 Kidemli Uzman Grubu tarafindan birgok 6neri kabul edilmistir. G8 Kidemli
Uzman Grubu, ileri teknoloji suglarinin énemini anlayan ilk uluslararas: forum

olarak nitelendirilmektedir (Turhan, 2010, s. 78). Birlesmis Milletler (BM) Bilgi
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Giivenligi Devlet Uzmanlari Grubu'na (GGE) liderlik etmektedir. Istikrar ve
siber alandaki anlasmazliklarin 6nlenmesi igin gerekli adimlar1 belirlemeyi
amaclayan ¢alisma grubunun, uluslararas: normlar olusturmak temel amaglari
arasindadir. Sorumlu devlet davramislarini ve siber uzayda devletlerin
politikalarini sinirlayan bu normlar, kural ve ilkelerin belirlenmesi konusunda
bir rapor yaymlamistir. Calisma grubu 2004 yilindan itibaren aktif olarak

faaliyet gostermektedir (Dijital Tiirkiye, 2017, s. 14).

Ulkelerin siber giivenlik yapilanmalar1 birbirinden farkliliklar gosteren
unsurlara sahip olmakla birlikte genel itibarla benzerlikler goriilmektedir. Bazi
iilkeler siber giivenlikle ilgili alt yapilarim teskil etmek iizere yeni kurumlar
olustururken baz: iilkeler ise mevcut kurumlarinin gorev alanini genisleterek
bu yeni giivenlik kavramina adapte olmaya ¢alismislardir (Ada, 2018, s. 61).
Yine iilke bazinda bakildig1 zaman siber saldirilara ve olas1 siber tehditlere
karsi her iilkenin tutumu degismektedir. Bazi iilkeler siber alani daha az
kullamiyorken, bazilar1 da kendi ¢ikarlar1 dogrultusunda daha sik
kullanmaktadir. Siber etkinlikleri ¢ok sik kullanan iilkelere baktigimizda,
teknolojik olarak daha ileri diizeyde olduklar1 ve genellikle kiiresel bir siber
givenlik olusumunu desteklemedikleri gozlenebilir. Bunun sebebi
uluslararasi bir diizenlemenin kendi ¢ikarlarina ve hareket alanlarina uygun
olmama ihtimalidir. Bununla birlikte, siber saldirilarin kotii niyetli insanlar
veya kuruluslar tarafindan gerceklestirilmesi ve daha biiyiik devletlerin daha
fazla ac1 ¢ektigi gercegi, siber alandaki gelismelerin klasik uluslararas iliskiler

faaliyetlerinde bulunmasini gerektirmistir. Ciinkii siber uzaydaki gelismeler
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uluslararasi iliskiler alaninda yeni aktorler yaratmis ve yeni giivenlik riskleri

olusturmustur (Giirkaynak & Iren, 2011, s. 265).

Siber giivenligin devletlerarasindaki iligkiler agisindan 6nemli rol
oynadigma dair bir¢ok veri mevcuttur. Siber alaninin uluslararas: iligkiler
boyutunda goriildiigii ve glintimiizde “siber politikalar” adiyla galismalarin
yapildigr ve devletlerin giincel ¢alismalarinda ciddi bir artis goriilmektedir.
Degisen diinya agisindan c¢ikar miicadelesinin 6n planda oldugu, siber
giivenlik ve temelindeki araclarla siber saldirilara karsi, devletler siber
saldirimin nerede geldigi ile ilgili tespitler yapabilmekte ve bu durum
uluslararasi sistemi olumsuz etkilemektedir. Siber tehditlerin varlig1 ve olasi
siber saldirilar devletleri sicak catismalara siiriikleyecek hale gelmistir
(Glintay, 2018, s. 80-81). Ancak siber giivenligin saglanmasi ve siber savasla
miicadele, yalnizca devletlerin ¢abalariyla miimkiin degildir. Devlet ve devlet
dist birgok kurum, kuruluslarin kiiresellesen diinyada topyekan hareket ettigi
goriilmektedir. Ornegin, Avrupa Konseyi tarafindan imzalanan ve 2004’te
ylriirliige giren Budapeste Konvansiyonu ilk sézlesme ve bu s6zlesmeyi ifade
eden Subat 2005'teki AB'nin 2005/222 / JHA hiikmiidiir. Hikiim daha sonra 14
Agustos 2013 tarihinde Bilgi Sistemlerine Saldir1 Yonergesi olarak
degistirmistir. Imzalanan bu anlasma ayn1 zamanda AB igin siber sahada

yapilan ilk anlasmadir (Tarhan, 2018, s. 47).
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2. Nato ve Siber Giivenlik
2.1. Nato Hakkinda

Ikinci diinya savasi sirasinda ve 6zellikle de savag sonrasinda genis
alanlar1 kontrolii altina almanin ¢abasi i¢inde olan Sovyetler Birligi, 1940-1945
yillar1 arasinda Avrupa’da 450.000 Km. topragi ve 24 milyon kadar niifusu
smirlarina katmistir.1945-1948 yillar1 arasinda 1 milyon Km. toprak ile 92
milyon niifusu da himayesine almay1 basaran Sovyetler Birligini dengelemek
ve durdurmak isteyen Amerika Birlesik Devletleri ise bazi tedbirler
basvurmayi gerekli gérmiistiir. Bu tedbirlerin en etkilisi hi¢ stiphesiz “4 Nisan
1949' da 12 Batili iilke arasinda kurulan ve kisa adi NATO olan (North Atlantic
Treaty Organization) Kuzey Atlantik Ittifaki olmustur. Antlasmanimn ilk
bashiginda NATO iilkelerinin demokrasi ilkeleri ile kisi hiirriyetleri ve hukuk
tstlinliigiine dayanan oOzgiirliiklerini ve ortak savunmalari ile baris ve
giivenliklerini korumak amaciyla bir araya geldikleri belirtiliyordu. NATO
anlasmasinin en dikkat ¢eken oOzelliklerinden birisi {iye {ilkelerden birine
yapilmis bir saldirinin diger ittifak iilkelerine yapilmis sayilacag: olmasidir
(Armaoglu, 1989, s. 229-230). Bu savunma temelli ittifak Soguk Savas donemi
boyunca tiye sayisini ve etki alanini genisletmistir. Giintimiizde NATO nun 29
iiyesi bulunmaktadir. Yillara gére NATO f{iyesi olan iilkeler ve iiye olus

tarihleri Tablo 1’de gosterilmisgtir.
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Tablo 1: Yillara gore NATO f{iyesi olan iilkeler ve iiye olus tarihleri (NATO,

2017).
Fransa (1949) Liiksemburg (1949) Bulgaristan (2004)
Belgika (1949) Norveg (1949) Estonya (2004)
Birlesik Devletleri (1949) Tiirkiye (1952) Letonya (2004)
Birlesik Krallik (1949) Yunanistan (1952) Litvanya (2004)
Danimarka (1949) Almanya (1955) Romanya (2004)
Hollanda (1949) Ispanya (1982) Slovakya (2004)
Izlanda (1949) Polonya (1999) Arnavutluk (2009)
italya (1949) Macaristan (1999) Hirvatistan (2009)
Kanada (1949) Cek Cumhuriyeti (1999) Karadag (2017)
Portekiz (1949) Slovenya (2004) K. Makedonya (2020)

NATO ilk kuruldugu zamanlarda, geleneksel ittifaklardan ayri bir
ozellik gostermiyordu. Bu anlayis 1950 yilinda Kuzey Kore'nin Giiney Kore'ye
saldirmasiyla degisti. Saldirinun, kisa bir siire sonra Bati Avrupa'ya da
yonelebilecegini diisiinen iiyeler; ortak bir harekat plami hazirlamaya
basladilar. Bu andan itibaren NATO geleneksel ittifaklardan uzaklasarak
askeri bir ittifak haline gelmis oldu. Cin'de komiinistlerin basariya ulagsmalari
ve 1949 yilinda Sovyetlerin atom bombas: patlatarak bu giiclii silahin ABD'nin
tekelinde olamayacagini gostermesi de NATO'daki bu gegisi etkileyen diger
onemli unsurlardir (Sarmay, 1988, s. 76). 1960 sonlarina kadar SSCB ve ABD
arasinda uzun yillar siiren niikleer silahlarda ve gonderme araglarinda yaris
olmustur. Bu durumlarin yasanmasiyla ekonomilerine getirilen yiikler
sonucunda 1970'lerin basinda kutuplar aras1 yumusama dénemine girilmistir.

Yasanan bariscil ortam sonucunda silahsizlanma goriismeleri de yapilmaya
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baslanmistir (Giirkaynak, 2005, s. 9). Bu yumusama (detant) doneminde bile
NATO etkisini kaybetmemis ve 6nemli bir savunma ittifaki olma 6zelligini

stirdiirmiigtiir.

NATO ittifaki temel hedefi olan giivenlik gorevini yerine getirmek icin

asagida belirtilen belli basli maddeleri yapmaya calisir.

e NATO, siyasi ve askeri yollarla miikelleflerini
korur. Ayrica, savunma reformlari, barisi koruma
gibi konularda NATO f{iyesi olmayan tilkelerle is
birligi cagris1 yapar.

e NATO, iiye diilkelerinin topraklarindaki ve
topraklarinin disindaki catismalar1 engellemeye
caligir.

e NATO, c¢ikan anlasmazliklart barisgil yollarla
¢ozlilmesini saglar, barigcll ¢abalar sonug
vermediginde tek basma veya uluslararasi
orgiitlerle is birligi igine girer.

. NATO, iiyelerinin dogal afetlerle miicadelesinde
yardim eder ayrica bilim ve ¢evre konularinda is
birligine tesvik edecek faaliyetlerde bulunur

(NATO Otan).

NATO, gorevlerini yerine getirmek amaciyla askeri olmayan alanlarda
da (siyasi ve ekonomik) iiye iilkelere danigsmanlik ve {iyeleri arasinda is birligi
ortami saglamaktadir. Bunlara ek olarak uzmanlasma gerektiren sahalardaki
calismalarin es giidiimlenmesi maksadiyla, NATO iiyesi iilkeler araciligiyla
kurulan ajanslar1 da i¢inde bulunduran karmasik bir sivil ve askeri yap:
olusturulmustur. Uzmanlasmaya gidilmis s6z konusu sahalara, askeri
kuvvetlerin komuta ve kontroliinii, siyasi danmigmanhigi ve kuvvetlerin

devamini saglamak amaciyla gerekli lojistik destegin muhafazasini
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kolaylastiran bir iletisim sistemi &rnek olarak verilebilir (Ortaklik ve Ig
Birligi, 1995, s. 19). NATO'nun ¢ok daha genis bir perspektifte is birligi sagliyor
olma ozelligi “NATO, demokrasiler ittifakidir ve iiyesi olan tiim tilkelerin
parlamentolar1 NATO {ilkelerinin halki ile NATO liderleri arasindaki en
onemli iletisim kanalidir. NATO'nun aldig: tiim kararlar tiye {ilkeler arasinda
tartisma ve istisare sonrasinda, oy birligi ile alinmaktadir” ifadesinde daha net

olarak anlagilmaktadir (Ada, 2018, s. 28).
2.2. NATO’nun Siber Giivenlik Stratejileri

Eski savas sistemlerin etkisinin azalmasiyla birlikte her gecen giin
biiyiiyen ve karmasik hale gelen siber tehditler ve savaslar iilkelerin ulusal
giivenlikleri agisindan daha zararli hale gelmistir. Kimilerine gore “kirli savas”
olarak goriilen kimilerine gore ise “savasanlarin her tiirlii siddet ve sug
eylemiyle beraber, medyanin ve bilgi akisinin da silah olarak kullanilabilecegi”
bir kavram olarak gordiigii hibrit savaslar; taraflarin birbirleriyle sadece
sahada catismadig1 ayn1 zamanda, hedef kitlelerinin “zihinleri kazanma
savasl” amaciyla ellerinden geleni yaptig1 catismadir. Hibrit Savas'in hedef
kitleleri yalmizca halk degil, ayni zamanda uluslararasi aktorlerdir. Askeri
avantaj saglamak kadar, “manevi gili¢ ve zafer” elde etmek i¢in yapilan bu
savaslar hedef iilkenin stratejik internet noktalarni ¢okertme biciminde
gerceklestirilir (Altinisik, 2017). Hibrit savasin bir pargas: olarak goriilen Siber
Savag da yine iilkelerin hem toplumlarin etkileme hem de bazen direk olarak
iilkelerin  savunma  anlamda  stratejik = sayilabilecek  hedeflerine
yonelebilmektedir. NATO ittifaki da soguk savaslarin bitmesiyle birlikte hibrit

savasin parcasi olarak goriilen bu siber saldirilardan ciddi boyutta etkilenmis
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ve ¢ok cesitli saldirilara ugramistir. NATO bu saldirilarin sonrasinda yeni
ortaya ¢ikan bu tehditlere karsi korunmak amaciyla son yirmi yilda cesitli
stratejiler ve yontemler iretmistirr NATO'nun siber giivenlik stratejiler
olusturmasina zemin hazirlayan 6nemli siber krizler gerceklesmistir. NATO da
bu krizlerden hareketle siber savunma, siber saldirilara kars: is birligi gibi
alanlarda stratejiler benimsemistir. Ancak Siber Savunma, konvansiyonel
savas taktiklerine gore dizayn edilmis askeri giicler icin yeni bir alandir ve
farkli  parametreleri barindirmaktadir. Siber Savunma konusunda
diisiilebilecek Onemli bir yanilgt NATO merkezli bir siber savunma
stratejisinin tiye devletlerce hemen kabul edilebilecegi ve iiye devletlerin bu
stratejiye hizli bir sekilde adapte olabilecekleri hususudur. Uye iilkelerin kendi
ozellik ve altyapilarina gore NATO tarafindan gelistirilen/gelistirilecek olan
siber giivenlik strateji ve uygulamalarina karsi pozisyon almaktadirlar

(Somuncu, 2018, s. 67).
2.2.1. NATO’nun Dahil Oldugu Siber Kriz Ornekleri

NATO'nun siber giivenlik stratejileri olusturmasinda internetin
gelismesi ve yaygin kullanimiyla beraber artan siber tehditler ve saldirilar etkili
olmustur. Kosova saldirisi, Estonya'ya yonelik siber saldirilar ve Giircistan
krizi NATO'nun strateji olusturmasinda ana tetikleyiciler olmustur (Ar1 ve
Ozdal, 2015, s. 411). Bu baglamda NATO zaman zaman siber giivenlikle ilgili
krizlerle karsi karsiya kalmistir. Bu krizlerden 6nemli olanlari su sekilde

siralanabilir:
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2.2.1.1. NATO-Kosova Krizi (1999)

Kosova krizi sirasinda NATO ucaklar1 yanlislikla Cin elgiligine
carpmis ve Cin Kirmizi Hacker Ittifaki NATO ve ABD askeri web sitelerine
saldirmistir. Bu siber saldir1 neticesinde, NATO'nun resmi web sitesinin sik sik
kesintiye ugradigi ve NATO f{iye devletlerinin e-posta hesaplarinin giinlerce
erisim dis1 oldugu tespit edilmistir. Bu olay diinya tarihindeki ilk siber savas
olarak tanimlanmaktadir. NATO bu olaydan sonra siber giivenlik alaninda ilk
adimi atmistir. NATO, Kosova Savasi’'nda amacina ulasmis gibi goriinse de,
siber saldirilar karsisinda yetersiz kalmistir. NATO {ilkelerinin web sitelerinde
birakilan mesajlar, saldirganlarin kim oldugunu ve neden yaptiklarinm acikca
gostermektedir. Dolayisiyla bu siber saldirt NATO’yu yeni bir stratejik belge
hazirlamaya zorlamistir (Ada ve Cakir 2017, s. 638). Kosova krizinden sonra
cikarilan resmi NATO belgelerinin hemen hepsi siber giivenlik ve “bilgi
sistemlerinin korunmasi” konularin icermekte idi. Ancak bilgi sistemlerinin
nasil korunacagi, nasil giivence altina alinacagl ve neyin giivenli olacag1 gibi
sorulara cevap verememekteydi. Bu belgelerde siber tehditlere nadiren
deginilmis olmasina ve kesin bir ¢dziim sunmamasina ragmen NATO'nun
siber giivenlik konusundaki ilk adimi bu sekilde atilmistir (Bigakei, 2012, s.
212).

2.2.1.2. Estonya Siber Savas1 (2007)

Nisan ve Mayis 2007’de, Estonya’nin savunma sistemini felg eden
kamu ve 0Ozel kuruluslarin, 6zellikle devlet kurumlarinin, bankalarin ve

medyalarin web sitelerini hedef alan biiyiik ¢apta siber saldirilar NATO'nun
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siber saldirilar ile ilgili tehdit algisini tamamen degistirmistir. Bir baska deyisle,
Ittifak siber saldirilart “21. ylizyilda siyasi, ekonomik ve BT giivenligine zarar
verebilecek oncelikli bir risk tehdidi olarak tanumlamistir. Sonraki yil yapilan
2008 Biikres Zirvesi'nde, iiye devletlerin siber saldirilara kars: kapasitelerinin
gelistirilmesi ve bu baglamda savas stratejilerinin olusturulmasi ihtiyaci bir kez
daha giiclii bir sekilde teyit edilmistir. Bu ¢ercevede NATO, onayladig: siber
savunma politikas1 kapsaminda “Sanal Savunma Yonetim Otoritesini”
(CDMA) ve Estonya merkezli Merkez Siber Savunma Miikemmeliyet
Merkezini (CCD COE) kurmustur (Seren, 2016, s. 16-17).

2.2.1.3. Giircistan Siber Savasi1 (2008)

Giircistan'da ayrilik¢t grubun provokasyonuna Giircistan giiclerinin
karsihik vermesi tizerine 7 Agustos 2008'de gergeklesen olaylarin hizla
biiylimiis ve aksam saatlerinde hadiseler Giircistan'a siber saldirilarla sicak bir
catismaya doniismustiir. Giircistan’in bilgi altyapisinin Estonya kadar gelismis
olmamasi, saldirinin yol actifi zararin etkisini azalttigi, ancak olaylarin
gelisimi ve saldir1 sirasinda izlenen yontemlerin Estonya’dakilerle neredeyse
ayni oldugu goriilmistiir (Bigakcy, 2014, s. 101-130). Giircistan'a yapilan siber
saldirilarin en 6nemli sonucu gergek bir melez savas olmasidir. Geleneksel
savas yontemlerini kullanarak, Rusya ayni anda siber saldirilara baslamistir.
Bu savag, Rusya'nin karma savasi olarak tanimlanabilir. Ayrica hem geleneksel
hem de siber alanda cereyan eden catismalar NATO'nun melez savasa olan
inancini  gliglendirmistir (Bigak¢i, 2012: 205-226). Giircistan'daki siber
saldirilarin  ardindan Kasim 2008'de NATO Ortak Siber Savunma
Miikemmeliyet Merkezi (CCDCOE), “Giircistan'a Karst Siber Saldirilar:
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Belirlenmis Hukuki Dersler” baslikli bir agiklama yapmistir. Rapor, Silahli
Catisma Kanununun SOOnun Rusya-Giircii Savast sirasindaki siber
saldirilara kars: uygulanabilirligi hakkinda fikirler one siirmektedir (Ada ve

Cakar, 2017, s. 639).
3. Nato I"Jyesi Ulkelerin Siber Giivenlik Calismalar

Bugiin diinyadaki en onemli uluslararasi kuruluslardan biri olan
Kuzey Atlantik Antlagmasi Orgiitii 30 iilkeyi bir araya getirmistir. NATO iiye
iilkelerine bakildiginda siber giivenlik alanina en ¢ok 6nem veren devletlerin
ABD ve Almanya oldugu goriilmektedir. Calismanin bu boliimiinde NATO
tiye tilkelerinden; ABD, Almanya, Estonya, Birlesik Krallik, Fransa, Kanada ve

Tiirkiye'nin siber giivenlik faaliyetleri kisaca incelenmistir.
3.1. ABD

ABD, siber giivenlik, siber uzay konularinda diger {iilkelere 6nder
konumdadir. Ozellikle Avrupa ve Asya’daki iilkelere siber sorunlarla
miicadele konusunda 6rnek olarak bir rol model durumuna gelmistir. 11 Eyliil
2001"deki ABD’deki saldirilarin ardindan siber giivenlik ve kritik bilgi
altyapilarinin korunmas: alanlarinda cesitli degisiklikler yapilmistir. Siber
glivenligin saglanmasi i¢in DHS biinyesinde Altyapi Korumas: (OIP) ve Siber
Giivenlik ve Tletisim Departman1  (CS&C) kurulmustur. OIP, mevcut
altyapilarin korunmasi konusundaki ¢alismalarini koordine etmekten, mevcut
altyap1 sektorlerindeki giivenlik acig1 degerlendirmesine yonelik calismalari
desteklemekten ve uluslararasi giivenlik kiiltiiriiniin olusturulmasini tesvik

eden uluslararasi programlar ve iligkiler kurmak ve siirdiirmekten ve ayriyeten
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kritik altyapilarin korunmasmdan sorumludur. Ote yandan CS&C, siber
tehditler, risk yonetimi, acil durumlarda iletisim ve miidahale merkezlerinin
kurulmasi gibi konularda 6zel sektor ile isbirligi kurmaya yetkilidir (Turhan,

2010, s. 103).
3.2. Almanya

Almanya siber giivenlik yarisina ABD'den daha sonra baglamistir. 2011
yilinda ilk ulusal siber giivenlik stratejisini olusturmus, ancak o yildan sonra
bliyiik ve hizli bir gelisme gostermistir. Almanya 2015 yilinda siber giivenlikle
ilgili stratejisini giiniin sartlara gore revize etmistir. Stratejilerinde, Almanya
kritik bilgi sistemi altyapilarimin korunmasina énem vermektedir. Ek olarak,
internet kullanimimnin her gecen giin artmas: ve yayilmasiyla, sadece her
iilkenin kendi sistemlerinde degil diger {ilkelerin sistemlerindeki saldirilardan
da etkilenebilecek duruma gelinmistir. Bu nedenle de siber giivenlik ve siber
savunma mekanizmalarinin uluslararas: diizeyde onemi ve is birliginin
gerekliligi Almanyanin ilgili stratejilerinde vurgulanmaktadir. Ayrica
stratejide Birlesmis Milletler, Avrupa Birligi, NATO, G8 ve diger uluslararasi
kuruluslarin birlikte calismasi gerektigini vurgulamaktadir. Almanya'daki
kritik altyapilarin siber tehditlerden korunmasindan ve bu konudaki
calismalarin  koordinasyonundan sorumlu olan Federal Bilgi Giivenligi
Ofisi'nin (BSI), 2011 yilinda hazirlanan ve daha sonradan giincellenen stratejik
planin ardindan yetkileri arttirmistir. Ancak Almanya giiniimiizde siber
giivenlik konusunda ABD tarafindan gelistirilen askeri yazilimlarina kismen

bagl kalmaya devam etmektedir (Sanalp ve Denker, 2016, s. 28,30).
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3.3. Estonya

2007'de Estonya'ya yapilan siber saldirilar, iilkenin siber yeteneklerini
ve politikalarini ciddi sekilde sorgulamasina sebep olmustur. Olaylar
sonucunda Estonya'daki siber savunma faaliyetleri Savunma Bakanligi
nezaretinde yliriitilmeye baglanmistir. Ayrica, Estonya'da Savunma Birligi
adli bir kurulus iilkenin siber savunma kuvvetlerini iyilestirmek i¢in calismalar
yliriitmektedir. Savunma Birliginin bir parcasi olan Siber Giivenlik Ittifak,

gorevlerini {i¢ ana baslik altinda yerine getirmekle sorumludur. Bu gorevler;
- Estonyalilarin elektronik hayatlarini korumak,
- BT uzmanlarmnin egitimi,

- Siber Savunma ile ilgili kamuoyu bilgilendirme faaliyetlerinde bulunmak
seklinde siralanabilir. Bir NATO {iyesi olan Estonya, NATO altindaki Bilgi
Glivenligi alaninda uluslararas1 is birliginin énemini tecriibe etmis ve bu
amagla aktif bir rol oynayan tilkelerden birisidir. Bu is birligiyle savunma
yetkinligini arttirmanin yani sira NATO tiyesi iilkelere de katk: saglamaktadir.
2008 yilinda Tallinn'de bir NATO kurulusu olarak kurulan Siber Savunma
Miikemmeliyet Merkezi, iiye {ilkeler arasindaki is birligini artirmak, bilgi
paylasmak ve siber giivenlik alaninda arastirma yapmak igin ¢aligmalar
yapmaktadir (Istanbul Bilgi Universitesi Bilgi ve Teknoloji Hukuku, 2012, s. 22,
23).
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3.4. Birlesik Krallik

Ekim 2010’da Ingiltere hiikiimeti Ulusal Giivenlik Strateji Raporunu
Ingiliz parlamentosuna sunmusg ve bu rapor kabul edilerek yaymlanmistir. Bu
rapor, Birlesik Krallik'in karsilasabilecegi riskleri gruplara ayirmis ve siber
saldirilar1 en yiiksek risk grubu olarak kabul etmistir. Raporda ayrica siber
saldir1 alanindaki diger tilkelerin siber saldirilar1 ve terdrist gruplarin ve
orgiitlii aglarin yonlendirdigi siber saldirilar da konu edilmistir. Ulusal
Giivenlik Strateji Raporu, bir¢ok iilkenin Birlesik Krallik’a siber saldirilar
gerceklestirdigini acitkca gostermektedir ve siber gilivenligin, rapor yili
boyunca ve takip eden bes yil boyunca en yiiksek dereceli ulusal giivenlik
risklerinden biri olarak goriilmesi gerektigini vurgulamaktadir (Istanbul Bilgi

Universite Bilgi Teknolojisi ve Teknolojisi Hukuk Enstitiisii, 2012, s. 30).
3.5. Kanada

Kanada’da siber giivenligin saglanmasi ve siber olaylarla miicadelede
ulusal ve uluslararast mevzularda liderlik gorevi {iistlenen Kanada Siber
Olaylara Miidahale Merkezidir (CCIRC). CCIRC, gercek zamanli olarak
herhangi bir siber tehlike olup olmadigin incelemekte ve aninda miidahale
etmektedir. Merkez, kritik altyapt sektorlerine olaylara miidahale,
koordinasyon ve destek saglama, izleme ve siber giivenlik tehditleri analiz
etme; bilgi teknolojileri alanlarinda damismanlik saglama ve farkindaligin

artirilmast ile ilgili egitim faaliyetleri ytiriitmektedir (Turhan, 2010, s. 114-115).
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3.6. Fransa

Fransanin siber alandaki ulusal stratejisi; siber giivenligi saglamak ve
bu alanda kararli politikalar ¢izmek olarak belirlenmistir. Fransa'min bilgi
giivenligi konusundaki calismalari, Ikinci Diinya Savasima kadar
uzanmaktadir. 1943'te Fransiz ulusal direnisi altindaki Fransiz topraklarinin
cogunlugu ile 1943’te Fransiz ulusal direnisiyle kurulan Direction Technique
du Chiffre (DTC), savas sirasinda Almanlarin sifreli iletisimi &nlemeye ¢alismis
ve direnisin de iletisiminin gizliligini saglamistir. Savastan sonra, 1953 yilinda,
birim, Service Central Technique du Cchiffre STC-CH’ye dontismiistiir. 1977
yilinda kurulan [letisim Giivenligi ve Parola Hizmetleri Merkezi (Service
Central du Chiffre et Sécuritédes Télécommunications), 1986 yilinda Bilgi
Sistemleri Giivenligi Merkezi'ne (Service Central de la Sécuritédes Systémes
D'information-SCSSI) dontistiiriilmiistiir. Merkez daha sonra Direction
Centrale de la Sécuritédes Systemes Bilgi Sistemleri Giivenlik Merkezine
(DCSSI)  dontstiiriilmiistiir.  Fransa'da Dbilgi glivenligi politikalarinin
uygulanmasini koordine etmek amaciyla, DCSSI 2008'de Fransiz Ulusal Bilgi
Giivenligi Ajanst (ANSSI) ile degistirilmistir. Fransa’ya yeni bir kavramsal
giivenlik cercevesi saglayan Ulusal Giivenlik ve Savunma Hakkinda Beyaz
Kitap (Défense et Sécuriténationale: Le Livre Blanc), Fransa'nin siber ortamdaki
savunma kapasitesinin arttirilmas: gerektigini vurgulamaktadir. Devletin en
onemli gorevlerinden biri olarak, ulusal bilgi sistemlerinin giivenliginin
saglanmas1 ve hem ISS'ler hem de kritik altyap: saglayicilar ile kamu
kurumlari arasinda etkin koordinasyonun temin edilmesi olarak belirtilmistir.

Beyaz Kitap, Fransa'min ulusal giivenlik tehdidinin basinda siber saldirilar
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gormekte ve bu riski en aza indirmek igin bir koordinasyon yapisi
olusturulmasi 6nermektedir. Beyaz Kitap ile 6nerilen koordinasyon yapisi,
kitabin yayinlanmasindan sonra kurulmus ve ANSSI olarak adlandirilmistir.

ANSSI'nin gorevlerinden bazilar1 sunlardir:

- Siber Giivenlik Operasyon Merkezi ile is birligi iginde, devlete yonelik siber
saldirilara karsi zamaninda hareket etmek ve kamu kurumlarinin ve elektronik
kamu hizmetlerinin sunuldugu aglarin bu tiir saldirilara hazirlanmak igin

gerekli onlemleri almasin saglamak,
- Kamu ve 6zel sektor kuruluslarinin bilgi giivenligi risklerini 6nlemek,

-Kamu kurumlarinin ag ve iiriin giivenligi alaninda ihtiya¢ duydugu giivenlik

ekipmanini saglamak veya gelistirmek

-Devletin bilgi giivenligi politikalarinin askeri kurumlarla is birligi ve uyum

icinde uygulanmasini saglamak (Giingdr, 2015, s. 85-86-87).
3.7. Tiirkiye

Tiirkiye'nin siber giivenlik stratejisi ¢alisma tarihi oldukca yakindir.
Siber giivenlik agisindan one ¢ikan en 6nemli ¢aligmalardan biri, bu alam
diizenleyen bazi yasalarin onaylanmasidir. 2004 yilinda kabul edilen 5070
sayili Elektronik Imza Kanunu ile 2008 yilinda iletisim sektoriinii diizenlemek
iizere kabul edilen Elektronik Iletisim Giivenligi Yonetmeligi bu
diizenlemelerden ilk olanlardir. Ayrica, Yiiksek Planlama Kurulu kararinda
yer alan Bilgi Toplumu 2006/38, 2006 yilinda 28242 sayili Resmi Gazete'de

yayimlanmustir. Ayrica konu ile ilgili bir Strateji ve Ek Eylem Plani

149



Akademik A¢1, 1(1), 2021: 127-154 akademikaci.ankarabilim.edu.tr

gelistirilmistir. Bu plan igerisine oOncelikle bilgi giivenligi icin yasal
diizenlemeler yapilmasi ve bilgisayar etkinlikleri ve kamu kurumlarmnin bilgi
giivenligini saglamaya yonelik faaliyetler igin acil bir miidahale merkezi
kurulmasi yer almistir. Bu kapsamda, Bilgisayar Olaylar1 Miidahale Ekibi (TR-
BOME), TUBITAK Bilgi ve Bilgi Giivenligi Ileri Teknolojileri Arastirma
Merkezi (BILGEM) kurulmustur. Siber giivenlik konusunda en somut adim,
Ulusal Siber Giivenlik Calismalarimin  Yiriitiilmesi, YOnetimi ve
Koordinasyonu ile ilgili 2012/3842 Bakanlar Kurulu Kararidir. Siber giivenlikle
ilgili kararlar1 belirlemek, 155 Siber Sug¢ ve Tiirkiye'nin Siber Giivenlik
Politikas1 planlarini, programlarini, raporlarni hazirlamak, ilkeleri ve
standartlar1 onaylamak ve uygulamalarmi ve koordinasyonlarimi saglamak
icin" Siber Giivenlik Konseyi” kurulmustur. Konsey igerisinde Ulastirma,
Denizcilik ve Haberlesme Bakanlig1, Disisleri Bakanligi Miistesarligi, Icisleri,
Milli Savunma, Ulastirma, Denizcilik ve Haberlesme Miistesarlar;, Kamu
Diizeni ve Giivenligi Miistesarligi, Ulusal Istihbarat Teskilati Miistesarlig1,
Genelkurmay Baskanligi, Haberlesme Elektronik ve Bilisim Sistemleri
Miidiirliigii, Bilgi Teknolojileri ve Iletisim Kurumu Bagkanhgi, Tiirkiye
Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) Bagkanligi, Mali Suglar1
Arastirma Kurulu Bagkanligi, Telekomiinikasyon Iletisim Bagkanligi ve
Ulastirma, Denizcilik ve Haberlesme Bakanligi'ndan {iyelerin bulunmas:
kararlastirilmigtir. Ulusal siber giivenligin saglanmasi amaciyla politika ve
strateji gelistirme ve eylem planlari hazirlama gorevi Ulastirma Bakanligina
verilmistir. Ulastirma Bakanlig1 da ilgili kurum ve kuruluslarin goriislerini
alarak bir siber giivenlik eylem plani hazirlamistir (Hekim & Bagibiiyiik, 2013,
s. 154-155).
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Sonug¢

Teknolojik gelismelerin hizli bir bicimde ilerlemesi ile insanlarin
yasaminda bir¢ok degisim olmustur. Bu degisiklikler bir¢ok alanda fayda
sagladig1 gibi bazi tehlikeleri de beraberinde getirmektedir. Bu tehlike ve
tehditler bireysel ve toplumsal boyutu asip devletler icin de gecerli olmaya
baslamstir. Siber saldirilar var olan giivenlik tedbirlerinin arttirilmasini tesvik
etse de ama cogu {ilke kritik bilgi ve altyapilarimi korumakta yetersiz
kalmaktadir. Siber uzaydaki giivenlik aciklarinin diger iilkelere de zarar verme
ihtimali ve potansiyeli ¢ok ytiiksek oldugundan 6tiirii kiiresel bir hal alan siber
savaglar, saldirilar vb. i¢in ortak diizenlemeler ve ¢oziimler gerekmektedir.
Halihazirda {tiyeleri arasinda birincil olarak savunma is birligi kuran
NATO'nun siber saldirilara kars1 benimsedigi strateji ve aldig1 tedbirler ile
NATO f{iyesi bazi iilkelerin siber giivenlik hususundaki ¢alisma, tedbir ve
politikalar1 bu ¢alismaya konu edilerek meselenin, ulusal boyuttan cok
uluslararas1 bir boyutunun oldugu ve klasik “blok” cercevesinde cereyan
etmese bile Soguk Savas sonrasi olusan yeni diinya diizeni dinamiklerinden de
tamamen bagimsiz olmadigi vurgulanmak istenmistir. 1999 Kosova krizi
sirasinda Cin'in ABD'nin ve NATO'nun web sitelerine saldirmasi diinyada ilk
siber saldir1 olarak goriilmiistiir. Sonrasinda da 2007 yilinda ise NATO {iyesi
Estonya'nin ugradig: siber saldir1 sonucunda iilkede pek ¢ok online islem
gerceklestirilememesi saldirmin ardindan Estonya'da ordu biinyesinde siber
savas birimi kurulmasma sebep olmustur. Estonya krizinin ardindan birgok
siber saldirtya ugrayan NATO giiglii stratejiler olusturularak siber giivenlik

adina gesitli stratejiler gelistirmeye ¢alismalar yapmaya baslamistir. Bu durum
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NATO tiyelerinden herhangi birisine yapilacak geleneksel olmayan herhangi
bir saldirinin da NATO ve iiyesi iilkeler i¢in kayda deger bir giivenlik meselesi
oldugunun gostergesidir. Bireysel olarak NATO iilkelerinin BT altyapilarina
veya NATO'nun bizzat kendi BT altyapilarina yapilan siber saldirilar, NATO
ittifakinin savunma amagcli ve silah sistemlerinde kullandig1 bilgi islem
altyapilarini da tehlikeye atmaktadir. Giinlimiizde teknolojik gelismelerin
geldigi nokta diisiiniildiigiinde siber saldiri, siber savas, siber giivenlik vb. gibi
kavramlarin ne kadar ulusal ve uluslararas: giivenlik stratejileri igerisinde yer
almasi gerektigi anlasilacaktir. Zaten NATO ftiyesi ¢esitli iilkelerin 6zellikle
ABD, Almanya, Fransa gibi gticlii tilkelerin, siber tehlikenin farkinda olduklar1
ve ciddi calismalar yiiriittiigii ve siber tehditlere karsi onlem aldiklari
goriilmektedir. NATO'nun diinya {izerindeki savunma ve giivenlik
anlamindaki etki alami diistintildiigiinde NATO ve/veya {iyeleri tarafindan
benimsenen siber giivenlik strateji ve tedbirleri, konunun Uluslararas {ligkiler

alaninin odak noktasi haline gelmeye basladigin gostermektedir.
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