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POST-TRUTH CAGINDA YENIi MEDYA UYGULAMALARI VE
DONUSEN HALKLA ILISKILER PRATIGI

Dr. Ogr. Uyesi Ceren BILGICI OGUZ!
Ars. Gor. Emel OTURAK?

OZET

Oxford s6zlugu tarafindan 2016’da yilin kelimesi olarak ilan edilen Post-truth, son dénemin en
cok tartigilan kavramlarindan biri olarak 6ne cikmaktadir. Dogrularin, olgularin, veri ve
istatistiklerin ya da rasyonel dustincenin énemini yitirdigi bir déneme isaret eden kavram
glinimiiz internet ortaminda gercek olmayan icerik sorunsalini tartismanin odagina
oturtmaktadir. Dijital icerigin profesyonellerin haricinde siradan kullanicilar tarafindan da
Uretilebilir ve yeni medyanin olanaklariyla gelistirilebilir olmasi gerceklik konusundaki
tartismalari beraberinde getirmektedir. Sosyal medya platformlarinin galisma sistemlerini
olusturan algoritmalarin daha ¢ok etkilesim alan icerigi éne ¢ikaran yapisi, kullanici tirevli
iceriklerin giindemi belirlemesine olanak tanimaktadir. Ozellikle sosyal medyada kolaylikla
Uretilebilen ve hizla tiketilen video igerik kisa slirede ¢ok genis kitlelere ulasabilmektedir.
Dolasima sokulan bu igerikler, kamuoyunun s6z konusu birey ya da kurumlarla ilgili algisini
etkilemektedir.

Yeni medya ortaminda dijital iceriklerin kullanici dolayimli olarak dénustirilebilmesi ve
farkhlasarak tekrar dolasima sokulmasi teyide ihtiyag duyan bir bilgi yiginini ortaya
cikarmaktadir. Bu baglamda, toplumun her kesiminden bireyin aktif olarak igerik Urettigi sosyal
medya gerc¢ekligin bulaniklagtigi bir ortam sunmaktadir. Post-truth c¢cag ve iletisim
teknolojilerine paralel olarak gelisen yeni nesil yalan haber evreninde ylkselise gecen video
icerik uygulamalarina odaklanan galisma kapsaminda deepfake uygulamasi incelenmektedir.
Bu cercevede galisma s6z konusu uygulamalarin kurumlara yonelik glivenin insasinda etkin
sekilde rol oynayan halkla iliskiler pratiklerine olasi etkilerini tartismaktadir.

Anahtar kelimeler: post-truth, yeni medya, kullanici tirevli icerik, video icerik, deepfake

NEW MEDIA PRACTICES IN THE POST-TRUTH AGE AND
TRANSFORMING PUBLIC RELATIONS

ABSTRACT

Post-truth has been announced as "the word of the year" in 2016 by the Oxford dictionary, has
become one of the most debated concepts in recent years. On the one hand, it designates an
era in which the truth, the facts, and even the rational thinking lose its importance, on the other
hand, it starts an immense debate on Internet by putting fake news dilemma at the core of
these debates. The fact that digital content can be produced by ordinary users as well as
professionals and can be develop ed with the opportunities of new media raises controversy
about reality. The structure of the algorithms underlying the working systems of the social
media platforms emphasizes more interacting content and allows the user-derived content to
set the agenda. Especially, video content, which can be easily produced and consumed quickly
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on social media, can reach a wide audience in a short time. These circulated contents affect
public perception of individuals or institutions.

The digital content in the new media which can be transformed and recirculated by the users
reveals a mass of information that needs confirmation. In this context, social media where
individuals from all walks of life actively produce content offers an environment in that reality
is blurred. In the new generation of fake news universe that develops in parallel with post-truth
era and communication technologies, deepfake application is examined within the scope of
the study which focuses on increasing video content applications. In this context, the study
discusses the possible effects of these practices on public relations practices, which play an
active role in building trust in institutions.

Keywords: post-truth, new media, user generated content, video content, deepfake

GiRiS

Post-truth kavramindan yola cikarak iginde bulundugumuz dénemi ‘hakikat otesi’ olarak
nitelendiren Keyes (2016), neden bu kadar ¢ok yalan soylliyoruz sorusunun cevabini aradigi
calismasinin sonucunda yalana kars! yeterince yaptirrmin olmadigi bir ddnemde yasadigimiz
tespitini yapmaktadir. Keyes'in kavramsallastirmasina gore hakikat 6tesi dénem, 6nceki
toplumsal baglamlarda ayricalikli bir deger atfedilen hakikati dile getirmenin dnemsizlesmesi
ve yalana olan kayitsizligin hi¢ olmadigi kadar normallesmesi olarak dne ¢ikmaktadir. Keyes,
s6z konusu ¢agda ‘haber uydurmak’ ya da ‘calmak’ konusundaki destek ekipmanlar olarak

teknolojik araglar, cep telefonlari, diztistl bilgisayarlar, e-posta hesaplari ve arama motorlarini
siralarken aldatmacanin olusumunda teknolojinin katkilarini tartismaktadir.

Dijitallesmeyle birlikte iletisim ara¢ ve yontemlerinde baslayan degisim gazetecilik, reklamcilik
ve halkla iligkiler gibi iletisim odakli ¢calisma alanlarinda etkisini gdstermektedir. Halkla iligkiler
alaninin omurgasini olusturan iletigsim internet'in yayginlagsmasi ve mobil cihazlarin yiikselise
gecmesiyle buyuk bir donusum yasamistir (Balta Peltekoglu, 2018). Post-truth kavraminin
yukselise gecmesi ve kullaniminin yayginlagsmasi s6z konusu oldugunda alanin mesleki
pratigini teknoloji ve aldatmaca iliskisi baglaminda tartismak O&nemli gdrinmektedir.
GUnUmuzde halkla iligkiler meslegine iligkin pratigin dontigimine neden olan sosyal medya,
profesyoneller ya da siradan kullanicilar tarafindan igeriklerin yayilmasinda kayda deger bir
carpan etkisi yaratmaktadir. Boyle bir ortamda artik yalan icerik ya da sahte haberin yayilimasi
cok daha kolay gorilmektedir. Geleneksel mecralarda olmadigi kadar kolay ve hizli bir bicimde
yayina sokulabilen haber igerigi, internet erigimi olan her insanin sosyal medya hesabi
aracihidiyla genis bir hedef kitleye ulastirabilecedi bir potansiyele sahip olmustur. Ginimuizde
Ozellikle goéruntl, ses ve video formatlar Uzerinde yapilan manipilasyonlarin yeni medya
ortamlari ve teknolojinin sagladidi olanaklarla kolaylastigi diistinilmektedir. Buna bir de benzer
icerikleri Ureten ve tuketen kullanicilarin birbiriyle olan yuksek etkilesim potansiyeli
eklendiginde, post-truth ¢agin s6z konusu igerikler Uzerinden insa edildigi bir sire¢ oldugunu
sdylemek mimkiin olmaktadir.

KAVRAMSAL OLARAK POST-TRUTH

Oxford S6zIugu 2016°da yilin kelimesi sectigi ‘Post-Truth’u, ‘Nesnel hakikatlerin belirli bir konu
Uzerinde kamuoyunu belirlemede duygulardan ve kisisel kanaatlerden daha az etkili olmasi
durumu’ olarak tanimlamaktadir. Kullaniminin énceki yillara gére 6énemli oranda gosterdigi
artisa paralel olarak giindeme gelen kavram Turkce’ye ‘hakikat sonrasi, ‘hakikat 6tesi’, ‘gercek
Otesi’, ‘post olgusal’ gibi farkl bigimlerde cevrilmektedir.
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Oxford Soézligi’ne gore ‘post’ eki ‘truth’ kelimesinin éniine getirildiginde belirli bir durumun ya
da olayin sonrasina isaret etmekten ziyade, niteledigi kavramin 6nemsiz ya da gereksiz kabul
edildigi bir zaman ait’ anlaminda kullaniimaktadir. Kavram Oxford S6zligi’nde yer alan bu
glincel anlamiyla ilk defa 1992 yilinda, Sirp asilli Amerikali Oyun Yazar Steve Tesich’in The
Nation dergisinde yayimlanan “Amerika’nin  Yoldan Cikmasi” baglikli yazisinda
kullaniimaktadir (Kreitner, 2016).

Kavramin kuramsallastiriimasinda ise en dnemli katkiyi, 2004 yilinda basilan “The Post-Truth
Era: Dishonesty and Deception in Contemporary Life’ adli kitabiyla Ralph Keyes yapmaktadir.
icinde bulundugumuz dénemde her zamankinden daha fazla yalan sdylendigine dair artan bir
suphenin varligindan s6z eden Keyes, durlstligun yeni binyilda bicak sirtinda oldugunu
sOylemektedir (2017: 10-11). Aldatmanin ¢agdas yasamin her kademesinde siradan hale
geldigini belirten Keyes, farkli diizeylerde sdylenen yalan ve bundan ¢ok daha blyuk bir
fenomen haline gelmis yalanciligin rutinlesmesi durumuna dikkat cekmektedir. Keyes’in tarifini
yaptig1 cagda gercek ve yalan arasindaki ¢izgi giderek incelmistir (2017: 12). Buna gore yalan
sdylemek siradan bir olaydir ve Ustelik sonucunda édenecek bir bedel de yoktur.

Yasanan cagda, bagkalarini aldatmak siradanlasirken filmler, televizyon programlari,
gazeteler, dergi icerikleri ve internet sitelerinin yani sira edebiyat da yalanlarin dizenli olarak
yer verildigi mecralar olusturmaktadir. Postmodern diinyada, ‘yeni binyilin baslangicinda
hakikatten daha dnemli seyler vardir varsayimi s6z konusudur. Dahasi yalancilik icinde
bulundugumuz dénemde istisna olmaktan ¢ikip norm gibi gérilmeye baslamistir. Bu noktada
yalancilidin bariz yukselisinin, toplumsal anlamda etik bir digtise neden olabilecegi endisesi
One cikmaktadir (Keyes, 2017: 17-18).

Hakikatin 6nemini yitirdigi ve yalan sGylemenin bu denli siradanlastidi noktada sorgulanan
gergeklik UGzerine tartismalar ¢ok daha eskiye dayanmaktadir. Gergedin ne oldugu konusuna
odaklanan varlik felsefesi dizlemindeki tartismalardan ginumuizdeki noktaya nasil gelindiginin
hikayesi oldukca derin bir tarihsel strece isaret etmektedir. Kavram 6zelinde son yillarda sikga
konusulan ‘hakikat otesi ¢cag’t glindeme getiren belirli kirilma noktalarinin ise giderek
karmasiklasan enformasyonel alanda gerceklestigini sdylemek mimkin gérinmektedir.

Post-truth kavraminin yilin kelimesi olarak secilmesi ¢cogunlukla, kiresel baglamda Trump’in
ABD baskanligina secilmesi ve Brexit gibi politik gelismeler ve bunlarin neden oldugu
sarsintilarla iligkilendiriimektedir. Mevcut enformasyonel alanda gergeklesen bu slrecler
cevrimigi platformlarda hizli yayilabilme olanagi yakalayan yalan haberin ylkselisiyle yakindan
iliskilidir. Bu baglamda o6zellikle yeni iletisim teknolojilerinin sagladigi olanaklarla yalanin,
manipulasyonun, dezenformasyonun rutin bir sekilde kullaniimasi da giderek kirlenen
enformasyonel alanda glivensizligin ylkselisine de katkida bulundugu sdylenebilmektedir.

Sener (2016), yalanin yayginlagsmasi ve hakikatin Gnemini yitirmesi durumunun nedeni olarak
uc temel kaynaktan bahsetmektedir. Buna gore ilk kaynagin post-modernizmin yikici etkisi
oldugu soylenebilmektedir. Ayni zamanda post-modern durum gercgekligin, ortak bir hakikatin
varliginin toptan reddine doénusumu olarak aciklanabilmektedir (Sener, 2016: 2-4).
Postmodernizmin énemli temsilcilerinden biri olan Jean Baudrillard, simulasyon kuraminda bir
koken ya da bir gerceklikten yoksun gercegin modeller araciligiyla tiretiimesinden
bahsetmektedir. Baudrillard'in hipergergeklik yani similasyon olarak ifade ettigi bu durum
gercek ile sahte ve gercgek ile dissel arasindaki farki yok etmeye calismaktadir (Baudrillard,
2011: 15-16). Baudrillard’a gére simulasyon gostergeler araciligiyla yeniden uretilen seydir ve
medya da gergegi hipergercege donustiren bir koda benzetiimektedir.

Post-truth donemin kaynaklarindan biri olan ikinci etken durum, ekonomik boyutu ortaya koyan
platform kapitalizminin aktorlerinin ekonomik katkisidir (Sener, 2016: 2-4). Ginumuizde yeni
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medyayla bilgiler Uretilmekte, yaylimakta ve hatta yeniden Uretiimektedir. Zira yeni teknoloiji
ortami bilgiyi tiiketenlere de bilgiyi isleme ve paylasma imkani tanimaktadir (Karagoz, 2018:
679). Onemli aktorler olarak bliyiik teknoloji sirketleri, icerikleri Gretme ve tiketme olanagina
sahip kullanicilarin gordukleri haberler Uzerinde énemli bir etki yaratmaktadir. Bu slrecte
aslilsiz igeriklerin belirli platformlarda ¢ogdalarak hizla yayilmasi post-truth kavramiyla iligkili
olarak en tartigmall konular arasinda yer almaktadir.

Politik dizlemde bakildiginda son etken ise demokratik kurumlara duyulan guvenin azalmasi
ve demokrasi digi aktorlerin kasith, bilingli midahaleleridir (Sener, 2016: 2-4). Bu noktada
kamuoyuna bilgi akisini saglayan stratejik kurumlar, markalar ya da siyasi isimlerin belirli bir
alglyr yaratmadaki etkileri géz 6nidne alindiginda post-truth kavrami temelinde mesleki
alandaki degisimleri tartismak gerekli gértlmektedir.

YENi MEDYA YENi HALKLA iLiSKILER

Gunumuzde halkla iligkiler ¢alismalari kamuoyunda olumlu bir itibar olusturmak amaciyla
kullaniimaktadir. Halkla iligkilerin temelinde bulunan iletisim, kurum ya da kuruluslar ile hedef
kitle arasinda iki yonli saglikli bir akis izledigi strece halkla iliskiler icin anlamlidir (Goksel,
Kocabas, Elden, 1997: 116). Oziinde iletisimin yer aldigi halkla iligkiler uygulamalarina konu
olan mesajlarin daima gercegdi yansitmasi beklenmektedir. Gergeklerden uzaklasan ya da
gercekleri saptirarak kitleleri aldatmaya yonelik yapilan halkla iligskiler calismalarinin kisa
sirede kurumun aleyhinde sonuclara yol agmasi kaginilmazdir (Goksel, Kocabas, Elden,
1997: 117). Bu durum ortaya ¢ikan guven sorunu ve kurumsal itibar konularindaki olumsuz
ciktilara isaret etmektedir.

Giinimiiz internet ortaminda enformasyonun bir an énce paylasilma arzusu, cogunlukla
duyuma dayali yanhs bilgilerin hizla yayilmasi sonucunu dodurmaktadir. Béylece “Uretilen
iceriklerin olgunlasmadan ve dogrulugunun teyit edilmeden yayilmasi” yeni medyada etik bir
ihlal sorununu giindeme getirmektedir (Bayraktutan ve Binark, 2013: 70). Bu durum haberin
gerceklikle iliskisi baglaminda gazetecinin galisma pratiklerini de doénustirmektedir. Halkla
iliskiler alani acisindan gazetecilik, hedef kitleye verilmek istenen mesaji ulagtiran ve hedef
kitle ile kurum arasinda kdéprl goérevi Ustlenen esik bekgileri olarak algilanmaktadir. Bu
cercevede, halkla iligkiler uzmanlari ile gazeteciler arasindaki iliski buyik énem tagimaktadir.
Halkla iligkiler ile gazetecilik arasindaki bu siki iligki, mesleki pratiklerin dénisiimi konusunda
karsilikli bir etkilesimi ve dénisimu de gerekli kilmaktadir.

Herkes icin farkli kullanim amaclari olabilen internet, halkla iligkiler meslegi mensuplari igin
kesinlikle bir iletisim ortamidir ve bunun da 6tesinde stratejik iletisim planlamalarinin en énemli
unsuru olarak goérilmektedir. Dlnya halkla iliskiler endistrisinin énemli bir bolima bugun
iletisim teknolojileri alaninda uzmanlasmis durumdadir (Kadibesegil, 2004: 144). Son yuzyilda
halkla iligkiler alaninda Onemli degisimler yasanmistir. Bu yeni zamanlarin kurumlarin
yapisinda, politikada ve aktif birer internet kullanicisi olan bireylerde yarattigi degisime paralel
olarak halkla iligkiler alaninin da dénidsmesi olagan bir sonu¢ olarak gorulmektedir. Yeni
medyanin olanaklariyla internet kullanicilarinin da Greticisi oldugu dijital icerik kavrami ve daha
ileri duzeydeki teknolojik uygulamalar genel anlamiyla yeni halkla iligkiler anlayisinda yeni
medyanin ¢ok daha énemli olacadi gercegini ortaya koymaktadir.

Glinimiizde halkla iligkiler meslegi icin iletisim planlamalarina aktif olarak internet’i dahil etmek
tek basina yeterli bir yaklasim olarak goérulmemektedir. Meslek uygulamalarinin geligsen
teknoloji karsisinda her gecen gin kendilerini yeniden tanimlamalari beklenmektedir.
Kadibesegil’'e gore toplumsal yasami etkileyen tim degisimler halkla iliskiler uzmanlarinin ya
da uygulayicilarinin ilgi alanina girmektedir. Buna bagl olarak teknolojik gelisimlere kayitsiz
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kalmamak énemlidir. Meslegin pratigindeki degisimleri teknolojik alandaki gelismeleri izlemek
ve onlardan yararlanma refleksleri belirlemektedir (Kadibesegil, 2004: 146).

iletisim teknolojilerinin gelismesine paralel olarak etkinligi artan internet ortami ve dijital
mecralar rekabet odakl iletisim calismalarinin ¢ok hizli ve etkin sirdurdldigu bir ortami
mamkin kilmistir. Boyle bir ortam, kurumlar agisindan ¢ok ¢abuk ve beklenmedik sekilde kriz
ortamlarina dénusebilmektedir. Krizler, bilginin ve iletisim teknolojilerinin dontisim hizindan
etkilenen olaylardir. iletisim teknolojilerinin gelisimine paralel olarak gelisen ve kullanimi
yayginlasan sosyal medya ile kurumlar ve markalarin daha dnce olmadigi kadar olaylara ve
bireylere bagli hale geldigi gorilmektedir.

Gelisen teknoloji sayesinde halkla iligkilerin iletisim ortami haline gelen yeni iletisim araclari,
halkla iliskilere blyuk bir hiz ve devingenlik kazandirmaktadir (Peltekoglu, 2009: 307). Herkese
her bilgiyi ya da gelismeyi sunabilme olanagdini yaratan yeni iletisim araclari bir yaniyla
kuruluslarin hedef kitleleri ile direkt olarak iletisime gegebilecekleri mecralari mimkin kilmigtir.
Diger yaniyla ise s6z konusu mecralar bir olumsuzlugun da ¢ok kisa surede genis kitlelere
yayllmasina ve bir gliven sorunu olusmasina hizmet edebilmektedir.

Kotler, yasamlarimiza seffaflik ve baglanabilirlik getiren internet’in ve iletisim teknolojilerinin
bildigimiz gu¢ yapisini degistirdiginden s6z etmektedir (2007, 27). Bu anlamda kurumlarin
itibarini tehdit eden krizler, ginimuz ¢alisma bigimlerini ve kurumlarin iletisim stratejilerini
degistirmistir. Bu yeni duruma uyum saglayamayan kurumlarin kriz ve tehditlere daha agik hale
geldikleri gorulmektedir. Kriz halinin yonetime ihtiya¢c duymasi, s6z konusu olgunun
kurumlarda genellikle olumsuz etkiler yarattigi sonucuna odaklanmaya neden olabilmektedir.

Sosyal medya, kurumlarin kendileriyle ilgili haberlerin yayillmasinda kullandiklari ve haber
yénetimini sagladiklari gugli bir ortam olusturmaktadir (Cinarli; 2014, s. 108). Hizli ve ucuz
olmasi, kisa slirede genis kitlelere ulagsmasi, ¢ift yonli olmasi, kurumlarin tanitimina katkisi
g6z 6nlne alindiginda sosyal medyanin kurumlar icin 6nemi ortaya ¢cikmaktadir (Dugan, 2018,
245). Yeni medyanin énemli uzantilarindan biri olarak sosyal medya araclari, igerik olarak
zengin olmalari ve buna bagli olarak haber, fikir, yorum gibi birgok enformasyonu hizlica
yaymaya olanak saglamalari kurumlar igin dikkat cekici mecralar olmalari sonucunu
dogurmaktadir (Kavoglu, 2013, 54). Genis hedef kitlelere etkin bir bicimde ulasmayi olanakh
kilan sosyal medya platformlari kurumlar igin titizlikle yonetilmesine ihtiya¢ duyulan alanlan
olusturmaktadir.

Sosyal medya platformlarinin her biri kendi icinde bir¢ok degiskenden olusan algoritmalara
sahiptir. Manovich algoritmayi, bir islemin tamamlanabilmesi icin takip edilmesi gereken
adimlar dizisi olarak tanimlamaktadir (Manovich, 2003: 18-19). Glnimuizde kullanicilar ¢ok
bluyuk hale gelmis bir agda tercih yaparken yardima ihtiya¢ duymaktadirlar. Dolayisiyla, sosyal
medya platformlarinin arka planinda ¢alisan ve kullanicilarin gergeklestirdikleri davranislari
takip ederek kaydeden algoritmalar, kullaniciya 6zel, kisisellestiriimis bir hizmet sunulmasina
olanak saglamaktadir. Kullanicilarin 6zellikleri ve dncelikli secimlerine dayanan kisisellestirme
Ozelligi onlara segimlerinde yardimci olmak icin c¢alisabilecedi gibi hizmet sadglayicilar
tarafindan kullanicilarin izni alinmadan veya kullanicilara haber verilmeden hesaplanan
seceneklere gore de isleyebilmektedir. Bu sistemler 6zellikle kisisellestirilmis reklamlar ve
istege gore uyarlanmis pazarlamada ortaya ¢cikmaktadir (Van Dijk, 2016: 320-322-323).

Bu baglamda, sosyal medya lzerinde igeriklerin yayilmasi platformlarin algoritmalarina goére
gerceklesmektedir. Sosyal medya algoritmalari gevrimici bilgi akiginda degisiklikler meydana
getirmigtir. Jan Van Dijk’'in 6z-segimli enformasyon hapishanesi olarak adlandirdigi bu durum,
Pariser (2001) tarafindan “filtreleme balonu” olarak isimlendiriimektedir. Bu sistemdeki temel
problem, filtreleme balonlarinin kullanicilar tarafindan secilmemesi olarak ifade edilmektedir.

185



Prof. Dr. Alaeddin Asna Anisina Yeni Zamanlar ve  Cilt:27 Say1:4
[ ] A = Volume: 27 Number: 4
e Halkla lliskiler Sempozyumu Ozel Sayisi ISSN-1309-3487

Anadolu Universitesi iletisim Bilimleri Fakiiltesi Uluslararasi Hakemli Dergisi Aralik 2019
Online Journal of the Faculty of Communication Sciences December 2019

Pariser’a gore filtreleme balonlarinin ¢ 6zelligi bulunmaktadir (Pariser’dan akt. Van Dijk, 2016:
321):

v Belirli bir balonda bulunan tek kisi sizsinizdir
v" Bu balonu siz géremezsiniz (kriterleri siz se¢cemezsiniz)
v Bu balona girmek sizin tercihiniz degildir.

Gunumuzde kullanicilar siklikla bilgilerini kullanici threvli igerigin yayildigi sosyal medya
platformlarindan almaktadir. Bu platformlar Uzerinde kullanicilar karsilastiklari bilgileri
dogrulugunu kontrol etmeden tiketme ve yeniden dolasima sokma imkanina sahiptir. Bu
isleyis sahte iceriklerin 6nceki dénemlere kiyasla daha hizli bir sekilde yayillmasini mimkun
kilmaktadir.

Akilli telefonlarin yayginlagsmasi, sosyal medya platformlarinin video adaptasyonlari, yiksek
hizli internet’in kullaniminin artmasi ve video paylagim platformu Youtube’un yiikselisi video
iceriklerin ¢cok daha fazla tiketiimeye baslanmasinda biylk rol oynamaktadir. Bu diizen
icerisinde gercegi yalanlardan ayirt etmenin zor oldugu durumlarin cogalmasinin kullanicilarin
ayirt etmeyi denemeyi birakmasina ve dolayisiyla da bir tur “gergeklik ilgisizligine” yol
acabilecedi dustnllmektedir. Olasi bdyle bir durum da post-truth ¢ag olarak adlandirilan
olguya karsilik gelmektedir. Gergekligin bu sekilde maniplle edilebilmesinin sonucunun,
bireylerin artik dinya liderleri, GnlU kisiler veya 6nemli kurumlarin yoneticilerinden duyduklarina
inanmamaya baslayacadi seklinde olabilecedi ongorilebilmektedir (Ovadya ve Bienstock,
2018).

YENi MEDYA ORTAMLARINDA SAHTENIN URETIMi

Fotografla baslayan gorinti manipulasyonu, haberin glvenilirligini farkli kaynaklardan
sorgulama gerekliligini eskisinden daha da dnemli hale getirmektedir. Ginimuzde gergegdin
saptanmasinda kanit niteliginde kullanilan videonun sonsuz sekillerle islenebilen esnek bir
ortam olmasi, gergekligin baskalastirilarak yeniden boyutlandiriimasina olanak saglamaktadir.
Bu acidan video icerik yeni bir gercekligin yaratiimasi noktasinda rol sahibidir (Koopman,
Rodriguez ve Geradts, 2018: 133).

1980’li yillarda fotograf Uzerinde cesitli duzenlemeler yapilmasiyla baglayan gorsel icerik
manipulasyonu 1990’lara gelindiginde film sektérinde gorinti manipilasyonu yapiimasiyla
ilerlemistir. O doénemde profesyonel kisiler tarafindan blylk batceler kullanilarak
gerceklestirilen bu islemler glinimuizde ise gelisen teknolojiyle birlikte siradan kullanicilar
tarafindan birka¢ dakika icerisinde gercgeklestirilebilmektedir. Bu baglamda 6ne c¢ikan bir
teknolojik uygulama olan deepfake, az miktarda manipulasyon izi birakarak video gortntilerde
inandirici yuz takasi olusturmayi kolaylastirmis bir sistemdir. Bu teknoloji ile video icerikte var
olan bir kisinin ylziine bagka bir kisinin yizl ve sesi eklenerek sanki o kisi konugsuyormus gibi
gostermek mumkun kilinmistir (Koopman, Rodriguez ve Geradts, 2018: 133).

Deepfake teknolojisi, sinir agi (neural network) olarak adlandirilan algoritma setlerinin, genis
veri kumelerini secerek kurallari ¢ikarmayi ve kaliplari ¢ogaltmayi 6gdrendigi yapay zeka
alanindaki son gelismelerin UrlinG olarak kabul edilmektedir. Deepfake, Gretici hasmane aglar
diye adlandirilan “generative adversarial networks” (GANS) birbirlerine baglantili ¢alisan bir
cift algoritma temelli bir uygulamadir. Bu iki algoritma strekli olarak birbirlerine karsi
ogretme/geri besleme yaptidi icin, bu eslestirmeler sistemin hizli bir sekilde gelismesine neden
olarak GANS'In son derece gergcek¢i ancak sahte ses ve video igerigi Uretmesini
saglayabilmektedir (Chesney ve Citron, 2019). Terim, hedef kisinin yluzinu baska bir kiginin
yluzinU yUz takasiyla sentetik olarak degistirmeye calisan ilk kisi olan Reddit kullanicisi
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"deepfakes" den tlretilmistir (Patrini, Cavalli ve Ajder, 2018: 3). Gelecekte daha da
yayginlasmasi beklenen bir tir olarak karsimiza cikan deepfake uygulamalari gercekte
sdylenmeyen seyleri sdyletmeyi saglayan cok gercekgi bir sahteciligi Uretebilmektedir. Bu
korkutucu Uretim, arastirmacilarin ses ve videoyu, hatta canli videoyu bile maniptle etmelerini
saglayan yapay zekadaki ilerlemelerin bir yan etkisidir (Ovadya ve Bienstock, 2018).

Deepfake teknolojisini 6zellikle yikici bir potansiyel olarak degerlendiriimesine sebep olan ve
onu diger video manipulasyon tekniklerinden ayiran sey, birincil olarak gercedi kurgudan
ayirmayi zorlastiran bir sisteme sahip olmasidir. Yani, deepfake yeteri kadar gortinti ve yeterli
bilgisayar egitim siresi ile son derece gergekgi sonuclar ortaya ¢ikarabilme potansiyeline sahip
olmasi ile dikkat c¢cekmektedir. Dolayisiyla, bu sistem ile Uretilenler 6nceden benzeri
gorilmemis bir sekilde ikna edici formlarda ve tespit edilmeye direncli bir kombinasyonda sahte
gorintiiler ortaya koymaktadir. ikincil olarak ise, teknigin meslekten olmayanlar igin
bulunabilirligidir. Kullanicilarin deepfake Uretmelerini saglayan ¢esitli uygulamalar ve bu
uygulamalari sinirli bilgiyle kullanmalarini saglayan égretici igerikler internet tizerinde kolayca
yayllmaktadir. Bu baglamda, yapay zekanin kullanildigi bu sahtecilik tiirinde bir uzmanin bile
ipucu yakalayamayacagi Urlnler ortaya ¢gikmasi ve bu altyapinin profesyonel olmayan siradan
kullanicilarin kullanimina aciimasi temel problemleri olusturmaktadir (Koopman, Rodriguez ve
Geradts, 2018: 133).

DEEPFAKE VE HALKLA iLiISKILER AGISINDAN TEHDITLER

Gunumuzde gelisen teknolojiyle birlikte video diuzenlemedeki gelismeler, hic yapmadiklari
seyleri yapan veya hi¢ sdylemedikleri kelimeleri sdyleyen insanlari canlandiran videolar
olusturuimasina olanak saglayabilmektedir. Yakin zamana kadar, sadece universite
arastirmacilarinin deneyler yaparak videolar olusturdugu deepfake teknolojisi, artik sahte
dretimi icin Ucretsiz ya da duslik maliyetli araclarla yaygin bir sekilde erisilebilir hale
gelmektedir (Comcowich, 2019).

Bdyle bir ortamda, kurumsal liderlerin ve halkla iligkiler uzmanlarinin bir videonun gercek
olmadigi konusunda halki ikna etmekte zorlanacagdi durumlar yaratilabilecektir. Deepfake
sistemleri daha yaygin hale geldikge, isletmelerin insanlari gergek videolarin dahi gergekten
gergek olduguna ikna etmekte zorlanabilecegi dusunilebilmektedir. Bu baglamda, kamuya
yénelik konusmalarda ydneticilerin ve diger sirket sdzcllerinin videolarini kaydetmenin énemi
artacaktir. Ayrica, kurumlarin konu oldugu sosyal medya paylasimlarini slrekli ve
derinlemesine incelemek énemli olacaktir. icerigin asilsiz hesaplar tarafindan génderilip
gbnderilmedigi ya da paylasilip paylasiimadigini belirlemek gerekmektedir. Bu cergevede,
sosyal medya algoritmalarinin nasil calistigini ve onlarin kurumlara karsi nasil
yonlendirilebilecegini anlamak énem teskil etmektedir (Comcowich, 2019).

Bu tablo g6z 6niinde bulunduruldugunda deepfake basta olmak Uzere video sahteciligini tespit
eden teknolojilere yatirrm yapmak gerekliligi ortaya ¢ikmaktadir. Bir igerigin gercek ya da sahte
oldugunun ispati noktasinda surekli gelisen bu sistemlere yatirim da surekli ve anlik olmalidir
(Ovadya ve Bienstock, 2019). Bu cercevede, c¢esitli kurumlar tarafindan deepfake
uygulamalarinin kontrolini saglayacak ve meslek profesyonellerinin sahtenin tespitini
gerceklestirmelerine fayda olusturacak projeler gelistiriimeye baslanmistir. Ornegin, Avrupa
Birligi destekli bir arastirma ve inovasyon projesi olan InVID, ortaya ¢ikan sahte icerikleri tespit
etmek ve haber amagh video dosyalarinin ve sosyal medya araciliiyla yayilan icerigin
guvenilirligini degerlendirmek icin bir bilgi dogrulama platformu gelistirmistir (Teyssou, 2019).
ilerleyen siiregte bu tiir projelere yapilacak yatinmlarin giderek yayginlasacadi ve bu
yatirimlarin git gide daha da artan bir 6nem teskil edecegi 6ngérilimektedir.
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Onemli bir adim da, sosyal medya platformlarinin, tim Griinlerinde gercek zamanli sahtecilik
tespitini gergeklestirecek ve teknolojideki gelismelere uyum saglayabilecek sistemler kurmasi
olacaktir. Sirketlerin platformlari, sahte igeriklerin gelecedi konusunda 6énlem almaya zorlamasi
sadece sirketler igin degil genel olarak toplum igin fayda saglayacaktir (Ovadya ve Bienstock,
2019).

ARASTIRMANIN AMACI

Arastirmanin  odak noktasini olusturan deepfake teknolojisi video icerikte gorsel
manipilasyonu uygulamaya olanak tanimaktadir. Arastirma kapsaminda, sahte igerik
Uretiminin deepfake teknolojisi aracilidiyla ne sekilde gerceklestirildigini ve bu iceriklerin olasi
tehditlerini ortaya koymak amaclanmaktadir. Yeni medyanin olanaklariyla siradan kullanicilar
tarafindan bile sahte video igerik Gretimini mimkun kilan deepfake uygulamasi ile olusturularak
Youtube Uzerinden dolagsima sokulmus “You Won’t Believe What Obama Says In This
Video!” baglikli video analiz kapsaminda incelenmektedir. Teknolojinin aldatmacayi
kolaylastirdigi iddiasi temelinde ele alinan videonun sdylem ¢dzimlemesi ydntemiyle
analiziyle sahtenin Uretiminde deepfake uygulamasinin nasil kullanildigini ortaya koymak
amaclanmaktadir. S6z konusu videoda gercekte Obama’nin yapmadigi bir konusma kullanilan
teknik sayesinde sahte oldugu asla ayirt edilemeyecek bir icerik kurgusuyla aktariimaktadir.
Videonun analizi, kullanilan bu teknoloji ile sahtenin basit bir bicimde nasil Gretilebilecegdi ve
yayllabilecedi konusunu yeni medya araglari dzelinde irdelemektedir. Bdylece, bu analiz
kapsaminda teknolojinin sahtenin yikselisine katkisi konusu ve bu tur uygulamalarin halkla
iliskiler alanina olasi etkilerini tartismaya agmay1 amaclamaktadir.

ARASTIRMANIN YONTEMi

Arastirma kapsaminda Youtube’'da dolasima sokulan deepfake uygulamasiyla iliskili bir video
sdylem ¢dziimlemesi yontemiyle analiz edilmistir. Youtube araylzlerinin bir metin olarak ele
alindi§i arastirmada van Djik'in ¢éziimleme yoéntemi bu araylze uygulanmaktadir (Binark,
2014: 58). Calismada yontem olarak belirlenen van Dijk'in sdylem ¢bézimlemesi, tir odakl
degil metin odakli yapisi ve kati kurallarindan uzak olmasi itibariyle haber digindaki farkli metin
turleri Gzerinde de uygulanabilmektedir (Binark, 2014: 56).

Bu baglamda g¢alismada anahtar kelime bazinda arama yapilarak video igerik paylagim kanali
Youtube arayiiziindeki arastirma konusu ile iligkili iceriklere ulasiimistir. ilk sayfada karsilagilan
video icerikler degerlendirilerek videolardan izlenme sayisi en ylksek olan icerik érneklem
olarak secilmistir. Céziimlemeye tabi tutulacak olan videoda isitsel 6deler metinlestirilirken,
gorsel 6geler de desifre metni ile uyumlu olacak bigimde analiz edilmek izere incelenmistir.

Analizde Comu (2012)nun “Video Paylasim Aglarinda Soéylem Coézimlemesi Uygulama
modelinden vyola c¢ikilarak ¢ézimlemeye tabi tutulan video icerigi asagidaki gibi
tablolastiriimistir:

Tablo 1. Video ile ilgili Bilgiler
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Baslik You Won’t Believe What Obama Says In This
Video!

URL.: https://www.youtube.com/watch?v=cQ54GDm1elL0

Siresi 1 dakika 12 saniye

Yiuklenme tarihi: 17 Nisan 2018

izlenme sayist: 5.936.660

Begenilme sayisi: 78K

Begenilmeme sayisi: 13K

Yorum sayisi: 8.384

Tanimi: "We're entering an era in which our enemies can
make anyone say anything at any point in time."

Yayinlayan Youtube kanali: Buzz Feed Video

A. MAKRO YAPI
1. Tematik Yapi

Video basligl, video igeriginden bagimsiz olarak dikkat ¢ekici bir 6zellik tagimaktadir. ABD Eski
Bagkani Barack Obama’nin nesnesi oldugu climle video igeriginin Obama ile iligkili oldugunun
ipucunu verirken “bu videoda ne sdyledigine inanamayacaksiniz” vurgusu ile merak
uyandirmaktadir. Baslik bu sekliyle tamamen kullanici trafigi olusturmayi amaclayan tiklama
tuzagi (Clickbait) mantiginda kurgulanmistir.

Videonun taniminda “Didsmanlarimizin herhangi bir zamanda herhangi birine herhangi bir seyi
sOyletebilecekleri bir déneme giriyoruz” ifadesine yer verilmektedir. Dolayisiyla tanimin,
basliktan bagimsiz bir enformasyon iletirken icerige dair bir ipucu verir nitelikte oldugu
gOrilmektedir. Siyasi alanin énemli ve taninan isimleri arasinda yer alan ABD Eski Bagkani
Barack Obama’nin ifadelerinin yer aldigi videonun taniminda “Disman” kelimesinin bulunmasi
ciddi ve gerilimli bir konudan s6z edildidi algisini yaratmaktadir. Ayrica tanim cumlesinde yer
alan “yeni bir ddneme giriyoruz” ifadesi olasi bir stirecin baslangicina isaret eder niteliktedir.

2. Sematik Yapi
a. Durum
1. Videonun anlatim dili

Videonun anlatim dili acgiklayici ve net ifadelerden olusan ciddi bir dil olarak
nitelendirilebilmektedir. Mevcut durumun barindirdi§i bir riskten s6z edilerek bagslayan
konusma, internet’in ve iletisim teknolojilerinin yaratabilecegi potansiyel tehlikeli ddneme isaret
edilmesiyle devam etmektedir. Ciddiyetle devam eden aciklama yer vyer ironilerle
desteklenmektedir. Uslup ABD Baskani konumundaki biri igin kullanilan argo sézciikler
itibariyle iddiali ve aykiri sayilabilecek ifadelere yer vermesiyle absird bir cizgiye
yaklasmaktadir.

2. Sonuglar

Deepfake uygulamasi ile ilgili olarak hazirlanmis videoda gergekte Obama’nin yapmadigi bir
konusma bu teknik kullanilarak sahte oldugunun ayirt edilemeyecegini kanitlayan bir kurguyla
ortaya konulmaktadir. Videoda hem teknik hem de metinsel dizeyde sahtenin tretimi yoluyla
bu uygulamanin olusturabilecedi tehlikelere karsi dikkatli olunmasi gerektigi mesaiji
aktariimaktadir.

3. Ardalan Bilgisi (Onceki olay da dahil)
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Teknolojinin olanaklari dogrultusunda internet (zerinden teknik bilgilerini koti niyetle
kullanmayi se¢mis kisiler yeni dénemin en tehlikeli dinamikleri olarak goértlmektedir. Her
alanda ve her konuyla iligkili olarak gercgeklestirilebilecek goérintli ve sesin manipulasyonu
kontrolsiiz olarak internet'te yer alabilecektir. Bu baglamda kullanicilar internet’teki igeriklere
inanmak ve gercedin ne oldugunu anlamak icin glvenilir haber kaynaklarina yonelmeleri
gerekmektedir. Dogrulama igin ¢aba sarf etmek ve ¢evrimigi iceriklere sorgulayici yaklagim
bilgi caginda hayatta kalmanin belirleyicisidir.

4. Baglam Bilgisi

incelenen videoda konusmayi gergeklestiren Obama, Deepfake’in olasi tehlikelerine karsi
kullanicilari sag duyulu bir bicimde uyarirken ayni zamanda videonun ayni uygulama ile
manipule edilmis olmasi itibariyle Deepfake’in magduru konumundadir. Sahte oldugu izleyici
tarafindan ayirt edilemeyen video, inandiriciligiyla izleyiciyi ikna ederken sonucu itibariyle de
olasi tehlike konusunda sarsici bir etki yaratmaktadir.

A. MIKRO YAPI
1. Sentaktik C6zimleme

Videoda yer alan konusma metni, basit ve sirali cimlelerden olusmaktadir. Konusma dilini
andiran bir Uslupla konunun basit¢ce anlatimina karsin yer verilen “bilgi cagi”, “distopya” gibi
sosyo ekonomik, siyasal ve kultirel baglamlari bulunan kavramlar icermektedir. Yani sira

siyasi durugla bagdasmayan argo kullanimlar da metinde yer almaktadir.
2. Bolgesel Uyum

Cumleler arasinda nedensel bir iligki bulunmaktadir. Arka arkaya kurulan cimleler birbirinin
nedeni ya da sonucu olan konulara isaret etmektedir. Obama’nin deepfake teknolojisi ile
yapilabileceklere kargi uyarida bulunmasinin nedeni yaratilacak sahte igeriklerin gergcege ¢ok
yakin goérunumuinden kaynaklanmaktadir. Videodaki cumleler arasinda bir islevsel iligki
bulundugu sdylenebilmektedir. Ornegin, birilerinin asla sdylemek istemeyecekleri seyleri bile
soyllyor gérinmeleri digsman olarak betimlenen taraflarin deepfake uygulamasini kullanarak
gerceklestirilebilecekleri bir durum olarak anlatiimaktadir. Obama’nin yaptigi genel tehlikeli
durum uyarisi sonraki ciimlelerinde daha somut érneklerle agiklanmaktadir. Referansal iligki
bakimindan degerlendirildiginde olasi tehlikelerin siralandigi konugma teknolojiyi sahteyi
yaratmada kullanmasi olasi taraflar olarak dismanlarin potansiyeli izleyici ile kurulan biz iligkisi
temelinde sorgulatiimaktadir.

3. Kelime Secimleri

Videoda secilen kelimeler, bluyUk bir cogunlukla diz anlamda kullaniimigtir. Bunun nedeni
Deepfake uygulamasi ile ilgili dogabilecek tehlikelere kargi izleyiciyi en kisa yoldan ve net bir
sekilde uyarma kaygisi olarak gdérulebilmektedir. Videonun son cimlesinde ise ‘uyanik kalin’
mesaji diiz anlamin yaninda internet’teki sahte igeriklere karsi dikkatli ve sorgulayici olunmasi
gerektigi yan anlamini tagimaktadir.

4. Retorik

Retorik unsurlar baglaminda bakildiginda videoda, konusmayi yapan kisi olarak Obama’nin
goéruntlsu disinda 6ne ¢ikan herhangi bir gorsel yoktur. Ancak inandiriciligi kuvvetlendiren en
onemli unsur da zaten seslendirilen konusmanin bizzat Obama tarafindan yapildigina ikna
eden bir kurgu biciminin var olmasidir. Diger taraftan inandiriciliyi saglayan baska unsurlar
olarak da arka plandaki Amerikan bayradi ve ABD Baskani ofisi oldugu distnulen resmi bir
ofis ortaminda Obama’nin konumlandiriimasi yer almaktadir.
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SONUC

Yeni medya ortamlarinda Uretimin dijital olmasi dretilen igeriklerin siradan bir kullanici
tarafindan manipile edilerek tekrar dolasima sokulmasina olanak tanimaktadir. Teknoloji
altyapisindaki yeni gelismeler sayesinde video formatl iceriklerin de yeniden Uretilebilmesi
herhangi bir internet kullanicisinin becerileri arasinda yer alabilmektedir. Yeni medya
teknolojileri ile yaratilan iceriklerin gergek ya da sahte oldugu konusundaki teyidin giderek
zorlagsmasi s6z konusudur.

Kiresel ve yerel sirketlere ait markalar tarafindan, énemli kurum ve kuruluslarin iletisim
cabalari dogrultusunda alternatif bir kanal olarak kullanilan sosyal medya ortamlari, tim
dinyada 6nemli kanaat énderleri ya da siyasi aktdrler adina etkin iletisim kanallari olarak
kullanilan mecralara déntismustir. S6z konusu mecralarda igerigin gergegi ne dl¢ide yansitip
yansitmadigr konusu ise mecralarin hizi ve erisim kapasitesinin artisina paralel olarak
karmasiklagan bir konu olarak gelismektedir. Yeni medya teknolojilerinin olanaklariyla 6 zellikle
erisimi  ylksek video igerikler Uzerinde sahtecilik belirli uygulamalar kullanilarak
yaratilabilmektedir.

Ses ya da videonun manipulasyonu icin kullanilan deepfake uygulamasi ile ses veya videonun
son derece gergekgi ve algilanmasi zor dijital manipllasyonlari mimkun hale gelmektedir.
Deepfake ile hi¢ kimsenin sdylemedigi veya yapmadidi bir seyi sOylerken ya da yaparken
canlandirmak hi¢ olmadigi kadar kolay hale gelmis gérinmektedir. Buna ek olarak deepfake
yaratma araglarinin hizla gogalacak olmasi, manipile edilmis ses ve video igeriklerin politik
amaclar igin kullanabilecegdi endigelerini gindeme getirmigtir (Chesney, Citron, 2019: 1).

Bu baglamda calisma kapsaminda, ABD Eski Bagkani Barack Obama’nin ifadelerinin yer
aldigi ve deepfake teknolojisi ile Uretilmis videonun analizi ile deepfake teknolojisi ile
olusturulan igeriklerin sahte ile gergcek arasindaki ayrimin giderek zorlastigina isaret
ediimektedir. Videoda internetin ve iletisim teknolojileriyle iligkili olarak girilen potansiyel
tehlikeli ddnem yine ayni teknoloji kullanilarak yaratilan sahtecilik yoluyla anlatiimaktadir.

Gergekte sdylemedigi sdzleri sarf ederken izledigimiz Obama, burada Deepfake’in magduru
olarak karsimiza c¢ikmaktadir. Sahte oldugu izleyici tarafindan ayirt edilemeyen video
baslangicinda aktorl ve ciddi sdylemleri itibariyla izleyiciyi gergek olduguna ikna ederken
sonucu itibariyle de sahtenin kolay yaratimi sebebiyle tehlike olusturma potansiyeli tasidigi
konusunda yikici bir etki yaratmayi amaclamaktadir. internet araciligiyla siradan kullanicilar
tarafindan bile 6grenilebilen bu teknoloji ile gorintli ve sesin manipulasyonu ile Uretilmis
icerikler kontrolsiiz olarak internet'te kolaylikla yayilabilecektir. Gercek ile sahte arasindaki
ayrimin giderek daha da zorlasacadi boyle bir ortamda, teyit icin gtvenilir haber kaynaklarina
yénelmek gerekmektedir. Dogrulama icin her zamankinden fazla ¢aba sarf etmek ve ¢evrimigi
iceriklere sorgulayici yaklagimin bu donemin en énemli gerekliligi olarak dne cikariimaktadir.

Deepfake altyapisiyla hazirlanmis videolar, ulusal guivenlik konusunda ciddi bir tehdit
olusturma potansiyeli tasimasinin yani sira, kurumsal anlamda sirketler, markalar agisindan
itibar riskleri de yaratmaktadir. Glinimizde deepfake uygulamasiyla Uretilmis igeriklerin
yayllma hizi dusunuldigunde sahte videolarin tespit ve takibini gergeklestirmek igin dnlem
almaya baslamasi ve sahte video saldirilarina cevap vermek icin hazirlanan planlari
stratejilerinin bir parcasi haline getirmesi gerekliligi ortaya cikmaktadir. Bu baglamda,
sirketlerin bu yeni dunyada itibar yonetimlerini planlarken ve kriz senaryolarini hazirlarken
deepfake ve benzeri teknolojileri dikkate almalari gerekliligi ortaya ¢ikmaktadir. Teknolojiye
hakim, teknik donanimlari kullanan halkla iligkiler ¢alisanlarinin énemi artmakta ve halkla
iliskiler pratiginde teknik tespit/denetim donanimlarina yatirrm yapilmasi zorunluluk haline
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gelmektedir. Bu cergevede, sirketlerin itibar yonetimi konusunda yeni teknolojik gelismelerin
etkilerini Ghemseyen bir yaklasim belirlemeleri gerekliligi karsimiza gikmaktadir.
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