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Oz

Bir yazilim bileseninin giivenlik a¢ig1 egiliminin 6ngoriilmesi, yazilim miihendisliginin zorlayici arastirma alanlarindan biridir. Bir
bilesenin giivenlik agig1 egilimi hakkinda 6nceden bilgi sahibi olmak, test cabasini ve siireyi 6nemli 6l¢iide azaltabilir. Yazilim giivenlik
agiklarinin belirlenmesi ve siniflandirilmasi gelistiricilere yazilimin gelistirilmesinde dogru karar verme noktasinda yardimci olacaktir.
Bu sebeple yazilimlarda tespit edilen agiklar ¢ok uzun zamandir veri tabanlarina kaydedilmektedir. Farkli arastirma gruplari tarafindan
pek ¢ok veri tabani olusmustur. Bu ¢esitlilik her veri tabanina kendi i¢inde avantajlar ve dezavantajlar saglamistir. Bu ¢alismada
arastirmacilarin ¢aligmalarinda hangi veri tabanini kullanacaklarina karar vermelerine yardimct olmak ve literatiirde kullanilan en
giincel ve erisime agik olanlarin sistematik bir listesi olusturulmustur. Yazilim giivenlik a¢i81 tespiti ve siniflandirmasinda kullanan
bir¢ok farkli veri tabaninin incelenmesi ve karsilastirmasi yer almaktadir. Calismanin sonunda sonuglar sunulmus ve gelecekteki
caligmalar i¢in yonlendirici tavsiyeler verilmistir.

Anahtar Kelimeler: Yazilim Giivenligi, Yazilim Giivenlik A¢181, Zafiyet Veri Tabanlari, Siber Giivenlik

Software Vulnerability Databases

Abstract

Predicting the vulnerability propensity of a software component is one of the challenging research areas of software engineering. Having
prior knowledge of a component's vulnerability propensity can significantly reduce testing effort and time. Identifying and classifying
software vulnerabilities will assist developers in making the right decision in software development. For this reason, vulnerabilities
detected in software have been recorded in databases for a very long time. Many databases have been created by different research
groups. This diversity has provided advantages and disadvantages to each database. In this study, a systematic list of the most up-to-
date and accessible ones used in the literature was created to help researchers decide which database to use in their studies. There is a
review and comparison of many different databases used in software vulnerability detection and classification. At the end of the study,
the results are presented and guiding recommendations for future work are given.
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1. Giris

Siber giivenlik giiniimiiz yazilim diinyasinin en Onemli
kavramlarindan biridir. Yazilimlar modern giinlik yasantimizin
icinde ¢ok dnemli bir yere sahiptirler. Bircok durumda, yazilim
sisteminde olusabilecek sorunlar kotii sonuglara sebep
olabilmektedir. Bu  nedenle, yazillmm  giivenligini
belirleyebilmek ¢ok onemlidir. Daha giivenli sistemlerin insa
edilmesi, son yillarda tiim yazilim miihendisligi c¢abalarin
yonlendiren amag olarak karsimiza ¢ikmaktadir. Bu anlamda hata
tahmini, yeniden kullanilabilirlik, yaslanma tahmini, bilgi
giivenligi ve yazilim iirlin hatt1 gibi kavramlarin dogmasina neden
olmus ve bu alanlarda bilimsel c¢aligmalar yapilmigtir ve
yapilmaya devam etmektedir. Yazilim giivenlik agiklart uzman
kigiler tarafindan manuel tespit edilerek simiflandiriimakta,
kategorize edilmekte ve skorlanmaktadir.

Yazilim kalitesi, giivenlik a¢i1g1 6zelliklerinin analizi, kesfi ve
skorlarimni tahmin ederek siniflandiracak c¢alismalar son yillarda
giderek artmaktadir. Ilk olarak, yazilim kalite degerlerinin
belirlenmesi i¢in kullanilan yazilim metrikleri ayrintili olarak
literatiirde kullanilmistir. Daha sonra yazilim giivenlik agigi
analizi akademik bir ilgi alam olarak tammlanmustir. [lk
caligmalarda geleneksel yaklasimlar uygulanmis olsa da basari
istenen seviyede olamamistir. Makine Ogrenmesi ve veri
madenciligi tekniklerinin yazilim bilegenlerinin giivenlik agiklari
probleminde kullaniminin arkasindaki motivasyon kaynagi bu
algoritmalarin farkli problemlerde ciddi basarilar elde etmesinde
yatmaktadir (Kekiil er al. 2021). Literatiirde bu amagla, yazilim
bilesenlerinin giivenlik agig1 analizi ve tespiti problemi igin
makine 6grenme ve veri madenciligi tekniklerini kullanan birgok
farkli caligma kategorik olarak yapilmistir (Ghaffarian and
Shahriari 2017).

Ozellikle son donemde tiim arastirmacilar makine 6grenmesi
algoritmalarinda kullanilacak 6zellikte veri setleri {izerine 6zellik
mithendisligi ¢alismalarinin  yapilmasii tavsiye etmektedir
(Ghaffarian and Shahriari 2017; Spanos and Angelis 2018).

Ghaffarian vd. (Ghaffarian and Shahriari 2017), yazilim
kirtllganlik analizi ve kesif alanindaki makine dgrenmesi ve veri
madenciligi tekniklerini kullanan bir¢ok farkli ¢alismanin
kapsamli bir incelemesini sunmaktadir. Bu alandaki farkli ¢aligma
kategorilerini inceleyerek, hem avantajlari hem de eksikliklerini
tartigmakta ve alandaki zorluklar1 ve bazi kesfedilmemis bolgeleri
isaret etmektedir. Yazarlar ¢esitli yazilim agiklar icin yiiksek
diizeyde ayirt edici ve etkileyici giice sahip miithendislik agisindan
zengin  Ozellikler iceren makine Ogrenim sistemlerinin
performansint artiracak 6zellik miihendisligi calismalarinin
yapilmasint dnermektedir.

Wu vd. (Wu et al. 2020), makine Ogrenimi tabanli
giivenlik hata raporlar1 (SBR) tahmini i¢in biiyiik 6lgekli veri
kiimeleri olusturma yaklasimi onermektedir. Yaklasik 80 bin hata
raporu iceren OpenStack icin veri kilmesinin baglangi¢ siiriimiinii
olusturmuslaridir. Sonug¢ olarak, olusturulmus veri setlerinin
kalitesini daha da artirmak i¢in diger yontemleri (6zellik se¢imi,
derin 6grenme gibi) dahil ederek veri seti olusturma yaklagimim
gelistirmeyi dnermektedir.

Williams vd. (Theisen and Williams 2020), ¢aligmalarinda
yullardir biriken giivenlik acig1 verilerinin  biiylik  bir
yapilandirilmamis veri grubu haline geldigini belirtmektedir. Bu
durumun verilerin kapsamli analizini yapmak icin gerekli
araglarin ve algoritmalarin denenmesindeki eksiklikler yiiziinden
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¢ogunlukla kesfedilemeyen noktalar oldugunu vurgulamaktadir.
Sonuglari, giivenlik acig1 egilimleri, evrimi ve etkilesimleri ile
giivenlik agiklarina kars genel iiriin duyarliligi konusunda 6nemli
bir bosluk bulundugunu ortaya koymaktadir. Giivenlik agigi
verilerinin 6nemli 6zelliklerini anlamanin arastirmacilarin ve
endiistri uzmanlarinin gelecek ¢alismalarinda daha giivenli
sistemler gelistirmesinde, gilivenlik agiklarindan kaynaklanan
sorunlarin azalmasinda ve yeni akademik caligma alanlarinin
dogmasina yol agacag belirtilmektedir.

Fang vd. (Fang et al. 2020), giivenlik agiklarinin sadece
kii¢iik bir bolimiiniin saldirganlar tarafindan istismar edildigini
belirtmistir. Bu nedenle istismar edilemez giivenlik agiklar1 ile
digerlerinin ayirt edilmesinin sinirli  kaynaklarin = verimli
kullanimini saglayacagimi vurgulamaktadir. Belirlenen giivenlik
aciklarmin sistemde yayinlanmasinin zaman almasi ve NVD veri
tabaninin kurumsal yapisindan kaynaklanan etkilerden dolay:
yetersiz kaldigi farkli topluluklarin olusturdugu veri tabani
aciklamalarinin daha verimli 6zellikler igerdigi belirtilmektedir.

Yang vd. (Yang et al. 2020), istismar kodlarinin yaklagik
yarisinin - giivenlik agiginin  ilanindan iki hafta igerisinde
kullanildig1r agiklamigtir. Bunun yaninda ilan edilen agilarin
sadece %20’sinin istismara maruz kaldigi belirtilmektedir. Bu
nedenle giivenlik agiklarinin skorlarinin dogru bir sekilde tahmin
edilmesi  ve  acgiklarin  Onceliklendirilmesinin =~ dnemi
vurgulanmaktadir.

Raducu vd. (Raducu et al. 2020), giivenlik agiklarim
tespit etmek igin farkli makine 6grenimi tekniklerinin ortaya
ciktigini  ve gelistirildigini vurgulanmaktadir. Ancak, bu
algoritmalarin performanslarimin veri kiimeleri olarak bilinen ¢cok
miktarda verinin iglenmesine dayanan veri giidiimlii motorlara
ihtiya¢ duydugunu belirtmektedir.

Incelenen literatiiriin de gosterdigi iizere yazilim
giivenlik agiklarinin raporlanmaya baglanmasi ile birlikte
akademik camianin bu alana ilgisi artmistir. Alanin Snemi
dolayisi ile ¢aligmalar 6zellikle gelismis iilkelerde devlet destegi
ile yapilmaktadir. Makine 6grenmesi algoritmalarinin pek ¢ok
problemde basari ile uygulanmasi sonrasi 6zellikle 2012 yilindan
itibaren bu problem 6zelinde kullanildigini gériilmektedir
(Ghaffarian and Shahriari 2017). Son yillarda yapilan ¢aligmalar
makine Ogrenmesi temelli yaklasimlarin kullanimi tavsiye
etmektedir. Ancak literatiir incelemelerinden de anlagilacag lizere
yilksek basarim elde edilebilmesi igin  ¢aligmalarda
yapilandirilmig  ve  oOzellikleri ¢ikarilmig  veri  setlerinin
kullanilmasina ihtiya¢ oldugu aciktir (Ghaffarian and Shahriari
2017; Miyamoto, Yamamoto, and Nakayama 2017; Raducu et al.
2020; Theisen and Williams 2020; Wu et al. 2020). Alana yon
veren NVD veri seti yapist itibari ile bunu saglayamamaktadir. Bu
durum arastirmaci toplugu tarafindan farkli 6zellikler barindiran
veri setleri olusturmak yolu ile ¢ozilmeye calisilmistir.
Olusturulan farkli veri setleri ayni giivenlik agiklarina yeni ve
daha genis bilgiler eklemistir. Tiim bu veri setlerinin temel sorunu
dogal dille ve uzmanlarin anlayacagi yapilar olarak olusturulmus
olmalaridir. Makine O6grenimi algoritmalarinda dogrudan
kullanimlar1 uygun degildir.

2. Materyal ve Metot
2.1. Yazihm Giivenlik Acig1 Kavramm

Yazilim giivenlik a¢181 kavramini tanimlarken IEEE Standart
Yazilim Mihendisligi Terminolojisi So6zliigiine baktigimizda iki
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temel terimi merkezine alan Krsul (Krsul 1998) ve Ozment
(Ozment 2007) tanmimlarini kabul ettigini gérmekteyiz. Bunlar;

Krsul (Krsul 1998); “yazilimin  tamimlanmasinda,
gelistirilmesinde veya yapilandirilmasinda, yazilimin
calistirilmasinda giivenlik politikasini ihlal edebilecek bir hata

=9

Ornegi”.

Ozment; “Bir yazilim giivenlik acig1, uygulamanin ortiik
veya agik giivenlik politikasini ihlal edebilmesi i¢in yazilimin
teknik ozelliklerinde, gelistirilmesinde veya yapilandirilmasinda
yapilan bir yanligin bir 6rnegidir” (Ozment 2007).

Bu iki tanimdaki temel fark hata kelimesinin yanlig olarak
degistirmis olmasidir. IEEE Standart Yazilim Miihendisligi
Terminolojisi ~ Sozliigiinde bu tanimlar  benimsenmigtir
(Committee and others 1990).

* insan eylemi mistake(yanlis) ve sonucun yanls oldugu miktar
error (hata)’dur”

* Tezahri fault (ariza - bir donanim veya yazilim arizasi),

* Arizanin sonucunu failure (basarisizlik)

Failure
(basarisizlik)

« Sonucun yanlig oldugu miktar error (hata)

Sekil 1: Yazilim giivenlik a¢igini tanimlamada kullanilan
terimler

IEEE Yazilim Miihendisligi Terminolojisi So6zIigi ‘ne
baktigimizda sekil-1°deki dort anahtar terimin tanimlarinin
o6nemli oldugu anlagilmaktadir. Bu terimlerin iligkisinin bir 6zeti

ve aciklanmasi “insan eylemi mistake(yanlis), tezahiirii fault (bir
donanim veya yazilim arizasi), arizanin sonucunu failure
(basarisizlik) ve sonucun yanlis oldugu miktar error (hata)’dur”
(Committee and others 1990).

Bu tamimlardan, bir yazilim giivenlik ac¢ig1 taniminda
kullanilacak uygun anahtar terimin fault(ariza) (ayrica kusur veya
bug) oldugunu literatiirde belirtilmistir (Ghaffarian and Shahriari
2017).

Genel kabul goéren tanima gore yazilim gilivenlik agig1 su
sekilde tanimlanmaktadir; “Bir yazilim giivenlik ag¢181, bazi agik
veya ortiilii giivenlik politikasini ihlal etmek i¢in kullanilabilecek
sekilde  yazilimin  tasariminda,  gelistirilmesinde  veya
yapilandirilmasindaki bir hatanin neden oldugu bir kusur
ornegidir.” (Ghaffarian and Shahriari 2017)

2.2. Giivenlik A¢ig1 Veri Tabanlar:

Bir giivenlik ag¢i81 tespit edildigi zaman resmi yollar ile ilan
edilmesi icin uluslararas: bir standart olan ve ABD I¢ Giivenlik
Bakanligi tarafindan finanse edilen bir prosediir uygulanmaktadir.
Bu islem i¢in yetkilendirilmis kurum kar amaci giitmeyen MITRE
sirketidir (Mitre Corporation 2020). Bu organizasyona iiye olan
pek cok iilkeye bagl Bilgisayar acil miidahale ekipleri (Computer
emergency response team —CERT) tarafindan Ortak Giivenlik
Aciklar ve Etkilenmeler (Common Vulnerabilities and Exposures
— CVE) veri tabanina tespit edilen giivenlik agiklar1 kaydedilerek
resmi siire¢ baslatilmis olmaktadir.

Calismamizda literatiirde kullanilmig on iki farkli veri taban1
tespit edilmis ve incelenmistir. Veri tabanlarinin tespitinde
ozellikle akademik ¢aligmalarda kullanilmis olmasi tercih
edilmistir. Tespit edilen on iki veri tabani ayrintili bir sekilde
incelenmistir. Calismamiza hangi veri tabanlarinin dahil edilip
hangilerinin disarda birakilacagina karar vermek {izere iki segim
kriteri belirlenmistir. Bunlar giincellik ve arastirmacilarin
kullanimina agik erisim imkéanlari saglamalaridir. Bu iki temel
secim kriterine uyan veri tabanlar1 c¢aligmamiz igerisinde
incelenmistir. Bu se¢im sonucu yedi veri tabani se¢ilmistir.

Tablo 1. Veri tabanlarimin genel bilgileri

. Giivenlik o istismar . . .
Veri Tabani Coziim Referanslar Test Raporlama Is Modeli Veri Boyutu
Skoru Kodu
CVE x x x v x Herkes Kamu 139.407
NVD v x ) v x Uyeler Kamu 147.510
Exploit-DB x x v v v Herkes Kamu 42.962
SecutrityFocus x v ) v v Herkes Kamu 102.330
Rapid7 v x x v x Calisanlar Ticari 171.816
Snyk v x v x Calisanlar Ticari 6.012
SARD x x v v Herkes Kamu 177.184

Calismaya dahil edilen veri tabanlar1 karsilastirilirken
giivenlik agig1 skorlamasi, veri boyutu, raporlama, is modeli,
giivenlik aci81 i¢in ¢6ziim ydntemi, istismar kodlarinin bulunup
bulunmamasi, referanslar ve giivenlik agiklar1 igin test yapip
yapmama kriterlerine goére degerlendirilmistir. Tablo 1’de tiim
degerlendirme kriterlerine gore veri tabanlarinin genel bilgileri
verilmistir.

e-ISSN: 2148-2683

2.2.1. CVE - Ortak Giivenlik Aciklart ve Etkilenmeler
Sozliigii

Tespit edilen giivenlik aciklarina uluslararasi bir standart
getirmek tlizere MITRE tarafindan bir araya getirilen biiyiik
giivenlik organizasyonlar1 ile birlikte 1999 yilinda kurulmustur.
Genel olarak bilinen siber giivenlik agiklar1 i¢in bir tanimlayict
listedir. CVE giriglerinin kullanimi yazilimlarin giivenligi
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hakkinda uluslararasit giivenirligi olan benzersiz bir giiven
saglamaktadir. CVE, bir giivenlik agig1 igin tanimlayici,
standartlastirilmis bir agiklama, bir temel, endistri tarafindan
onaylanmis herkese agik ve {icretsiz veri saglamayl amag
edinmistir. Temel misyonu farkli veri tabanlari ile araclar i¢in ayn
standartlar1  olusturmak, birlikte ¢aligabilirlik ve biligim
ekosisteminin giivenlik kapsaminmi iyilestirmektedir. Bir veri
tabanindan ¢ok bir sozlikk olarak kendisini tanimlamaktadir.
Bilinen tiim biiyiik veri tabanlar1 temelde CVE’de yayinlanan
listeleri temel alarak olusturulmustur (CVE 2020). Standart ve
giivenilir bilgi saglamasinin yaninda listelerinin ham bilgiler
barindirmasi ve ek bilgiler igermemektedir.

2.2.2. NVD - Ulusal Giivenlik Acig1 Veri Tabani

Ulusal Standartlar ve Teknoloji Enstitiisiine (NIST) bagh
olarak 2000 yilinda olusturulmustur. Giivenlik ac¢ig1 yonetimi
verilerini, yonetimini, 6l¢iimiinii ve uyumlulugunu iceren bir veri
tabanidir. NVD, giivenlik kontrol listesi referanslari, giivenlikle
ilgili yazilim kusurlari, yanlis yapilandirmalar, iiriin adlar1 ve etki
metrikleri veri tabanlarimi i¢cermektedir. ABD Ulusal Giivenlik

Bakanligi'min  Ulusal Siber Gilivenlik Boliimii tarafindan
desteklenmektedir (NVD 2020).
NVD c¢alisanlarinin  temel gorevi CVE  sozliigiinde

yayinlanan giivenlik a¢ig1 listeleri lizerinde analiz yapmaktir. Bu
asamada CVE’lerde bulunan acgiklamalari, referanslari
toplayabildikleri tiim ek verileri kullanirlar. NVD veri tabaninda
yayinlanan veriler i¢in temel olarak; iligkili etki metrikleri (Ortak
Giivenlik A¢1g1 Puanlama Sistemi - CVSS), giivenlik ac¢ig tiirleri
(Ortak Zayiflik Numaralandirmas1 - CWE) ve uygulanabilirlik
ifadeleri (Ortak Platform Numaralandirmasi - CPE) ve diger ilgili
meta veriler eklenir. Ancak NVD atadig1 6znitelikler i¢in glivenlik
acig1 testi yapmamaktadir. Yeni bilgilere gore verilerin CVSS
puanlar1 ve uygulanabilirlik ifadeleri degisebilir (NVD 2020).

2.2.3. Exploit-DB

Offensive Security tarafindan 2004 yilinda kamu hizmeti
olarak kar amaci giitmeyen bir proje olarak dogmustur. CVE
sozliigiinde yaymnlanan listeler ile uyumludur. Temel amag, en
kapsamli istismar arsivine hizmet etmek ve bunlar1 serbestce
erigilebilen ve gezinmesi kolay bir veri tabaninda sunmaktir.
Exploit veri tabani, tanimlardan ziyade CVE listelerinde
yayinlanan agiklarin istismarlar edilebilirligini gosteren PoC
kodlart (Proof of Concept Code) ve kavram kanitlari
saglamaktadir. PoC, bir saldirganin giivenlik agigin1 nasil istismar
edebilecegini agiklayan basit bir kod pargasidir. Bu 6zelligi veri
tabanini hemen eyleme gegirilebilir verilere ihtiya¢ duyanlar igin
degerli bir kaynak haline getirmektedir. Ancak PoC kodu
bulunmayan veriler ihmal edilmektedir (ExploitDB 2020).

2.2.4. SecurityFocus

Bagimsiz giivenlik uzmanlar tarafindan olusturulan bir
topluluk tarafindan 1999’da kurulmustur. CVE listelerini temel
alan SecurityFocus Giivenlik A¢1g1 Veri Tabani, gilivenlik
profesyonellerine tiim platformlar ve hizmetler i¢in giivenlik
aciklar1 hakkinda en giincel bilgileri saglamay1 amaglamaktadir.
Bunun i¢in haber biiltenleri, teknik makaleler ve yazilar
yayimlamaktadir. Posta listeleri sayesinde diinyanin her yerindeki
iiyeleri ile glivenlik sorunlarini tartigmaya olanak saglamaktadir
(SecurityFocus 2020). SecurityFocus en &nemli ve en saygin
giivenlik agig1 veri tabanlarindan biridir. NVD veri tabanindaki
tanimlamalara gore SecurityFocus listelerindeki tanimlamalar
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giivenlik agigmin etkisini ve somiiriilebilirligini daha spesifik
olarak acgiklamaktadir(Fang et al. 2020).

2.2.5. Rapid7

Birlesik giivenlik yonetimi ¢coziimleri saglayan bir giivenlik
sirketi olan Rapid7 2000 yilinda kurulmustur. Giivenlik uzmanlar1
ve aragtirmacilarin incelemesi igin giivenlik acig1 ve istismar igin
teknik ayrmtilar iceren bir veri tabamidir. CVE listeleri ile
uyumludur. Veri tabaninda yayinlanan tiim istismar kodlar
Metasploit ¢ercevesine dahil edilmistir. Kamu politikasi olarak,
tilketicilere fayda saglayan ve sorumlu siber giivenlik
uygulayicilarint savunan politikalari, standartlar1 ve mevzuati
sekillendirmek i¢in hiikiimetler, sirketler, kar amaci giitmeyen
kuruluglar ve uzmanlarla birlikte c¢alismay1r benimsemistir
(Rapid7 2020).

2.2.6. Snyk

Snyk veritabani, acik kaynak projeleri i¢in iicretsiz olan kod
degerlendirme araglari saglayan kar amacl bir sirket tarafindan
olusturulmustur. Agik kaynak projelerinin  gelistirilmesini
desteklemek ve giivende kalmalarini saglamaya yardimci olmay1
misyon edinmistir(Snyk 2020).

2.2.7. SARD — Software Assurance Reference Dataset
Project

Koleksiyon 2005 yilinda Ulusal Standartlar ve Teknoloji
Enstitiisii (NIST) tarafindan olusturulmaya baslanmistir. 11k
duyuruldugunda Standart Referans Veri Kiimesi - SRD kisaltilmis
olarak adlandirilmistir. Bu ad 2014 yilinda Yazilim Giivencesi
Referans Veri Kiimesi — SARD kisalmasi olarak degistirilmistir.
Bir dizi bilinen giivenlik agiklarimi saglayarak kullanicilarin,
arastirmacilarin ve yazilim gelistiricilerin giivenlik araglari
gelistirmelerine yardimeci olmayr amaglamaktadir. Ayrica test
senaryolar1 tasarimlari, kaynak kodlari, ikili dosyalar gibi verileri
de saglayarak yazilim yasam dongiisiiniin tiim agsamalarim
barindiran bir argiv sunmaktadir. Bu, son kullanicilarin
gelistirdikleri araglarim1 ve ara¢ gelistirme yontemlerini test
etmelerini ve degerlendirmelerini saglar. Veri kiimesi, "gercek"
(tiretim), "suni" (test etmek icin yazilmig) ve "akademik"
(6grencilerden) test senaryolarini igerir. Bu veri tabani ayni
zamanda bilinen hatalara ve giivenlik agiklarina sahip gergek bir
yazilim uygulamasi igermektedir. Veri kiimesi, ¢ok cesitli olasi
givenlik agiklarini, dilleri, platformlart ve derleyicileri
kapsamaktadir. Veri kiimesinin, bir¢ok katilimcidan test
senaryolar1 toplayarak biiyiimektedir(SARD 2020).

3. Arastirma Sonuglar1 ve Tartisma

3.1. Tartisma

Yazilim giivenlik agiklari, insanlarin giinliik iglemlerinin
biiytik ¢ogunlugunu bilgi sistemlerinin destegiyle
gergeklestirildigi  cagdas toplumda  biiyilk bir  tehdit

olusturmaktadir. NVD veri tabani istatistiklerine gore yazilim
giivenlik aciklarinda 2016’dan giliniimiize kadar %100 artis
goriilmektedir. Yazilim giivenlik agiklarindaki bu biiytik artis, bu
konunun siber giivenlik camiast i¢in dnemli bir arastirma alani
haline gelmesine neden olmustur. Siirekli artan giivenlik aciklari
sorunu, aragtirmacilarin onlar1 tahmin etmeye g¢alismasina yol
acmaktadir (Kekidil et al. 2021).

NVD’de yayinlanan Common Vulnerabilities and Exposures
(CVE) teknik raporlar1 1988 yilindan beri tespit edilebilmis tiim
giivenlik agiklarinin dogal dille yazilmis bir kiimesidir. Bu yonii
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ile makinelerin degil insanlarin anlamasi ve yorumlamasi
ongorilmiistir. Ancak NVD  veri setindeki  bilgilerin
yetersizliginden dolay1 farkli topluluklar tarafindan CVE verileri
icin olusturulmus farkli veri setleri bulunmaktadir. Ancak
genellikle giivenlik aciklarina yeni 6zellikliler eklese de bu veri
tabanlar1 da dogal dille yazilmistir. Ancak bu veri setleri temelde
NVD gibi CVE teknik raporlarini temel almakta ve ayn1 giivenlik
aciklarma yeni dzellikler ve aciklamalar getirmektedir. Ornegin
NVD’de bulunan agiklamalarin yetersiz oldugunu diigiinen
uzmanlar tarafindan SecurityFocus veri tabani olusturulmustur.
Ayni sekilde giivenlik agiklarinin PoC kodlarinin yer aldigi
ExploitDB veri tabani istismar kodu bulunan bir veri setidir.
Farkli ozelliklere sahip agik kaynak farkli veri tabanlan
mevcuttur. Ancak vurgulandigi gibi tamami insanlarin
anlayabilecegi dogal dille hazirlanmis veri tabanlaridir. Bunlarin
dogrudan makine Ogrenmesi algoritmalarinda kullanilmasi
miimkiin degildir.

4. Sonug¢

Sonug olarak CVE sozliigii ortak giivenilir bir standart ve alt
yapt saglamaktadir. Diger veri tabanlari CVE listelerini
kullanarak kendi veri setlerini giincellemektedirler. NVD bu
listelerdeki ham verilere uzman goriisleri ile yeni 6zellikler ve
aciklamalar eklemektedir. Ancak eklenen bu oOzellikler ve
agiklamalarin yeterliligi tartisma konusudur. Bu sorundan dolay1
alanin uzmanlarindan olusan topluluklar bu listelere daha anlasilir
ve kullamigli  ozellikler ekleyerek yeni veri setleri
olusturmuslardir. SecurityFocus ve ExploitDB bunlarin en
basinda gelen veri tabanlaridir. Bu veri tabanlarinin NVD’den
temel farklar1 daha anlagilir bilgiler iceren agiklamalar1 ve
istimrar kodlarini iceren yapilaridir. Rapid7 ve Snyk gibi ticari
veri tabanlart giivenlik agiklarinin ticari degerleri yasal yollarla
degerlendirilmektedirler. Ayrica bu durum ticari gilivenlik
cergevelerinin gelistirilmesini saglayarak daha giivenli yazilim
iriinlerinin ¢ikmasi igin sektorii desteklemektedir. SARD veri
tabanin sagladigi glivenlik test senaryolart en temel 6zelligidir. Bu
durum yazilim test mithendisliginin gelismesinde 6nemli katkilar
sunmaktadir. Alandaki her veri tabani farkli bir 6zelligi ile 6ne
¢ikmaktadir.

Gelecekteki ¢aligmalarimizda ilk hedef genis bir veri tabani
imkani bulunmasina ragmen makine 6grenmesi ve derin 6grenme
algoritmalarinda dogrudan kullanilamayan bu biiyiik yapidaki
verilerden tek ve kapsamli islenmis ve yapilandirilmis bir veri
taban1 olusturmak olacaktir. Olusturulacak veri tabani agik
kaynak prensibi ile arastirmacilarin kullanimina sunulacaktir.

5. Tesekkiir

Bu calisma Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu (TUBITAK) tarafindan 121E298 proje numarasi ile
desteklenmektedir.
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