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Hasan Alpay KARASOY

YENI NESIiL SAVAS VE SiBER iSTIHBARAT
Oz

Toplumun yapisint ve isleyigini degistiren makine c¢agi, insan c¢atismasimin dogasmi da
degistirmistir. Bu degisim, akademisyenler tarafindan farkll incelemelere konu olmus ve savasin
dogasindaki degisim “Yeni Savas” veya “Dérdiincii Nesil Savas” seklinde isimlendirilmigtir. Farkl
isimlerle anilmakla birlikte savasin bu yeni seklini agiklamada kullanilan kavramlarin ortak noktasi;
savasin taraflarimin, savasta kullanilan silahlarin ve savasin gergeklestigi alamin artik eskisinden
farkly oldugudur. Savasin dogasindaki bu degisim, devletin ve askeri giiciin merkezde yer aldigi
geleneksel giivenlik anlayisimi da degistirmis ve giivenlik, kamu hizmetlerinin sunumu noktasinda
kritik héle gelen biitiin altyapilar kapsamaya baslamistir. Ote yandan savas ve giivenlik denilince
akla gelen bir iictincii kavram da istihbarat olmaktadr. Ciinkii savasta rakibe tistiinliik saglamanin,
barig zamanlarinda ise ulusal giivenligi temin etmenin en dnemli yolu istihbarat faaliyetleri ile
gergeklesmektedir. Buradan hareketle bu c¢alismanmin konusunu savas, giivenlik ve istihbarat
olusturmaktadir. Savasin ve istihbaratin doniisiimiinii, giintimiiz ¢atisma ortaminin zelliklerini, bu
catisma ortaminda siber giivenligin yerini ve siber giivenligin saglanmaswma yénelik bir faaliyet
olarak siber istihbaratin énemini incelemek ise ¢alismamn amacidir. Betimleyici analiz yontemine
dayanan ¢alisma sonucunda ulasilan bulgular; giiniimiizde giivenligin kapsaminda meydana gelen
genislemenin istihbaratin da kapsamini genislettigini, siber istihbarat faaliyetlerinin bankacilik ve
kamu hizmetlerinin sunumu noktasinda yogunlastigini, dolayisiyla da bu alanlarda siber tehdit
istihbarat: faaliyetlerine agirlik verilmesi gerektigini gostermektedir.

Anahtar Kelimeler: Savas, Yeni Nesil Savas, Istihbarat, Siber Giivenlik, Siber Istihbarat.

NEXT GENERATION WAR AND CYBER INTELLIGENCE
Abstract

The machine age having changed both the structure and function of the society, has also changed
the nature of human conflict. This change has been examined by academics within the subject of
different studies and the change in nature of war has been named as “new war” or “Fourth
Generation War”. Although there are different names, the common point in all definitions is that the
sides of war, the weapons used in the war and the area where the war take place are different now
from the old ones. Changing nature of war has also changed the classical security understanding, in
which the state and military power are at the center, and security has become to include all critical
infrastructures. On the other hand, when talking about war and security, intelligence comes to mind
firstly because intelligence activities are the most important way to gain the upper hand over the
opponent in war and ensure national security in times of peace. Thus, the subject of this study is war,
security and intelligence. The aim of this study is to examine the transformation of war and
intelligence, the characteristics of today's conflict environment, the place of cyber security in this
environment and the importance of cyber intelligence as an activity for providing cyber security. This
study based on descriptive analysis method. Findings indicate that extension of public security led to
extension of intelligence, cyber intelligence activities are focused on the provision of banking and
public services, and therefore, cyber threat intelligence activities should be focused on in these areas.

Keywords: War, Next Generation War, Intelligence, Cyber Security, Cyber Intelligence
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GIRIS

Istihbarat genel olarak, “yabanci iilkeler, diisman veya potansiyel diisman
kuvvetler ve unsurlar ile fiili veya potansiyel operasyon alanlari ile ilgili mevcut
bilgilerin toplanmasi, islenmesi, entegrasyonu, degerlendirilmesi, analizi ve
yorumlanmasindan kaynaklanan {iriin” olarak tanimlanabilir (Felix, 2018: 7). Savas
ve istihbarat birbirleriyle olduk¢a yakin iligkisi bulunan kadim olgulardir. iktisat
biliminde tamamlayict mallar olarak adlandirilan ve biri olmadan digerinin tek
basina pek bir anlam ifade etmedigi seklindeki anlayis; savas ve istihbarat i¢in de
gegerlidir denilebilir. Ciinkii istihbaratin 6ziinde miicadele, yani savas vardir.
Istihbarat olmadan bir savastan basari ile ¢ikilmas diisiiniilemez.

Savasg olgusu, tarihi siire¢ igerisinde iginde bulundugu dénemin sartlarina goére
degisimler yasanustir. Ozellikle Sanayi Devrimi’nden sonra makine ¢ag1 toplumun
yapisint degistirdigi gibi insan catismasinin dogasint da degistirmistir. Bilim ve
teknolojideki gelismeler, Soguk Savas’in sona ermesi, konvansiyonel ¢atismalarin
maliyetli hédle gelmesi ve kamuoyunda sicak catismalara yonelik isteksizligin
artmas1 gibi faktorler, 21.yiizyila gelinirken insan catismasinin dogasini bir kez
daha etkilemistir. Savasin degisen bu dogasi farkli incelemelere konu olmustur.
Ornegin Kaldor ve Miinkler, 21.yiizyilda savasin degisen dogasim agiklamada
“yeni savaglar” seklinde bir kavram iizerinde dururlarken, Lind ve arkadaglar1 da
“Dordiincii Nesil Savas” seklinde bir yaklagim gelistirmislerdir (Eker, 2015: 33).

Bu calismada Lind ve arkadaslarinin yaptigi incelemeden hareketle savas
olgusundaki doniisiim; birinci, ikinci, {igiincii nesil savaslar seklinde incelenecek,
savasin dordiincli nesli olarak ifade edilen 20.yiizyilin sonu ve 2l.ylizyilin
basindaki ¢atigmalar ise Yeni Nesil Savas (YNS) bashigi altinda ele alinacaktir.
Lind ve Thiele (2016) tarafindan yazilan “4th Generation Warfare Handbook™ adli
kitabin tanitim kisminda, Dordiincii Nesil Savag’in Yeni Nesil Savas’in bir doktrini
oldugundan bahsetmeleri nedeniyle Yeni Nesil Savas kavramimi kullanmanin
savasin dogasindaki degisimi agiklamada daha kapsayici olacag1 diistintilmiistiir.

Savas olgusunun doniisiimii, giivenlik olgusunun doniisiimiinii de beraberinde
getirmistir. Siber alanin gilindelik hayata her alanda dahil oldugu giiniimiizde
(2021) siber giivelik kavrami da giivenlik anlayisinin merkezi héline gelmistir.
Siber giivenligin 6nemi su 6rneklerle daha iyi anlasilabilir: 2027 yilina kadar diinya
lideri olmay1 planlayan Cin, ordularini siber giivenlik okullarinda yeniden egitmeye
baslamustir (Firch, 2020). Haziran 2021°de gerceklestirilen ABD bagkani1 Biden ile
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Rusya Devlet Baskanm1 Putin arasindaki gorligmenin en oOnemli glindem
maddelerinden bir tanesi de siber giivenlik olmustur (VOA, 2021).

Bu verilerden hareketle bu ¢alismanin konusunu savas, giivenlik ve istihbarat
olusturmaktadir. Bilim ve teknolojide yasanan gelismelerin savas ve istihbarat
iizerindeki etkisini, YNS olarak adlandirilan giiniimiiziin ¢atisma ortaminda siber
giivenligin ve siber giivenligi saglamaya doniik bir faaliyet olarak siber istihbaratin
Onemini incelemek ise ¢alismanin amacidir.

Betimleyici analiz yontemine dayanan g¢alismanin ilk boliimiinde savas ve
istihbarat olgularmin déniisiimii ve YNS kavramu incelenecektir. Ikinci béliimde
ise YNS ortaminda siber giivenligin, siber giivenligin saglanmasinda ise siber
istihbaratin 6nemi ele alinacaktir.

1. YENI NESIL SAVAS: CATISMANIN VE CATISMA ORTAMININ
DEGISEN DOGASINI ACIKLAYICI BiR KAVRAM

Insanlik tarihi kadar oldukca kadim bir ge¢misi olan savas olgusu, modern anlamda
uluslararasi iliskilerin baslangici olan ve Avrupa’da Otuz Yil Savaslari’ni bitiren
Westphalia Antlagsmas1 (1648) sonrasinda ulus-devletin yayginlagsmasi ile birlikte
bir incelemeye tabi tutulmustur (Lind, Nightengale, Schmitt, Sutton ve Wilson,
1989). Bu incelemeler arasinda en ¢ok bilinenlerden bir tanesi Lind ve arkadaslari
tarafindan yapilan incelemedir. Savasin degisen dogasini kusaklara ayirarak
yapilan bu inceleme, bazi akademisyenler tarafindan “yaniltict bir yap1 dayattig1”
(Jordan, Kiras, Lonsdale, Speller, Tuck ve Walton, 2016: 133) gerekcesiyle
elestirilse de, savas olgusunun donlisimini agiklamada yararli oldugu
diistintilmektedir.

Savas denilince akla ilk gelen kavramlardan bir tanesi ise istihbarattir. Savag
olgusunu inceleyen en eski askeri stratejistlerden olan ve “Savas Sanat1” adli
klasigin yazar1 Sun Szu’dan beri istihbarat, bir ¢atismada iistiinliik saglamanin en
onemli araci olarak degerlendirilmistir. Bu nedenle ¢aligmanin bu bélimiinde ilk
olarak savag ve istihbaratin YNS doneminden Onceki evrimi iizerinde durulacaktir.

1.1. Savas ve Istihbaratin Yeni Nesil Savas Déneminden Onceki Evrimi

Yeni Nesil Savas (YNS) donemi 6ncesinde gergeklesen savaslar “birinci, ikinci ve
iclincli nesil savas” bagliklar1 altinda incelenecektir. Birinci nesil savas, 1648
tarihli Westphalia Anlasmasi ile baslayip 19.ylizyilin ortalarina kadar gecen siirede
savasin dogasindaki hakim anlayisi ifade eder (Yalginkaya, 2019: 4). Birinci nesil
savagta; savasin gerceklestigi zaman, ortam, savagin taraflari, savasin baslangi¢ ve
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bitis tarihleri muayyendir. Agizdan dolmali tiifek ve yine agizdan dolmali sahra
toplar1 savasin ana silahlar1 olup savastaki baslica hedef, belirli bir bolgenin
kontroliinii ele gegirmek veya elde tutmaktir (Giircan, 2011: 149).

Istihbarat acisindan bakildiginda ise birinci nesil savas doneminin istihbarat
anlayisinin “insan kaynakli istihbarat” veya baska bir ifadeyle ‘“ajanlik-casusluk”
oldugu goriilecektir. Insan kaynakli istihbarat, insan unsurunu kullanarak istihbarat
toplamak anlamina gelmektedir. Tipki savas gibi istihbaratin da olduk¢a eski bir
gecmisi vardir. Insan topluluklari, kabileler ve ilerleyen zamanlarda ise devletler,
diismanlarimin veya rakiplerinin kendileri hakkindaki diisiince ve faaliyetlerini
ogrenmek ve kendi cikarlarini korumak icin nasil hareket edeceklerini bilmek
istemislerdir (Hitz, 2010: 258). Bu bilginin odak noktasinda ise askeri konular yer
almaktaydi. Dolayisiyla istihbarat denilince kaynak agisindan insan, konu agisindan
ise askeri bilgiler 6nce gelmektedir.

Modern anlamda uluslararasi iligkilerin baglamasindan 6nce de bir devletin
baska bir devlette bulundurdugu elgilikler istihbarat toplamak amactyla kullanilirdu.
Yakin, bu durumu su sekilde ifade etmektedir:

“XV. yiizyilda ilk defa Italyanlar, daimi elcilikler ihdasi suretiyle
istihbaratta ileri bir adim atmislardir. Venedikli elciler yazdiklar
raporlarda, miisahade ve kanaatlerini degerli bir sekilde belirtmisler, askert
istihbarata hizmet etmiglerdir. Bu elgiler yalniz miisahade ile yetinmemisler,
devamli surette calisacak olan istihbarat sebekeleri kurmanin temelini de
atmislardir” (Yakin, 1969: 12).

Casusluk, istihbarat toplamanin en kadim yontemidir. 19.ylizyilin sonu ve
20.yiizyilin baslarinda da ingiltere ve diger somiirgeci gii¢ler, imparatorluklarini
savunmak icin casuslugu kullanmuslardir (Hitz, 2010: 259). Insan kaynakl
istihbarat, giinlimiizde teknolojinin bu denli gelistigi bir ortamda bile miistesna
yerini korumaktadir.

Elektrik, demiryolu ulasimu, kitle {iretimi ve fabrikalar yoluyla insan yasamini
degistiren Sanayi Devrimi’nin insan c¢atismasinin dogasini da degistirmesi
neticesinde ikinci nesil savaslarin perdesi acilmistir. ikinci nesil savas, Sanayi
Devrimi’nin bir iirlinii olan makineli tiifek, uzun menzilli toplar, buharl deniz giicii
ve Birinci Diinya Savasi’nin baslamasindan sonra yaygin olarak kullanilan ugak ve
denizalt1 gibi araglarin kullanilmasi ile ifade edilir (Giircan, 2011: 150).
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Ikinci nesil savas olarak adlandirilan dénem (19.yiizyilin ortalarindan Birinci

Diinya Savasi’nin sonuna kadar gecen siire), ayn1 zamanda ugak, telgraf, telefon ve
telsiz haberlesmesi gibi iletisim ve ulasim alaninda 6nemli icatlarin kullanilmaya
basladig1 bir doneme tekabiil etmektedir. Bu yeni icatlar, hem asli amaglar1 olan
eksende kullanildig1 gibi, ayn1 zamanda birer istihbarat toplama araci olarak da
kullanilmaya baslanmstir.

Teknolojinin gelisimi ile birlikte telsiz iletisiminin kullanilmaya baglanmasi
“sinyal istihbarat1” olarak adlandirilan yeni bir istihbarat tiiriiniin ortaya ¢ikmasin
saglamistir. Sinyal istihbarati, sinyal olarak adlandirilan elektromanyetik dalgalarin
yakalanmas1 ve bunlardan istihbarat elde edilmesine verilen isimdir. Birinci Diinya
Savast yillari, telsiz iletisiminin yaygin olarak kullanildigi, dolayisiyla da sinyal
istihbaratindan istifade edildigi bir zaman dilimidir.

Sinyal istihbaratinin Birinci Diinya Savasi yillarinda olgunlagsmasi Ferris’in su
ifadelerinden de anlagilabilir: 1913 yilinda (yani savas baglamadan bir yil dnce)
diinyada yaklasik 100 kod kiric1 vardi. 1917-1918 yillarinda yaklasik 2500 Ingiliz,
2500 Fransiz, 2000 Alman, 1000 Italyan, 1000 Amerikali ve 1000 Rus personel
radyo sinyallerini dinleme ve kod ¢6zme isinde ¢alismistir (Ferris, 2010: 159).
Ozellikle Birinci Diinya Savasi’nin baslangig yillarina tekabiil eden Agustos-Eyliil
1914 yillarinda sinyal istihbarat teskilatlart mantar gibi c¢ogalmistir. Sinyal
istihbaratinin Birinci Diinya Savasi’ndaki ilk ve en 6nemli getirilerinden bir tanesi,
Almanlarin kendilerinden iki kat daha biiylik Rus ordusu karsisinda kazandig:
zaferde goriilmiistiir. Rus ordusu devasa yapisina ragmen ilkel bir iletigim yontemi
kullantyordu ve gonderilen telsiz mesajlar1 sifresizdi. Telsiz haberlesmesini
dinleyen Almanlar, Ruslarin saldir planlar1 hakkinda edindikleri bilgiler sayesinde
Rus ordusunu Dogu cephesinde maglup etmistir.*

Ikinci nesil savas déneminin istihbarat anlaminda bir diger yeniligi “fotograf-
goriintii istihbarati”dir. Adindan da anlasilacagi {lizere fotograf-goriintii istihbarati,
cekilen fotograflardan elde edilen bilgileri ifade eder. 19.ylizyilin sonlarindan
itibaren fotografin yayginlagsmasi fotograf istihbarati ¢agini baslatmigsa da bu
istihbarat tiiriinlin de yaygin olarak kullanimi Birinci Diinya Savasi yillarma
rastlamaktadir.  Ozellikle havacihigin  yayginlasmas1 ile birlikte havadan
gozetlemenin ve istihbarat amagli ¢ekilen fotograflarin sayisi artmustir. Birinci
Diinya Savasi’'min baslangici olan Agustos 1914’te Ingiliz Kraliyet Ucus

1 Bu konuda daha fazla bilgi icin “Sayilarla Birinci Diinya Savasi” adli belgesel serisinin
“Savasa Dogru” baslikli birinci bolimine bakilabilir.
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Kolordusu, Belgika {izerinden ilerleyen Alman birliklerinin havadan gozetimini
gerceklestirmistir. Kisa bir siire sonra kesif ucaklarina kameralar yerlestirilmis ve
havadan foto kesif donemi baglamistir (Shulsky ve Schmitt, 2002: 22-23).

Ikinci nesil savas déneminin istihbarat alanindaki yeniliklerinden bir tanesi de
“iletisim istihbarat1”dir. Iletisim istihbarati, sinyal istihbaratinin bir alt disiplini
olup basit bir ifadeyle, kablolu veya kablosuz iletisim verilerinin, hedeflenen
alicilar haricindeki kisiler tarafindan istihbarat elde etmek amacryla kullanilmasi
olarak tamimlanabilir. Ikinci nesil savas ve bu donemin istihbarat anlayis1 genel
olarak bu sekilde ifade edilebilir.

Uciincii nesil savas kavramu, Ikinci Diinya Savasi ve sonrasindaki dénemin
savas anlayigini ifade etmektedir. Bu donemin savas anlayisinda, Birinci Diinya
Savagi’na hakim olan siper savaglari artik yer almamaktadir. Siper savagslarini
sonlandiran unsur ise tanklar olmustur. Dolayisiyla ii¢iincii nesil savas, tanklarin ve
hava kuvvetlerinin yogun olarak kullanildigi, hiz ve manevra kabiliyetinin 6n plana
ciktig1, gayrinizami savas taktik ve tekniklerinin siklikla kullanilmaya baslandig:
bir donemi ifade etmektedir (Senol, 2018: 186).

Uciincii nesil savas doneminde de insan kaynakli istihbarat, havaciligin ve
fotografciligin gelismesi ile fotograf-goriintii istihbarati, iletisim istihbarati ve
sinyal istihbarati yogun olarak kullamlmustir. Ikinci Diinya Savasi yillarinda
Ingiltere, fotograf-goriintii istihbaratin1 sadece diisman silahli kuvvetlerinin
konuglanmasin1 veya hareketlerini izlemek icin degil, aynm1 zamanda Onemli
teknolojik gelismelerden haberdar olmak i¢in de kullanmustir. Bu sayede Ingiltere,
Almanlar tarafindan gelistirilen ve ilk balistik fiize olma 6zelligi tasiyan V1 ve V2
fiizeleri ile ilgili gelismeler gibi yeni teknolojik faaliyetlerden haberdar olmustur
(Shulsky ve Schmitt, 2002: 22).

[letisim istihbarat1 noktasinda da ikinci Diinya Savasi yillarinda énemli olaylara
tantk olunmustur. Ornegin, Haziran 1942’de, Hawaii’de bulunan Amerikali
istihbarat teknisyenleri, Japon donanmasma ait sifreli haberlesmeleri elde edip
kirmay1 basarmiglardi. Bu sayede ABD donanmasi, Japonya’nin Midway adasina
saldirma planini onceden 6grenebilmistir. Bu hayati istihbarati iyi degerlendiren
ABD’li Amiral Chester Nimitz, Japon donanmasini pusuya diislirerek, donanmanin
biiyiik 6lgekli operasyonlar diizenleme yetenegine 6nemli Olglide zarar vermistir
(Shulsky ve Schmitt, 2002: 28).

Ikinci Diinya Savasi’nin ardindan baslayan ve 1990’11 yillara kadar devam eden
Soguk Savas doneminde gerceklestirilen uydu teknolojisi, hem sinyal istihbarati

229



Hasan Alpay KARASOY

hem de fotograf-goriintii istihbarati elde etmek noktasinda Gnemli bir islev
gdrmiistiir. Yine ilk olarak 1970’lerde ABD Savunma Istihbarat Ajansi tarafindan
gelistirilen ve sabit veya hareketli hedeflerin ayirt edici 6zelliklerini belirlemek
amaciyla kullanilan “Gl¢lim ve iz istihbarati” da iiglincii nesil savag doneminde
kullanilan istihbarat kaynaklarindan bazilaridir (Richelson, 2007: 111-112).

Bilim ve teknolojide yasanan gelismeler, Soguk Savas’in sona ermesi ve
konvansiyonel savaslarin maliyetinin artmasit gibi etkenler 1990’11 yillardan
itibaren savagin dogasini etkilemis ve Yeni Nesil Savas olarak adlandirilan yeni bir
catisma tlirline zemin hazirlamigtir. Bu yeni gatigma tiirii asagidaki baglik altinda
incelenecektir:

1.2. Genel Bakis Agisiyla Yeni Nesil Savas

Yeni Nesil Savas (YNS) kavramini anlamak icin belirli bir tanim yapmaktan
ziyade YNS’nin gergeklestigi ortami, YNS’nin baslica 6zelliklerini ve YNS’nin
amacini bilmek yararl olacaktir.

YNS ortamu ile ilgili kesin bilgiler vermek zor olsa da giiniimiiz perspektifinden
bakildig1 zaman sunlar sdylenebilir (Jordan, vd., 2016: 439):

e Milisler, isyancilar ve teroristler gibi devlet dist aktorler giiclenmis ve kamu
giivenligine yonelik yeni tehditler belirmistir,

e Yaganan teror saldirilar1 ve askerl operasyonlar, medyanin etkisi ile genis
kesimlere ulasabilmektedir,

e Internet ve kitle iletisim araglarinin 6neminin artmasi neticesinde algr ve
propaganda faaliyetleri yayginlik kazanmustir,

e Giindelik hayatin hemen her alaninin internette dahil olmasi neticesinde siber
uzayimn onemi artmistir.

Birinci, ikinci ve Ugiincii nesil savaglarin aksine YNS’de amag; belirli bir
bolgeyi savunmak veya isgal etmek degildir. YNS’de amac; karst tarafin
istikrarsizligidir. Bu istikrarsizlik; sosyal, siyasi, idari ve ekonomik alanlari
kapsayabilir. Ornegin, 11 Eyliil saldirilarinin amacinm, ABD’nin ekonomik
sistemini ¢Okertmek oldugu belirtilmistir (Anderson, 2013). Dolayisiyla YNS’de
amag; rakibin saldir1 kargisinda mukavemet etme yetenegini zayiflatmak, rakibin
siyasi idaresi ile kamu biirokrasisini islemez hale getirmek ve vatandaslarin kamu
giivenligini saglama noktasinda devletine olan inancini zayiflatmaktir.

YNS’nin baglica 6zellikleri ise su sekilde siralanabilir:
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e Konvansiyonel savaslarda devlet, savasin baglica aktoriiydii. YNS ortaminda ise
devlet bu 6zelligini yitirmistir (Lind, 2004: 13).

e Konvansiyonel savaglarda savas ve barig zamanlar1 belirgindi ve savaglar
genellikle bir devletin bagka bir devlete savas ilan etmesi ile baslardi. YNS
ortaminda ise savas ve barig arasindaki ayrim belirsizlesmistir. Savas ve barig
arasindaki ayrima mukabil olarak zafer olgusu da muglak héle gelmistir
(Gircan, 2011: 168).

e Konvansiyonel savaglarda sivil-asker arasindaki ayrim ve savas alani
kavramlar1 belirgindi. YNS ortaminda ise bu kavramlar belirsizlesmistir
(Johnson, 2019). Yani YNS ortaminda savasin muhatabi sadece askerler
olmadig1 gibi savas alani sadece belirli bir cephe ile smirli olmayip tilkenin
kritik altyapi sistemleri gibi alanlar da olabilir.

e Konvansiyonel savas neticesinde meydana gelebilecek zarari tahmin etmek
YNS ortaminda gerceklesecek bir catisma neticesinde meydana gelebilecek
zarar1 tahmin etmekten daha kolaydir (Johnson, 2019).

e YNS ortaminda savasta kullanilan silahlar da degisime ugramis, sadece atesli
silahlardan ziyade enerji, para, bilgi dezenformasyonu, propaganda ve siber
saldirilar birer savas silahi olarak kullanilmaya baglanmistir (Johnson, 2019).
Ozetle YNS ortaminda savasin taraflari, savasin gerceklestigi zaman ve zemin,

savagin baslangi¢ ve bitig tarihi gibi kavramlar belirsizlesmis; savasta kullanilan

silahlar ise degismistir. Siber yetenekler, nesnelerin interneti ag1, yapay zeka ve
biiyiik veri gibi bilgisayar alanindaki yeniliklerin (2018 itibartyla) gelecek 20 yilin
askerl teknolojisindeki en oOnemli alanlardan biri héline gelecegini belirten

O’Hanlon (2018)’un bu ifadesinden, karsi tarafa verdirilmek istenen zararlarda

siber saldirilarin 6nemli bir rol oynayacagi anlasilmaktadir. Bu nedenle ¢alismanin

ikinci boliimiinde YNS ortaminda siber saldirilarin gergeklestigi alan olan siber
uzayin giivenligi ve bu giivenligi tesis etmeye matuf uygulamalardan bir tanesi
olan siber istihbarat konular1 incelenecektir.

2. YENI NESIL SAVAS ORTAMINDA SiBER GUVENLIK

YNS ortaminda miicadele, fiziki alanlardan sanal alanlara dogru kaymustir
denilebilir. Ciinkii glinimiizde gilivenlik anlayisi, yukarida YNS’nin &zellikleri
kisminda da bahsedildigi iizere, devlet merkezli ve sadece askeri tehditlere
indirgenen bir yaklasim olmaktan ¢ikmis ve giivenligin giindemi siber alanin
giivenligine dogru kaymaya baslamistir (Sertcelik, 2015). Siber giivenligin 6nemi
ve onu giinimiiz glvenlik anlayisinin merkezine yerlestiren hususlar asagida
incelenecektir:
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2.1. Siber Giivenlik Kavrami ve Onemi

Uluslararas1 Telekomiinikasyon Birliginin yaptigi tanima gore siber giivenlik,
“siber uzayda, kullanicilar ve organizasyonlarin varliklarimi korumak amact ile
kullamilan politikalar, risk yonetimi yaklasimlari, araglar, giivenlik kavramlari,
giivenlik onlemleri, uygulamalar, kurallar, eylemler, egitimler ve teknolojilerin
biitiinii” (Sertgelik, 2015: 27) seklinde tanimlanmistir. Giiniimiizde siber giivenlik
kavraminin tizerinde siklikla durulmasinin ise birtakim nedenleri bulunmaktadir.
Bu nedenlerden belli bash olanlar1 su sekilde siralanabilir:

e Yapilan aragtirmalar, 2025 yilina kadar diinyanin sanal niifusunun yeryiizii
niifusunu gegecegini ve her bireyin bir sekilde sanal ortamda yer alacagini
gostermektedir (Schmidt ve Cohen, 2014). Her bireyin sanal ortamda yer
almasi, bireylerin kisisel verilerinin de sanal ortamlarda bulunmasi anlamina
gelmekte ve giivenlik acisindan (kisisel verilerin ii¢ilincii kisilerin eline ge¢gmesi
gibi) riskler olusturmaktadir.

e Her bireyin sanal ortamda yer alacagi konusuna bir 6rnek olarak son yillarda
diinya genelinde kullanin artan e-ticaret verilebilir. Ozellikle Covid-19’un da
etkisiyle 2020 yilinda diinyada internet kullanan her 5 kisiden 4’t e-ticareti
deneyimlemistir (Berktan, 2021). internet kullanicilarinin sayisinin artmasinin
beraberinde getirdigi tehditlere 6rnek olarak da, 2020 yilinda Danimarka’da
yapilan bir arastirma sonucunda girketlere kars1 gergeklestirilen en yaygin siber
saldirnin “kimlik av1” olmasi verilebilir (Johnson, 2021). Kimlik avi, bireyin
kisisel bilgilerine yonelik bir saldiridir ve dogrudan kullanici bilgilerini hedef
almaktadir. Sirketlere yonelik bir siber saldiri, hem binlerce (belki de
milyonlarca) kullanicinin bilgilerini tehlikeye atacak hem de sirket imaj1 i¢in
sirketin hanesine bir eksi not olarak geri donecektir.

e Ozel sektor igin siber giivenligin dnemine deginmek gerekirse 2009 yilinda 4
sirketten 1’inden daha azi (yani ylizde 25’ten daha azi) ticari faaliyetleri igin
internete bagimliydi. 2019 yili itibariyle 10 sirketten tamamu, ticari faaliyetleri
i¢in internete bagimli hale gelmistir. Ayrica, is diinyasi liderlerinin yiizde 90’ 1na
gore, giivenilir bir dijital ekonomi, igletmelerin biiylimesi i¢in kritik oneme
sahiptir (Accenture, 2019).

e QGiiniimiizde bir devletin elektrik santrali ve telekomiinikasyon altyapisi,
ekonomi ve saglik sistemi gibi alanlar (bunlara kritik altyapr denmektedir)
dogrudan internete baglh olan alanlardir ve siber tehditler karsisinda hassastir.
Bu gibi alanlara yapilacak bir siber saldirinin maliyeti oldukga yiiksek olacaktir
(Firch, 2020).
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e Ulkelerin kritik altyapilarmin yani sira, siber alanin giivenligi giiniimiizde kamu
hizmetlerinin dijitallestigi bir ortamda kamu hizmetlerinin sunumu agisindan da
onem arz etmektedir. Tirkiye 6zelinde bir degerlendirme yapmak gerekirse
Tiirkiye’de e-devlet ilizerinden hizmet veren kurum sayisinin 646, sunulan
toplam mobil hizmetin 2449 ve toplam hizmet sayisinin 5231 oldugu ifade
edilmektedir (Karasoy ve Babaoglu, 2020: 124).

Kamu hizmetlerinin dijital ortamlarda sunulur héale gelmesi, devletin kritik
altyapilarinin internete bagli olmasi, 6zel sektoriin faaliyetlerini gergeklestirmek
igin internete olan bagimliligin artmasi ve ticaretin giiniimiizde giderek e-ticaret
halini almas1 gibi faktdrler siber giivenligin 6nemini daha da artirmaktadir. Bu
acidan siber giivenligi tesis edici etkenler de daha 6nemli hile gelmektedir. Bu
etkenlerden bir tanesi olan siber istihbarat kavrami asagida ele alinacaktir:

2.2. Siber Giivenligin Saglanmasinda Bir Etken Olarak Siber Istihbarat

Ik olarak belirtilmelidir ki, geleneksek giivenlik anlayisinin istihbarat odakli
olmasi en iyi uygulama olarak kabul edildigi gibi (Crest, 2019: 6), giivenlige
yonelik tehditlerin ¢ok aktorlii ve ¢ok faktdrlii hale geldigi YNS ortaminda da
istihbarat, giivenlik anlayisinin merkezinde olmalidir. Yukarida da ifade edildigi
gibi YNS ortaminda siber alanin giivenligi, kamu ve 06zel sektdriin faaliyet
gostermesi i¢in Onem arz eden bir konudur. Siber istihbarat kavrami ve bu
kavramin giinlimiize bakan yoniiyle artan 6nemi asagida daha ayrintili olarak ele
almacaktir:

2.2.1. Siber Istihbarat Kavram: ve Onemi
Siber istihbarat kisaca su sekilde tanimlanabilir (Kelestemur, 2018: 27):

“bir iilkenin siber uzaydaki cihazlari, enerji iireticileri, kablolari, internet
servis saglayicilart, sunuculart vb. donammlarla birlikte yazilimlar: ve
bundan baska siber giivenlik, siber saldiri, siber istihbarat vb. faaliyetlerde
bulunacak teknokratlarin, gérevlilerin nitelik ve nicelik gibi ozellikleriyle

’

ilgili bilgi toplanmasi ve analiz edilmesidir.’

Daha genel bir ifadeyle siber istihbarat, siber alanda yer alan verilerden
istihbarat olusturma faaliyetidir. Bu faaliyet, hedefteki dijital cihaza izinsiz erigim
saglayarak cihazdaki bilgileri elde ederek casusluk  faaliyeti  ylrlitmek
seklinde olabilecegi gibi, siber alanda acik kaynaklardan istihbarat toplamak
seklinde de olabilir. Bunun yaninda siber istihbarat faaliyetleri, sadece bilgi elde
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etmek amaciyla yapilmamakta, bir {lilkenin kritik altyapilarina yonelik saldirilar
seklinde de yapilabilmektedir (Kelestemur, 2017: 76).

Giiniimiizde siber istihbarat; siber alanda yer alan bilgisayar sistemlerine
yonelik saldirilar seklinde gergeklestirilebildigi gibi bir lilkenin bankacilik, enerji
santralleri, kamu hizmetlerinin sunumu gibi kritik altyapilarina yonelik saldirilar
seklinde de gerceklesebilmektedir. Asagidaki sekilde siber suglarin sektorlere gore
yillik ortalama maliyeti gosterilmektedir. Bu sekil, siber istihbarat faaliyetlerinin en
cok hangi sektorlerde gergeklestigi noktasinda bir fikir verecektir.
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Sekil-1. 2017-2018 Yillarinda sektore gore siber suclarin yillik maliyeti (Milyon
Dolar), Kaynak: Accenture, 2019: 11

Yukaridaki sekilde dikkat ¢eken ilk husus, bahsi gegen alti sektorde de siber sug
maliyetinin 2018 yilinda bir dnceki yila gére artmis oldugudur. kinci olarak ise
siber suglarin 6ncelikli hedefinin bankacilik, kamu hizmetleri ve bilgisayar yazilim
sistemleri gibi bir iilkenin kritik altyapisint hedef aldigidir. Buradan; siber
istihbarat faaliyetlerinin de Oncelikli olarak bankacilik, kamu hizmetleri ve
bilgisayar yazilim sistemleri gibi sektérde yogunlastigi yorumu yapilabilir.

Siber alan (baska bir ifadeyle siber uzay), giin gectik¢e genisleyen bir alan olup
farkli tehdit tiirlerini (kimlik avi saldirisi, DDoS saldirist gibi) biinyesinde
barmdirmaktadir. Bu nedenle siber istihbaratin bir diger ayagini1 da siber alandaki
bu tehditlere odaklanan siber tehdit istihbarati olusturmaktadir.
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2.2.2. Siber Tehdit Istihbaraty

Istihbarat kavraminin gegmisi eski olsa da, siber tehdit istihbaratinin oldukca yakin
bir gee¢misi vardir. Siber tehdit istihbarati, bir tehdit aktoriiniin amaglarini,
hedeflerini ve saldir1 davraniglarini anlamak igin toplanan, igslenen ve analiz edilen
verilerden olusur (Baker, 2021). Siber tehdit istihbaratin1 6nemli kilan unsurlar ise
kisaca su sekilde 6zetlenebilir:

Siber tehdit istihbarati bilinmeyene 151k tutarak giivenlik personelinin daha iyi
karar vermesine yardimci olur. Saldirganlarin giidiilerini, taktiklerini ve
tekniklerini ortaya c¢ikararak siber giivenlik paydaslarini giiclendirir. Ayrica
giivenlik personelinin, tehdit aktdriiniin karar verme siirecini daha iyi anlamasina
yardimci olur (Baker, 2021).

Siber tehdit istihbarati, glivenlik kuruluslarinin siber saldirilar1 gergekei, cagdas
ve dogru bir bicimde Onleme, tespit etme ve bunlara yanit verme yetenegini
gelistirmesini saglar. Bir gilivenlik kurulusu siber saldirilarin hangi varliklari,
nerede, ne zaman, nasil ve neden hedef alacagi gibi 6nemli sorular1 nasil
yanitlayacagini bildiginde kendisini savunmak i¢in 6nemli bir firsat elde etmis olur
(Crest, 2019: 7).

Kisaca siber tehdit istihbarati; mevcut veya ortaya g¢ikabilecek siber tehditlere
kars1 hizli yanit verilmesine yardimci olabilecek, ihtiyaca dayali, dogru ve eyleme
gecirilebilir istihbarat elde edilmesine yardimecr olur. Giiniimiizde gilivenlik
kuruluslart i¢in siber tehdit istihbaratina sahip olmak 6nemli bir giivelik bileseni
haline gelmistir (Wilson, 2015: 13).

Siber tehdit istihbarat1 stratejik, taktik ve operasyonel olmak iizere ii¢ boyutta
gergeklesir. Bir orgiitiin yoneticileri i¢in en iist diizey analizi saglayan stratejik
tehdit istihbaratinda amag, siber tehditler arasindaki daha genis egilimleri anlamak
ve dikkate almaktir. Taktik tehdit istihbarati ise internet ortaminda yasanan
olagandis1 veri trafigi, dosya indirme ve oturum agma etkinliklerine odaklanir.
Operasyonel tehdit istihbarati, belirli siber saldirilar hakkinda, saldirinin ne zaman,
nasil ve kimler tarafindan baslatildigini arastirarak saldir1 hakkinda parcalardan
biitiine ulagsmay1 amagclar (Baker, 2021).

SONUC

Istihbarat ve savas tarih boyunca birbirini etkileyen ve bir arada olan iki kavram
olmustur. Savas ve istihbarat arasinda bir iliski bulundugu gibi savas ve teknoloji,
ayrica istihbarat ve teknoloji arasinda da bir iliski vardir. Burada savas ve istihbarat
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kavramlarimi bagimli degisken, teknolojiyi ise bagimsiz degisken olarak diistinmek
miimkiindiir. Dolayisiyla savas ve istihbarati ortak bir payda altinda toplamak
gerekirse bu paydanin teknoloji oldugu sdylenebilir.

Insan kaynakli istihbarat olarak baglayan istihbarat faaliyetleri, teknolojinin
gelismesi ile birlikte iletisim istihbarati, sinyal istihbaratt ve fotograf-goriintii
istihbarat1 seklinde farkli kaynaklardan beslenmeye baslamistir. Savasin birinci,
ikinci ve iiclincii nesilleri geride kalmistir ancak, savasin bu kusaklarinda
kullanilmaya baslayan istihbarat faaliyetleri, teknolojideki gelisimlere ayak
uydurarak kullanilmaya devam etmektedir.

Soguk Savag’in sona ermesi, bilgi iletisim teknolojilerinde yasanan gelismeler
ve bu kapsamda siber alana olan bagimlilhigin artmasi, konvansiyonel savaslari
daha maliyetli hale gelmesi ve kamuoyunun sicak bir ¢atigmaya karsi tavir almasi
gibi durumlar, insan g¢atigmasinin dogasini da degistirmis ve Yeni Nesil Savag
donemini agmugtir. Yeni Nesil Savag ile amaglanan hususlara bakilirsa 0rnegin
rakip iilkenin ekonomik sistemine zarar vermek, siyasi irade ile kamu biirokrasisi
arasindaki baglantiy1 etkilemek, bilgi dezenformasyonu yoluyla kamuoyunu
etkilemek ve halkin goziinde devletin mesruiyetini sorgulanir hale getirmek gibi
amaglarm hepsinin siber alan kullanilarak gergeklestirilebilecegi goriilecektir. Bu
nedenle Yeni Nesil Savag ortaminda giivenlik anlayisimin siber giivenlige dogru
kaydig1 goriilmektedir.

Glinlimiizde kamu hizmetlerinin sunumunda, ticari faaliyetlerde, bankacilik
sektoriinde, saglik sisteminde ve daha bir¢cok alandaki faaliyetler siber alan
iizerinden yapilmaktadir. Bu durum da siber alanin giivenligini daha 6énemli hale
getirmektedir. Bu gilivenligi saglayici etkenlerden bir tanesi olarak siber istihbarat
On plana ¢ikmaktadir. Siber istihbarat kisaca, siber alana bagli olan cihazlardan veri
elde etmek seklinde tanimlanabilir. Gliniimiizde egitim, saglik, bankacilik, ticaret,
askeri giivenlik sistemleri ve kentlerin giivenligini takip etmek amaciyla kullanilan
sokak kameralar1 gibi birgok sektor ve cihaz siber alanda faaliyet gostermektedir.
Bu kapsamda, giiniimiizde siber istihbaratin yapilamadigi herhangi bir alan yoktur.
Calisma kapsaminda da ifade edildigi gibi, siber saldirilarin sektdre gore yillik
maliyetine bakildig1 zaman bankacilik ve kamu hizmetlerinin ilk sirada yer aldig
goriilmiigtiir. Buradan hareketle, siber tehditler karsisinda daha etkili kararlar
vermeye yardimci olan siber tehdit istihbarati faaliyetlerinin de bu alanlarda
yogunlastirilmasi gerekmektedir.
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Siber istihbaratin kapsaminin genislemesi, beraberinde oldukga yiiksek bir veri
yiikiinii de getirmektedir. Bu veri yiikiiniin analiz edilmesi ve degerlendirilmesi
cogu durumda insan kapasitesini asan boyuttadir. Bu nedenle siber giivenligin
saglanmasinda ve siber istihbarat faaliyetlerinde, yapay zeka gibi teknolojilerden
yararlanilmasi 6nem tagimaktadir.

Belirtilmesi gereken bir diger 6nemli nokta da teknolojinin gelismesine ragmen
istihbarat faaliyetlerinde insan unsurunun 6neminin azalmadigi, aksine daha da
arttigidir. Siber giivenligin saglanmasi noktasinda en 6nemli eksikliklerden bir
tanesi olarak yeterli giivenlik uzmaninin eksikliginden sikayet edilmektedir. Bu
nedenle siber istihbarat alaninda da yetkin ve ¢agin gerektirdigi niteliklere sahip
personel yetistirilmesine 6nem verilmelidir.
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