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Oz

Calismadaki amagla; bir kisinin ger¢ekte var olan kisa bir videosundan veya birkag fotografindan bile, o kiginin
yiiz fotografini iceren sahte videolar olusturulabilecegi kanitlanmaktadir. Bu birkag fotograf veya kisa bir video
alinip derin 6grenme teknikleriyle egitilerek sahte fotograflar ve videolar olusturulabilir. Sahte videolarda kiginin
yiiziiyle bagka bir kiginin yiiz degisimi uygulanabilir veya kisinin yliziine yeniden canlandirma (hareketlendirme)
yapilabilir. Yeniden canlandirmada ise kaynak bir kiginin yiiziine bagka bir kiginin videosundaki yiiz hareketleri
uygulanabilir. Hatta StyleGAN gibi teknikler ile gergek insan yiiz fotograflarindan olusan bir fotograf kiimesi
kullanilarak var olmayan insan fotograflar1 bile iiretilebilir. Yaygin olarak Derin sahtelik (Deepfake) teknolojisi
olarak bilinen bu teknikler, bu ¢alismada ylizde kullanilan gesitleri ve yapilari ile birlikte ele alinmistir. Bu
teknikler, eski donemlerde yagamis bilim adamlarinin, iinliilerin var olan fotograflarina yeniden canlandirma
yapilip konusturularak cocuklar i¢in egitim amagli kullanilabilir. Kuklacilikta bu yontem kullanilabilir.
Oyuncularin (Aktorlerin-Aktrislerin) yerine sahnelerde, onlarin fotograflariyla bilgisayarda yeniden canlandirma
yapilabilir. Portreler canlandirilabilir (hareketlendirilebilir). Bu ¢calismanin benzer arastirmalardan ayrildigi nokta
ise egitim i¢in kullanilacak olan verinin diger ¢caligmalardaki verilerden daha az olmasi ve sahte video olusturma
¢esitlerinin, yapilarinin birlikte ele alinmasidir. Veri egitimi i¢in kullanilan materyal GPU ve veri seti olarak ise
VoxCeleb veri seti, birkag kisa video ve birkag fotograftan olugsmaktadir. Kullanilan yontem ise Cekismeli tiretici
aglar ve Otomatik kodlayicilar gibi iiretken aglardir. Yapilan ¢alisma kullanilan video ve fotograflarda yiiziin
karstya (6ne) doniik veya hafif saga ya da hafif sola doniik iken, yiiz hareketinin belirli bir alanda sinirlt oldugunda
ve yiizlin yavas hareket ettiginde yapay zekay1 daha iyi egittigi ve bu egitim verileri kullanilarak olugturulan sahte
videolarin daha basarili oldugunu gostermistir.

Anahtar Kelimeler: Yiiz degistirme, Yiiz canlandirma, Derinsahte video, Derin 6grenme.

Fake face photo and video synthesis using deep learning techniques

ABSTRACT
For the purpose of the study; It is proven that even from a short video or a few photos of a person that actually
exists, fake videos can be created containing a photo of that person's face.Fake photos and videos can be created
by taking these few photos or a short video and training them with deep learning tech-niques. In fake videos, face
swapping of another person can be applied with the face of the person or face reenactment can be applied to the
person's face. In re-enactment, facial movements of another person's video can be applied to the face of a source
person. Even non-existent human photographs can be produced using techniques such as StyleGAN using a set of
photographs of real human faces. These techniques, commonly known as deepfakes technology, are dis-cussed in
this study together with the types and structures used on the face. These techniques can be used for educational
purposes for children by animat-ing existing photographs of scientists and celebrities who lived in ancient times.
This method can be used in puppetry. Instead of actors (Actors-Actresses), scenes can be animated with their
photos on the computer. Portraits can be ani-mated. The difference of this study from similar studies is that the
data used for training is less than the data in other studies, and the types and structures of fake video creation are
considered together. The material used for data training is the GPU and the dataset consists of VoxCeleb dataset,
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several short videos and several photos. The method used is generative networks such as Generative adversarial
networks (GAN) and Auto-encoders. The study has shown that in the videos and photos used, when the face is
turned forward or slightly to the right or slightly to the left, when the facial movement is limited in a certain area
and the face moves slowly, it trains the artificial intelligence better. It has shown that the fake videos created using
this training data are more successful.

Keywords: Face swapping, Face reenactment, Deepfake video, Deep learning.

|. GIRIS

Goriintii igleme bir sekilde elde edilmis, Sl¢lilmiis olan goriintii verilerinden yararl bilgiler ¢ikarmak
i¢in kullanilan yontemdir. Derin 6grenme ise bilgisayarin bir yapay sinir ag1 ve birgok algoritma ile var
olan verilerden yeni veriler elde etmesidir. Sahte fotograf ve video sentezi, derin 6grenme ve goriintii
isleme alanlarinin kesisiminde bulunan bir konudur. Yiiz fotograflari iceren sahte fotograf ve video
sentezi bir kisinin yiiz 6zelliklerini kullanarak, o kisiye ait olmayan fotograf ve video olusturmakla
ilgilidir. Ayn1 zamanda hi¢ var olmayan bir kisi yiiz 6zellikleri de olusturularak fotograf ve video
sentezlenebilir. Kaynak veriden alinan bu yiiz 6zellikleriyle cesitli islemler yapilarak sahte fotograflar
ve videolar olusturulabilir.

Derin 6grenme, son yillarda bilgisayar goriisii alanim giiclendirdiginden, dijital goriintliniin
manipiilasyonu, ozellikle de insan portreleri goriintiisiiniin manipiilasyonu, hizla gelisti ve c¢ogu
durumda fotogergek¢i sonug elde etti. Yiiz degistirme, kaynagin yiiz hareketlerini ve ifade
deformasyonlarini korurken hedefe bir kaynak yiizii aktararak sahte igerik olusturmada géze ¢arpan bir
gorevdir. Yiiz manipiilasyon tekniklerinin arkasindaki temel motivasyon Cekismeli Uretici Aglar' dir
[1]. GAN tabanl yiiz degistirme yontemleriyle sentezlenen ¢ok sayida sahte video Youtube ve diger
video web sitelerinde yaymlanmaktadir. Genel olarak sahte video olusturma Deepfake (Derin sahtelik)
olarak adlandirilsa da birgok yontem ve bu yontemlerde kullanilan birgok yapi1 vardir.

Kullanilan yéntemler Cekismeli Uretici Aglar (Generative Adversarial Networks, GAN) ve Otomatik
kodlayicilar (Auto-encoders)‘ dir. Cekismeli iiretici aglar iki ana birimden olusur: Generator (Uretici)
ve Discriminator (Ayurt Edici). Generator  aldigi bir isaretten (giiriiltiiden) sanal resimler
olusturmaktadir. Discriminator® a ise gercek resimler ve sanal resimler bir arada verilip ayirt etmesi
istenir. Discriminator, bu resimlere belirli degerler verir. Verdigi bu degerlere gore dogru ya da yanlis
ayirt ettikleri bildirilir ve bu sekilde egitilir. Generator ise olusturdugu sanal resimlerle, tekrar bu
yapidan gecirilerek egitilir. Bu iki yapi birbiri ile yarisarak, egitilerek daha basarili bir model ortaya
cikar. Otomatik kodlayici ise aldigi1 goriintii verilerinden gizli bir uzay vektorii olusturur. Bu vektorii
kullanarak daha sonra gdriintiiniin temsilini olusturur. Otomatik kodlayici, Cekigmeli iiretici agdaki
Generator’ a benzetilebilir. Burada gergek veri kullanilarak bir ¢ikt1 olusturuldugu i¢in Discriminator’ a
ihtiyac yoktur. Cekismeli Uretici Aglar(CUA)’ da ise Generator alinan bir giiriiltiiden (ses, video vb.)
cikt1 olusturdugu i¢in bunun dogrulugunu-yanlisligini kontrol eden Discriminator’ a ihtiyag¢ vardir.

Genel olarak ii¢ ¢esit sahte fotograf ve video sentezi vardir. Bunlar: Yiiz Degistirme (Face Swapping),
Yiiz Hareketlendirme, Canlandirma (Face Re-enactment), Yiiz Olusturma (Face Generation). Bu
tekniklerde de kullanilan genel olarak iki ¢esit yap1 vardir. Bunlar: Otomatik Kodlayict (Auto- Encoder),
Cekismeli Uretici Ag (GAN)’ dur.

A. KONVOLUSYONEL SiNiR AGLARI

Konvoliisyonel Sinir Aglar1 [2](CNN) bir ¢esit ¢cok katmanli algilayicidir (MLP). Gérme merkezi
hiicreleri gorselin tiimiinii igerecek bi¢imde alt alanlara boliinmiistiir. Basit hiicreler, kenara benzeyen
ozelliklerde odaklanirken, karmagik hiicreler genis alicilar yardimiyla, gorselin biitiiniine odaklanir.
Konvoliisyonel sinir aglari, bilgisayarli gorii alaninda basarisi ispatlanmig binlerce degisik problem igin
tasarlanan yiizlerce modeline rastlanabilecek, derin 6grenmenin bir konusudur. Ornegin, robot ya da
otonom araglarin gorii sistemlerinde; trafik igaretleri, nesne ve yiiz tanima vb. alanlarda faydalanmilir. Bir
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ileri beslemeli sinir ag1 olan CNN, hayvanlarin gérme merkezi ilham alinarak ortaya ¢ikmistir. Burada
yapilan matematiksel konvoliisyonel islem, ndronun uyar1 bolgesinden uyaranlara verdigi cevaptir.
CNN goriintiileri farkli katmanlarla isler. Evrisim katmani (Convolutional layer): Ozelliklerin
saptanmasinda yararlanilir. Dogrusal olmayan katman (Non-linearity layer): Dogrusal olmayanligin
sisteme verilmesi amactyla kullanilir. Ortaklama katmani (Pooling layer): Agirliklarin sayilarini diisiiriir
ve uygunluk kontrolii yapar. Diizlestirme katmani (Flattening layer): Temel sinir agina veri hazirlar.
Tam bagli katman (Fully-connected layer): Siniflama amaciyla yararlanilan sinir agidir.

B. KULLANILAN YAPILAR
B. 1. Otomatik Kodlayici

Otomatik kodlayici [3], Encoder ve Decoder olmak tizere 2 yapidan olusur. Encoder yapisinda veri alinir
ve bu veriden gizli bir uzay vektorii olugturulur. Decoder kisminda da bu gizli uzay vektorii kullanilarak
girig verisi yeniden yapilandirilarak bir ¢ikig verisi olusturulur. Otomatik kodlayici, verilerin verimli bir
sekilde nasil sikistirilacagimmi ve kodlanacagmi Ogrenen, ardindan veriyi indirgenmis kodlanmis
gosterimden orijinal girdiye miimkiin oldugunca yakin bir temsile nasil yeniden yapilandirilacagini
Ogrenen, denetimsiz bir yapay sinir agidir. Amaci giris verisinden 6zellikleri ¢ikarip bu 6zellikleri
kullanarak yeniden insa edilmis ¢ikis verisi olusturmaktir. Boyut azaltma, goriintii ve seste giirtiltii
giderme, anormallik — aykir1 deger algilama, resim boyama ve bilgi alma gibi konularda kullanilabilir.
CUA’ ya gore oldukea kiigiik bir uzay vektdrii olusur ve egitimi daha kolaydir. CUA” lar gibi iiretken
modellerdir. Yapisinda Konvoliisyonel Sinir Aglart (CNN) bulunabilir.

Sekil 1’ deki gibi bir otomatik kodlayicida girdi goriintiisii sikistirilmig bir gosterime kodlanir ve sonra
kodu ¢o6ziliir.

\.\. /-"""‘
Encoder ""f"" Decoder

L™ T~

Original fnput Compressed Reconstructed Input
Represantation

Sekil 1. Bir otomatik kodlayici ornegi [3].

Bir otomatik kodlayici, girdinin sikistirilmis bir temsilini gelistirmek icin veri igindeki yapiyi
kesfedebilen bir sinir agi mimarisidir. Denetimsiz bir 6grenme teknigidir. Genel otomatik kodlayici
mimarisinin birgok farkli varyanti, sikistirilmig gosterimin orijinal veri girisinin anlaml 6zelliklerini
temsil etmesini saglamak amaciyla mevcuttur; otomatik kodlayicilarla galisirken tipik olarak en biiylik
zorluk, modelinizin anlamli ve genellestirilebilir bir gizli alan temsilini gercekten Ogrenmesini
saglamaktir. Otomatik kodlayicilar, egitim sirasinda verilerden kesfedilen Ozniteliklere (yani, giris
ozelligi vektorii arasindaki korelasyonlara) dayali olarak verileri nasil sikistiracaklarini 6grendikleri
icin, bu modeller tipik olarak yalnizca modelin egitim sirasinda gozlemledigi gézlem simifina benzer
verileri yeniden yapilandirabilir.
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Otomatik kodlayicida agirliklarn gilincellemek igin kullanilan loss fonksiyonu Denklem 1’deki gibi
encoder ve decoder kismi i¢in tanimlanan ve parametrelerine baglidir. Encoder ile temsil edilirken,
decoder ile temsil edilir ve bunlar yalnizca sinir aginin agirliklarini ve bias degerlerini ifade eder.

I .
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B. 2. Cekismeli Uretici Ag

CUA (GAN) [1], Uretici (Generator) ve Ayirt edici (Discriminator) olmak {izere iki yapidan olusur.
Uretici ag bir giiriiltiiden (random sayilar) sahte imajlar iireten agdir. Ayirt edici ag ise gergek ve sahte
imajlar alarak bunlar ayirt eden agdir. Uretici ag hicbir sekilde gercek verileri goremez. Uretici ag
stirekli yeni veriler iiretmeyi 6grenirken, ayirt edici ag ise girdi olarak kabul edilen veri seti ile tiretilen
verileri ayirt etmeyi dgrenir, bu siirecte her iki ag da ne liretip ne ayirt edecegini kuralsiz olarak kendi
kendine kesfettiginden dolay1 bu bir gdzetimsiz 6grenme tipidir. Her imaja 0 ile 1 arasinda deger verilir.
Bu degerlere gore Geri Yayilim (Backpropagation) ile her tekrar (epoch)’ da aglar, agirlik (weight) ve
kay1p (loss) degerlerini giinceller ve birbiriyle yarisarak gelisir. Aglarin egitimi oto-kodlayicilara gore
daha karmasiktir. Goriintli islemenin bir¢ok alaninda, ses iliretiminde vb. bir¢ok konuda kullanilabilir.
Yapisinda Konvoliisyonel Sinir Aglar1 (CNN) bulunur. Hem Generator hem Discriminator birer sinir
agindan olusur. Sinir aglar1 aldig1 veriyi 6grenebilen yapilardir.

Generator’ 1 gercekei resimler iiretmesi, Discriminator’ in gergek ve ger¢ek olmayan resimleri ayirt
etmesi istenir. Bu ancak sinir aglan ile olusturulabilir.

Normal yapay sinir aglar1 bir seyleri tahmin etmede, bir seyleri siniflandirmada, problem ¢ézmede
oldukga iyidir. Ancak kendi bagina yeni bir veri yaratmakta pek iyi degildir. Yapay zeka arastirmacilari
uzun zamandir kendi kendine yeni ve anlamli veriler iireten bir yapay zeka liretmeyi hayal etmistir. Gans
ise tam olarak bunu sagliyor. Gans resimleri 6grenip neredeyse gercekle bir farki olmayan yeni resimler
olusturabilir. Gan’ ler kullanilan nesneleri, dogadaki hayvanlari, insan yiizlerini taniyarak aslinda gercek
olmayan ama ilk bakista ger¢cek olmadigi fark edilemeyecek yeni resimler iiretebiliyor.

Gans egitilirken iki Network de sifirdan egitilmeye baslaniyor. Yani 6nceden egitilmis gergek ve sahte
resim ayirt edebilecek bir Discriminator yoktur. Hem Generator hem Discriminator sifirdan beraber
egitilecektir. Egitim esnasinda bu ikisi birbirleriyle baglantili olacaktir. Mesela gemi resimleri iiretmek
isteniyor olsun. Egitim yapilirken Generator resim tiiretecektir. Daha sonra iiretilen resim Discriminator’
a verilir. Aym1 zamanda Discriminator’ a gercek gemi resimleri de verilmesi gerekir. Discriminator
iiretilen resim ger¢ek resme ne kadar benziyor buna karar verecektir. Daha sonra Discriminator,
Generator’ a neden trettigi resmin gemi olmadigin sdyleyecektir. Bu sekilde dongli devam edecek ve
zaman igerisinde Generator oldukga gergekgi resimler iiretebilecektir. Kisacasi beraber 6grenip
geliseceklerdir. Gans mantiksal olarak kabaca bu sekildedir.
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Sekil 2. Bir ¢ekismeli tiretici ag ornegi [1].

Sekil 2°deki gibi tiretici ag siirekli yeni veriler tiretmeyi 6grenirken, ayirt edici ag ise girdi olarak kabul
edilen veri seti ile iiretilen verileri ayirt etmeyi 0grenir, bu siirecte her iki ag da ne tretip ne ayirt
edecegini kuralsiz olarak kendi kendine kesfettiginden dolay1 bu bir gézetimsiz 6grenme tipidir.

C. KULLANILAN CESITLER
C. 1. Yiiz Degistirme

Bir bilgisayar goriisii konusu olan yiiz degistirme genel olarak imaj ya da videodaki yiizleri tanima,
hizalama, maskeleme, yiiz segmentasyonu ve bagka bir kisinin yiizii ile degistirme gibi alt islemlerin
biitliniidiir. Mevcut medyadaki kisinin yiiziiniin kaynak medyadaki kisinin yiizii iizerinde birlestirilmesi
ve st iiste konmasi ile sahte medya iireten bir metottur. Yapay sinir aglarini kullanir. Kullanilanacak
model- mimariye goére OK veya CUA kullanabilir.

C. 2. Yiz Hareketlendirme, Canlandirma

Bir bilgisayar goriisii konusu olan yiiz canlandirma genel olarak kaynak yiiziin seklini hedef yiize
aktarirken hedef yiiziin goriinlimiin ve kimliginin de korunmasimi saglar. Yani kisaca hareketin
aktarilmas1 da denebilir. Oregin kaynak videodaki yiizde goz kirpiliyorsa hedef yiizdeki imaja da goz
kirpma uygulanir. Genellikle kaynak yiiz i¢in bir video, hedef yiiz i¢in bir veya birka¢ imaj kullanilir.
Genellikle CUA kullanilir. Portre ve tablolarin canlandirilmasinda kullanilabilir. Yiiz seklini tahmin
etmek i¢in ¢esitli yliz isaret algilayicilar kullanilabilir.

C. 3. Yiiz Olusturma

Gorilintii olusturmanin bir alt alan1 olan yiliz olusturma, var olan bir veri kiimesinden egitilerek yeni
yiizler olusturma ile ilgilidir. CUA” lar1 kullanir. Bu sayede gercekte hi¢ var olmayan gercekgi insan yiiz
resimleri iretilebilir. Yiliz olusturmanin en bilinen 6rnegi Nvidia arastirmacilarinin tanittig
StyleGAN[4]’ dir. StyleGANJ[4] Nvidia’ nin CUDA [5] yazilimini, GPU donamimlarini ve Tensorflow
[6] Kkiitiiphanesini kullanir.

D. LITERATUR ARASTIRMASI

“FSGAN: Subject Agnostic Face Swapping and Reenactment” adli ¢alisma Nirkin, Keller ve Hassner
(2019) [7] tarafindan yiiz degistirme ve yiiz canlandirma i¢in olusturulmus modeldir. CUA yapisini ve
tekrarlayan sinir agimi kullanir. Yiizler tizerinde egitim gerektirmeden yiiz ¢iftlerine uygulanabilir.
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Model; Face reenactment and segmentation, Face inpainting, Face blending olmak {izere {i¢ kisimdan
olugur. Face reenactment and segmentation kisminda kaynak ve hedef yiizleri yeniden hareketlendirerek
yliz segmentlerini alir. Hedef goriintiiniin yliz ve sa¢ segmentasyon maskesini tahmin eder. Face
inpainting kisminda kaynak yiiziin eksik kisimlarin1 boyar. Face blending kisminda segmentasyon
maskesini kullanarak iki yiizii harmanlanma yapar.

“Few-Shot Adversarial Learning of Realistic Neural Talking Head Models” adli ¢alisma Zakharov,
Shysheya, Burkov ve Lempitsky (2019) [8] tarafindan Samsung Yapay Zeka Laboratuvarlarinda
yapilmis bir ¢alismadir. CUA yapismi kullanir. Yiiz iiretimi konusunun bir alt dali olan Talking Head
Generation modelidir. Bir kisinin Talking Head modelinin; birkag¢ goriintiisiinden, hatta tek bir
goriintiisiinden Ogrenilmesi i¢in genis bir video veri kiimesi iizerinde uzun siire meta- O6grenme
gerceklestirir. VoxCeleb (Nagrani, Chung ve Zisserman, 2017) veri setini kullanir. Few-shot learning
(R. Zhang, Che, Ghahramani, Bengio ve Song, 2018) ve one-shot learning 6grenme metotlarini kullanir.
Tablolarmn, resimlerin canlandirilmasinda kullanilabilir. Modelde bir Embedder yardimiyla gercek
resimlerde renk ve yiiz sekillerini, ¢ok katmanl algilayicilarla Adain parametreleri olarak Generator’a
verir. Generator da giiriiltli olarak alacagi yiiz sekli input’ undan sahte resimler iiretir. Sahte resim, yiiz
sekli ve gergek resim Discriminator’ a verilerek loss degerleri hesaplanarak agirliklar giincellenir.

“One-shot Face Reenactment” adli ¢alisma Y. Zhang vd. (2019) [9] tarafindan yiiz canlandirma modeli
olusturmak i¢in yapilan ¢aligmadir. OK yapisini kullanir. One-shot learning 6grenme metodunu kullanir.
“ReenactGAN: Learning to Reenact Faces via Boundary Transfer” adli ¢aligma Wu, Y. Zhang, Li, Qian
ve Loy (2018) [10] tarafindan yiiz canlandirma modeli olusturmak i¢in yapilan ¢alismadir. OK ve CUA
yapilarimi kullanir.

D. KULLANILAN VERISETI

Calismada veriseti olarak VoxCeleb [11] veriseti ve ayrica ¢esitli kisa video ve fotograflar
kullanilmigtir. Donald Trump’ in Amerikan Baskani iken bir konugmasindan kisa bir video alinmigtir.
Oyuncu Taner Olmez’ in Covid-19 hakkindaki kisa bir kamu spotundan video alinmistir. Ayrica yine
bu iki video gibi tinliilerin roportaj videolarindan olusan VoxCeleb veriseti kullanimistir. VoxCeleb
[11], YouTube'a yiiklenen roportaj videolarindan alinan, tinliilerin kisa videolarindan olusan gorsel-
isitsel bir veri setidir. Ayrica Vangogh ve Monalisa portreleri fotograf olarak alinmis Joe Biden vb.
kisilerin konusmalarindan alinan videolar ile bu fotograflar canlandirilmigtir.

Il. MATERYAL VE METHODLAR

Materyal olarak iki ¢esit GPU kullanilmistir. Bunlar: Tesla P40 ve Nvidia Geforce GTX 1050’ dir. Veri
seti olarak gesitli videolar kullanilmigtir. VoxCeleb[11] ve CelebA-HQ[12] veri setlerinin egitilmis
modeller iizerindeki agirliklar1 kullanilmistir. Yontem olarak yiiz degistirme, yliz canlandirma ve yiiz
tiretimi modelleri kullanilmistir. Yiiz degistirme modeli olarak Deepfakes [13], yiiz canlandirma modeli
olarak First order motion model[14], yiiz tiretimi modeli olarak StyleGAN[4] kullanilmistir. Deepfakes
modelinde gesitli videolar kullanilmistir. First Order Motion Model [14]” de Voxceleb [11] veri setinin
egitilmis modeldeki agirliklart kullanilmistir. StyleGAN [4] modelinde de CelebA-HQ [12] veri setinin
egitilmis modeldeki agirhiklar1 kullanilmistir. Genel olarak {ic uygulama gerceklestirildi. Ilk olarak
Otomatik Kodlayic1 kullanilarak bir yiiz degistirme islemi gerceklestirildi. ikinci olarak CUA
kullanilarak bir yiiz canlandirma islemi gergeklestirildi. Son olarak yine CUA kullanilarak bir yiiz
iiretimi islemi gerceklestirildi.

A. OTOMATIK KODLAYICI KULLANARAK YUZ DEGISTIRME

Bu metotta kullanilan DeepFacelLab [16], Ivan Perov ve arkadaslar tarafindan olusturulan agik kaynakli
bir deepfake sistemidir. Deepfakes [13] modeli genel hattiyla yiiz hizalama modiilii, yiiz ayrigtirma
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modiilii, yliz harmanlama modiiliinden olusur. Bu sekilde fotogercekei yiiz degistirme sonuglari elde
etmeyi saglar.

Deepfakes [13] modeli {i¢ ana agamadan olusur: Yiizleri bularak ¢ikarma ve biriktirme agsamasi, yiiz
ciftlerinin birbiriyle karsilikli degistirilecek sekilde egitilmesi asamasi ve yiizleri egitim sonuclarini
kullanarak doniistirme asamasi. Yiizleri ¢ikarma asamasi da yiiz algilama, yiiz hizalama ve yiiz
boliimlemeyi icerir. Bu modelde ilk olarak yiiz ¢ikarma islemi gerceklestirilir. Bilindigi gibi video,
goriintiilerden (frame) olusur. Bilgisayar oyunlarinda da bilindigi gibi daha gergek¢i goriintii igin
saniyedeki goriintlii sayis1 (fps: frame per second) fazla olmalidir. Modelin yiiz ¢ikarma isleminde
saniyede ¢ikarilmasi istenen sayida goriintii ¢ikarilir ve goriintiideki ytizler algilanir.

Yiiz ¢ikarma isleminin ilk adimi yiiz algilamanin amaci, verilen klasorlerde hedef yiizii bulmaktir.
Belirtilen hedef'i¢in S3FD [17], RetinaFace [18], MTCNN [19] yiiz algilama algoritmalarindan herhangi
birisi kullanilabilir. Yiiz ¢ikarma islemi Sekil 3 ile gosterilmektedir.

Single
Aligned
Input Face Aligned Mask
Face Facial Face
Detection Landmarks Segmentation
—_—
&
Alignment
A ) -
Temporal
Smooth

Sekil 3. Deepfakes modelinde yiiz ¢ikarimina genel bakis [16].

Ikinci adim olarak yiiz hizalama, yiiz yer isaretleri algoritmas ile yiizlerin hizalamasidir. Bunu ¢6zmek
icin ¢ikarma algoritmasi: (a) 1s1 haritasi tabanl yiiz gevreleme algoritmasi 2DFAN [20] (normal durusa
sahip yiizler i¢in) ve (b) PRNet [21] 3D yiiz dnciil bilgileri (genis Euler ag1l yiiz igin) kullanilabilir.

Yiiz segmentasyonunda yiiz hizalamadan sonra elde edilen, standart 6n / yandan goriiniim hizali kesite
sahip veri klasorii kullanilir. Hizalanmus klasoriin iistiinde bir Yiiz Segmentasyon ag1 (TernausNet [22])
kullanilir; bu ag tlizerinden sag, parmak veya gozliik igeren bir yliz tam olarak boliimlere ayrilabilir.
Egitim siirecinde ag1 ellere, gozliiklere ve yiizleri bir sekilde kaplayabilecek diger nesnelere karsi saglam
tutmak i¢in diizensiz tikanikliklar gidermek i¢in tasarlanmis, istege bagl olarak ancak yararlidir.
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Sekil 4. Deepfakes modelinde egitim asamasina genel bakig [16].

Sekil 4* te gosterildigi gibi egitim asamasinda otomatik kodlayicidaki gizli uzay vektorleri
birlestirilmektedir. Istenirse otomatik kodlayict ag mimarisine ayirt edici ag eklenerek Deepfakes [13]
modeli i¢in CUA kullanilabilir.
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Sekil 5. Deepfakes modelinde yiiz dontistiirme asamasina genel bakis [16]

Son olarak yiiz doniistiirme asamasinda Sekil 5° te goriildiigii gibi egitim sonuglar kullanilarak ¢esitli
islemlerle (harmanlama, bileme vb.) yiiz diger bir ylize doniistiiriilmektedir. Burada egitim sonuglart
karsilikli kullanilarak Umeyama’ nin [23] tersine ¢evrilebilirligi kullanilarak ters doniistiirme de
gerceklestirilebilir. Ornegin; A yiizii B yiiziine doniistiiriilebilecegi gibi, B yiizii de A yiiziine
doniistiiriilebilir.

Cesitli kisa videolar alinarak Deepfakes modelinde GTX 1050 GPU ile Windows ortaminda model
egitilerek yiizler birbiriyle degistirilmistir. Ornegin, Sekil 6’ daki ¢iktilar icin 79 ve 195 saniyelik iki
video kullanilmustir.

Videolardan frame’ ler ¢ikarilarak Yiiz tanima kisminda bu frame’ lerde yiizler S3FD [17] yiiz tanima
kiitiiphanesi kullanilarak bulunmustur. Bulunan yiizler 2DFAN [20] yiiz ¢ikarma kiitiiphanesi
kullanilarak hizalanmis ve yiiz segmentasyonu ¢ikarilmistir. Deepfakes modeli kullanilarak elde edilen
verilerle iki yiiz birbiriyle degisecek sekilde 12 batch (y18in) olarak yaklasik 54 saat 400.000 iterasyon
egitilmistir. Egitilen modelle videolar yiizler degistirilerek yeniden olusturulmustur. Olusturulan
videodaki ornek frame’ ler Sekil 6’da sagda gosterilmistir.
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Bu goriintiilerde yiiziin hangi kisimlardan itibaren degistirildigini daha net gérebilmek i¢in yiizii ve
kafas1 birbirine benzemeyen iki kisi tercih edilmistir. Ornegin birinin sag1 siyah iken digerinin sari, ten
renkleri farkli ve yiiz 6zellikleri farklidir Normalde birini kandirmak amagla veya kotii bir niyetle
yapilan yiiz degistirmede yliz ve kafa 6zellikleri benzeyen kisiler tercih edilebilir.

Original Deepfakes

Sekil 6. Deepfakes [13] modeli kullanarak yiizlerin egitilerek birbiriyle degistirilmesi.

Learning rate ve loss degerleri grafikleri olusturulmustur. Burada 200.000 iterasyondan sonra bazi
goriintiilerin yapay zekayi iyi egitemedigi gézlendiginden bu veriler ¢ikarilmistir ve Sekil 7° deki gibi
loss degerinde anlik bir artig olmustur ve sonra loss degeri azalmaya devam etmistir. Learning rate
grafigi Sekil 8 de gosterilmektedir.
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Sekil 7. Loss grafigi.
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Sekil 8. Learning rate grafigi.

B. CEKiSMELI URETIiCi AG KULLANARAK YUZ CANLANDIRMA

Bu metotta kullanilan First Order Motion Model [14] ile goriintii canlandirma, bir kaynak goriintiideki
bir nesnenin siirlis videosunun hareketine gére canlandirilmasi i¢in bir video sekansi olusturmayi igerir.
Bu modelde, canlandirilacak belirli nesne 6n bilgi kullanmadan bu sorunu ele alir. Ayn1 kategorideki
nesneleri (6r. Yiizler, insan viicutlar1) gosteren bir dizi video iizerinde egitildikten sonra, yontem bu
siniftaki herhangi bir nesneye uygulanabilir. Bunu basarmak i¢in, kendi kendini denetleyen bir
formiilasyon kullanarak goriiniim ve hareket bilgileri ayrilmaktadir. Karmagsik hareketleri desteklemek
icin, yerel afin doniisiimleriyle birlikte bir dizi 6grenilmis anahtar noktadan olusan bir temsil
kullanilmaktadir. Bir tretici ag1, hedef hareketleri sirasinda ortaya ¢ikan tikanikliklari modeller ve
kaynak goriintiiden ¢ikarilan goriiniimii ve siiriis videosundan tiiretilen hareketi birlestirir.

Sekil 9° da goriildigi gibi ¢erceve iki ana modiilden olugsmaktadir: hareket tahmin modiilii ve goériintii
olusturma modiilii. Hareket tahmin modiiliiniin amac1, yogun bir hareket alanin1 tahmin etmektir. Soyut
bir referans ¢ercevesi oldugunu varsayilmaktadir ve bagimsiz olarak iki doniisiim tahmin edilmektedir:
referanstan kaynaga ve referanstan siirise. Bu se¢im, kaynagi ve siiriis gergevelerini bagimsiz olarak
islememeye olanak tanir. Bu, test zamaninda model, gérsel olarak ¢ok farkli olabilen farkl bir videodan
orneklenmis kaynak goriintii ve siirlis gercevelerinin ¢iftlerini aldigindan istenir.

[Ik adimda, kendi kendini denetleyen bir sekilde 6grenilen anahtar noktalar1 kullanarak elde edilen
seyrek yoriinge setlerinden her iki doniisiimii de tahmin edilmektedir. Yerel afin doniisiimleri kullanarak
her bir kilit noktanin komsulugundaki hareketi modellenir. Yalnizca ana nokta yer degistirmelerini
kullanmakla karsilastirildiginda, yerel afin doniisiimler, daha biiyiik bir doniisiim ailesini modellemeye
izin verir. Tkinci adim sirasinda, yogun hareket ag1, ortaya ¢ikan yogun hareket alanini elde etmek igin
yerel yaklagimlar1 birlestirir. Ayrica, yogun hareket alanina ek olarak, bu ag, kaynak goriintiiniin
egilmesi ile hangi goriintii parcalarinin yeniden yapilandirilabilecegini ve hangi parcalarin boyanmasi
gerektigini (baglamdan ¢ikarilir) gosteren bir kapatma maskesi ¢ikarir. Son olarak, olugturma modiilii,
stiriicli videoda saglandig1 gibi hareket eden kaynak nesnenin bir goriintiisiinii isler. Burada, kaynak
goriintiiyli yogun harekete gore biiken ve kaynak goriintiide tikanan goriintli parcalarin1 boyayan bir
generator ag1 kullanilir.
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Sekil 9. First order motion model ’ in gekismeli tiretici ag yapisi [14].

Geometride Afin doniisiim [24], afin uzaylarin aralarindaki noktalar, diiz ¢izgiler ve diizlemler igin
oranlarin korumasini saglayan eslemedir. Ayrica, paralel olan ¢izgi kiimeleri afin doniisiimiin sonrasinda
paralel olarak kalir. Afin doniisiimde ayn1 dogru iizerindeki noktalarin aralarindaki mesafelerin oranlari
sabit kalmasina ragmen, ¢izgilerin aralarindaki agi ile noktalarin arasinda bulunan mesafeler sabit
kalmayabilir.

Bu modelde kilit noktalara ve yerel afin doniisiimlere dayali yeni bir goriintii animasyonu yaklagimi
kullanilir. Yeni matematiksel formiilasyon, iki ¢ergeve arasindaki hareket alanini tanimlar ve birinci
dereceden bir Taylor genisleme yaklagimu tiiretilerek verimli bir sekilde hesaplanir. Bu sekilde hareket,
bir dizi anahtar nokta yer degistirmeleri ve yerel afin doniisiimler olarak tanimlanur.

VoxCeleb [11] veri setinin First Order Motion Model [14] tizerinde egitilmis agirliklar1 kullanilarak
cesitli tablolar, portreler, resimler (elimizde bir pozu bulunan resimler); alinan bagka videolardaki yiiz
hareketleri kullanilarak Google Colab ortaminda Tesla P4 GPU ile ve Windows ortaminda GTX 1050
GPU ile canlandirilmistir. Bu islemler alinan goriintiiler ve webcam iizerinde denenmistir. Bu modelde
kullanilan kaynak goriintiiler yiiz eslesmelerinde solda ve driving video (hareketleri kaynak goriintiiye
aktarilacak videolar) sagda gosterilmistir. Sekil 10’ da gosterildigi gibi sol taraflarda bulunan Mona Lisa
ve Van Gogh tablolari, hemen saglarinda bulunan kisilerin yiiz hareketleri transfer edilerek
canlandinlmistir. Burada yiiz ¢iftlerinin en uygun yiiz hizas1 eslesmeleri gosterilmektedir.

Buradaki eslesen noktalarinin hareketine gore tablolar iiretken modellerle yeniden olusturularak
hareketlendirilmektedir. Ayni zamanda burada wav2lip modeli [15] ile arka plandaki konusmaya goére
(soylenen sozciiklere gore) dudak hareketleri de verilmistir. Sekil 10” daki gorseldeki ¢iktilar Tesla P4
GPU kullanilarak elde edilmistir.
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Sekil 10. Tablolarin canlandirilmast.

C. CEKiSMELIi URETICi AG KULLANARAK YUZ OLUSTURMA

Bu metotta kullanilan StyleGAN [4], bir tiir ¢ekismeli tiretici agdir. Stil transferi [25] literatiiriinden
alint1 yaparak, 6zellikle, uyarlanabilir 6rnek normalizasyonunun kullanimi ile CUA icin Sekil 11’ deki
gibi alternatif bir iirete¢ mimarisi kullanir.

Stil tabanl1 generator, geleneksel generator’ den farkli olarak Ggrenilmis bir sabitten isleme baglar. Her
bir evrisim katmaninda uyarlanabilir 6rnek normalizasyonu (AdalIN) araciligiyla generator kontrol
edilir. Dogrusal olmama durumu degerlendirilmeden Once, her evrisimden sonra Gauss giiriiltiisii
eklenir. Burada "A", 6grenilmis afin doniisiimii ifade eder ve "B", giiriiltii girisine kanal basina 6grenilen
Olceklendirme faktorlerini uygular. Afin doniisimleri 6grenilen w, sentez aginin her bir evrigim
katmanindan sonra uyarlanabilir 6rnek normalizasyonu (Adaptive Instance Normalization) (AdalN)
[26,27,28,29] islemlerini kontrol eden y = (ys, yb) stillerine 6zellesir AdaIN islemi Denklem 2’ deki
gibi tanimlanir.

AdaIN(x;y) =y 5; 22D Ly, @)

o(xi)
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Burada her 6zellik haritas1 xi ayr1 normallestirilir ve ardindan y stilindeki karsilik gelen skaler
bilesenler kullanilarak 6lgeklenir.
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(a) Traditional (b) Style-based generator

Sekil 11. Geleneksel iiretici ag (a) ve stil tabanlt iiretici ag (b)’ in karsilastiriimas: [4].

StyleGan [4] tizerinde CelebA-HQ [12] veri seti agirliklart kullanilarak onceden egitilmis
modelinde Google Colab ortaminda Tesla P4 GPU ile birkag yiiz goriintiisii olusturma islemi
denenmistir. Bu model ile tiretilen birkag goriintli asagida Sekil 12’ de gosterilmistir.

¥y

Sekil 12. Gergekte var olmayan insan yiiz resimleri tiretimi.
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11l. BULGULAR, TARTISMA, SONUC VE ONERILER

Yapilan calisma; kullanilan video ve fotograflarda yiiziin karsiya (6ne) doniik veya hafif saga ya da hafif
sola doniik iken, yiliz hareketinin belirli bir alanda sinirh oldugunda ve yliiziin yavas hareket ettiginde
yapay zekay1 daha iyi egittigi ve bu egitim verileri kullanilarak olusturulan sahte videolarin daha basarili
oldugunu gostermistir. Ayn1 zamanda ¢aligma, amaca uygun olarak ¢esitli yontem ve modellerle bir
resim, birkag resim ya da kisa bir videodan o kisiye ait sahte videolar olusturulabilecegini
gostermektedir. Deepfakes[13] modeli igin videolardan ¢ikarilan bazi goriintiilerin yapay zekayi iyi
egitemedigi, bulanik bir yiizlin ¢tkmasina neden oldugu goriilmiistiir. Bu goriintiiler ¢ikarilarak ayni siire
ile egitim devam ettirildiginde daha basarili ¢iktilar elde edilmistir. Kalan goriintiilerin yapay zekay1

daha iyi egittigi goriilmiistiir.

Tablo 1. Deepfakes modeli igin hesaplanan loss degerleri [13].

Deepfakes 100.000 200.000 300.000 400.000
modeli iterasyon loss iterasyon loss  iterasyon loss  iterasyon loss
degeri degeri degeri degeri
Avg Face A 0.0312953 0.0301418 0.0298924 0.0288525
Avg Face B 0.0164015 0.0160740 0.0153192 0.0146704

Tablo 1’ de Deepfakes [13] modelinin A kisisi ve B kisisi i¢in hesaplanan ortalama loss
degerleri gosterilmistir. Bu tabloda goriiliiyor ki model zamanla daha iyi 6grenmeye
baslamistir.

Tablo 2. First Order Motion Modeli i¢in hesaplanan loss degeri [14].

First Order Motion Modeli  VoxCeleb veri seti icin
Hesaplanan loss degeri 0,0431123

Tablo 2’ de First Order Motion Modeli [14] i¢in hesaplanan loss degeri gosterilmistir.

Diger calismalarda ¢ok biiyiik veriseti ve daha yiiksek hesaplama kapasiteli GPU’ lar kullanilmasina
karsin biz burada miimkiin oldugu kadar az resim, video ile ve daha diisiik hesaplama kapasiteli GPU’
lar ile benzer ¢aligmalara yakin sonuglar aldik. Bu caligmalar laboratuvarlarda yapilmasina karsin bu
calismada kisisel ve kisith imkanlar ile yapilabilecek iyi ¢aligmalardan birini yapmaya ¢aligtik. Sonuglar
gosteriyor ki egitim asamasi arasinda kotii egiten verilere miidahalemiz bizi daha basarili sonuglara
goturmustur.

Sahte videolarm kotii niyetin haricinde ¢ok ¢esitli amaglarla kullanabilecegi goriilmiistiir. Bu durumda
sahte video olusturma teknolojisinin daha baslangi¢ asamasinda bu kadar gelistigi bir donemde
giivenilmeyen insanlarin gdrebilecegi, bulabilecegi bir sekilde video ve resim paylagmaktan
kagmilmalidir.

Deepfake videolar1 heniiz ipuglariyla kendi basina kesfedilebilecek bir asamadadir. Deepfake videolarda
asagidaki 6zellikler ile videonun sahteligi anlasilabilir: Titresim hareketleri, kareler aras1 akista 1giksal
farkliliklar, cilt rengi degisimleri, gz hareketlerinde gariplik veya goziin kirpilmamasi, dudaklarin
konusma ile uyumsuz olmasi, goriintiideki yapay dijital unsurlar.

Fakat Deepfake teknolojisi gelistikge videolardaki sahteligin insan g6zii ile ayirt edilmesinde zorluklar
olacagindan gelismis siber giivenlik programlarindan yardim alinmaya ihtiya¢ duyulacaktir. Ayrica
Deepfake videolar Deepfake tespit algoritmalari kullanilarak da belirlenebilir. Videolarinin gergekligini
dogrulayabilmek i¢in sifreleme algoritmalari, videoya belirli araliklarla hash degeri eklemekte
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faydalanilabilir. Video degistirilince hash degeri de farklilagacaktir. Yapay zeka ile blokzincir, videoya
degistirilmesi imkansiz sayisal bir iz ekleyebilir.

Deepfake girisimlerini engellemek icin ¢ézlim olarak, yiliz tespit yazilimlarmin yararlandigi piksel
diizenlerinin gizlenmesi amaciyla videoya 6zel dijital "yapay unsurlar" ekleyebilecek bir program
kullanilabilir. Bu unsurlar, algoritmalarin hizin1 azaltabilir ve kalitesi diisiik sonuglar ortaya cikabilir.
Bu sayede Deepfake girisimlerinin basarili olma olasilig1 diisiiriiliir. Baska bir ¢6ziim olarak da
Deepfake tespit algoritmalari kullanilabilir. Ornegin yiiziin degistirildigi bazi modellerde sobel filtresi
yardimryla maske bolgesel konvoliisyonel sinir ag1 (Mask R-CNN) ile fotomontaj tespit algoritmast
kullanilabilir [30]. Ayrica kaliteli haber kaynaklarin1 kullanmali ve emin olmadan higbir icerige
giivenmemeliyiz.

Daha sonraki ¢alismalarda yliz tammanin alt alanlart olan bu teknolojiler (yliz degistirme, yiiz

hareketlendirme) kullanilarak iki 6zelligi de uygulayabilen, otomatik kodlayic1 veya ¢ekismeli tiretici
ag tabanl bir dretici agin gelistirilmesi tasarlanmaktadir.
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