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Ozetcge

Yazihm  giivenilirligi pek ¢ok agidan yazilim
gelistirmede 6nemli hale gelmektedir. Bu ¢alisma
yazilimcilary yazilim giivenilirligi agisindan temel
konularda bilgilendirmeyi ve uygulama cesareti
kazandirmayr hedeflemektedir.
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Abstract

Quality Requirements for Software Architecture:
Software Reliability. The aim of this paper is to give
the reader a better understanding of the importance
of software reliability. Furthermore it focuses on the
basics of software reliability, prediction and
modeling reliability, collection of data and also the
relationship between the software quality and
software reliability.
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1 Girig

Sayisal tabanli bilgisayarlarin  yarim ylizyillik
varliklarinin sonucunda, hemen herkes dogrudan
veya dolayli olarak bilgisayar sistemleri ile iliski
halindedir. Diinya iizerindeki pek ¢ok faaliyetin
basar1 ile slirmesi, bilgisayarlara ve onun en énemli
parcasindan biri olan yazilimlara baglidir. Donanim
ve yazilim frilinleri, bagta finans, haberlesme ve
ulagim sistemleri, enerji, saglik, askeri ve kamu
alanlar1 olmak iizere pek c¢ok alanda hayatimiza
girmis ve belirleyici bir konum kazanmistir. Bu

durum sistemlere olan bagimliligi artirmakta ve
stirdiirtilmesini gerekli kilmaktadir.
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21. yilizyilin is ortaminda ve sosyal hayatinda
yazilim iriinlerine olan talep artarken, yazilim

tirtinleri de gittikge ¢esitlenmekte ve
karmasiklagsmaktadir. Giinlimiizde yazilim
gelistirme  ortami,  heterojen is  ortaminm

beklentilerini karsilamak {izere; internet ortamina
servis veren dagitik sistemlerden, farkli ortamlarda
yazilmig, farkli  platformlarda calisan  ara
programlardan ve birbirinden bagimsiz ¢alisan ¢ok
sayidaki yazilimdan olugmaktadir.

Bu dinamikler nedeniyle, yazilim sistemlerinin
kalite faktoriine dikkat edilerek firetilmesi, diinya
iizerindeki faaliyetlerin siirekliligi ve ekonomikligi
acisindan  kritkk  Oneme  sahiptir.  Yazilim
endiistrisinin karakteristik 6zelligi, hizla ve siirekli
olarak gelismesi ve degigmesinin yani sira, diinya
Olgeginde pek ¢ok basarisiz uyarlamaya sahne
olmasidir. Yazilimin beklenen kalite diizeyinde
olmamasinin ve dolayisiyla da miisteri beklentilerini
kesin ve net bir sekilde karsilayamamasinin neden
oldugu maliyetler, iiriine ve iriinii {ireten sirketin
basarisina yonelik ciddi tehditleri de beraberinde
getirmektedir. Bu durum daha kaliteli yazilim
iiriinlerine olan gereksinimi artirmaktadir.

Yazilim  kalitesinin  tanmimlanmasinda, yazilim
giivenilirligi; islevsellik, kullanilabilirlik,
performans, kullanighlik, yeterlilik, kurulabilirlik,
bakilabilirlik ve dokiimantasyonla benzer Oneme

sahip olmasma karsin diger yazilim Kkalite
kriterlerine gore daha az bilinmekte ve
uygulanmaktadir. Bunun nedeni de o6lgme ve

degerlendirmenin sayisal biiyiikliiklerle yapiliyor
olmasi, yazilim giivenilirliginin ise yogun olarak
matematik  ve istatistiksel degerlerle ifade
edilmesidir.

mimarisinin  kalite
gereksinimleri, yazilim giivenilirligi  agisindan
incelenmigtir.  Yazilimm Oneminin  arttifi  ve
yagamsal hale geldigi bu siiregte, bilgisayar ve

Bu c¢alismada yazilim
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yazillm miihendislerine yazillm  giivenilirligi
konusunda yararlanabilecekleri bir ¢alismay: ortaya
¢ikarmak ana hedef olarak amaglanmaktadir.
Boylece  yazillm  giivenilirliginin; yazilim
gelistiricileri tarafindan farkindaliginin saglanmasi,
daha giivenilir ve dolayisiyla daha kaliteli ve
ekonomik iriinler iiretmelerini saglayarak rekabet
avantaj1 elde etmeleri, ayrica konu hakkindaki temel
bilgileri edinerek uygulama cesareti kazanmalari
saglanmis olacaktir.

2 Temel Kavramlar

Yazilim giivenilirligi, sistem veya bilesenlerinin,
belirli bir ortamda, belirli bir zaman dilimi iginde
kendilerinden beklenilen islevleri yerine getirebilme
olasilig1 olarak tanimlanmaktadir [1].

Yazilim giivenilirligi miihendisligi ise yazilim
irtinlerinde miisteri memnuniyetini saglamak iizere,
giivenilirligin Kestirimi, 6l¢iilmesi ve yonetilmesidir

[2].

Yazilim  giivenilirligi ~ mihendisligi,  miisteri
acisindan gerekli giivenilirlik ve kaliteye yonelik
alttaki faaliyetleri icermektedir [3] [4]:

e  Miisteri beklentilerini maksimize eden
kalite faktorlerini belirlemek.

e  Giivenilirlik hedeflerine karar vermek.

o Gelistirme siirecine ve hatanin
tanimlanmasina, diizeltilmesine yonelik
giivenilirlik modellerini kestirmek.

e  Yiksek kalite giivenilirligi saglamaya
yonelik  yazilim  gelistirme  siirecini
desteklemek.

e  Test stratejilerini destekleyen faaliyetleri
iretmek.

e  Giivenilirlik kestirimine yonelik 6lgiitleri
tanimlamak ve bu Olgiitlerin beklentileri
kargilama  konusundaki  uygunlugunu
sinamak.

Gilivenilir bir yazilimdan s6z edildiginde, iirliniin
planlama, {iretim, test ve bakim asamalarinda arzu
edilen giivenilirligi hedeflemesi anlasiimalidir. Bu
da giivenilirlik ¢alismalarinda istatistik bilgisinin
yani sira bir giivenilirlik hedefinin de bulunmasi
gerekliligini ortaya koymaktadir. Glivenilirlik hedefi
miisteri beklentisi ile dogrudan ilgili olup, bu hedefe
nasil ulagilacagr ile ilgili verilerin toplanmast ve
modellenmesini de gerektirmektedir.

Yazilim giivenilirligine ait yukaridaki her iki
tanimda da giivenilirlik ile kalite arasindaki yakin
iliski ~ vurgulanmaktadir. Diger bir sekilde,
giivenilirlik zamana bagli olan kalite olarak
tanimlanmaktadir. Bu da yazilim giivenilirliginin,
yazilim kalitesi igin Onemli bir Olgiit olarak
degerlendirilmesini gerektirmektedir [5].

Yazilim giivenilirliginin temel kavramlari olan hata,
aksaklik ve arizanin tanimmi asagidaki sekilde
yapilmaktadir [1] [2] [6]:

e  Yanlis (error); hesaplanan, gbzlemlenen
veya Olgiilen degerler arasinda fark
olustugundaki durumu anlatmakta
kullanilmaktadir. Ornegin  hesaplanma
sonucunda 12 degeri bulundugu halde,
dogru sonu¢ 10 ise  yanlisliktan
bahsedilebilir. Genellikle de programcinin
veya tasarimcimin yanhis diisiinceden
kaynaklanan  davraniglar1  sonucunda
ortaya ¢ikan dogru olmayan sonuglar igin
kullanilmaktadir.  Ornek  olarak  da
programin dogru olmayan bir pargasi veya
islemi verilebilir.

e  Aksaklik (fault); yazihmda dogru
olmayan bir adim, siire¢ veya veriyi
tanimlamaktadir. Aksakliklar yazilimin
kodundaki yanlislarin sonucunda ortaya
cikar. Ornegin, bir programlama dilinde if
deyiminin kullanim sirasinda, dallanmada
bir aksaklik olusabilir ve deyim yanlis bir
dala aktarilabilir. Bdylelikle program
istenilen sonucu iretemeyebilir ve bu
durum da aksakliga neden olabilmektedir.

e Hata (failure); (bozukluk olarak da
kullanilmaktadir) bir sistemin kendisinden

beklenilen islevi yerine getirememe
durumudur. Hata nedeni genellikle bir
aksaklik olmaktadir.

e Kusur (defect); Uriindeki anomalidir. Hata
veya aksaklik i¢in kullanilan genel bir

terimdir ve genellikle de
Kusur= {AksaklikU {Hata} olarak
tanimlanmaktadir.

Sekil-1, yanlislarin, yazilimdaki aksakliklari ve
sonucta da hatay: nasil tetikledigini gostermektedir

[71.
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Sekil-1: Yanlig, aksaklik ve hata arasindaki iligki

Aragtirmalar programcilarin her 1000 satirhik kod
icin ortalama alti yazilim kusuru dretiklerini
gostermektedir. Bu da 350000 satirlik bir ticari
yazilimin yaklasik 2000 adet yazilim kusurunu
barindirabilecegi anlamina gelmektedir [8].

Yazilim biiyiidiik¢e olas1 kusur sayist da geometrik
olarak artig gostermektedir (Sekil 2).

Kusur
sayisi

Yazilimin kod
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Sekil-2: Yazilim kusurlarinin degisimi

Bir yazilim iiriiniiniin isler durumda olmasi olasilig1
giivenilirlik olarak tanimlanirken, hata iiretmesi
veya c¢alisgamaz durumda olma olasiligi ise
giivenilmezlik olarak ifade edilebilir. Giivenilirlik
fonksiyonu R(t) ile gosterilirken, giivenilmezlik
fonksiyonu ise F(t) ile ifade edilmektedir.
Glivenilmezlik azalirken, giivenilirlik artmaktadir
(Sekil 3).
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>

Sekil-3: Guvenilirlik ve gliveniimezlik
fonksiyonlar arasindaki iligki

Boylece giivenilirlik ve giivenilmezlik fonksiyonlart
arasindaki iliskinin ifadesi:

R(t)=1-F(1) (1)

olarak ifade edilmektedir. Eger t rastgele degiskeni
f(t) olasilik yogunluk fonksiyonuna (OYF) sahip ise
giivenilirlik:

R(t)=1—F(t) = L Toydt @

olmaktadir. Bu durumda giivenilmezlik ise:

t
Ft)=1-R(t)= J flt) dt ®3)

olarak ifade edilmektedir.

Ussel dagilis giivenilirligin  modellenmesinde
kullanilan temel fonksiyonlardan biridir. Ussel
dagilista tiim hatalarin birbirinden bagimsiz oldugu
varsayilmakta ve t zamanindaki bir hatanin olasilik
dagilim

ft)=re ™ (4

seklinde ifade edilmektedir. Ussel OYF Sekil 4’de
gosterilmistir [7].

ftt)

Sekil-4: OYF f(x)=Ae™

Boylece t zamanindaki giivenilirlik:
R(t)= I he M di=eM ©)
t

formiilii ile hesaplanmaktadir.
yogunlugunu ifade etmektedir.

Burada A, hata

Hata yogunlugu

Hata yogunlugu (failure intensity, failure density
veya failure rate) olarak ifade edilmektedir ve
belirli bir zaman diliminde kargilagilan hatalarin
sayisi olarak verilmektedir [1] [3].

HataYogunlugu(\) = Hatasayis: (6)

Toplamtestsiiresi



Ornegin; herbiri 10 saat siiren 5 adet testin
sonucunda, 3 testin 3, 7 ve 8. saatlerde hata
vermesi durumunda hata yogunlugu

3 3

=————=—=0.0789
3+7+8+2(10) 38
olarak hesaplanmaktadir.
Hata yogunlugu 6lg¢iitii;
1. Ortaya ¢tkmamig hatalarin
kestirilmesinde,
2. Test siliresinin tamamlandigina  ait

kararlarin verilmesinde,
3. Standart hata yogunlugunu

kullanilmaktadir [6].
Hata yogunlugu, giivenilirlik gibi ortama bagh
olarak tanimlanmaktadir. Sekil 5 hata yogunlugu ile
giivenilirlik arasindaki iliskiyi, hatalar giderildikce
hata yogunlugunun ve giivenilirli§in zaman ile nasil
degistigini gostermektedir [9].

saptamada

Giivenilirlik — 1.0

Hata yogunlugu
AIIIUBARD

Hata yogunlugu

Zaman
Sekil-5: Guvenilirlik ve hata yogunlugu

Giivenilirlik analizlerinde yukaridaki kavramlara ek
olarak asagidaki temel ifadeler de yaygin olarak
kullanilmaktadir:

Ortalama hata siiresi-OHS

OHS (Mean Time To Failure-MTTF), hataya kadar
gegen ortalama caligma siiresidir. Hata zamaninin
beklenen degeri OHS’ni vermekte ve (7) nolu
istatistik formiilii yardimiyla elde edilmektedir [7].

OHS= .[0 (o) dt 0

Buradan;
OHS= j R(t) dt ®)
0

elde edilmektedir ve giivenilirlik fonksiyonunun
bilindigi durumda OHS’nin matematiksel olarak
hesaplanmasinda kullanilmaktadir.

Hatalar arasi ortalama siire-HAQOS

HAOS (Mean Time Between Failures-MTBF),
Urliniin hatasiz olarak ¢alismasmin ortalama siiresi
olarak tanimlanmaktadir. Ancak {irlin bu siireden
sonra da hata tiretebilecegi gibi, bu siireden 6nce de

hata iiretmis olabilir. Dolayis1 ile HAOS,
giivenilirlik karsilastirmalar1 amaciyla
kullanilmaktadir [5]. HAOS;
Toplamisletimsiiresi
HAOS() = oplamisletinsiiresi o)
Hatasayisi
olarak ifade edilmektedir. (6) ve (9) nolu
esitliklerden hata yogunlugu;
1
= 10
HAOS (10)

olarak hesaplanmaktadir.
Ortalama hata siiresi-OHS

OHS (Mean Time To Failure-MTTF), hataya kadar
gegen ortalama calisma siiresidir. Hata zamaninin
beklenen degeri OHS’ni vermekte ve (7) nolu
istatistik formiilii yardimiyla elde edilmektedir [7].

Ornegin; (9) nolu esitlige gore
HAOS= ? =1266saat

Bu sonug iiriiniin ortalama 12.66 saat hatasiz
olarak calisabilecegini gostermektedir.

Ornegin; (10) nolu esitlige gore

HAOS= !
0.07

=12,66saat
89 2

olarak hesaplanmaktadir.




Bozulma Oram

Bozulma oram1 (Hazard Rate) veya anlik hata
yogunlugu, birim zamanda bozulanlarin oranidir ve

h(t) = f® (11)
R(t)
olarak hesaplanmaktadir [7] [9]. Ussel dagilim ile
modellenen bozulma orani (4) ve (5) nolu esitliklere
gore;

)\‘e—lt
h()="S— =2 (12)
c

olarak ifade edilmektedir.

3 Yazilim Giivenilirliginin Kestirimi

Yazilim  giivenilirliginin ~ kestirimi,  yazilim
giivenilirligi mithendisliginin uygulama alanlarindan
biridir. Yazilim giivenilirligi mithendisligin amact;
yazilim sistemlerinin giivenilirlige iliskin nicelikleri,
kullanicilarin gereksinimlerini karsilayacak sekilde
ortaya koymak ve giivenilirligin hesaplanmasina
yonelik verileri toplama, istatistiksel kestirim,
Olciitlerin tespiti, yazilima ait mimari 6zelliklerin
belirlenmesi, tasarim, gelistirme ve bunlara yonelik
¢alisma ortaminin belirlenmesi ve modellenmesini
kapsamaktadir  [10].  Yazilim  giivenilirligi
modellemesinde temel olarak rastgele ozellik
gostermeyen belirleyici (deterministic) modeller ile
olasiliksal (probabilistic) modeller kullanilmaktadir
[11].

Deterministik modeller; bir yazilimda birbirinden

bagimsiz islemcilerin ve islenenin yardimiyla,
yazilimdaki bilgisayar komutlarinin ve hata
saytlarinin  incelenmesi esasina dayanmaktadir.
Temel olarak da 1977°de Halstead tarafindan
geligtirilen karmagiklik Olgiitine ve 1976’da
McCabe tarafindan gelistirilen dongiisel

(cyclomatic) karmagiklik olgiitine dayanmaktadir.
Bu caligmada yazilim giivenilirlii modellemesi
olasiliksal modeller agisindan incelenmektedir.

Yazilim giivenilirliginin modellenmesinde
kullanilan ve olasilik bileseni igeren modeller,
belirli bir hata tarihgesine dayanarak, yazilimin hata
oraninin Kestirilmesinde kullanilmakta ve kestirime
yonelik  parametreleri  igermektedir. Temelde,
hatalar arasindaki siirelerin ve testler arasindaki hata
sayilarinin Kestirimine yonelik olup, genellikle de
issel bir fonksiyon ile gosterilmektedir. Modeller,

6zel bir veri kiimesi igin dogrulanmakta, boylelikle
de kalan hatalarin veya daha sonra olusacak olan
hatalarin ne zaman ortaya ¢ikacagi kestirilmekte ve
kestirmenin giiven araliginin hesaplanmasi miimkiin
olmaktadir [12].

Yazilim giivenilirligi modelleri bu 6zelliklerinden
dolayt yazilim gelistirmenin erken evrelerinde olan
ve yazilim gereksinimlerinin eksik anlasilmasi
dolayisiyla meydana gelen yanlislardan daha ¢ok
test stirecinde ortaya ¢ikan hatalar ile iliskilidir [13].

Bundan dolay1 yazilim giivenilirliginin
modellenmesinde, test siirecindeki  hatalarin
taninmasi, ortadan kaldirilmasi ve ¢alisma ortamint
dikkate alan temel faktorler onemlidir.

Hata tanima, {iriin ve {irlinlin gelistirme siireci ile
ilgilidir. Temel iiriin karakteristigi programin
biiyiikliigii olup, gelistirme siireci ise yazilim
miihendisligi teknolojileri ve araglari, gelistiricilerin
deneyimi ve gereksinimlerin degisebilirligi ile
ilgilidir. Hata giderme, hatalarin ortaya ¢ikarilmasi
ve diizeltilmesi siireglerini icermekte olup, yapilan
isin basarisi, elde edilen kalite sonuglar ile

iligkilidir. Tiim bunlar da c¢alisilan ortamin
Ozellikleri ile ilgilidir. Giivenilirlik  agisindan
hatalarin ~ belirdigi ortam, olasiliksal, ¢alisma

zamanindaki rastgele siiregler ile ifade edilmekte ve
asagidaki ifadelerin kullanilmasini gerekli hale
getirmektedir [3]:

1. Herhangi bir andaki ortalama hata say1st
2. Zaman araligindaki ortalama hata sayist
3. Herhangi bir andaki hata yogunlugu
4. Hata yogunlugunun olasilik dagilimi

Hatalar arasindaki siirenin kestirimi, f(t) OYF’nu
olarak ifade edilmekte ve fonksiyonun parametreleri
daha 6nceden gbzlemlenen hatalar arasindaki ty, t,
..,y tig strelerin degerlerine gore Kestirilmektedir.
Boylece OYF, bir sonraki hatanin zamaninmn
kestiriminde  kullanilmis  olmaktadir.  Teste
baslanildiktan sonra hatalar arasinda i-1 adet siirenin
gozlemlenmis oldugu varsayildiginda ve i. hata ve i-
1. hata arasindaki siire Kestirilmeye calisildiginda,
bu t rastgele degiskeni ile gosterilir ve t rastgele
degiskeninin beklenen degeri de (2) nolu esitlikten

[71:

E(t,) = J‘Ffi (t)dt (13)



olarak elde edilmektedir. (13) nolu esitlikteki
fonksiyonun parametrelerinin hesaplanmasinda en
biiyiik olabilirlik (maximum likelihood) veya en
kiiciik kareler yontemi kullanilmaktadir.

Istatistiksel yazilim giivenilirlik modelleri hatanin
meydana gelmesine ve aksakliklarin giderilmesine
yonelik olasiliksal olaylar olarak siniflandirilir ve

basglica giivenilirlik modelleri asagidaki gibi
verilmektedir [11]:

Yanlis1 belirlemek

Hata oranm1

Egriye uydurmak

Giivenilirlik gelistirmek

Markov bigimlendirmesi

Zaman serileri

Homojen olmayan Poisson siireci

Iyi bir yazilim giivenilirlik modelinin sahip olmas1
gereken Ozellikler asagida verilmektedir [3][12]:

1.  Gelecekte olusacak hatalara ait iyi bir
kestirime olanak vermesi

Yararl nicelikleri hesaplamasi

Basit olmas1

Genis bir uygulama alaniin bulunmast
Kabul edilebilir varsayimlar1 desteklemesi
Parametrelerinin kolay hesaplanmasi

ok wn

Ebert ve digerleri tarafindan [4] yazilim
giivenilirliginin Kestiriminin, modellenmesi ve en
iyi modelin secilmesine yonelik analiz ve karar
verme siireci agagidaki sekilde tanimlanmaktadir:

1. Model segme ve diizenlemeye yonelik
faaliyetlerin temelinde uygun hedeflerin
tespit edilmesi bulunmaktadir.

2. Hata ve aksakliklarin analiz edilmesi igin

uygun verilerin tanimlanmasi
gerekmektedir.  Ornegin, ariza veya
hatalar1 Onemine gore smiflandirmak,

hatalar aras1 ortalama siireyi bulmak, hata
nedenlerini arastirmak, hatalar1 bulmaya
yonelik test verilerine karar vermek.

3. Belirtilen hedeflere yonelik verileri
modellemek {izere toplamak.

4. Gegmigse yonelik  verilerin  zaman
bilgilerini de igerecek sekilde elde

edilerek yazilim gelistirme siirecine dahil
etmek.

5. Yazilim gelistirme stirecinin
modellenmesi, hata ile karsilasilip, test

stirecine baslamak ve model dogrulama
islemlerine gergeklestirmek.

6. Giivenilirlik kestirim modelinin
secilmesini saglamak.
7. Giivenilirlik modeli tarafindan

kullanilacak olan parametrelerini tespit
etmek.

8.  Verilen bir noktayr kullanarak gelecekteki
olasi  hatalar  hakkinda  kestirimde
bulunmak.

9. Kaestirilen hata ve ariza oranlar ile
gerceklesen degerleri kiyaslamak.

Benzer sekilde Lyu tarafindan yapilan ¢aligmada da
[14], yazilim giivenilirlik mithendisliginin siiregleri
Ozetlenmektedir (Sekil 6).
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Sekil-6: Guvenilirlik miihendisligi streci



4 Veri Toplama

Kaliteye yonelik tiim c¢alismalarda oldugu gibi
yazilhm  Kkalitesinin ~ Olglilmesi,  giivenilirlik
modellemesi ve Kkestirimi i¢in her seyden Once
veriye gereksinim duyulmaktadir. Veri toplama,
organizasyonun amacina yonelik ¢abay1 gerektiren,
veri toplamaya yonelik ara¢ ve gereglerinin ve tim
bunlart gergeklestiren c¢alisanlarin  degisken bir
ortamda varligini stirdiirdiigii, zor ve genis kapsaml
temel bir siirectir.

Veri toplama siireci, yazilimda bir problem
gozlendiginde, probleme neden olan durumlarin
anlagilmasi ve gerekli iyilestirmelerin yapilabilmesi
icin verilere ait hangi degerlerin toplanmasi ile de
ilgilidir. Bu degerler asagidaki sekilde olabilir ve
hatalarin raporlanmasinda kullanir [7]:

e  Konum:
gelmistir?
Zaman: ne zaman olmustur?

Belirti: ne gdzlemlenmistir?

Sonug: hangi sonucu dogurmustur?
Isleyis: nasil meydana gelmistir?
Neden: neden meydana gelmistir?
Onem: kullaniciy ne kadar etkilemistir?
Maliyet: maliyeti nedir?

problem nerede  meydana

Yazilim giivenilirligine ait veri toplama islemine,
meydana gelebilecek hatalarin amaca uygun sekilde
smiflandirilmast ile baglanmasi uygundur. En temel
sekliyle hatalar siddetine gore siniflandirilir [7,
5.158]:

biiyiik hatalar

kiigiik hatalar

Onemsiz ve ihmal edilebilir hatalar
belgeleme hatalart

bilinmeyenler

Siddete gore smiflandirma, temsil edilen degerlerin
niteliksel olmasindan dolayr soruna neden
olabilmekte ve ayrica da olusan yazilim aksakliginin
nasil bir hata {iretebileceginin de Kkestirilmesi
gerektirmektedir. Ornegin, belgeleme hatalar,
aslinda biiylik hatalara neden olabilir. Bu durumda
smiflandirma agisindan tercih edilmesi gereken,
yazilimin ait oldugu alana ait hangi hata
siniflandirmalarinin  (taxonomy) bulundugunun ve
bu smflarin da olast hata dretme degerlerinin
bilinmesidir.

IEEE Std 1044 Oolciinii ariza tiplerini asagidaki
sekilde siniflandirmaktadir [15]:

Mantiksal problemler

— Unutulan durumlar ve adimlar

— Tekrar eden mantiksal durumlar

— Asirt durumlarin ihmal edilmesi

— Gereksiz fonksiyonlar

— Yorumlama yanlisliklar

— Durum testlerinin atlanmasi

— Yanlis degiskenlerin denetlenmesi

— Déngiilerin yanlis tekrarlanmasi

Hesaplama problemleri

— Esitliklerin yetersiz veya dogru
olmamasi

— Duyarlilik noksanliklar1

— Isaret kural hatalar

Arabirim/zamanlama problemleri

— Isin kesilmesinin dogru yonetilememesi

— /O zamanlama yanlisliklart

— Altprogram ve modiil uyusmazligi

Veri isleme problemleri

— Baslangigta verilerin diizglin olmamast

— Veri erisimlerinde ve saklamada
yanligliklar

— Verilerin birim ve 6l¢eklendirme
yanlisliklari

— Veri boyutlandirma hatalari

— Veri tipilerinde yapilan hatalar

Veri problemleri

— Veri hatali veya diizgiin degil

— Veri yapilaridaki gomiilii verilerde
sorunlar

— Digaridan gelen veriler yanlis veya
atlanmig

— Cikt1 verileri yanlis veya atlanmig

— Girdi verileri yanlis veya atlanmig
Dokiimantasyon problemleri

Dokiiman kalite problemleri

Gelistirme

— Program gereksinimlerinin degismesi
— Aciklamalarin gelistirilmesi

— Kod verimliliginin arttirilmasi

— Yazinsal degisikliklerin
gerceklestirilmesi
— Kullanighigin arttirilmasi



Veri toplama, yazilim gelistirmenin zihinsel ve
yiiksek bilgi gerektiren sartlarinin tersine gozlem ve
raporlama esasina dayanmaktadir ve ii¢ temel
yontemle gergeklesmektedir [16]. Bunlar:

e  Form araciligiyla elle yapilan veri toplama
e  Otomatik veri toplama
e  Goriisme yolu ile veri toplama

Elle yapilan veri toplamada, yoneticilerin, sistem
analistlerin, programcilarin, testi gergeklestirenlerin
ve kullanicilarin verileri formlar araciligi ile
toplamas1 suretiyle gerceklesmektedir. Bu formlar
cesitli sekillerde tasarlanmasina ragmen, formlarin
hazirlanmasinda basitlik ve yalinlik, hizla analiz
edilebilirlik ve arizanin olustugu anda verinin

toplanmasimi  saglamaya yonelik  beklentileri
karsilamas1 gereklidir. Ayrica, veriyi toplayan
kisilerin ~ verinin  toplanmasinin  amag¢  ve

yontemlerini de iyi anlamig olmasi gereklidir. Bu
islem kasith veya bilingsizce yapilan Onyargilt
eylemlerden dolayr hatalari, gecikmeleri ve
ihmalleri igermektedir [7].

Otomatik veri toplama islemi bazi veri gruplart igin
kod ¢Ozimleyicisi yazilimlar veya derleyiciler
araciligt  ile  yapilmaktadir. Ticari  yazilim
uygulamalarinda da 6zellikle programlama dilinin
istisna igleme konusundaki ozellikleri kullanilarak
veriler elde edilmektedir. Ozellikle gercek zamanli
yazilimlarda, yazilimin ¢aligma siirecinde verilerin
otomatik olarak elde edilmesi zorunludur.

Gorlisme yolu ile veri elde etme yontemi kisisel
bakis agismi  yansitmasindan  dolayr  tercih
edilmemesine ragmen &zellikle projeye ait verilerin
toplanmasinda kullanilmaktadir.

Verinin ne zaman toplanacagi, giivenilirligin
planlama siireci ile ilgilidir ve genellikle de
yazilimin test politikasi tarafindan belirlenmektedir.
Gerek iiretilen yazilimlarin gerekse de yapilan
degisikliklerin hemen test siirecine dahil edilmesi,
benimsenen yazilim gelistirme metodolojisine bagl
oldugu gibi iiretilen yazilimin doguracagi sonuglarin
miisteri agisindan onemine de baghdir. Yine de test
politikast  ve wverilerin toplanmas1 ile ilgili
zamanlama ve igin sirdiiriilebilirligi biiyiik olciide
proje biitgesi ile ilgilidir.

5 Yazilim Kalitesi ile Guvenilirlik
iligkisi

Yazilim giivenilirligi, yazilim kalite gelistirme
¢alismalarindaki en etkili unsurlardan biridir.
Yazilim gelistiricilerinin iriinlerinin  giivenilirlik
degerlerini bilmek istemelerinin baglica nedeni, sifir
hata ile iretilen bir yazilimin en kaliteli yazilim
oldugu yoniindeki yaygin kanidir. Yazilim kalitesi
ile giivenilirlik arasindaki bu iliski dogru olmakla
beraber, ozellikle ticari yazilim pazaridaki
ireticilerin bir kag¢1 diginda tiriinlerini sifir hata veya
tamamen giivenilir rettiklerini sdylemek zordur.
Benzer sekilde kullanicilarin da fiyatlamanin dogru
olmasi ve {rlin Ozelliklerinin yeterli olmast
durumunda, bundan kaygilanmadiklar1 ve olasi hata,
kusur ve bozukluklar: dikkate almadiklart kolaylikla
gozlemlenmektedir [17].

Yazilim gelistiren sirketler, 6zellikle de yasamsal
onemi olan yazilim sistemleri basta olmak iizere
yazilim giivenilirligi ile ilgili calismalar iriinleri
icin yapmak zorundadirlar. Bunun baslica nedeni,
yazilim  gilivenilirligi ile ilgili ¢alismalarinin
sonucunda sayisal bir degerin elde edilmesi ve
bdylece yazilim projelerinin gelistirilmesine yonelik
kaynaklarin daha verimli kullanilmasini
saglamaktadir. Bunun diger bir yarar1 da {iriinlerin
pazara sunulmadan 6nce olasi hata orani hakkinda
bilgi sahibi olunarak, ilerideki bakim, onarim gibi
faaliyetlerin biitgelenebilmesidir.

Giivenilirlik konusu, kalite kontrol, test siirecinin
diizenlenmesi  ve  sonlandirilmasina  iliskin
caligmalarda da yol gostericidir. Yazilim testi gibi
kestiriminde giiglik bulunan bir konu da, test
siiresine ve igerigine yonelik siire¢ ve islerin tespit
edilmesini ve de dolayisi ile kestiriminde,
giivenilirlik 6lgiitlerinin 6nemi biiyiiktiir. Boylelikle
test stiresinin  sonlandirilarak, {riinlin pazara
siirlilme zamanina karar verilmesi veya pazara
stirilme zamani esas alinarak, buna uygun test
planlamasinin yapilmasi, {irliniin satis sonrasindaki
calisma zamanmdaki en iyi ve kotii senaryolar
hakkinda on bilgilerin elde edilmesi sonucunu
dogurmaktadir ki bu agidan elde edilecek bilgiler,
yoOnetsel kararlar1 onemli 6lgiide desteklemektedir.

Yazilim kalitesinin saglanmasina yonelik asagidaki
model ve  standartlarda da  giivenilirlik
miihendisliginin prensipleri kullanilmaktadir.

e Yazilim Miihendisligi Enstitiisii (Software
Engineering Institute) tarafindan



gelistirilmis  olan  Yetenek Olgunluk
Modeli  (Capability Maturity Model,
CMM), vyazilim siireclerinin  anahtar
elemanlarini  tanimlayan, stireglerin
olgunlugunun degerlendirmesinde
kullanilan ve bunu olgun olmayan bir
stirecten, olgun ve etkin bir siirece giden
evrimsel bir yol izleyerek gerceklestiren
modeldir ve maliyetlerin denetlenmesinde,
siire¢ iyilestirmelerinin 6lglimlenmesinde
ve  degerlendirilmesinde  giivenilirlik
onemli bir rol oynamaktadir [18].

e ISO/IEC 9126 yazilim kalite 6l¢iinlerinde,
yazilim kalitesinin tanimlanmasi i¢in tiriin
karakteristikleri ve bunlara bagh alt
karakteristikler tanimlanmaktadir [19].
Giivenilirlik, temel kalite standartlar
arasinda yer almaktadir ve yazilim
tirlinliniin 6l¢lilmesinde kullanilmaktadir.

e IEEE Std 1061 Yazilm Kalite Olgiitleri
Metodolojisi, yazilmin arzu edilen kalite
seviyesine ulagmasmi saglamak iizere
kullanilacak yazilim olgiitlerini
tanimlamaktadir [20]. Ayn1 dokiimanda
kalite faktori, “yazilimin sorumluluklarini
yerine getirmesine yonelik fonksiyonlara
katkida  bulunan  nitelikler”  olarak
tanimlanmaktadir. Bodylece IEEE 1061
Ol¢iitiiniinde O6nemli bir Kkalite oOlgiiti
olarak sunulmaktadir.

6 Sonug

Bu c¢alismada yazilim giivenilirligi konusunun
6nemi vurgulanmig, konu hakkindaki temel eserler
ve standartlar taranarak, yazilim giivenilirligine ait
onemli kavramlar agiklanmus, kolaylikla anlasiimast
icin  Orneklenmistir. Benzer sekilde yazilim
giivenilirliginin  kestirilmesi ve kestirime iligkin
stirecler anlatilmig, veri toplama ve yazilim
giivenilirliginin yazilim kalitesi ile olan iligkileri,
yazilim giivenilirligi konusunda ilk kez g¢alismay1
diisiinen gelistiriciler ig¢in temel bilgileri icerecek
sekilde sunulmustur.

Boylece konunun programcilari, yazilim proje

yoneticilerini  bilgilendirici, cesaretlendirici ve
tesvik edici olmasi saglanmis ve yazilim
giivenilirligine  yonelik  temel bilgilendirmeler
yapilmustir.

Kaynakga

[1] IEEE Std. 610.12-1990, Standard Glossary of
Software Engineering Terminology, New York,
IEEE Standards Board.

[2] Vouk, M.A., 2000. Software Reliability Engineering,
2000 Annual Reliability and Maintainability Sym.

[3] Musa, J.D., 1987. Software Reliabilty Engineering,
McGraw-Hill.

[4] Ebert, C., Dumke, R., Bundschuh, M.,
Schmietendorf, A., 2005. Best Practices in Software
Measurement, Berlin: Springer-Verlag.

[5] Summerville, N., Basic Reliability, An introduction
to Reliability Engineering, Author House, 2004.

[6] IEEE Std 982.1-1988, Standard Dictionary of
Measures to Produce Reliable Software, New York,
|IEEE Standards Board, 1988.

[7] Fenton, N.E., Pfleeger, S.L., 1997. Software Metrics:
A Rigorous and Practical Approach, 2. ed., Boston:
PWS Publishing.

[8] Pham, H., Zhang, X., 1999. A software cost model
with warranty and risk cost, IEEE Transactions on
Computers 48 (1), 71-75.

[9] Musa, J.D., lannino, A., Okumoto, K., 1987.
Software Reliability, Singapore: McGraw-Hill.

[10] Dalal, S.R., 2003. Software Reliability Models: A
Selective Survey and New Directions, Handbook of
reliability engineering, Hoang Pham (ed.), Springer-
Verlag.

[11] Pham, H., 2006. System Software Reliability,
Springer-Verlag.

[12] Wallace, D., Coleman, C., 2001. Hardware and
Software Reliability (323-08), NASA Software
Assurance Technology Center.

[13] Stutzke, M.A., Smidts, C.S., 2001. A stochastic
model of fault introduction & removal during
software development, IEEE Transactions on
Reliability 50 (2), 184-193.

[14] Lyu, M.R., 2007. Software Reliability Engineering:
A Roadmap, Future of Software Engineering.

[15] IEEE Std. 1044-1993, IEEE Standard Classification
for Software Anomalies, New York, IEEE Standards

Board.

[16] The Software Engineering Program, 2005. Software
Measurement  Guidebook, NASA  National
Aeronautics and Space Administration, NASA-GB-
001-94.

[17] Hutcheson, M.L., 2003. Software Testing

Fundamentals, Wiley.

[18] Ahern, D.M., Clouse, A., Turner, R., 2004. CMMI
Distilled: A Practical Introduction to Integrated
Process Improvement, 2. ed. Addison Wesley.

[19] Jung, H., Kim, S., Chung, C., 2004. Measuring
Software Product Quality: A Survey of ISO/IEC
9126, IEEE Software, 88-92, September/October
2004.

[20] IEEE Std. 1061-1988, Standard for a Software
Quality Metrics Methodology. Piscataway, NJ,: IEEE
Standards Dept.



