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In this study, a machine learning-based model has been developed for the detection and classification of the
darknet or dark web that cybercriminals and attackers use to hide their identity information and provide
encrypted communication. The statistical information of packets was analyzed using machine learning
approach without deciphering encrypted network traffic. Feature selection was made to increase the
performance of the model. In addition to this process, data balancing was performed in order to increase the
detection and classification rate of features with low numbers during the training phase. The created model is

given in Figure A.
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Figure A. Model architecture
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Purpose:
The aim of the study is to detect and classify dark network traffic using the statistical properties of network
packets.

Theory and Methods:

In the study, firstly, the data was pre-processed, and the data was converted into a suitable format. Afterwards,
feature selection was made to reduce the processing load. In order to increase the detection and classification
success of the classes with a small number of data, data balancing was performed. The hyperparameters of
ten different algorithms were selected by Grid-Search.

Results:

XGBoost algorithm gave the most successful results in binary classification with an accuracy rate of 98.4%,
while the Decision Tree algorithm gave the most successful results in multi-classification with an accuracy
0f 93.2%.

Conclusion:

Due to the increase in cyber-crime rates and the sale of captured information and documents through the
darknet, analyzing the traffic to this network is very important. With this study, without deep packet analysis,
only the statistical data of the packet was analyzed and the high accuracy rate of traffic to this network was
detected and classified.
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ONECIKANLAR
e  Karanlik ag trafiginin tespiti ve siniflandirilmasi
e Ogznitelik segimi ile model performans artirimi
e Veri dengeleme ile model bagar1 orani artirimi

Makale Bilgileri Oz

Aragtirma Makalesi Dijitallesme ile sug diinyasi da dijital bir hale gelmistir ve internet iizerinden islenen suglarmn sayist her gegen

Gelis: 13.11.2021 giin artmaktadir. Siber suglular ve saldirganlar kimliklerini gizlemek ve sifreli iletisim saglamak icin

Kabul: 18.08.2022 Karanlik Ag adi verilen ve internet iizerinde bulunan gizli aglari kullanmaktadirlar. Karanlik Aglar normal
internet altyapisindan farkli ve 6zel erisim yontemlerine sahiptirler. Bu aglara yapilan tiim erisimler

DOLI: stiphelidir ve incelenmesi gerekmektedir. Karanlik Ag, sifreli iletisim sagladigi i¢in giiniimiiz giivenlik

10.17341/gazimmfd.1023147  araglari ile tespit edilmesi ve simflandiriimasi zordur. Bu ¢alismada sifreli ag trafigi desifreleme islemi
yapilmadan sadece paketlerin istatistiki bilgileri makine 6grenmesi yaklagimi kullanilarak analiz edilmistir.

Anahtar Kelimeler: Veri seti olarak agik kaynak olan CICDarknet2020 veri seti kullanilmigtir. Paket analizi i¢in K En Yakin
Karanlhk Ag, Komsu, Lojistik Regresyon, Rassal Orman, SVM, Karar Agaci, Gaussian Naive Bayes, Dogrusal Ayrimct
siber giivenlik, Analiz, Gradyan Artirma, Ekstra Aga¢ ve XGBoost algoritmalarini kapsayan detayl bir deneysel ¢aligma
sifreli ag trafigi, gergeklestirilmistir. Yapilan deneysel caligsmalarda Karar Agaci algoritmasinin %93,32 dogruluk orani ile en
makine dgrenme, yiiksek siniflandirma basarisina sahip oldugu goriilmiistiir.

smiflandirma

Detection and classification of darknet traffic using machine learning methods

HIGHLIGHTS

e  Detection and classification of darknet traffic
Model performance enhancement with feature selection
e Increasing the model success rate with data balancing

Article Info ABSTRACT

Research Article With digitalization, the world of crime has also become digital and the number of crimes committed over the

Received: 13.11.2021 internet is increasing day by day. Cybercriminals and attackers use secret networks on the Internet, called

Accepted: 18.08.2022 the Dark Web, to hide their identities and provide encrypted communication. Darknets have different and
special access methods than normal internet infrastructure. All access to these networks is suspect and needs

DOL: to be investigated. Because the Darknet provides encrypted communication, it is difficult to detect and

10.17341/gazimmfd.1023147  classify with today's security tools. In this study, only the statistical information of packets was analyzed
using machine learning approach without deciphering encrypted network traffic. CICDarknet2020 dataset

Keywords: was used and a detailed experimental study including K Nearest Neighbor, Logistic Regression, Random
Darknet, Forest, SVM, Decision Tree, Gaussian Naive Bayes, Linear Discriminatory Analysis, Gradient Boosting,
cyber security, Extra Tree and XGBoost algorithms was carried out for packet analysis. In experimental studies, it has been
encrypted network traffic, observed that the Decision Tree algorithm has the highest classification success with an accuracy rate of
machine learning, 93.32%.
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1. Giris (Introduction)

Internetin giinliik hayatin vazgecilmez bir pargast olmasi ile tiim
insanlik interneti farkli amaglar i¢in kullanmaktadir. Internetin
gelisimi sug¢ diinyasim1 da degistirdi ve yeni suglar ortaya c¢ikti.
Bununla birlikte siber su¢ ve siber su¢lu kavramlarini da literatiire
girdi. Siber sug, sugun isleyisinde bir bilgisayar ve ag i¢eren bir sug
¢esididir [1]. Siber suglar ulusal giivenligi, kisileri ve sirketleri de
tehdit etmektedir [2]. Siber suglar siber saldir1, siber aldatma/hirsizlik,
siber porno ve siber siddet olarak farkli kategorilerde
siniflandirilabilir [3]. Siber suglular bilgileri ele gegirmek, ticari ve
askeri bilgileri 6grenmek veya kotii amaglt aragtirmalart yapabilmek
i¢in bilgisayar ve internet teknolojisini kullanirlar [4]. Siber suglarin
tespiti ve siber suglularin yakalanmasi i¢in bir¢ok ¢aligma yapilmakta
ve sistem olusturulmaktadir. Saldirganlar ve suglular ise tespit
edilmemek ve yakalanmamak i¢in dnlemler almaktadir. Bu 6nlemler
biri de gizli ve anonim haberlesmeyi saglayan Karanlik Ag (Darknet)
altyapisinin kullanilmasidir.

Karanlik Ag terimi genellikle internet lizerindeki gizli aglari ifade
etmek icin kullanilir [5]. Karanlik Ag agik ve bilinen internet
altyapisindan ayri olan bir iletisim sistemidir. Genellikle anonim ve
sifreli iletisim anlammna gelmektedir. Internet altyapisi iizerinden
erigilebilir olmasina ragmen genel internet agindan ayridir [6].
Terorist gruplar, agirilik yanlis1 gruplar ve siber suglular, Karanlik Agi
suc faaliyetleri yiiriitmek, ideolojilerini tanitmak veya uyusturucu,
silah, kredi karti verileri, sahte belgeler, cinayet, narkotik ve uygunsuz
pornografi gibi hizmet veya mal satmak i¢in kullanmaktadir [7].

Birgok farkli Karanlik Ag olmasmna ragmen en ¢ok kullamilan ag
Sogan Yonlendirme (The Onion Router, TOR) agidir. TOR, ilk olarak
ABD Deniz Aragtirma Laboratuvar1 tarafindan yurtdisinda
konugslanmig ajanlarla iletigimi korumak i¢in gelistirilen, ancak daha
sonra bagkalariyla anonim olarak iletisim kurmak isteyen herkese agik
hale getirilen bir aragtir [S]. Tor istemcisi uygulama sunucusuyla
iletisim kurmak istediginde, 06zel dizin sunucularindan tiim
yonlendirici bilgilerini indirir ve girig, orta ve g¢ikis sogan
yonlendiricisi olarak ii¢ yonlendirici seger [8]. Her yonlendirici, gecis
halindeki tiim verileri gifreleme ve sifresini ¢6zme yetenegine sahiptir
[9]. Bu sekilde, kullanicinin trafigini kapsiiller ve bir saldirganin
lcliniin de sifresini ¢dzemeyecegi sekilde onlart ara diglimler
iizerinden yonlendirir [10]. TOR Karanlik Agi, iki u¢ noktanin
birbirlerinin kimligini bilmeden haberlesmeyi saglayan bir ozellige
sahiptir [7]. TOR aginda birgok Sogan Y6nlendiricisi (Onion Router,
OR) bulunmaktadir ve bu yonlendiriciler arasinda Tagima Katmani
Giivenligi (Transport Layer Security, TLS) baglanti bulunmaktadir.
Her bir yonlendirici uzun vadeli kimlik anahtar1 ve kisa vadeli sogan
(onion) ad1 verilen anahtara sahiptir. Kimlik anahtar1 TLS sertifikasin
imzalamak i¢in, sogan anahtar1 ise bir devre kurmak veya gelen
istekleri desifreleme etmek amaciyla kullanilir [11].

Siber suglular bilgi aligverisi yapmak ve ¢alman kredi kart:1 bilgileri
ve kimlik hirsizlig1 veri madenciligi i¢in kullanilan toplu veriler gibi
verileri aktarmak ve depolamak igin karanlik aglari kullanir [12].
Karanlik Ag internet iizerinden erisilebilir olmasina ragmen
kullanilmayan internet adresine sahiptir. Bu adresler kullanilmadig:
icin bu adreslere yapilan tiim erigimler siipheli olarak gériilmektedir
ve analiz edilmelidir [13]. Saldirganlar kotiiciil yazilhimlar araciligi
kurban sistemlere kullanicilarin bilgisi olmadan sizma, ele gegirme,
bilgi sizdirma ve verileri yok etme gibi hedeflerine yonelik islemler
yapmaktadirlar [14, 15]. Karanlk Ag trafigini analiz etmek, kotiiciil
yazilimlarin dagilmadan 6nce izlenmesine ve dagildiktan sonra tespit
edilerek onlem alinabilmesine yardimet olur. Bu ¢aligmada Karanlik
Ag uygulamalarin1 derin paket analizi yapmadan sadece paketlerin
meta verilerini kullanilarak tespit edilmesi ve smiflandirilmasi

amaclanmigtir. Caligma kapsaminda Lashkari vd. [16] tarafindan
iiretilen ve agik kaynak olan CICDarknet2020 veri seti kullanilmigtir.
Bu veri seti igerisinde iki katmanli bir yaklagim mevcuttur ve ilk
katmanda trafigin normal mi yoksa Karanlikk Aga mu ait oldugu
belirlenmektedir. ikinci katmanda ise Karanlik Ag trafigi Ses Akis
(Audio-Stream), Tarayict (Browsing), Sohbet (Chat), E-Posta
(Email), Esler Aras1 (P2P), Transfer, Video Akisi (Video-Stream) ve
IP Uzerinden Ses (Voice over IP, VoIP) siniflarina ayrilmaktadir. Veri
setini olusturmak i¢in ISCXTor2016 ve ISCXVPN2016 veri setleri
birlestirilmistir. VPN ve Non-VPN smiflar1 ISCXVPN2016 veri
setinden, Tor ve Non-Tor smiflar1 ise ISXCTor2016 veri seti
icerisinde bulunan verilerden elde edilmistir.

Bu makalenin ana katki noktalar1 asagidaki gibi olmustur:

e Oznitelik secimi ile 6nemsiz ve gereksiz 6znitelikler belirlenerek
¢ikarilmis ve model performans artisi saglanmustir.

e Veri seti igerisinde bulunan siniflardaki dengesizligi gidermek icin
Rastgele Yeniden Orneklendirme (Random Over Sampling, ROS)
teknigi kullanilmistir. ROS islemi sonrasi modelin bagart orani
artmistir.

e Makine 6grenme algoritmalarinin basarisint dogrudan etkileyen
hiper parametrelerin se¢imi i¢in 1zgara arama ydntemi
kullanilmigtir. Her bir siniflandirict i¢in parametre arama ve segme
islemi ayr ayr1 gerceklestirilerek performans artisi saglanmstir.

o Literatiirde ayni veri seti ile gergeklestirilen g¢aligmalar ile
karsilastirildiginda daha yiiksek dogruluk ile siniflandirma islemi
gergeklestirilmistir.

Bu makalenin ikinci kisminda Karanlik Ag trafiginin siniflandirilmasi
icin literatiirde yapilan c¢aligmalara yer verilmistir. Calismada
kullanilan veri seti ve detaylari ti¢iincli boliimde verilmistir. Dordiincii
boliimde oOnerilen model mimarisi ve performans olgiit metrikleri
sunulmustur. Onerilen modelin mevcut problemin ¢oziimii icin elde
ettigi sonuglar besinci bolimde anlatilmigtir. Son bélimde ise
Onerilen modelin literatirde yapilan diger calismalar ile
karsilastirilmas1 ve gelecek c¢aligmalar icin yapilabileceklere yer
verilmistir.

2. Literatiir Taramasi (Related Works)

Karanlik Ag trafigini tespit edilmesi ve siniflandirilmasi siber
giivenligin saglanabilmesi i¢in kritik bir islemdir. Literatiirde bu
alanda birgok ¢alisma yapilmistir. Yapilan ¢aligmalar ve detaylarina
bu boliimde yer verilmistir.

John Barker vd. [17] TOR trafigini analiz ederek normal sifreli
trafikten farkli oldugunu gosteren bir ¢alisma yapmuslardir. Caligma
kapsaminda normal Giivenli Hiper Metin Transfer Protokolii (Hyper-
Text Transfer Protocol/Secure, HTTPS), TOR ag1 lizerinde HTTP ve
TOR ag iizerinde HTTPS trafikler toplanarak veri seti
olusturulmustur. Calisma kapsaminda Rassal Orman (Random
Forest), J48 ve Adaboost algoritmalari kullanilmistir. Adaboost
algoritmast HTTPS ve TOR ag1 iizerinde HTTP trafigini yiiksek
bagar1 orani ile tespit etmigtir. Caligma sonucunda TOR trafigin
normal sifreli trafikten farkli oldugu ve ayirt edilebilir oldugu
gosterilmigtir.

Khalid Shahbar vd. [18] sifreli TOR trafigini desifreleme yapmadan
simiflandirmak i¢in makine 6grenmesi algoritmalar1 kullanmislardir.
Siniflandirma islemi i¢in akis ve devre olmak iizere iki farkli yaklagim
kullanilmigtir. Akig yaklagiminda sifrelenmis trafigin tiiriinii tahmin
etmek icin kullanici ile yonlendirici arasindaki TCP iletisimi analiz
edilmistir. Devre yaklasiminda ise devreyi olusturan ve caligtiran
kullaniciya ait istatistikler incelenmistir. Calisma kapsaminda 4 farkl
makine Ogrenme algoritmasi kullanilmigtir. Cevrim yonteminde
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tarama, akis ve Bittorent siniflar1 C4.5 algoritmasi ile %100’e yakin
oran ile siniflandirilmigtir. Akis temelli siniflandirma yonteminde ise
BayesNet %100 dogruluk orani ile diger algoritmalardan daha basarili
sonug¢ vermistir.

Alaeddin Akmubayed vd. [19] makine Ogrenmesi yaklagimi
kullanarak TOR trafigini tespit etmislerdir. Veri seti yazarlar
tarafindan olusturulmus ve normal trafik i¢in Alexa tarafindan
yayinlanan ve en bilinen 100 sayfa {izerinden toplanmustir. Yakalanan
paketler icerisinde 40 adet 6znitelik ¢ikarilmig ve etiketleme islemi
yapilmistir. 4 farkli makine Ogrenme algoritmasi kullanilmis ve
karsilastirilmigstir. TOR trafigi %99,64 dogruluk orani ve %0,01 yanlig
pozitif orani ile tespit edilmistir.

Siti Hajar Aminah Ali vd. [20] yaptiklar1 ¢alismada karanlik ag
iizerindeki paket trafigini izleyerek Dagitik Hizmet Engelleme
(Distrubuted Denial of Service Attack, DDoS) saldilarini tespit etmeyi
amaglamiglardir. Tiim protokoller ve port numaralar1 {izerinden
yapilan DDoS saldilarini tespiti i¢in Resource Allocating Network
with Locality Sensitive Hashing (RAN-LSH) smiflandirma yontemi
kullanmiglaridir. Veri seti olusturmak i¢in Japon National Institute of
Information and Communications Technology (NICT) iizerinden
karanlik ag verileri toplanmigtir. Veri seti icerisinde paket sayisi,
protokol sayis1 ve kaynak port adresi gibi paketin istatistiksel ve meta
verilerinden olusan 17 adet Oznitelik bulunmaktadir. Calismada
RBFN, RAN ve RAN-LSH modelleri kullanilarak karsilastirma
yapilmistir. RAN-LSH modelinin diger yontemlere gore daha basarili
sonug verdigi belirtilmistir.

Elike Hodo vd. [21] makine 6grenmesi temelli bir yaklasim ile TOR
olmayan trafigin smiflandirilmasi ¢alismasini yapmiglardir. Calisma
kapsaminda Yapay Sinir Ag1 (YSA) ve Support Vector Machine
(SVM) algoritmalari kullamlmistir. ISCXTor2016 agik kaynak veri
seti kullanilmig ve ¢aligma kapsaminda sadece ikili TOR ve TOR
olmayan siniflandirma yapilmistir. YSA algoritmasi %99,8 dogruluk
orani ile TOR olmayan trafigi tespit ve SVM’e gore daha basarili bir
sonu¢ vermistir. Caligmada 6znitelik se¢imi yapilarak veri kiimesi
%65 azaltilmis ve hesaplama maliyeti diigiiriilmistiir.

Arash Habibi Lashkari vd. [22] zaman temelli 6znitelikler kullanarak
TOR trafigini siniflandirmiglardir. Veri seti ISCXFlowMeter araci
kullanilarak yazarlar tarafindan olusturulmus ve 8 adet sinif ve 23 adet
Oznitelik igcermektedir. Bu ¢alismada akis temelli yontemlerden farkli
olarak zaman temelli yontemde kullanilmistir. Zaman temelli
yaklasim kapsaminda 10, 15, 30, 60 ve 120 saniye veri setleri
bulunmaktadir. Calismada iki farkli senaryo bulunmaktadir. flk
senaryoda ikili siniflandirma yapilarak trafigin TOR olup olmadig:
belirlenmistir. Ikinci senaryoda trafik 8 farkli kategoride
smiflandirdmistir.  {lk senaryo igin 3 farkli makine &grenme
algoritmas1 kullanilmustir. {lk senaryoda zaman arttikga basar1 orani
artmis ve C4.5 algoritmasinin en basarili sonucu verdigi belirtilmistir.
Rassal Orman algoritmast ikinci senaryoda %84,3 agirlikli dogruluk
orani ile en basarili sonucu vermistir. ikinci senaryoda ilk senaryodan
farkli olarak zaman arttik¢a bagar1 oraninin diistigii gozlemlenmistir.

Alfredo Cuzzocrea vd. [23] TOR trafigini tespit etmek i¢in makine
O0grenmesi algoritmasi yaklagimi kullanmiglardir. Caligmalarinda
ISCXTor2016 veri setini kullanmiglar ve ikili siniflandirma yontemi
ile trafigin TOR ve TOR olmayan olarak tespit etmislerdir. Alt1 farkli
makine 6grenme algoritmasi kullanilmis olup jRip algoritmasi ile
%99,8 kesinlik degeri ile en basarili sonucu vermistir.

Yuzong Hu vd. [24] karanlik ag trafigini siiflandirilmasi igin bir
caligma gerceklestirmislerdir. Veri seti 4 farkli karanlik agdan
toplanmig ve 8 adet sinif igermektedir. Veri seti olusturulurken
CICFlowMeter aract kullanilmig ve zaman bazli 26 Oznitelik
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secilmistir. Kaynak IP, hedef IP, kaynak port ve hedef port
Oznitelikleri kullanilmamugtir. Caligmada ilk olarak trafigin normal mi
yoksa karanlik ag mi1 oldugu, daha sonra hangi karanlik aga dahil
oldugu ve en son hangi smnifa ait oldugu smiflandirilmistir. Bu
yonteme hiyerarsik siniflandirma adi verilmistir. Calismada 6 farkli
makine Ogrenme algoritmast ve 2 derin Ogrenme algoritmasi
kullanilmugtir. XGBoost TOR karanlik aginda %85,38 f1-6l¢iit degeri
ve I2P karanlik aginda %91,28 f1-6l¢iit degeri ile en yiiksek basariy:
elde etmistir. Gradient Boosting Decision Tree (GBDT) algoritmasi
Freenet aginda, LightGBM ise ZeroNet aginda en yiiksek basariy1
elde etmigtir.

Adityan Gurunarayanan vd. [25] acik kaynak veri seti olan
ISCXTor2016 veri setini kullanarak TOR ve TOR olmayan trafigin
siniflandirilmasi igin bir ¢alisma yapmuglardir. Veri seti igerisinde 8
adet siif bulunmakta olup simiflar arasi veri dengesizligini gidermek
icin asag1 ve yukart Ornekleme yontemi kullanilmistir. Caligma
kapsaminda alt1 adet makine 6grenme algoritmas: kullamlmis ve
1zgara yontemi ile hiper parametreler belirlenmistir. Rassal Orman
algoritmast hem asag1 Ornekleme hem de yukari Ornekleme
yontemlerinde en basarili sonucu vermistir.

3. Metodoloji Ve Yontemler (Methodology And Methods)

Karanlik Ag trafigi, veri seti igerisinde bulunan istatistiksel
Oznitelikler kullanilarak ve makine 6grenmesi yaklagimi ile analiz
edilerek smiflandirilmistir. Calismada K-En Yakin Komsu (K-
Nearest Neighbor, KNN), Lojistik Regresyon (Logistic Regression),
Rassal Orman, SVM, Karar Agaci (Decision Tree), Gaussian Naive
Bayes, Dogrusal Ayrimeir Analiz (Linear Discriminant Analysis),
Gradyan Artirma (Gradient Boosting), Ekstra Agaglar (Extra Trees)
ve XGBoost makine Ogrenme algoritmalart kullanmilmis ve
karsilastirilmigtir.  Bu  bolimde Onerilen model mimarisi ve
performans dl¢iimiinde kullanilan metriklere yer verilmistir.

3.1. Model Mimarisi (Model Architecture)

Makine Ogrenme algoritmalari verilerin matematiksel olarak
uygulanabilir bir formatta olmasma ihtiya¢ duymaktadir [26]. Bu
kapsamda veri seti analiz edildiginde igerisinde bos (NaN) ve sonsuz
(infinity) degerler bulundugu goriilmiistiir. Onerilen modelin basarili
caligabilmesi ve performans iyilestirilebilmesi i¢in veri seti i¢erisinde
bulunan bu O6znitelikler 6n islemden gegirilmistir. Bos ve sonsuz
degerlerin model basarisini diistirmesini engellemek i¢in bu degerler
yerine 0 degeri atanmustir.

Veri seti igerisinde 82 adet Oznitelik ve 2 adet simif etiketi
bulunmaktadir. Onerilen model, smniflandirma iglemini paket
icerigine, kaynak ve hedef bilgilerine bakmadan sadece paketin
istatistiksel verilerini analiz ederek gergeklestirmektedir. Bu amagla
veri seti icerisinde bulunan akis numarasi, kaynak adresi, hedef adresi,
kaynak port numarasi, hedef port numarasi, protokol bilgisi ve zaman
damgasi bilgilerini igeren 7 adet 6znitelik silinmistir. Sinif etiketleri
igerisinde bulunan sozel degerleri etiket kodlama yontemi ile sayisal
degerlere ¢evrilmistir. Bu adimdan sonra veri kalitesini artirmak igin
normalizasyon iglemi yapilmistir. Veri normalizasyonu, verilerin her
bir ozellige esit katki saglayacak sekilde Ol¢eklendigi veya
doniistiiriildiigli 6n isleme yaklagimlarindan biridir [27]. Bu sayede
veriler ortak bir uzaya indirgenir veya doniistiiriiliir. Veri seti
icerisinde bulunan veriler 0 ile 1 arasinda bir uzaya indirgenerek veri
normalizasyonu yapilmustir.

Oznitelik segimi, alakasiz ve gereksiz verileri kaldirarak hesaplama
sliresini azaltabilen, 6grenme dogrulugunu artirabilen ve 6grenme
modeli veya verilerinin daha iyi anlagilmasini kolaylastirabilen bir
yontemdir [28]. Bu yontem ile verilerin boyutunu azaltilabilir, ilgisiz
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ve gereksiz 0znitelikleri kaldirilabilir ve egitim siiresini kisaltilarak ve
o0grenme performansini iyilestirilebilir [29]. Bu amaglar veri seti
icerisindeki Oznitelikler sonuca etkisine bakilarak agirliklandirilmig
ve Oznitelik se¢imi gerceklestirilmistir. Oznitelik secimi isleminde
Extra Tree algoritmas: kullanilmis ve tiim 6znitelik 0-1 arasinda ve
toplam degeri 1 olacak sekilde agirliklandirilmustir. 14 adet dzelligin
agirlik degeri 0 oldugu goriilmiistiir ve 76 adet 6znitelik arasindan 30
adet Oznitelik secilmistir. Secilen Oznitelikler ve agirlik derecesini
Sekil 1°de gosterilmistir. Sekil 1°de 6znitelik isimleri dikey tarafta ve
agirlik dereceleri yatayda bulunmaktadir.

Mevcut problemin model tarafindan Ogrenilebilmesi igin egitim
kiimesi ve model performansinin test edilebilmesi i¢in test kiimesi
gerekmektedir. Bu amagla mevcut veri seti rastgele ve karigik olarak
%30 ve %701ik iki kiimeye ayrilmustir. Biiyiik kiime verileri model
egitiminde, kiiglik kiime verileri model performans testinde
kullanilmigtir.  Egitim  kiimesine ait veriler test asamasinda
kullanilmamistir. Modern makine 6grenimi teknikleri, azinlik sinifini
gormezden gelip cogunluk simifi igin hata oranini en aza indirmeye
odaklandig1 i¢in dengesiz verilerle basa ¢ikmakta zorlanmaktadir
[30]. Smuf dengesizligi problemleri, verilerdeki kiigiik smiflarin
varligindan dolay1 ortaya ¢ikar ve siniflandirmada, simiflandiricilar
¢ogunluk smifina yonelik Onyargilh davramig gosterir [31].
Gilinlimiizde veri smiflandirmada en ¢ok yasanan sorunlardan bir
tanesi olan dengesiz veri dagilimi nedeniyle nadir olan verilerin
siiflandirilmasi zor olmaktadir [32]. Calismada kullanilan veri seti

Fwd Header Length
Average Packet Size
Fwd IAT Mean

Idle Min

Fwd IAT Min

Packet Length Min

Fwd IAT Total

SYN Flag Count

Packet Length Max

Idle Mean

Bwd Segment Size Avg
Packet Length Std

Flow Bytes s

Bwd Packets s

Flow Packets s

Bwd Init Win Bytes
Flow IAT Mean

Flow 1AT Max

Bwd Packet Length Mean
Flow Duration

Fwd Packets s

Bwd Packet Length Max
Subflow Bwd Bytes
Flow IAT Min

Subflow Fwd Packets
ldle Max

Bwd Packet Length Min
FWD Init Win Bytes
FIN Flag Count

Fwd Seg Size Min

igerisinde bulunan smiflarin sayisinda dengesizlikler bulunmaktadir.
Bu problemin ¢oziilebilmesi i¢in ROS algoritmasi ile veri dengeleme
gergeklestirilmistir. ROS, az sayida olan verilerin benzerlerini
olusturarak bu sinifa ait verilerin tespit oranini yiikseltmekte ve
modelin genel bagarisini artirmaktadir. ROS ile veri dengeleme islemi
yapilmadan Once yapildiktan sonra olugan veri sayilart Sekil 2°de
gosterilmistir.

Makine 6grenme algoritmalarmin hepsi konfigiire edilmesi gereken
hiper-parametrelere sahiptir ve parametrelerin dogru belirlenmesi
model bagarisin1 dogrudan etkilemektedir [33]. Hiper-parametrelerin
belirlenmesi islemi zor ve islem yiikii gerektirmektedir [34]. Bu islemi
otomatik araglar ile yapmak daha basarili sonuglar alinmasini ve insan
cabasinin azaltilmasini saglamaktadir [35]. Parametre uzaymin
biyiikliigine gore farkli yontemler kullanilmaktadir [36]. Yapilan
caligmada hiper-parametre segimleri otomatik bir yontem olan 1zgara
arama (grid search) kullanilarak yapilmistir. Bu yontemde
belirlenmesi istenen parametreler ve denenmesi istenen degerler
birlikte verilir [37]. Yapilan ¢aligmada kullanilan algoritmalar igin
hiper-parametreler 1zgara arama yontemi kullanilarak belirlenmistir.
Kullanilan algoritmalar ve segilen parametrelere ait degerler Tablo
1’de verilmigtir.

Hiper-parametreler ~ belirlendikten model egitim agamasina
gecilmistir. Egitim kiimesi kullanilarak yapilan egitim sonrasinda test
kiime verileri kullanilarak model test edilmistir. Model olusturma
asamalar1 Sekil 3’te gosterilmistir.

0.00 0.02

0.04 0.06 0.08 0.10

Sekil 1. Segilen dznitelikler ve agirliklari (Selected features and weights)
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Sekil 2. Veri dengeleme (Data balancing)

Tablo 1. Izgara aramasi ile segilen parametreler (Parameters selected by grid search)

No Algoritma

Izgara Arama Algoritmas1 Arama Aralig1

Parametreler i¢in secilen degerler

n_neighbors: (1,20,1)
leaf size: (20,30,1)
p: (L,5,1)

weights: (‘uniform’, 'distance'),
metric: ('minkowski', 'chebyshev')

C:np.logspace(-3,3,7)

2 Lojistik Regresyon penalty:["11","12"]

'n_neighbors": 1
'leaf size': 20

P 1

'weights': 'uniform’
'metric": 'minkowski'
C': 1000.0,
'penalty": 12"

max_depth: [10, 20, None]
max_features: ['auto’, 'sqrt']

max_depth=20
max_features=auto

3 Rassal Orman min_samples_leaf: [1, 2, 4] min_samples_leaf=4
n_estimators: [200, 800, 2000] n_estimators=200
C:[0.1, 1, 10, 100, 1000] C: 1000,

4 SVM gamma: [1, 0.1,0.01, 0.001, 0.0001] gamma: 0.1,
kernel: ['rbf,'linear'] kernel: 'tbf'

5 Karar Agaci

Gaussian Naive Bayes

Dogrusal Ayrimer Analiz  solver : ['svd', 'Isqr', 'eigen']

"learning_rate": [0.01, 0.025, 0.2]
"min_samples_split": np.linspace(0.1, 0.3, 3)
"min_samples_leaf": np.linspace(0.1, 0.3, 3)

8  Gradyan Artirma "max_depth":[3,8]

"max_features":["log2","sqrt"]

"subsample":[0.5, 1.0]

"n_estimators":[10,100,1000]

9  Ekstra Agac

'gamma’: [0.5, 2, 5]

10 XGBoost 'subsample': [0.6, 1.0]

'colsample_bytree": [0.6, 1.0]

'max_depth': [3, 5]

‘criterion':['gini','entropy']

'var_smoothing": np.logspace(0,-9, num=100)

'n_estimators": [10,50,100]
max_features': ['auto','sqrt','log2']
'min_child_weight": [1, 5]

criterion="gini'
'var_smoothing'": 0.012
'solver”: 'svd'

'learning_rate': 0.2
'min_samples_split': 0.1
'min_samples_leaf": 0.1
'max_depth': 8
'max_features': 'log2'
'criterion': 'friedman_mse
'subsample’: 1.0
'n_estimators': 10

'max_features": 'log2'
'n_estimators': 100
min_child_weight=1
gamma=0.5
subsample=0.8
colsample bytree=0.6
max_depth=>5

3.2. Veri Seti (Dataset)

Karanlik A§ trafiginin makine dgrenmesi ile tespit edilebilmesi ve
smiflandirilabilmesi  igin  egitim ve test verilerine ihtiyag
duyulmaktadir. Yapilan ¢aligmada Lashkari vd. [16] tarafindan
iretilen ve agik kaynak olan CICDarknet2020 veri seti kullanilmigtir.
Veri seti daha once olusturulan ISCXTor2016 ve ISCXVPN2016 veri
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setlerinin birlestirilmesi ile olusturulmustur. Veri seti i¢erisinde TOR
ile sifrelenmis, TOR olmadan sifrelenmis, VPN ile sifrelenmis ve
VPN olmadan sifrelenmis veriler bulunmaktadir.

Veri seti igerisinde iki farkli simif etiketi ve iki farkli senaryo
bulunmaktadir. ik senaryoda trafigin TOR, TOR olmayan, Sanal
Ozel Ag (Virtual Private Network, VPN) ve VPN olmayan olarak 4
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Sekil 3. Onerilen model mimarisi (Model architecture)

farkli kategoride simiflandirilmasi yapilmustir. Ikinci senaryoda ise
trafik bu 4 ana kategori altinda Ses, Tarayici, Sohbet, E-Posta, Esler
Arasi, Transfer, Video ve VolIP alt kategorilerine siniflandirilmustir.
Veri seti igerisinde bulunan siniflar ve bu siiflar toplanirken
kullanilan uygulamalar Tablo 2’de gdsterilmistir.

Tablo 2. Veri seti sinif ve kullanilan uygulamalar
(Data set class and applications)

ettiginde ise bu sonuca Dogru Negatif (DN) denir. Eger model negatif
olan veriyi pozitif olarak tahmin ederse buna Yanlis Pozitif (YP)
denir. Pozitif olan veri model tarafindan negatif olarak belirlenirse
buna da Yanlig Negatif (YN) denir. DP ve DN model basarisini ifade
ederken, YP ve YN modelin bagarisiz oldugu durumlar1 temsil
etmektedir.

Tablo 3. Karmasiklik matrisi (Confusion matrix)

Simif Adi Kullanilan Uygulama

Ses Akist Vimeo ve Youtube

Tarayict Firefox ve Chrome

Sohbet 1CQ, AIM, Skype, Facebook, Hangouts
E-Posta SMTPS, POP3S, IMAPS

Esler Arasi uTorrent, BitTorrent

Transfer Skype, Filezilla FTP over SSH, FTP over SSL
Video Akisi  Vimeo ve Youtube

VolIP Facebook, Skype ve Hangouts sesli arama

Veri seti igerisinde 82 adet Oznitelik ve 2 adet simif kategorisi
bulunmaktadir. Oznitelikler arasinda trafigin kaynak ve hedef bilgileri
ile paket sayisi, paket boyutlari, paketlerin ag iizerinde gidis / gelis
zamanlari, aktif ve bosta gegen siire gibi istatistiksel dzniteliklerden
olusmaktadir. Veri seti dagilimlar incelendiginde veri seti igerisinde
1392 adet TOR, 93356 adet Non-TOR, 22919 adet VPN ve 23863
adet Non-VPN smifina ait veri bulunmaktadir. Alt kategoriler
incelendiginde en ¢ok drnek 48300 adet ile Non-TOR P2P sinifina ve
en az ornek 13 adet ile TOR E-Posta sinifina aittir.

3.3. Performans Olciimii (Performance Measurement)

Makine 6grenmesi algoritmalari ve modellerinin performanslarinin
Olgiilebilmesi  ve  degerlendirilebilmesi igin  birgok  metrik
bulunmaktadir. Bu metriklere bakilarak énerilen model veya sistemin
mevcut problemin ¢oziimiinii saglayip saglamadigi anlasilmaktadir.
Dogruluk bu metriklerden en ¢ok kullanilandir [38]. Fakat dogruluk,
veri seti dengesiz oldugu durumlarda yanli veya hatali sonug
verebilmektedir. Bu durumlarda dogruluk ile kesinlik, hassasiyet ve
fl-6l¢lit degerleri de kullanilmaktadir [38]. Bu metriklerin
hesaplanabilmesi i¢in modelin yaptig1 dogru ve yanhs smiflandirma
degerleri ve karmagiklik matrisi kullanilmaktadir. Karmagiklik
matrisi, bir siniflandirma sistemi tarafindan yapilan gergek ve tahmin
degerleri igeren bir kavramdir [39]. Karmagiklik matrisinin iki boyutu
vardir ve bir boyutu gergek degerleri igerirken diger boyutu tahmin
edilen degerleri icermektedir. Tablo 3°de karmagiklik matris tablosu
verilmistir. Model, pozitif smifi dogru tahmin ettiginde bu sonuca
Dogru Pozitif (DP) denir. Benzer sekilde negatif sinifi dogru tahmin

Gergek Deger
Pozitif Negatif
£ Dogru Pozitif

‘' £ Dogru Poziti ..
’% g (DP) Yanlis Pozitif (YP)
a
.g
g
=
<
E = .
"§ ) Yanhs Negatif Dogru Negatif (DN)
s 2 (YN)

Dogruluk, dogru olarak tahmin edilen verilerin sayisinin veri seti
igerisinde bulunan tiim verilerin sayisina orani ile hesaplanmaktadir
[39]. Dogruluk metrik degerinin hesaplama formili Es. 1°de
verilmistir.

DP+DN
Tium Veri Seti

Dogruluk = 1)
Kesinlik, model tarafindan pozitif olarak tahmin edilen degerlerin
gergekte ne kadarinin pozitif oldugunu gosteren bir Olgiittiir ve
formiilii Es. 2°de verilmistir. Hassasiyet ise gergekte pozitif olan
verilerin model tarafindan ne kadarinin tahmin edilebildigi ifade eden
bir metriktir. Es. 3’te hassasiyet formiilii gosterilmistir. F1-0l¢iit ise
kesinlik ve hassasiyet degerlerinin tek bir sonug ile ifade edilebilmesi
i¢cin harmonik ortalamasiin alindig1 bir metriktir ve formiilii Es. 4’te
gosterilmigtir.

P

Kesinlik = —2— 2)
DP+YP
. _ _pp
Hassasiyet = DPETN 3)
F— f)l(;ilt(i — 2+xHassasiyet+Kesinlik (4)

Hassasiyet+Kesinlik
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4. Deneysel Sonuglar (Experimentals Results)

Kullanilan veri seti TOR ve VPN veri setlerini birlestirilmesinden
olusturulan bir veri setidir. Veri seti igerisinde iki adet sinif etiketi ve
buna bagli olarak iki adet senaryo bulunmaktadir. Bu béliimde her bir
senaryo i¢in ¢aligmada kullanilan makine 6grenmesi algoritmalarinin
buldugu sonuglar verilmis ve karsilagtirmalar yapilmistir.

4.1. TOR ve VPN Etiketlerine Gére Simiflandirma
(Classification by TOR and VPN Labels)

Bu senaryoda veri seti igerisinde bulunan ilk sinif etiketi kullanilmistir
ve trafigin TOR, Non-TOR, VPN ve Non-VPN olarak
simiflandirilmasi yapilmigtir. Trafik 4 farkli sinifa ayrilarak c¢oklu
siniflandirma  iglemi  gergeklestirilmistir. Kullanilan 10  farkli
algoritmadan XGBoost algoritmasi en basarili sonucu vermistir.
XGBoost algoritmast Non-TOR trafigini %99,81, TOR trafigini
%94,63, Non-VPN trafigini %94,44 ve VPN trafigini %94,58
dogruluk orant ile smiflandirmigtir. XGBoost algoritmasina ait
karmagiklik matrisi Tablo 4’te verilmistir.

Tablo 4. XGBoost karmagiklik matrisi (XGBoost confusion matrix)

Non-TOR
Tahmin Edilen Deger

Non-VPN TOR VPN

Karmasiklik matrisi analiz edildiginde modelin VPN trafigini TOR ile
degil kendi icinde VPN veya Non-VPN olarak yanlis simniflandirdigt
goriilmektedir. Bu durum diger dokuz algoritmada da ayni sekilde
oldugu tespit edilmistir. Tablo 5’te 10 algoritmanin agirlikli dogruluk,
kesinlik, hassasiyet ve f1-6l¢iit degerleri verilmistir.

4.2. Alt Simif Etiketlerine Gére TOR ve VPN Trafiginin
Suiflandirilmasi
(Classification of TOR and VPN Traffic According to Subclass Labels)

Bu senaryoda TOR, Non-TOR, VPN ve Non-VPN trafige ait 27 adet
sinifigin ¢oklu siniflandirma iglemi gergeklestirilmistir. Senaryo 2’de
veri On isleme, normalizasyon ve Oznitelik se¢imi yapildiktan sonra
veri dengeleme islemi yapilmadan 10 farkli algoritma ¢aligtirilmustir.
Sonuglar Tablo 6’da gosterilmis ve XGBoost algoritmasinin en
yiiksek basar1 oranmna sahip oldugu goriilmiistiir. Veri dengeleme
islemi yapilmadan yapilan testlerde XGBoost, Rassal Orman, Karar
Agac1, Gradyan Artirma ve Ekstra Agac algoritmalarinin diger 5
algoritmadan daha iyi sonuglar vermistir. En iyi bes algoritma
segilerek ROS yontemi ile veri dengeleme islemi yapilmistir ve
sonuglar Tablo 7°de verilmistir.

Veri dengeleme islemi yapildiktan sonra Gradyan Artirma
Non-TOR 28045 6 0 14 algoritmasimi basar1 oran1 diistiigli, XGBoost algoritmasinin basari
< Non-VPN 13 6873 17 202 orani degismedigi ve diger 3 algoritmanin ise basari orani arttigi
o8 TOR 1 32 389 3 gbzlemlenmistir. Karar Agaci ve Ekstra Agac algoritmalari en yiiksek
O O
© o VPN 24 358 3 6479 bagar1 orani ile smiflandirma iglemini gergeklestirmistir. 5 farkl
Tablo 5. Senaryo 1 performans 06lgiit degerleri (Scenario 1 performance results)
Algoritma Dogruluk Kesinlik Hassasiyet F1-Olgiit
KNN 0,967 0,967 0,967 0,967
Lojistik Regresyon 0,832 0,828 0,832 0,829
Rassal Orman 0,982 0,982 0,982 0,982
SVM 0,925 0,923 0,925 0,924
Karar Agaci 0,978 0,978 0,978 0,978
Gaussian Naive Bayes 0,691 0,699 0,691 0,662
Dogrusal Ayrimci Analiz 0,792 0,78 0,792 0,783
Gradyan Artirma 0,974 0,974 0,974 0,974
Ekstra Agac 0,979 0,979 0,979 0,979
XGBoost 0,984 0,984 0,984 0,984

Tablo 6. Senaryo 2 veri dengeleme olmadan performans 6lgiit degerleri (Scenario 2 performance results without data balancing)

Algoritma Dogruluk Kesinlik Hassasiyet F1-Olgiit
KNN 0,824 0,823 0,824 0,817
Lojistik Regresyon 0,632 0,606 0,632 0,592
Rassal Orman 0,875 0,873 0,875 0,874
SVM 0,76 0,764 0,76 0,74
Karar Agaci 0,864 0,864 0,866 0,865
Gaussian Naive Bayes 0,45 0,523 0,45 0,422
Dogrusal Ayrimci Analiz 0,597 0,561 0,597 0,561
Gradyan Artirma 0,851 0,849 0,851 0,845
Ekstra Agag 0,865 0,863 0,865 0,864
XGBoost 0,884 0,883 0,884 0,883

Tablo 7. Senaryo 2 veri dengeleme sonrasi performans 6lgiit degerleri (Scenario 2 performance results after data balancing)

Algoritma Dogruluk Kesinlik Hassasiyet F1-Olgiit
Rassal Orman 0,914 0,926 0,914 0,915
Karar Agaci 0,932 0,934 0,932 0,932
Gradyan Artirma 0,784 0,794 0,784 0,782
Ekstra Agac 0,932 0,934 0,932 0,932
XGBoost 0,884 0,894 0,884 0,884
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Sekil 4. Veri dengeleme Oncesi ve sonrasi karsilagtirma (Comparison before and after data balancing)

algoritma i¢in veri dengeleme islemi yapilmadan 6nce ve yapildiktan
dogruluk orani degisimi Sekil 4’te gosterilmistir.

Caligsma Intel Core i7 islemciye, 2 GHz islemci hizina, 8 GB bellege
ve 4 GB eckran kartina sahip bir diziistii bilgisayarda
gerceklestirilmistir. En bagarili sonug¢ bulan Karar Agaci ve Ekstra
Agac algoritmalart zaman bazli karsilastirilmigtir. Karar Agaci
algoritmasi dgrenme ve test islemini 5,884 saniyede, Ekstra Agag
algoritmas1 test ve Ogrenme islemini ise 49,695 saniyede
gerceklestirmistir. Karar Agaci, Ekstra Aga¢ algoritmasina gore
yaklagik 10 kat daha hizli ¢aligtign gozlemlenmistir. Yapilan tim
testler sonucunda hem basari oran1 hem de ¢alisma hizi agisindan
degerlendirildiginde Karar Agaci algoritmasi en basari sonucu
vermistir ve bu model i¢in tercih edilmigtir.

5. Sonuglar ve Tartismalar (Results and Discussions)

Karanlik Ag tarafindan saglanan sifreleme ve anonimlik sayesinde
siber suglular ve saldirganlar kendilerini gizlemek i¢in bu ag1 yogun
olarak kullanmaktadir. Normal tarayict ve internet iizerinden
erigsilemeyen bu ag lizerinde yapilan her hareket siipheli olarak
tanimlanmaktadir. Siber giivenlik uzmanlar1 ve ag uzmanlari i¢in bu
aglara yapilan erisimlerin tespiti ve engellenmesi siber giivenlik igin
bliyiik onem arz etmektedir. Kurumsal bilgi gilivenliginin
saglanabilmesi i¢in goriiniirliik olduk¢a 6nemlidir [40]. Fakat karanlik
ag trafigini sifreli olmasi nedeni ile mevcut giivenlik ¢oziimleri ile
tespit edilememektedir.

Yapilan bu ¢aligmada sifreli karanlik ag trafigi desifreleme islemi
yapilmadan ag paketlerinin istatistiksel Oznitelikleri kullanilarak
analiz edilmis ve smiflandirlmistir. Calismada gergek trafik
iizerinden olusturulan ve acik kaynak olan CICDarknet2020 veri seti
tercih edilmistir. Veri seti igerisinde bos ve sonsuz degerler bulundugu
icin veri Onisleme uygulanarak veri seti diizenlenmistir. Veri seti
icerisinde bulunan 82 adet dznitelik icerisinde agirliklandirma iglemi
yapilarak 30 adet 6znitelik secilmistir. Oznitelik secimi ile verilerin
boyutunu azaltilmus, ilgisiz ve gereksiz 6znitelikleri kaldirilmis ve
egitim stiresi kisaltilarak 6grenme performansi artirilmistir. Veri seti
icerisinde bulunan verilerin simf dagiliminda ¢ok biiyiik oranda
dengesizlik bulunmaktadir. Bu durum modelin performansini
etkiledigi i¢in ROS teknigi ile veri dengeleme yapilmustir. ROS islemi
sonrasi modelin basart performansinda artig goriilmiistiir. Makine

O6grenme algoritmalarimda Onemli adimlarindan bir tanesi hiper-
parametrelerin  belirlenmesidir. En dogru hiper-parametrelerin
secilebilmesi igin 1zgara yontemi ile parametre se¢imi islemi
gergeklestirilmistir. Yapilan bu islemler ile model performansi ve hizi
artirtlmustir.

Analiz ve smiflandirma islemi igin 10 farkli makine 6grenme
algoritmalart kullanilmustir. Trafigin TOR, Non-TOR, VPN ve Non-
VPN olarak ¢oklu smiflandirildigi ilk senaryoda XGBoost algoritmasi
en bagarili sonucu vermistir. XGBoost algoritmasi Non-TOR trafigini
%99,81, TOR trafigini %94,63, Non-VPN trafigini %94,44 ve VPN
trafigini %94,58 dogruluk orani ile siniflandirmistir.

Ikinci senaryoda trafik ses akisi, tarayici, sohbet, e-posta, transfer,
esler arasi, video akist ve VolIP olarak 8 farkli kategoride
smiflandinlmistir. Bu senaryoda veri seti dengeleme islemi
yapilmadan once siniflandirma islemi yapilmis ve XGBoost, Rassal
Orman, Karar Agaci, Gradyan Artirma ve Ekstra Agag algoritmalari
diger 5 algoritmadan daha basarili sonug verdigi gézlemlenmistir. Bu
5 algoritma segilerek ROS yontemi ile veri dengeleme yapilmis ve
tekrar siniflandirma islemi gergeklestirilmistir. Karar Agaci ve Ekstra
Agag algoritmalart %93,32 dogruluk orani ile diger 3 algoritmaya
gore daha basarili sonug verdigi gozlemlenmistir. Veri dengeleme
isleminin model basar1 oranini artirdig1 goriilmiistiir. Bu iki algoritma
olusturulacak modelin maliyet ve islem giici agisindan
karsilagtirllmig  ve Karar Agaci algoritmasmin Ekstra Agac
algoritmasina gore yaklasik 10 kat daha hizli ¢alisti1 goriilmiistiir. Bu
nedenle en basaril algoritma olarak Karar Agac segilmistir. Onerilen
modelin karanlik ag1 igerisindeki trafigi yiiksek basari orani ile tespit
ettii goriilmiistiir. Bu model ile Arash Habibi Lashkari [22]
tarafindan yapilan ¢aligmadan %10 ve Yuzong Hu [24] tarafindan
yapilan ¢alismadan yaklagik %9 daha bagarili bir sonug elde
edilmistir.

Siber su¢ oranlarmin artmast ve ele gegirilen bilgi ve belgelerin
Karanlik Ag lizerinden satilmasi nedeni ile bu aga giden trafigin analiz
edilmesi kisi, kurum ve ulusal giivenlik i¢in oldukca Onemlidir.
Yapilan ¢aligma ile derin paket analizi yapilmadan sadece paketin
istatistiki verileri analiz edilerek bu aga giden trafik yiiksek dogruluk
oran1 tespit edilmis ve smiflandirilmigtir. Mevcut giivenlik
¢ozlimlerinin bu aga giden trafigi desifreleme yapmadan tespit
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edemeyecegi icin Onerilen model ile biitiinlesik caligmas1 siber
giivenlik seviyesini artiracaktir. Model iizerinden gelen alarmlar
giivenlik duvari, saldirt engelleme sistemi ve web giivenlik duvari gibi
siber giivenlik {iriinleri tarafindan algilanarak bu aga giden trafigin
engellenmesi saglanabilir. Gelecek ¢aligmalarda sadece trafik sinifi
degil kullanilan uygulamalarinda tespit edilmesi hedeflenmektedir.
Bu amag i¢in yeni bir veri seti olusturulabilir. Karanlik aga giden
trafigin kaynak uygulamasinin tespiti de siber giivenlik ihlal
olaylarmin analiz edilmesi i¢in oldukg¢a faydali olacaktir.
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