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OZET

DDoS saldirilari, network saldirilari igerisinde en sik rastlanan saldir tiriidir. Bu saldirilar sonucunda bireyler ve
sirketler para, itibar ve zaman kaybi gibi sorunlarla ugrasmak zorunda kalmaktadirlar. Saldirilari 6nleme amagh
farkl yéntem ve sistemler denenmekle birlikte sorunlarin tamamen ortadan kalktigi sdylenemez. Sorunlara
¢6zlim Onerilerinden birisi saldirilarin erken tespit edilmesidir. Bu ¢alisma; DDoS saldirilarinin tespiti igin
saldinlarin makine 6grenmesi yontemleriyle siniflandiriimasini amaglamaktadir. GCalismada, segilen veri setindeki
veriler optimize edilmis ve K-Nearest Neighbours, Multi Layer Perceptron, Support Vector Machine ve Random
Forest siniflayici modelleri gelistirilmistir. Degerlendirmede ROC egrileri ile Precision, Recall, F1-Score ve Accuracy
metriklerinden yararlanilmistir. En yiksek dogruluk orani olan %99’a Multi Layer Perceptron modelinde
ulagilmigtir.

Anahtar Kelimeler: DDoS, Network Saldirilari, Makine Ogrenimi, Siniflandirma, Multi Layer Perceptron

ABSTRACT

DDoS attacks are the most common type of attack among network attacks. As a result of these attacks,
individuals and companies have to deal with problems such as loss of money, reputation and time. Although
different methods and systems have been tried to prevent attacks, it cannot be said that the problems have been
completely eliminated. One of the solutions to problems is to detect attacks early. This study aims to classify
attacks with machine learning methods to detect DDoS attacks. In the study, the data in the selected data set
was optimized and K-Nearest Neighbors, Multi Layer Perceptron, Support Vector Machine and Random Forest
classifier models were developed. ROC curves and Precision, Recall, F1-Score and Accuracy metrics were used in
the evaluation. The highest accuracy rate of 99% was reached in the Multi Layer Perceptron model.

Keywords: DDoS, Network Attacks, Machine Learning, Classification, Multi Layer Perceptron

1. GIRiS

GUnumuzde network giderek bilyliyen bir sekilde veri, para, bilgi vb konularinda transfer
araci olarak kullaniimaktadir. Bu durum hayatimizda biiyik rol oynasa da network
Uzerinde hala buyiik glvenlik agiklari bulunmaktadir. Bu agiklara yapilan saldirilar zaman,
para ve itibar kaybi gibi durumlara yol agmaktadir (Gavaskar vd, 2010).

Ag (zerinde bircok saldir turiine rastlanmaktadir. Bu saldirilar sonucunda sistemlerde
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yikici, degistirici, hizmetlerin aksamasina yol acan veya verilerin sizdirilmasina yol acgan
zararlar ortaya cikmaktadir. Saldirilar zararli yazilimlar, virlsler, solucanlar, truva atlari,
casus programlar, pishing vb. yontemlerle gerceklesmektedir (Kariyer Uygulama ve
Arastirma Merkezi, 2021).

Saldirilara neden olabilecek agiklar ag protokol yapilarindan da kaynaklanabilmektedir. Ag
protokollerini kullanan uygulamalardaki hatali veya eksik kullanim saldiriya ugrayan
sistemlerde kayiplara yol agabilmektedir (Kothari vd, 2011: 26-37).

Cao vd. (2019), saldirilarin sadece protokollerin eksik veya yanlis kullanimindan degil,
protokollere ait bazi agiklardan da kaynaklanabildigini belirtmistir. Ornegin TCP yan kanal
glvenlik aciklari 6ngorilemeyen, bulunmasi zor olan ve alan uzmanlari tarafindan manuel
olarak ortaya gikarilan agiklardir.

Yerel network sistemlerinin yani sira glinimuizde bulut bilisim sistemleri de benzer
saldirilara maruz kalmaktadir. Bulut sistemlerine yatirim yapan sirketlerin giivenilirliginin
sarsilmamasi ve maruz kaldiklari saldiri risklerini énleme adina daha fazla harcama
yapmamalari igin ¢6zilmesi gereken problemlerden biri givenlik sorunlandir. Bulut
hizmeti saglayicilarindan beklenen kullanilabilirlik ve baglanti hizmetlerinde aksamalar
meydana geldiginde, hizmet saglayicilarin  biydk maliyetlerle  karsilasacagi
disunulmektedir (Lonea vd, 2013: 70-78).

internet veya aSg ortaminda sik karsilasilan, hizmet veren sunuculara ve bulut bilisim
hizmetlerine yapilan ve onlari kullanilamaz hale getirmeyi amaglayan saldirilardan biri
DDoS (Distributed Denial of Service) saldirisidir. DDoS saldirilari, toplam saldirilarin %90’
ini olusturmaktadir (Maregeli, 2010)

DoS saldirilarinin bu kadar sik olmasinin nedeni, bu saldirilarin olusturma ve baslatma
yontemlerinin fazla olmasidir. Bu nedenle saldirganlar, hedeflenen bir kurbana basarili bir
hizmet reddi saldirisi yapmanin birkag farkli yolunu bulacaklardir (Aamir ve Zaidi, 2019).

DoS saldirilari Voliimetrik, Protokol ve Uygulama saldirilari olarak siniflandirilabilir.
Vollimetrik saldirilar

TCP/UDP Flood, DNS/NTP/Mamcached amplifikasyonu 6rnek olarak verilebilir. Protokol
saldirilarina  SYN/SYN-ACK/ACK Flood, Ping of Dead vb. 6rnek olarak gosterilebilir.
Uygulama saldirilarina HTTP, HTTPS, DNS ve SMTP protokollerine yapilan saldirilar érnek
olarak gosterilebilir (LoDDoS, 2021).

Yapilan c¢alismalarda DDoS saldirilarindan korunma amagl erken uyari ve algilama
sistemleri gelistirmeye yonelik bircok calisma bulunmaktadir (Deore ve Patil, 2016: 1739-
1739). DDoS saldirilarinda yapilan siniflandirma sonuglarinin, protokol veya uygulama
agiklarindan (Kiihrer vd, 2014) kaynaklanan saldirilar icin gelistirilecek saldir algilama ve
erken 6nleme sistemleri igin referans olusturabilecegi distiniilmektedir.

Bu calismanin amaci, makine 6grenmesi siniflandirma algoritmalari kullanarak DDoS
saldirilarinin tahmin edilmesidir. Calismada 4 farkli siniflandirma modeli kullaniimis olup,
modellerde elde edilen dogruluk oranlarindaki degisimi gozlemlemek amaciyla 0.00025
threshold degeri kullanilarak ExtaTreesClassifiers ile Feature Selection uygulanmustir.
Modelde kernel parametresine rbf degeri, gamma parametresine scale degeri atanmistir.
Farkh siniflarda, K-Nearest Neighbours kullanilarak olusturulan model ile %93, Support
Vector Machine modeli ile %98, Multi Layer Perceptron Modeli ile %99 ve Random Forest
Modeli ile %98 dogruluk oranlari elde edilmistir.

Bu makale toplam 4 bélimden olusmaktadir. Makalenin 2. béliminde DDoS saldirilarina
yonelik literatlir taramasi, 3. bélimde yontem, 4 bdlimde deneylerin sonuglari ve
bulgular, son olarak 5. boliimde ise makale sonuglari hakkinda bilgi verilmistir.

2. LITERATUR TARAMASI

Lonea vd. (2013) tarafindan bulut bilisim hizmetlerinde DDoS saldirilarini saptamak ve
analiz etmek amaciyla, Dempster-Shafer Teorisi (DST) siireglerini ve sanal makine (VM)
algilama sistemi (IDS) tabanh saldirilar igin Hata Agaci Analizini (FTA) kullanan bir ¢dziim
oOnerisi gelistirilmistir. Coziim nicel olarak belirsizligi temsil eder ve yanlis alarm oranlarini
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azaltmak amaciyla IDS’ lerde verimli bir sekilde kullanilmaktadir.

loT tabanli sensor aglari igin iletisimin kurallari zamanla vyeni standartlarla
gelistirilmektedir. Ancak DDoS saldirilari sensér digimlerini biyik hacimli ag saldirilari ile
tehdit ederek kaynaklarin kullanilabilirligini tehdit etmektedir. Bunu 6nleyebilmek igin
Zubair vd. (2019) tarafindan loT sensorleri icin ADE (Averaged Dependence Estimator)
tabanl bir DDoS tespit semasi sunulmustur.

Tertytchny vd. (2020) networkte olusan anormallikler incelenmis ve bu durumun ariza
veya ag saldirilarindan kaynaklanabildigini belirtmistir. Siniflandirma yoluyla farklilagsma
saglamak amaciyla ML tabanli yaklagimlar kullanilmistir. Sonuglar denetimli makine
O0grenmesi yontemlerinin, ariza veya saldirilarin siniflandiriimasinda yiiksek dogruluk
oranlari elde edildigini gostermektedir.

Network (Ag) trafik tahmini, iletisim ag1 anormalliklerini tespit ve analiz etmenin verimli bir
yontemidir. Kullanilan yapay sinir agi (NARX) %5 bagil hata orani ile 62 tahmin adimina izin
vermistir. Bu sistem ag igerisindeki sahte trafigin saptanmasina yardimci olmaktadir.
Sonuglar network trafiginin analiz edilebilir olmasini, DDoS saldiri tespiti icin etkili bir arag
haline getirmektedir (Silva ve Coury, 2020).

KNN, SVM ve RF algoritmalari, DDoS saldirilarini siniflandirmak igin etiketli verilere
uygulanmistir. KNN, SVM ve RF modelleri kullanilarak optimize edilmis parametrelerle, veri
seti icin %95, %92 ve %96,66 dogruluk oranlari elde edilmistir. Veri seti Riverbed Modeler
olarak adlandirilan network trafik Greteci kullanilarak olusturulmustur (Aamir ve Zaidi,
2019).

Bir diger calismada ise buyuk veri setinden en iyi alt 6zellik kiimesinin segilebilmesi ve
siniflandirmada yiiksek dogruluk oranlarina ulasilabilmesi igin bir yontem sunulmustur.
Yiksek hacimli ag trafiginin Ustesinden gelebilmek icin daha az egitim 6rnegiyle aktif
o6grenme yaklasimi kullaniimistir. SVM siniflandiricisi ile veri seti olarak DARPA, CAIDA,
ISCX ve TU-DDoS kullanilmistir. 100 bin 6rnekte maksimum %99,9 dogruluk oranina
ulasilmistir (Deka vd, 2019: 203-222).

K6ttt amach yazilim trafigini tespit etmek amaglanarak Arivudainambi vd. [15] tarafindan
yapay zeka destekli trafik analiz sistemi dnerilmistir. Mevcut analiz sistemleri yapay zeka
destekli kotli amagh yazilimlar tarafindan Uretilen trafigi tespit edememektedir. ANN ile
kullanilan PCA, Carl Pearson ve faktoér analizi ile %99,2’ye ulasan dogruluk oranlarinda
Malware tespiti yapilmistir. Veri seti olarak indirilen 1000 6rnegin 100 tanesi yapay zeka
destekli 6rneklerdir.

Tekerek (2021), calismasinda CSIC2010v2 http veri seti kullanilarak http web trafigindeki
anormallikleri algilayabilmek igin CNN derin 6grenme algoritmasindan yararlanilarak web
saldirisi algilama mimarisi dnerilmistir. Belirtilen veri seti kullanilarak CNN modelinde test
verileri Gzerinde http verileri normal ve anormal olarak siniflandirilarak %97,07’lik bir
dogruluk orani elde edilmistir.

Dimitrios vd. (2020) mobil enerji dagiticilari ve dinamik kablosuz sarj sistemlerine yapilan
saldirilari tespit etmek ve azaltmak amacli makine 6grenmesi algoritmalari temel alinarak
bir saldiri tespit sistemi gelistirmislerdir. Onerilen katmanli yapi (IDS), KNN veya RF
algoritmalarini kullanarak saldiri tespitinde %91 oraninda dogruluk orani Gretmislerdir.

Liu vd. (2019) galismalarinda saldiri tespitinde CNN ve RNN makine 6grenmesi modellerini
tanitmis ve PL-CNN, PL-RNN yaklasimlarini 6nerilmistir. Calismada CNTC-2017 web Shell,
Darpa-1998, CSIC-2010 HTTP veri setleri kullaniimistir. Bu yaklasimlar orijinal network
paketlerinden  Ozellik  temsillerini  6grenmektedir. Boylece modeller  6zellik
miihendisliginden ve ag glivenligi alan bilgisinden bagimsiz olarak ¢alismaktadir.

is birligini temel alan saldiri tespit aglari, bir saldiri tespit sisteminin bilgi toplamasina ve
deneyim 6grenmesine olanak tanirken igeriden yapilacak saldirilara karsi savunmasizdir.
Bu nedenle galismada uzman bilgisine dayali olarak izinsiz giris hassasiyeti degerlerini
otomatik olarak belirlemek amaciyla denetimli bir makine 6grenimi yaklasimi
gelistirilmistir. Li vd. (2017) ¢alismalarinda KNN, BPNN ve DT modellerini kullanmislardir.

Singh vd. (2018) GET Flood saldirisi stratejilerini belirlemek amaciyla énerilen dort 6zelligi
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kullanan makine 06grenimini temel alan algillama sistemi olusturmus ve sistem sahte
kullanicilar(bot) ile yasal kullanicilari ayirmaktadir. Worldcup98, NASA, Clarknet verileri ile
cahisilan sistemde NaiveBayes, RandomForest, SVM vb. siniflandiricilar kullaniimistir.

SaiSindhuTheja ve ekibi (2021) tarafindan bulut bilisim hizmetlerinde OCSA ve RNN tabanh
bir saldiri tespit sistemi 6nerilmistir. OBL ve CSA algoritmalarini temel alan 6zellik segimi
icin kullanilabilecek meta sezgisel OCSA algoritmasi olusturulmustur. KDDcup99 veri seti,
RNN ile olusturulan modelde %94,12 dogruluk orani ile siniflandiriimistir.

Volkov vd. (2020) ag saldinlarini tanimlama amaciyla yapay sinir aglarinin
uygulanabilirligini temel alan ¢alismada 7 farkh sinif iceren veri setinde LSTM modeli ile
siniflandirma yapmuslardir. Veri seti icerisinden secilen 2 sinifli yapida LSTM modelinin
network saldirilarini siniflamada MLP modeline gére daha basarili oldugu gézlemlenmistir.

Branitskiy vd. (2017) tarafindan yapilan ¢alismada ag saldirilarinin tespit edilmesinde hibrit
yaklasimlarin incelenmesi gergeklestirilmistir. KDDcup99 ve NSL-KDD veri setleri ile
calisilmistir. Onerilen siniflandirma modelinde ANN, 1D, NFC ve SVM kombinasyonlarindan
yararlaniimigtir. Farkh siniflandiricilardan gelen veriler en sonunda yeni bir siniflayiciya
verilerek, hibrid modeller olusturulmustur.

CICIDS2017 veri setinin kullanildigl ¢calismada network akis verileri kullanilarak http DoS
tespiti icin makine Ogrenmesini temel alan bir siniflandirici  olusturulmustur.
Siniflandirmada %99,61 oraninda dogruluk elde edilmistir (Muraleedharan ve Janet, 2021).

Bu calismada veri seti olarak kullandigimiz network logs kayitlari kullanilarak makine
o6grenmesi siniflandirma algoritmalariyla saldiri tiirli tahmin edilmistir. Literatlirde network
saldirilarinin siniflandirilmasi amaciyla farkh veri setleri Gzerinde ¢alismalar bulunmaktadir.
Bulut bilisim sistemlerinden, 10T ag sistemlerinin glivenliginin saglanmasina yonelik makine
o6grenmesi modelleri gelistirilmistir (Tertytchny vd, 2020). Literatiirdeki calismalarda, CICID
(Muraleedharan ve Janet, 2021), KDDcup99 (Branitskiy ve Kotento, 2017), CNTC-2017 (Liu
vd, 2019) veri setleri kullanilirken bu calismada network log kayitlari iceren bir veri seti
kullanilmistir (“DDoS Attack Network Logs Dataset”, 2021).

3. YONTEM

3.1. Veri Seti

Calismada Kaggle sayfasindan indirilen DDoS Attack Network Logs [25] veri seti
kullanilmigtir. Veri seti icerisinde ‘Normal’, ‘Http-Flood’, ‘SIDDOS’, ‘Smurf’, ‘UDP-Flood’
siniflarina ait 902.186 adet kayit bulunmaktadir.

Veri seti .csv formatinda olup icerisinde 27 farkh 6znitelik bulunmaktadir. Son siitunda ise
veriye ait sinif bilgisi bulunmaktadir.

3.2. Veri Onisleme

Siniflarin dengeli dagilimini saglamak amaciyla en az veriye sahip sinif baz alinarak her bir
siniftan 1700’er kayit segilmis olup toplam kayit sayisi 8500’e indirgenmistir.

Siniflar ‘Normal’-0, ‘Http-Flood’-1, ‘SIDDOS’-2, ‘Smurf’-3, ‘UDP-Flood’-4 olacak sekilde
etiketlenmistir. Veri seti icerisinde yer alan oOzellikler numerik veya kategoriktir. FLAGS
alani bos oldugu icin veri setinden ¢ikarilmistir.
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OZELLIK TUR OZELLIK TUR
SRC_ADD Numeric PKT_IN Numeric
DES_ADD Numeric PKT_OUT Numeric
PKT_ID Numeric PKT_R Numeric
FROM_NODE Numeric PKT_DELAY_NODE Numeric
TO_NODE Numeric PKT_RATE Numeric
PKT_TYPE Categorical BYTE_RATE Numeric
PKT_SIZE Numeric PKT_AVG_SIZE Numeric
FID Numeric UTILIZATION Numeric
SEQ_NUMBER Numeric PKT_DELAY Numeric
NUMBER_OF_PKT Numeric PKT_SEND_TIME Numeric
NUMBER_OF_BYTE Numeric PKT_RESEVED_TIME Numeric
NODE_NAME_FROM Categorical FIRST_PKT_SENT Numeric
NODE_NAME_TO Categorical LAST_PKT_RESEVED Numeric
PKT_CLASS Numeric

Hazirlanan veri setinde yer alan 6zellikler ve veri tirleri Tablo 1° de gosterilmistir.
Uygulamada kategorik veriler niimerik verilere dénisturilmustir. ilk 26 &zellik egitim ve
test amaciyla kullanilmig, son PKT_CLASS alani ise sinif etiketlerinin bulundugu alan olarak
kullanilmistir.

Veriler egitim amagl modellere veriimeden 6nce veri seti icerisinde farkh arahk
degerlerinde veriler bulundugu icin deger araliklarindaki farklihk bozulmadan normalize
edilmistir. Bu islemin modellerin agirliklari 6grenmesini kolaylastiracagi séylenebilir. Bunun
icin sklearn kiitiphanesindeki Min Max Scaler yontemi kullanilmis ve veriler [0,1]
arahginda olgeklendirilmistir.

Veri setindeki 6zellikler sklearn kiitiphanesindeki Extra Tree Classifier ydntemi kullanilarak
threshold (0.00025) degerleriyle segilmistir. Threshold degerinin altinda kalan 6zellikler
egitim ve test verilerinde yer almamustir.

3.3. Siniflandirma

Bu boélimde Random Forest, K-Nearest Neighbours, Support Vector Machine ve Multi
Layer Perceptron siniflandirma algoritmalariyla ilgili bilgiler verilmistir.

3.3.1. Random Forest

Random Forest algoritmasi her biri ayni diiglimlere sahip, ancak farkh yapraklara yol agan
farkh verileri kullanan farkl karar agacglarindan olusmaktadir. Bu yapi igerisinde tiim karar
agaclarina ait bir cevaba ulasmak icin ¢oklu karar agaglarinin giktilarini birlestirir.

Karar agaglarinda dallanmanin nasil gercgeklestigini belirlemek amaciyla Gini veya Entropy
kullanilabilir (Schott, 2021).

Gini=1-Y._; (p;)* (1)

Denklem 1'de p_i veri setinde gozlemlenen sinifin goreceli frekansini c ise sinif sayisini
temsil etmektedir.

Entropy=Y{_; —p; * log, (p;) (2)

Denklem 2’de gosterilen Entropy, diiglimlerin nasil dallanacagina karar verirken belirli bir
sonucun olasiligini kullanmaktadir.
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3.3.2. K-Nearest Neighbours

KNN, veri noktalarini kendisine en ¢cok benzeyen noktalara goére siniflandiran bir modeldir.
Siniflandirilacak noktalarin ne olarak siniflandirilacagina yonelik tahmin yapmak ici test
verilerinden yararlanmaktadir.

KNN’de siniflandirma yapilirken veri noktalari arasindaki uzaklik Denklem 3’te gosterilen
Euclidean yontemi ile hesaplanmaktadir (Schott,2021).

d(p,q) =d(q,p) = (g1 —P1)? + (@2 — P2)% + = + (qn — Pp)?

=2i(qi —pi)? (3)

3.3.3. Support Vector Machine

SVM, ayiricl bir hiper diizlem ile tanimlanan ayirt edici bir siniflandiricidir. Yani, etiketli
egitim verileri verildiginde, algoritma yeni 6rnekleri kategorize eden optimal bir hiper
dizlem dretir.

Patel (2020)’e gore iki boyutlu uzayda bu dizlem, bir diizlemi her bir sinifin her iki tarafta
da bulundugu iki pargaya bolen bir gizgidir.

Problemin dogrusal cebir kullanilarak dénustirilmesiyle, dogrusal SVM’de hiper dizlemin
Ogrenilmesi saglanir. Bu noktada ‘kernel’ parametresi segimi yapilmaktadir. Dogrusal
‘kernel’ igin girdi(x) ile her destek vektorii(xi) arasindaki i¢ ¢arpimi kullanan yeni bir girdi
icin tahmin denklemi Denklem 4’te gosterilmistir.

f(x) = B(0) + sum(ai * (x, xi)) (4)

Denklem 4’ te verilen B(0) ve ai katsayilari 6grenme algoritmasi tarafindan egitim
verilerinden tahmin edilmelidir.

K(x,xi) = 1+ sum(x * xi)"d (5)
K (x,xi) = exp(—gamma * sum(x — xi?)) (6)

Polynomial kernel i¢cin Denklem 5, exponential kernel igin Denklem 6 kullaniimaktadir.

3.3.4. Multi Layer Perceptron

MLP, ileri beslemeli bir yapay sinir agi sinifidir. Yapi olarak en az 1 giris katmani 1 gizli
katman ve 1 c¢ikis katmanindan olusur. Giris digtimleri disinda her digim, dogrusal
olmayan bir aktivasyon islevi kullanan bir nérondur.

MLP, egitim icin geri yayihm adi verilen denetimli bir 6grenme teknigi kullanir. Coklu
katman vyapisi ve dogrusal olmayan aktivasyon fonksiyonlariyla MLP dogrusal
algilayicilardan ayrismaktadir. Dogrusal olarak ayrilamayan verileri ayirt edebilmektedir.

Skalski (2021)’ye gére MLP 6grenme modelinde geri yayilim islemi, hatanin geri yayilimiyla
parametrelerin giincellenmesini ifade eder.

Agirhk parametreleri gincellenirken, w = w—o dW bias parametreleri glncellenirken
b = b—« db formdulleri kullanilir. dW ve db degerleri zincir kurali ile hesaplanirken kayip
fonksiyonunun W ve b’ ye gbre kismi tiirevlerini ifade eder.

4. YONTEM

Deneysel calismada KNN, SVM, MLP ve RF siniflandiricilari kullaniimistir. Modellerden ne
kadar iyi performans alinacagini gérmek amaciyla cross validation uygulanmistir. Bunun
icin sklearn kutiphanesinden KFold yontemi kullanilmis ve n_splits=5 degeriyle egitim
sirasinda veri seti 5 pargaya ayrilmistir. Verilerin gruplara ayrilmadan 6nce karistiriimasi
icin shuffle degeri True olarak ayarlanmistir. Cross validation ile her bir fold icin elde edilen
dogruluk orani grafikleri Sekil 3’te gosterilmistir.
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KNN ile olusturulan modelde k (en yakin komsuluk) degeri 4 olarak segilmis ve en ylksek
dogruluk orani %93 olarak bulunmustur.

MLP ile olusturulan modelde alpha 1e-005, hidden_layer (20,10), random_state=20, solver
‘sdg’ ve max_iter=1000 degerleri ile egitim yapilmis ve en yilksek dogruluk orani %99
olarak bulunmustur.

SVM ile olusturulan modelde kernel ‘rbf’, gamma ‘scale’, degree=3 ve random_state=15
parametre degerleriyle egitim yapilmis ve en yiksek dogruluk orani %98 olarak
bulunmustur.

RF ile olusturulan modelde criterion parametresi ‘gini’ olarak segilmistir ve en yiiksek
dogruluk orani %98 olarak bulunmustur.
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Sekil 1. Multiclass Roc Curves MLP RF

ROC curve egrileri bir test degerini tanilamak igin kullaniimaktadir. Makul dogrulukta bir
test verisinin grafikteki sol Ust Gi¢gende, referans ¢izgisinin tizerinde bir ROC egrisine sahip
olmasi beklenir. ROC egrilerinin altinda kalan alan (AUC) test verisinin belli bir durumu
olup olmadigini belirleyen genel geger bir 6lgudir (Hoo vd, 2017).

1,0 degerine yakin AUC degeri iyi bir test sonucunu ifade ederken, 0.5 e yakin degerler
ayirt etme yetenegi olmayan bir testi ifade ettigi degerlendirilebilir. Siniflandirma
modellerinin uygunlugu ROC egrileri ile Sekil 1'de gosterilmistir. ROC egrilerinde y ekseni
TP (True Positive), x ekseni ise FP (False Positive) oranlarini gostermektedir.

MultiClass siniflandirmasi sonucu dért farkl modelde olusan roc curve grafikleri Sekil 1'te
gosterilmistir. Test verilerinin makul ROC egrilerine sahip oldugu Sekil 1’de gorilmektedir.
Diger modellerde daha dustik siniflandirma oranina sahip class 3 (Smurf) verilerinin RF ile

daha yiksek oranda (area=0,96) AUC degeri ile siniflandirilabildigi gérilmustir.

Calisilan modellerde degerlerin dogru (True label) ve tahmin (Predicted label) sayilarini
gosteren confusion matrix (karmasiklik matrisi) yapilari Sekil 2’de gosterilmistir.

Confusion matrixte en biliylik sapmanin class 3 (Smurf) sinifinda yasandigi gorilmektedir.
Bu siniftaki en yiksek basarim oranin RF modelinde elde edildigi gozlenmistir.
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Sekil 2. Multiclass Confusion Matrix

Sekil 3. Cross Validation Dogruluk Oranlar
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Confusion matrix’'te gorilen sonuglarin ROC egrileri ile paralel sonuglari gosterdigi
soylenebilir. Egitim sirasinda uygulanan cross validation ile her bir grup (fold) i¢in elde
edilen sonuclar Sekil 3’'te gosterilmistir. KNN modeli ile elde edilen dogruluk oranlari
%83,5-82, MLP modeli ile elde edilen sonuglar %82-84.5, SVM modeli ile elde edilen
sonuglar %82.5-84.5, RF ile elde edilen sonuglar %90-92 arasinda degismektedir.
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Tablo 2. Siniflayicilar ve Test Sonuglari
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DDoS saldirilart siniflandirma sonuglari degerlendirilirken Precision, Recall, F1-Score ve
Accuracy metriklerinden de yararlanilmistir.

Precision metrigi, Denklem 7’de gosterilen normal veri miktarinin, normal ve anormal
verilerin toplamina orani olarak adlandirilir.

P=TP/(TP+FP) (7)

Recall metrigi, Denklem 8’de gosterilen test verisinde tespit edilen normal veri miktarinin
test verisinde bulunan toplam veri miktarina oranidir.

R=TP/(TP+FN) (8)

F1-Score metrigi, Denklem 9’da gosterilmistir ve Precision ve Recall metriklerinin harmonik
ortalamasidir.

F=2PR/(P+R) (9)

Accuracy metrigi test verisinde bulunun dogru tahminlerin toplam tahmin sayisina
oranidir. Denklem 10’da gosterilen Accuracy degeri 1’e yaklastikga modelin dogruluk
basari orani artarken, 0’a yaklastikga azalmaktadir.

A=(TP+TN)/(TP+TN+FP+FN) (10)
SINIFLAR METRIKLER KNN SVM MLP RF
% % % %
Precision 0.71 0.61 0.61 0.81
Recall 0.63 0.99 0.99 0.87
Normal[0]
F1-Score 0.67 0.75 0.75 0.84
Accuracy 0.63 0.98 0.99 0.87
Precision 0.98 1.00 0.99 0.99
HTTP- Recall 0.93 0.94 0.94 0.98
Flood([1] F1-Score 0.96 0.97 0.96 0.98
Accuracy 0.93 0.94 0.93 0.98
Precision 0.88 0.91 0.91 0.98
Recall 0.92 0.94 0.95 0.96
SIDDOS|2]
F1-Score 0.90 0.93 0.93 0.97
Accuracy 0.92 0.93 0.94 0.96
Precision 0.62 0.98 0.98 0.83
Recall 0.70 0.38 0.38 0.80
SMURF[3]
F1-Score 0.66 0.55 0.55 0.81
Accuracy 0.70 0.38 0.38 0.80
Precision 0.92 1.00 1.00 1.00
UDP- Recall 0.93 0.91 0.91 0.99
Flood[4] F1-Score 0.93 0.95 0.95 0.99
Accuracy 0.92 0.91 0.91 0.98

Egitim verileri ile egitilen modeller, test verileri ile tahmin yaptiklarinda elde edilen
sonuglar Tablo 2’de gosterilmistir.

Tablo 2’ye gore saldiri icermeyen verilerin bulundugu Normal sinifinda KNN modelinde
%63, SVM modelinde %98, MLP modelinde %99 ve RF modelinde %87 accuracy
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degerlerine ulasiimistir.

HTTP-Flood saldiri sinifinda KNN modelinde %93, SVM modelinde %94, MLP modelinde
%93 ve RF modelinde %98 accuracy degerlerine ulasiimistir.

SIDDOS saldiri sinifinda KNN modelinde %92, SVM modelinde %93, MLP modelinde %94 ve
RF modelinde %96 accuracy degerlerine ulasilmistir.

SMUREF saldiri sinifinda KNN modelinde %70, SVM modelinde %38, MLP modelinde %38 ve
RF modelinde %80 accuracy degerlerine ulasiimistir.

UDP-Flood saldiri sinifinda KNN modelinde %92, SVM modelinde %91, MLP modelinde
%91 ve RF modelinde %98 accuracy degerlerine ulagiimistir.

En ylksek Recall degeri Normal sinifinda %99 oraninda SVM ve MLP modelleriyle elde
edilmistir. En dustk degerler ise %38 ile Smurf sinifinda %38 ile SVM ve MLP modellerinde
gorialmustar.

SMURF saldiri sinifina ait Recall degerlerinin SVM ve MLP modellerinde distik ¢cikmasinin
nedeni, sinifa ait verilerin saldiri icermeyen Normal sinifi verileri ile ayriminin
yapilamamasidir. Sekil 2’de gosterilen hata matrisleri incelendiginde MLP modelinde 296
Smurf sinifi verisinin 179’u Normal sinifina ait veri olarak tahmin edilmistir.

SVM modelinde ise ayni sekilde 296 Smurf sinifi verilerinin 179’unun Normal sinifina ait
veriler olarak tahmin edildigi gérilmektedir.

Hata matrisleri incelendiginde Smurf ve Normal siniflarina ait verilerle yapilan tahminlerde
KNN modelinin 326 Normal sinifina ait verinin 102’sini Smurf saldirisi olarak tahmin ettigi
gorilmektedir.

En duslik Precision degeri %61 ile Normal sinifinda MLP ve SVM modelleriyle elde
edilirken, en yiksek degerler SYM, MLP ve RF modelleriyle Http-Flood ve UDP-Flood
siniflarinda elde edilmistir.

Smurf ve Normal siniflarinda gézlemlenen sapmalar, veri setinde normalizasyon ve 6zelik
secimi sorunlari oldugunu dasiindiirmektedir.

iki sinif arasindaki sapmalar Sekil 1’deki ROC egrilerinde de gériilebilmektedir. Ozelik
secimi uygulamasi Extra Tree Classifier metodu ile gergeklestirilmistir. Recall degerlerinin
artirilmasi amaciyla 6zelik se¢imi uygulanirken farkli threshold degerlerinin segilebilecegi
veya farkli 6zelik segimi ydontemlerinin uygulanabilecegi diistiniilmektedir.

5. SONUC

Ag sistemleri guvenligi, yapilandirilan agin ve kullanicilarin olusturabilecegi acik ve
zafiyetlere yonelik 6nlem alinmasiyla saglanmaktadir. Ag ortamlarindaki aciklar kapatilsa
dahi, farkh yontemlerle yapilan saldirilar sistem glvenligine zarar verebilmektedir.
GUnUmiuzde, olusabilecek zararlarin 6niine gegmek amaciyla gelistirilen erken uyari ve
onleme sistemleri gelistiriimeye devam etmektedir.

Calismamizda erken uyari sistemlerinden birisi olan DDoS saldirilarini tahmin eden
“siniflayici modeller” Uzerine arastirma yapilmistir. Gelistirilen modellerin saldirilar
izlemek, tespit etmek ve onlemek amaciyla daha az insan midahalesi gerektiren
yazilimlara donistiridlme imkanlarini yaratmistir.

Literatir taramasinda Singh vd. (2018) makine 6grenmesi 6nerilmis ve Branitskiy vd.
(2017) tarafindan yapilan ¢alismada ag saldirilarinin tespit edilmesinde, hibrit yaklasimlarin
incelenmesi konusunda destek sunulmustur.

Bu galismada, DDoS saldirilarinin siniflandirilmasi ve tahmini igin gelistirdigimiz modeller
KNN, MLP, SVM ve RF siniflandiricilarini temel almaktadir. Modellerle ¢alismaya
baslamadan 6nce veri setindeki veriler normalize edilip, optimizasyon yapilmistir.

Yapilan tahminlerde, Accuracy metrigi agisindan SVM, MLP ve RF siniflandiricilarinin
genelde daha iyi performans gosterdikleri sonucuna ulasiimistir. Daha disiik metriklere ve
Accuracy degerlerine sahip Smurf saldiri sinifinin tahmininde en iyi sonuglari RF modeli ile
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vermistir. Smurf sinifinda RF modelinin en iyi sonucu vermesinin nedeni, modelin bir
ozellik alt kiimesi arasinda en iyi 6zelligi aramasi ve segmesi olarak distnilebilir.

Sonug olarak, en iyi siniflandirma yontemini bulma amaciyla izlenen ve ilgili modellerin
inceledigi arastirmada SVM, MLP ve RF siniflandiricilarinin iyi performans gosterdikleri
irdelenmis olup, Smurf saldirilarina yoénelik olarak RF modelinin kullaniimasi tavsiye
edilmektedir.

Gelecekte yapilacak calismalarda, farkh o6zelik seg¢imi yontemleri ve derin 6grenme
algoritmalari kullanilarak daha etkili sonuglar gikabilecegi 6ngorilmektedir.
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