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Oz: Son zamanlarda insanlarin teknoloji cihazlar1 kullanarak giinliik islerini idame etmesindeki oran artmustir. Akilli cihazlarm
birbirleriyle iletisim saglayabildigi su zamanda nesnelerin interneti kavrami ortaya ¢ikmustir. Biitiin bu gelismeler insan
hayatin1 daha da kolaylastirirken diger taraftan verilerin iletimini giivenli bir sekilde aktarilmasini saglayabilen sistemlerin
tasarlanmasini zorunlu hale getirmistir. Bu ¢aligmada yazilim tanimli ag verilerinde saldir1 tespitini gergeklestirebilen yapay
zeka tabanli hibrit bir yaklagim gelistirilmistir. Veri kiimesi normal, dagitilmis hizmet reddi, kaba kuvvet saldirilari, siteler
aras1 betik calistirma ve SQL enjeksiyon ag saldiri tiirlerini icermektedir. Onerilen yaklasimda 6n islem adimi olarak Arsimet
optimizasyon algoritmasi kullanilmigtir. Arsimet optimizasyon algoritmasi sayesinde veri kiimesindeki verimli 6zelliklerin
secimi gerceklestirilmistir. Ardindan trafo tabanli evrisimsel sinir ag1 modeli kullanilarak veri kiimesi egitilmistir. Ag trafiginin
normal veya saldir1 tespitinde softmax yontemi siniflandirict olarak kullanilmistir. Bu ¢alismanin deneysel analizinde %98,94
genel dogruluk basarisi elde edilmistir.

Anahtar kelimeler: Derin Ogrenme, Karar Destek Sistemi, Nesnelerin Interneti, Veri Giivenligi, Yazilim Tabanl Ag.

Attack Detection in Software-Defined Network Technology Data Using A Transformer-Based
Convolutional Neural Network Model with An Archimedean Optimization Algorithm

Abstract: Recently, there has been an increase in the number of people who do their daily work with the help of technological
devices. During this time, the concept of the Internet of Things has emerged, where smart devices can communicate with each
other. While all these developments make people's lives easier, on the other hand, they make it necessary to develop systems
that can ensure secure transmission of data. In this study, a hybrid approach based on artificial intelligence was developed to
detect attacks on software-defined network data. The dataset includes normal, denial of service, brute force, cross-site scripting
and SQL injection network attacks. Archimedes optimization algorithm has been used as a preprocessing step in the proposed
approach. Thanks to Archimedes optimization algorithm, the selection of efficient features in the dataset was done. Then, the
dataset was trained using the transformer-based convolutional neural network model. The softmax method was used as a
classifier for detecting normal or attack network traffic. The overall accuracy achieved in the experimental analysis of this
study was 98.94%.

Key words: Deep Learning, Decision Support System, Internet of Things, Data Security, Software Defined
Network.

1. Giris

Nesnelerin interneti (IoT) ve yazilim tabanli aglar (SDN) kavrami son zamanlarda adindan s6z ettiren iki
teknolojidir. IoT teknolojileri insanlarin geleneksel olarak gerceklestirdigi is veya eylemleri, dijital ortamda
gerceklestirilmesine olanak saglar. Bunu gerceklestirirken zamandan kazang ve maliyetten tasarrufu 6n planda
tutar. IoT teknolojisindeki amag akilli cihazlari internet iizerinden iletisimlerini saglayabilmektir [1,2]. SDN,
agdaki verilerin daha hizli bir sekilde aktarilmasini saglar ve mevcut ag1 merkezi bir sistem ile izlenmesini
gerceklestirir. Boylece ag trafiginde meydana gelen saldirilarin tespiti daha kolay bir sekilde tespit edilir. Fakat
SDN’ler agda gergeklesen dagitilmis hizmet reddi saldirilar1 (DDoS) gibi tiirleri tespit etmede ise yetersizdir [3].
Bu tiir durumlarda agdaki veri glivenligini koruyabilmek i¢in bir¢ok yontem ve model gelistirilmistir.

Milyarlarca akilli cihazin internet ortaminda kontrolii problem olabilmektedir. Ag trafiginin giivenligini
saglayabilmek te bu problemlerden birisidir [4]. Karmasik ag yapilarinda milyarlarca verinin es zamanl
kontroliinii saglayabilmek zor bir siirectir. Son zamanlarda kotii amagli yazilimcilar saldir1 yogunlugunu IoT ve
SDN teknolojilerini kullanan cihazlara yonlendirmistir [5]. Bu teknolojileri kullanan cihazlarin heterojen bir
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yapiya sahip olmasi, kullanicilar tarafindan ilgi gérmesi, geleneksel ag yapilarinin sistem tarafindan kullanilmasi
gibi nedenler kotii amaglhi yazilimcilarin yogunlagmasindaki faktorler arasindadir [6]. Biitiin bunlara ragmen ag
saldirilarinin giivenligini saglayabilecek teknolojiler de gelismektedir. Son zamanlarda yapay zeka tabanli birgok
calisma gergeklesmistir. Bu ¢aligmalardan bazilart incelenirse;

Nugraha ve ark. [7] SDN verilerinde olugabilecek ag saldirilarinin tespiti i¢in evrisimsel sinir ag1 (ESA) ve
uzun kisa siireli bellek (LSTM) modellerini birlestiren bir model tasarladilar. Nugraha ve ark. [7] tasarladiklari
model ile %99 genel dogruluk basarisi elde ettiler. Ahuja ve ark. [3] SDN aglarinda DDoS saldirilarinin tespiti
igin hibrit bir makine 6grenme yontemi tasarladilar. Onerdikleri yaklasimda rastgele orman (RO) ile destek vektor
makinelerini (DVM) birlestirdiler. Ahuja ve ark. [3] onerdikleri yaklagim ile %98,8 genel dogruluk basarisi elde
ettiler. Abdallah ve ark. [8] ag saldirilarinin tespiti i¢in ESA-LSTM hibrit bir model tasarladilar. On islem adim1
olarak L. diizenlilestirme teknigini kullandilar. On islem adimi ile asir1 6grenme probleminin olusmasini
engellediler. Analiz sonuglarinda elde ettikleri genel dogruluk basarisi %96,32'ydi. Polat ve ark. [9] SDN
verilerinde ag saldirilarinin tespiti i¢in makine 6grenme yontemlerini kullandilar. SDN veri kiimesini daha etkili
kullanabilmek i¢in 6zellik se¢im yontemi kullandilar. Ardindan yapay sinir ag1 (YSA), naif bayes (NB), DVM ve
en yakin komgu (EYK) yontemlerini kullanarak simiflandirma iglemini gerceklestirdiler. Siniflandirma siirecinde
en iyi performanst EYK yontemi verdi ve elde ettikleri genel dogruluk basaris1 %98,3'tli. Revathi ve ark. [10] SDN
verilerinde gerceklestirilen ag saldirilarinin tespiti igin ayrik Olgeklenebilir bellek tabanli DVM yo6ntemini
kullandilar. DDoS saldirilarinda elde ettigi genel dogruluk basaris1 %99,7'ydi.

Bu ¢alismada trafo tabanli-ESA modeli mimarisini tasarlayarak SDN verilerindeki ag saldirilarinin tespitini
basarili bir sekilde gerceklestirilmesi hedeflenmektedir. On islem adiminda arsimet optimizasyon algoritmasi
(AOA) kullanilacaktir. AOA yontemi ile SDN veri kiimesinde verimli 6zelliklerin yer aldig1 parametrelerin se¢imi
gerceklestirilecektir. Bu ¢alismanin diger boliimleri hakkindaki bilgiler su sekilde 6zetlenmistir. SDN veri kiimesi
hakkinda detayli bilgiler Boliim 2'de verilmistir. Onerilen yaklasimda kullamilan yéntemler ve model hakkindaki
bilgiler Boliim 3'te verilmistir. Deneysel analizler ve bulgular B6liim 4'te yer almistir. Degerlendirme ve sonug
hakkindaki bilgiler Boliim 5'te verilmistir.

2. SDN Veri Kiimesi

SDN veri kiimesinde gergeklestirilen ag saldirilar trafik izleme kullanilarak tespit edilmesi miimkiindiir. Bu
veri kiimesi giinliik olarak gergeklestirilmis ger¢ek zamanl trafik kayitlarini icermektedir. Veri kiimesindeki
kayitlar paket yakalama arabirimlerinden elde edilmistir ve ardindan bir tablo formatina doniigtiiriilmiistiir. Veri
kiimesinde 80 6zellik yer almaktadir. Bu 6zelliklerin bir tanesi nitel 6zellik tasirken, diger 6zellikler niceldir. Nicel
ozelliklerin 24 adeti "float/ondalik" veri tipi ve 55 adeti "int/tamsay1" veri tipidir. Veri kiimesinin olusturulma
amaci, aga gerceklestirilen saldirilarin tespitini gergeklestirmek igindir. Ayrica veri kayitlari gesitli ag tiirlerini
icererek olusturulmustur ve erisime agiktir. Ag trafigi verilerinde DDoS, sql enjeksiyon, kaba kuvvet, siteler arasi
betik saldir1 tiirlerini ve normal trafik verilerini igermektedir. Veri kiimesi tiirleri ve kayit sayis1 hakkinda detayli
bilgiler Tablo 1’de verildi. Toplam 798.322 kayit normal ag trafigini olustururken, 390.011 kayit ag saldirist
trafigini olusturmaktadir [11].

Tablo 1. Veri kiimesinin trafik tiirleri ve kayit sayist.

Ag trafik tiirleri Kayit sayisi
Normal 798.322
DDoS 383.439
Sql enjeksiyon 60
Kaba kuvvet 4.550
Siteler aras1 betik 1.962
Toplam 1.188.333
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3. Yontem ve Onerilen Yaklasim
3.1. Arsimet Optimizasyon Algoritmasi

AOA yontemi gergek hayatta karsilasilan problemlerin iistesinden gelebilen popiilasyon temelli bir
optimizasyon algoritmasidir. AOA yontemi Arsimet prensibine dayanmaktadir ve bir cismin sivi igerisine
daldirilmast ile olusan kuvvetin gosterdigi eylemden yola cikarak optimizasyon algoritmast gelistirilmistir.
Algoritma icin gerceklestirilen islem adimlart su sekildedir;

e Cisimlerin/Nesnelerin baslangi¢ konumu rastgele belirlenir.

e Her bir cismin iterasyon esnasinda giincellenen hacim, yogunluk ve ivmesi vardir. Yogunluk ve hacim

giincellemesi gergeklesir.

e Nesnelerin hareketleri esnasinda birbiriyle ¢arpismasi sonucu olusan ivme degerleri, her bir iterasyonda

giincellenir.

e Nesnelerin hareketsiz kabul edildigi durumlarda da ivme degerleri her bir iterasyonda giincellenir.

e Hareketli ve hareketsiz kabul edilen durumlar i¢in degisim yiizdesi islemi gerceklesir ve hizlanma

normallesir.

e Son adimda konum giincellemesi gerceklestirilir [12].

AOA yonteminin s6zde kodu Tablo 2’de belirtildigi gibidir.

Tablo 2. AOA yonteminin sézde kodu [13].

Sozde kod-AOA (popiilasyon boyutu, maksimum iterasyon, sabitler, degiskenler)
Baslangi¢ degerlerin rastgele se¢imi (nesneler, hacim, yogunluk, konum, uygunluk fonksiyonu)
iterasyon=1
while (iterasyon <= maksimum iterasyon)
for each nesne do
giincelle (nesne_yogunluk, nesne_hacim)
hesapla (degisim_ytizdesi faktorii)
if (ylizde faktorii<=0,5)
normalizasyon (hiz-ivime)
giincelle (konum)
else
normalizasyon (hiz-ivime)
giincelle (hareket yonii)
giincelle (konum)
end if
end for
hesapla (en iyi uygunluk degeri)
iterasyon=iterasyon-+I
end while

Bu caligmada AOA yontemi 6n islem adimi olarak kullanilmistir ve SDN veri kiimesinin tamsay1
parametrelerini iceren degerleri igleyerek en iyi niteliklerin se¢imi gerceklestirilmistir. Boylece daha az ama daha
etkili nitelikler segilerek onerilen yaklasimin performansina katki sunmasi amaglanmigtir. AOA yodnteminin analiz
kodlar1 Python dili kullanilarak gergeklestirilmigtir [14]. AOA yontemi i¢in tercih edilen énemli parametre
degerleri sunlardir; iterasyon sayist 1000, popiilasyon boyutu 100, minimum hizlandirma parametre degeri 0,1 ve
maksimum hizlandirma parametre degeri 0,95 tercih edilmistir.

3.2. Trafo Tabanh Evrisimsel Sinir Ag1 Modeli ve Onerilen Yaklasim

Trafo ag mimarisi dikkat mekanizmasina dayali bir modeldir ve dogal dil isleme uygulamalarinda tercih
edilmektedir. Trafo ag mimarisi iki kisimdan olugmaktadir. Bunlar, kodlayici ve kod ¢oziiclidiir. Her bir kodlayict
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blok iki katmandan olusmaktadir. Bunlar, dikkat modiilii katman1 ve ileri besleme katmanidir. Kod ¢oziicii blok
ise li¢ katmandan olugsmaktadir ve bunlar; kodlayici dikkat modiilii, kod ¢6ziicii dikkat modiilii ve ileri besleme
katmanidir. Burada dikkat modiilleri benzerlik farkini hesaplayarak daha belirgin 6zelliklerin se¢imine yardimet
olmaktadir ve bir kodlayic1 blogundan c¢ikan girdiler ileri besleme katmani sayesinde kod c¢oziiciisiine
aktarilmaktadir [15]. Trafo ag mimarilerinin performansini artirabilmek i¢in ESA yapilarindaki katmanlar ile hibrit
bir model olusturmak miimkiindiir. Bu ¢aligmada Trafo ag mimarilerinden elde edilmis veriler, tasarlanmis ESA
modeline girdi olarak verilmektedir. Tasarlanan ESA modeli sirastyla evrisimsel katman [16], havuzlama katmani
[17], diizlestirme katman1 ve yogunluk katmanlarindan [18] olusmaktadir. ESA modelinin siniflandirma islemini
gergeklestirmek i¢in son katmanda Softmax yontemi [19] tercih edildi. Trafo Tabanli Evrigimsel Sinir Ag1 Modeli

(TT-ESA) modelinin genel tasarimi Sekil 1°de gosterilmistir.

Trafo Ag1
=
@ 52
E|=- i E — |1leri Besleme| —> ~— | Ileri Besleme

|

Cikis

Evrisimsel
!
Maksimum Havuzlama
‘

Diizlestirme >Tasarlanmls
f ESA
Y ogunluk
L
Y ogunluk
b
Softmax

S
Sekil 1. TT-ESA modelinin genel tasarimi.

Onerilen yaklagim &n islem adimi (AOA yontemi) ve TT-ESA modelinin birlestirilmesi ile tasarlanmistir.
AOA yontemi ile verimli ozelliklerin se¢imi gerceklestirilirken, trafo ag1 mimarisi ile segilen veriler dikkat
modiillerinden gegirilmistir. Son islem adiminda ESA modeli ile egitim-test verileri egitilerek siniflandirma islemi
gerceklestirilmistir. Bu amagla SDN verilerinde gerceklestirilen web tabanli saldirilarin tespiti basarili bir sekilde
gerceklesebilecektir. Onerilen yaklasimin islem adimlarini gosteren tasarim Sekil 2°de belirtilmistir.
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Sekil 2. Onerilen yaklasim ve islem adimlar.
4. Bulgular

Calismanin deneysel analizleri Google Colab sunucular1 kullamlarak gerceklestirildi. Onerilen yaklasimdaki
tim yontem ve modeller (AOA, trafo agi, ESA) Python dilinde tasarlandi. Kodlarin derlenmesinde Jupyter
Notebook arayiiz yazilimi kullanildi. Analiz dl¢limlerinde karmasiklik matrisinin metrikleri kullanildi ve tercih
edilen metrikler ve hesaplama formiilleri Denklem 1-4 arasinda gosterilmistir. Metrik degerlerinin
hesaplanmasinda kullanilan kisaltmalar; pozitif (P), negatif (N), dogru (D) ve yanlis (Y) ile temsil edilir [20,21].

Duyarhilik = DPITN (1)
« . ... DN
Ozgiinliik = DNIYP 2)
2XDP
F-skor =———«— 3)
2XDP+YP+YN
DP+DN
Dogruluk = —————— “4)
DP+DN+YP+YN

Deney iki boliimden olusmustur ve tiim analizlerde veri kiimesinin %70’1 egitim verisi olarak kullanilmustir,
%30’u test verisi olarak kullanilmistir. Modelin egitimi i¢in tiim analizlerde devir sayist 10 ve 6grenme orani 1le —
4 tercih edilmistir. Ayrica derlenme esnasinda asir1 6grenmeyi engellemek igin Keras kiitiiphanesinden erken
durma (early stopping) parametresi [22] kullanilmistir ve optimizasyon yontemi i¢in Adamax [23] tercih edilmistir.

Deneyin birinci bdliimiinde veri kiimesinin 55 ozellik parametresi (integer degerler) kullanilarak analiz
gerceklestirilmigtir. Veri kiimesinin 24 6zellik parametresi (float degerler) onerilen yaklagimin islem siiresini
olumsuz etkileyeceginden deney analizlerinde kullanilmamustir. Birinci boliimde 55 6zellik stitunu TT-ESA
yaklasim tarafindan egitilmistir ve egitim-test basar1 grafikleri Sekil 3(a)’da, egitim-test kayip grafikleri Sekil
3(b)’de gosterilmistir. Egitim esnasinda onerilen yaklasgimda AOA yontemi kullanilmamigtir ve egitim siiresi
yaklasik 2097 saniye siirmiistiir. Birinci boliimde elde edilen karmagiklik matrisi Sekil 4’te gosterildi ve analiz
sonuglari ise Tablo 3’te verilmistir. TT-ESA modeli ile elde edilen genel dogruluk basarist %98,86’yd1.
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Sekil 3. TT-ESA modeli ile gergeklestirilen analiz grafikleri;
a) egitim-test dogruluk basaris1 grafigi, b) egitim-test kayip grafigi.
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<
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g,‘b\
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Sekil 4. TT-ESA modeli ile gergeklestirilen analizin karmagiklik matrisi.

Tablo 3. TT-ESA modeli ile gergeklestirilen analiz sonuglari (%).

Simif Duyarhhk Ozgiinliik F-skor Dogruluk
Normal & Saldirt 98,85 98,87 99,15 98,86

Deneyin ikinci béliimiinde 6nerilen yaklasim kullamlarak analizler gerceklesti. On islem adimi olarak verimli
ozellik se¢imi gergeklesti ve birinci béliimde kullanmis 55 6zellik siitunu arasindan en iyi 18 6zellik siitunu AOA
yontemi kullanilarak belirlenmistir. AOA yontemi ile se¢ilmis 6zellikler Tablo 4’te gosterilmistir. Ardindan veri
kiimesindeki 18 6zellik siitunu ile TT-ESA modeli egitilmistir. Egitim siiresi yaklasik 834 saniye siirmiistiir. ikinci
boliimiin egitim-test dogruluk basar1 grafikleri Sekil 5(a)’da ve egitim-test kayip grafikleri Sekil 5(b)’de
gosterilmigtir. Bu boliimden elde edilmis karmasiklik matrisi Sekil 6’da gosterilmistir ve analiz sonuglar1 Tablo
5’te verilmistir. Onerilen yaklasim ile gerceklestirilen analiz sonucunda %98,94 genel dogruluk basarisi elde
edilmistir. Ikinci boliimde AOA yonteminin katki sagladigi gézlemlenmistir. Sonug olarak birinci boliimdeki

analiz sonuglaria gore egitim siiresindeki tasarruf ve performans basarisindaki artis ikinci boliim analizlerinde
gergeklesmistir.
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Tablo 4. AOA yontemi kullanilarak segilmis verimli 6zellikler.

No Ozellik No Ozellik
1 Destination Port 10  Idle Max
2 Fwd PSH Flags 11 Idle Min
3 Bwd PSH Flags 12 act data pkt fwd
4 FIN Flag Count 13 min_seg size forward
5 RST Flag Count 14 Flow Duration
6 ECE Flag Count 15 Fwd IAT Max
7 Down/Up Ratio 16 FwdIAT Min
8 Init Win_bytes forward 17  SYN Flag Count
9 Init Win_bytes_backward 18 Fwd Avg Bulk Rate
0.7
— — Egitim
0.6 — Test
0.5
=
2204
N
0.3
— Egitim 02
— Test -
: ‘ ‘ : : 0.1 ‘ ‘ E——
0 4 6 8 10 0 2 4 6 8 10
Devir Sayis1 Devir Sayisi
() ()

Sekil 5. Onerilen yaklasim ile gergeklestirilen analiz grafikleri;
a) egitim-test dogruluk basaris1 grafigi, b) egitim-test kayip grafigi.

Gercek

N 238213

Tahmin

2498 114505
%‘b\a’&

Normal Saldir1

Sekil 6. Onerilen yaklasim ile gergeklestirilen analizin karmasiklik matrisi.
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Tablo 5. Onerilen yaklasim ile gergeklestirilen analiz sonuglari (%).

Simif Duyarhhk Ozgiinliik F-skor Dogruluk
Normal & Saldirt 98,96 98,89 99,21 98,94

5. Tartisma ve Sonug¢

Bu ¢alismada SDN paradigmasina dayali verileri kullanarak yapay zeka tabanli bir yaklagim Onerilmistir.
Onerilen yaklasimda ESA modeli ile birlikte Trafo Agi kullanilmigtir. On islem adimi olarak popiilasyon tabanlt
AOA yontemi tercih edilmistir. AOA yOntemi bu ¢aligmada siirekli optimizasyon yaklagimi ile probleme ¢6ziim
iiretti ve SDN veri kiimesindeki verimli 6zelliklerin segilmesinde etkin bir rol aldi. Veri kiimesi birka¢ saldiri
tiirlerini (SQL enjeksiyon, dagitilmig hizmet reddi, kaba kuvvet vb.) icermektedir. Bu ¢alismada saldir1 tiirleri
"saldirt" sinifi olarak adlandirilmistir ve ag trafigindeki diger eylemler ise "normal" olarak simiflandirilmustr. ikili
siiflandirma ile gerceklesen analizlerde %98,94 genel dogruluk basarisi elde edilmigtir. Sinif tiirlerindeki
dengesiz dagilimdan dolay1 Fl-skor basarilari da ol¢lilmiistiir. Deney analizlerinde F1-skor degeri %99,15'ten
%99,21'e artt181 gdzlemlenmistir.

Onerilen yaklagimin avantajlar;
=  Yapay zeka tabanli bir yaklagima sahip olmasi,
= SDN, IoT teknolojilerinde ag saldirilarinin tespitinde bagarili bir model olmasi,
=  AOA yonteminin web saldirilar1 tespitinde etkin bir 6zellik segimine sahip olmast,
*  Onerilen yaklasimin AOA ydntemi sayesinde zamandan tasarruf saglayabilmesi,

Onerilen yaklagimin dezavantajlari;
*  Ugtan uca bir model olmamasi,
= Onerilen yaklagimdaki yontem veya modellerin el ile galistirilmasi (otomatik bagla-bitis olmamast).

Gelecek calismada, 6nerilen yaklagima alternatif olarak farkli meta-sezgisel optimizasyon yontemleri ve diger
derin 6grenme yaklagimlari sisteme dahil edilerek ugtan uca bir model tasarlanacaktir. Ayrica, IoT ve SDN
paradigmalarindan olusmus ger¢ek zamanli veri kiimeleri kullanarak analizler gergeklestirilecektir.
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